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Vorwort

Das Methodenzentrum der Universitat Koblenz-Landau wurde am 17.11.2008 vom
Bundeskriminalamt mit der Durchfihrung einer empirischen Untersuchung zum
Thema ,Sicherheitsrisiken fir Computeranwender im hauslichen Umfeld durch kindli-
che und jugendliche PC-Nutzer* (SirUP) beauftragt. Die Durchfihrung des Projektes
erfolgte unter enger Einbindung und Beteiligung des im Bundeskriminalamt phano-
menologisch verantwortlichen Fachreferates fur luK-Kriminalitat und des Fachberei-
ches fir luK-Forschung. Das Bundeskriminalamt konnte insbesondere beziglich
fachlicher Fragestellungen zur luK-Kriminalitat im Rahmen der Projektdurchfiihrung
unterstiitzen. Uberdies erfolgten eine enge Abstimmung zu den Studieninhalten und
den Auswerteschritten zwischen der Universitat Koblenz-Landau und dem Bundes-
kriminalamt sowie die gemeinsame Durchfiihrung der Schuilerbefragung an den ver-

schiedenen Schulen in Rheinland-Pfalz.

An dieser Stelle méchten wir uns nochmals bei allen Beteiligten fir die Unterstitzung

bedanken, welche diese Studie ermoglichte.



1 Einleitung

Die rasante Verbreitung der neuen Medien hat das Informations- und Kommunikati-
onsverhalten vieler Menschen grundlegend veréndert, insbesondere durch die Még-
lichkeiten, welche die Mobilfunktelefonie, das Internet sowie die E-Mail-
Korrespondenz bieten. Waren es in der Anfangszeit des Internet vor allem die von
den Websitebetreibern bereitgestellten und abrufbaren Inhalte, die das Interesse der
Internetnutzer geweckt haben, so bietet heute das sogenannte Web 2.0 mit seinen
Angeboten zur Mitgestaltung dieser Inhalte nahezu unbegrenzte Moglichkeiten der
Wissensgenerierung und -verbreitung tber jegliche Sprach- und Landergrenzen hin-
weg. Darlber hinaus kénnen im Internet u. a. Filme, Musik, Spiele oder Software
nicht nur heruntergeladen, sondern auch selbst eingestellt und mit anderen Nutzern
ausgetauscht werden. Dass das Internet mittlerweile zu einer grundlegenden Kom-
munikationsplattform geworden ist, zeigt auch die rege Nutzung von sozialen Netz-
werken wie StudiVZ oder Facebook, bei denen sich die User eine personliche Inter-
netprdsenz aufbauen und in regen Austausch mit anderen Internetnutzern treten

kénnen.

Doch die technischen Weiterentwicklungen im Bereich des World Wide Web bieten
nicht nur eine Vielzahl an Nutzungsmadglichkeiten. Sie bergen auch das Risiko, Opfer
einer Uber das Internet vertibten Straftat zu werden. Die Polizeiliche Kriminalstatistik
weist fur das Jahr 2008 bundesweit (ohne Bayern) 167.451 Straftaten aus, die mit
dem Tatmittel Internet veriibt worden sind, 2009 sind es bereits 206.909 Straftaten
bundesweit (ohne Bayern). Bei den statistisch erfassten Straftaten handelt es sich
hauptsachlich um die Verbreitung pornografischer Schriften, Urheberrechts-
verletzungen und um verschiedene Betrugsstraftaten. Daruber hinaus sind weitere
Strafrechtsnormen durch das Tatmittel ,Internet” tangiert, hierbei handelt es sich ex-
emplarisch um Beleidigungen, Verleumdungen, Bedrohungen (z. B. Stalking) oder
die Verbreitung verfassungsfeindlicher Inhalte. Auch die VerdufRerung gestohlener
Waren sowie der Handel mit Betaubungsmitteln und Waffen haben Einkehr in das In-



ternet gefunden.® Daneben wird das Internet zur Verabredung von inkriminierten

Handlungen jedweder Art genutzt.

DarlUber hinaus stehen auch elektronische Angriffe auf die Soft- oder Hardware des
Computers oder Netzwerks, von dem aus ein Nutzer auf das Internet zugreift, im Fo-
kus einer Vielzahl von Tatern. Ziel dieser elektronischen Angriffe, die mit Hilfe von
Schadprogrammen (Malware wie z. B. Viren, Trojanische Pferde, Spy- und Adware)
erfolgen, welche unbemerkt von auf3en in den Computer des Nutzers eingeschleust
werden, sind oftmals die Veranderung oder Loschung gespeicherter Daten sowie das
Ausspahen von personlichen Daten des Nutzers oder die Kontrollgewinnung tber
dessen Rechner bzw. Rechnerverbund. Eine Fremd- und Fernsteuerung zielt haufig
darauf ab, den Computer ohne Wissen des Nutzers zusammen mit anderen weltweit
gekaperten Computern zu einem Netzwerk (Botnetz) zusammenzuschlie3en, um
damit z. B. massenweise sogenannte Spam-Mails zu versenden oder andere Rech-
ner (z. B. von Behotrden oder Unternehmen) derart mit automatischen Anfragen zu
Uberlasten, bis sie zusammenbrechen (Distributed-Denial-of-Service-Attacke). Dage-
gen ist das Ausspéahen von persoénlichen Daten oftmals auf die Erlangung von Zu-
gangskennungen zu Konten oder Onlinediensten zum Zwecke deren missbrauchli-
cher Verwendung durch den Tater (Identitatsdiebstahl) ausgerichtet. Das Ausspahen
solcher Daten kann ebenso mit Hilfe manipulierter Websites oder Links erfolgen, in-
dem der Nutzer auf diese zugreift und anschliel3end sensible Informationen tber sich
preisgibt (Phishing).

! Die statistische Erfassung erfolgt iiber die Zuordnung der Sonderkennung , Tatmittel Internet“ zu dem
jeweiligen Straftatbestand, wobei einschrankend bedacht werden muss, dass diese nicht auf Plausibilitét
gepruft wird.



2 Forschungsansatz

2.1 Hintergrund der Studie

Das Hauptaugenmerk bisheriger kriminologischer Studien lag insbesondere auf den
Gefahrdungsaspekten fur Kinder und Jugendliche, die sich aus der Internetnutzung
durch diese Zielgruppe ergeben kdonnen und sich z. B. durch gewaltverherrlichende,
pornografische oder verfassungsfeindliche Inhalte auf3ern.

In Abgrenzung zu dieser Zielsetzung wird im vorliegenden Projekt untersucht, inwie-
weit Kinder und Jugendliche durch ihr eigenes Nutzungsverhalten eine Gefahrdung
der digitalen Sicherheit des von ihnen verwendeten Computers herbeiftihren oder er-
hohen. Auch die Wechselwirkungen zwischen dem Nutzungsverhalten der Kinder
und Jugendlichen und der Kontrolle der Eltern tber die Mediennutzung ihrer Kinder
sowie die damit einhergehenden Gefahrdungsaspekte fur die elektronische Sicher-
heit dieses ,Nutzerverbundes® werden in der vorliegenden Studie untersucht. Die Re-
levanz dieses Betrachtungswinkels ergibt sich aus dem Umstand, dass in Deutsch-
land praktisch alle Kinder und Jugendlichen Internetnutzer sind: 96,1 % der 14 bis
29-Jahrigen nutzen inzwischen das Internet regelméaRig?, in der Altersgruppe der 6
bis 13-Jahrigen sind es 60 %°.

Dem Projekt liegt dabei die Hypothese zugrunde, dass die Opferwerdung durch die
zuvor beschriebenen Phanomene der Internetkriminalitét, insbesondere Phishing,
Botnetze und ldentitdtsdiebstahl, mitunter selbstbereitete Probleme sein kdnnten:
Aus mangelnder Vorsicht auf Seiten der Kinder und Jugendlichen im Umgang mit
den Risiken des Internets sowie durch fehlende Kenntnisse bezuglich der moglichen
Folgen ihres Nutzungsverhaltens kdnnten Gefahren fir sie selbst und andere Nutzer
im hauslichen Umfeld entstehen. Beispielsweise kénnten die Kinder und Jugendli-
chen mit ihrem Nutzungsverhalten den Computer (unbewusst) mit Schadprogram-
men infizieren, welche in der Folge sensible Daten zugriffsberechtigter Nutzer mani-
pulieren und ausspahen konnen. Exemplarisch kdnnen hier die Kontodaten der
Eltern angefihrt werden. Besonders gefahrdet scheinen der Hypothese zufolge also
solche Rechner zu sein, die von Kindern und Jugendlichen gemeinsam mit ihren El-

tern oder anderen Hauhaltsmitgliedern genutzt werden.

? ARD/ZDF-Onlinestudie 2009.
% Kids-Verbraucher-Analyse 2009 (KidsVA) Egmont Ehapa Verlag.
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2.2 Ziele und Fragestellungen der Studie

Die Ziele des Projekts gliedern sich wie folgt:

Eine umfassende Untersuchung des Computer- und Internetnutzungsverhaltens
von Kindern und Jugendlichen mit besonderer Berucksichtigung potenzieller Ge-
fahrenquellen aufgrund dieses Verhaltens fur andere Nutzer der entsprechenden
Computer;

Feststellung des Ausmalles und der Intensitdt der Sicherungsmalinahmen, die
von den Kindern und Jugendlichen selbst oder von deren Umfeld (Eltern) zur Ab-
wehr von Gefahren durch Internetkriminalitat ergriffen werden;

Uberpriifung von Zusammenhangen zwischen dem Verhalten von Kindern und
Jugendlichen im Internet und entsprechenden realen Erfahrungen mit Internetkri-

minalitat.

Ausgehend von diesen Projektzielen soll die vorliegende Studie mit den erlangten

Erkenntnissen Handlungsempfehlungen fir PraventionsmalRnahmen im Bereich der

Internetkriminalitat generieren.

Aufgrund der Formulierung der Projektziele wurde der Schwerpunkt der Studie auf

folgende Fragestellungen gelegt:

Wie verhalten sich Computernutzer vor allem an gemeinsam genutzten Compu-
tern und wie risikoreich ist dieses Verhalten fur die anderen Nutzer dieses Compu-
ters? Als gemeinsam genutzter Computer wird dabei ein internetfahiger Computer
definiert, auf den mehrere Mitglieder des Haushaltes (z. B. Eltern und Kinder) glei-
chermalfl3en Zugriff haben.

Wie viel wissen Kinder und Jugendliche Giber mdgliche Sicherheitsrisiken und tber
geeignete Mdoglichkeiten diese einzudammen? Wie sehr werden sie von ihren El-

tern im Umgang mit dem Computer kontrolliert?

Wie risikoreich verhalten sich die Kinder und Jugendlichen, die mehr tber die Ge-
fahren im Umgang mit dem Internet wissen und diese adaquat einschatzen kon-
nen? Wie beeinflusst das Kontrollverhalten der Eltern das Verhalten von Kinder

und Jugendlichen im Umgang mit dem Internet?



e Sind im entsprechenden Haushalt schon einmal Probleme in Verbindung mit
Computer- und Datensicherheit aufgetreten? Welche Erfahrungen haben die Be-

fragten mit eigener Viktimisierung gemacht?

e Welche Zusammenhange zwischen oben genannten Faktoren lassen sich erken-
nen? In welchen Konstellationen kommt es besonders héaufig zu Problemen mit

der Computer- und Datensicherheit?

2.3 Untersuchungsmethode

Zur Beantwortung der Fragestellungen wurde ein sechsteiliger Fragebogen kon-
struiert, mit dem quantitativ, d. h. anhand auszuwéhlender Antwortkategorien, die
Aussagen der Befragten Uber verschiedene Items erhoben wurden. Im Frihjahr 2009
wurde dieser Fragebogen den Schulerinnen und Schilern der 7. bis 10. Klassen von
neun zufallig ausgewéhlten Schulen in Rheinland-Pfalz vorgelegt. Unter diesen
Schulen befanden sich insgesamt drei Hauptschulen, drei Realschulen und drei
Gymnasien, jeweils im landlichen Raum, im stadtischen Raum (ca. 100.000 Einwoh-
ner) und in einer Grof3stadt (ca. 200.000 Einwohner). Anschliel3end wurden die Da-

ten mit Hilfe eines Statistikprogramms ausgewertet.



3 Ergebnisse

3.1 Stichprobenbeschreibung

Es wurden insgesamt 1.271 Schulerinnen und Schiler aus 56 Klassen befragt, von
denen 1.171 auswertbare Daten lieferten. Die Stichprobe umfasste ca. zur Halfte
Jungen bzw. Mé&dchen, die zwischen 12 und 20 Jahren alt waren (Durchschnittsalter
14,7 Jahre) (Grafik 1).

Grafik 1: Altersverteilung @Jungen (51%)
B Madchen (49%)
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Tabelle 1a bis 1c geben einen Uberblick tiber die Verteilung der Schiilerinnen und

Schuler auf die Schultypen, die Regionen und Klassenstufen.

Anteil Schilerinnen und Schiler (%) je Schultyp, Region und Klassenstufe
(N=1.171)

Tabelle l1a:
Schultyp
Hauptschule 25 %
Realschule 36 %
Gymnasium 39 %
Tabelle 2b:
Region
landlicher Raum 43 %

stadtischer Raum (ca. 100.000 Einw.) 20 %

Grol3stadt (ca. 200.000 Einw.) 37 %

Tabelle 3c:

Klassenstufe

7. Klasse 26 %
8. Klasse 28 %
9. Klasse 26 %
10. Klasse 20 %
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3.2 Computer- und Internetnutzung
3.2.1 Nutzungsverhalten

Von den befragten Kindern und Jugendlichen sagen mehr als die Halfte (57 %), dass
sie weniger als 1 Stunde im Durchschnitt pro Tag privat am Computer verbringen;
mehr als 15 % geben eine durchschnittliche tagliche Nutzungsdauer des Computers
von 4 und mehr Stunden an. Von den Befragten, die das Internet nutzen, geben
64 % an, pro Tag bis zu einer Stunde im Internet zu surfen und knapp 14 % verbrin-

gen vier Stunden und mehr im Internet.

Tendenziell verbringen Haupt- und Realschiler mehr Zeit vor dem Computer und

auch im Internet als Gymnasiasten, und zwar in allen Klassenstufen (Grafik 2).

Grafik 2: Am Rechner verbrachte Zeit

O Hauptschtler
B Realschiler
O Gymnasiasten

1 Stunde und 2 bis 3 Stunden 4 und mehr
weniger Stunden

Die Nutzungshaufigkeit nimmt bei den Schultypen Haupt- und Realschule tber die

Klassenstufen hinweg, d. h. mit zunehmendem Alter, zu.

90 % aller befragten Schilerinnen und Schiler geben an, dass mindestens ein
einsatzfahiger Computer in ihrem Hauhalt vorhanden ist; gut die Halfte von ihnen
(54 %) besitzt einen eigenen Computer, also einen, der ausschliel3lich von ihnen
selbst genutzt wird. Der Anteil der Nutzer mit eigenem Computer ist in der Alters-

gruppe der 14 bis 17 Jahrigen am héchsten. Jungen nutzen dabei haufiger einen ei-
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genen Computer als Madchen. Die groRe Mehrheit (80 %) sagt jedoch, dass sie (zu-
satzlich zum eigenen oder ausschlief3lich) einen Rechner gemeinsam mit anderen
Personen aus ihrem Haushalt nutzt; 71 % aller Befragten verfigen Uber einen ge-
meinsam genutzten Computer, der zusatzlich an das Internet angeschlossen ist. Die
gemeinsame Nutzung eines internetfahigen Rechners in der Familie scheint also die
dominierende Form zu sein, in der Kinder und Jugendliche Zugriff auf einen Compu-
ter haben. Dies unterstreicht die Relevanz des eingangs skizzierten Bedrohungssze-
narios fur die digitale Sicherheit heimischer PCs.

Die nachfolgenden Ergebnisdarstellungen beziehen sich nur noch auf die insgesamt
832 Schillerinnen und Schiler, die angegeben haben, lber einen gemeinsam ge-

nutzten Computer mit Internetanschluss verfiigen zu kdnnen.

3.2.2 Risikoverhalten

Risikoreiches Computer- und Internetnutzungsverhalten von Kindern und Jugendli-
chen wurde in Bezug auf 3 Bereiche (Risikoverhaltensweisen) erfasst, und zwar mit
Hilfe von insgesamt 17 Aussagen, die auf einer vierstufigen Ratingskala von 0 (,trifft
Uberhaupt nicht zu®) bis 3 (,trifft voll und ganz zu*) zu bewerten waren. Diese 3 Be-

reiche waren:

e Sorgfalt und Grundlichkeit im Umgang mit dem Computer (Beispiele fir Aussagen
dazu: ,lch lasse in regelméaRigen Abstanden den Virenscanner die Festplatte
komplett absuchen.”, ,Ich bin stets darum bemiht, meine Software auf dem neu-
esten Stand zu halten.”). Befragte, die in diesem Merkmal hohe Werte erhalten,
gehen also eher sorgféaltig und grindlich mit dem PC um.

e Sorgloses oder riskantes Verhalten im Umgang mit Mails und Links (z. B. ,Ich
denke nicht lange dartber nach, einen E-Mail-Anhang zu 6ffnen; ich tue es ein-
fach.”, ,Es kommt schon mal vor, dass ich Werbebanner, die reizvoll klingen, an-
klicke.”). Wer diesen Aussagen starker zustimmt und somit in diesem Merkmal ei-
nen hoéheren Wert erhélt, geht also eher sorglos und riskant mit Mails und Links

um.
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e Besuch illegaler Seiten und Software-Piraterie (z. B. ,Ich weil3 genau, wie ich an
gefalschte Seriennummern fir meine Software gelange.”, ,lch habe mich schon
einmal dabei erwischt, wie ich im Internet gezielt nach Seiten mit illegalen Inhalten
gesucht habe.”). Wer in diesem Merkmal hohe Werte erhélt, neigt eher zu illega-

lem Verhalten im Internet und damit zu risikoreicherem Nutzungsverhalten.

Die Analyse der Antworten der 832 Schulerinnen und Schiler mit gemeinsam ge-
nutzten Computern hat ergeben, dass im Durchschnitt vor allem im Bereich des Um-
gangs mit dem Computer eine mittlere Auspragung riskanten und sorglosen Verhal-
tens erkennbar ist. Knapp darunter liegt die Ausprdgung des Risikoverhaltens in
Abhé&ngigkeit mit dem Besuch illegaler Seiten und Software-Piraterie. Im Bereich des
sorglosen Verhaltens im Umgang mit Mails und Links ist die Auspragung riskanten

Verhaltens vergleichsweise gering.

Auch wenn Auspragungen der Risikoverhaltensweisen nur gering bzw. mittelmafig
sind, gibt nahezu die Halfte der befragten Schiler und Schilerinnen an, schon ein-
mal sorgloses Verhalten in mindestens einem der drei Bereiche gezeigt zu haben
(Grafik 3).

Grafik 3: Anteil der Schiler und Schilerinnen mit riskantem
Computer- und Internetnutzungsverhalten

O Anteil der Befragten,
die schon einmal
sorgloses oder
riskantes
Nutzungsverhalten
gezeigt haben

sorgloser sorgloses Besuch
Umgang mit Verhalten im illegaler

dem Umgang mit Seiten und
Computer Mailsund  Software-
Links Piraterie

In einer differenzierteren Betrachtung der Risikoverhaltensweisen hat sich gezeigt,

dass sich Jungen im Umgang mit dem Computer weniger sorgféltig verhalten als
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Madchen und auch haufiger illegale Seiten besuchen und sich an Software-Piraterie
beteiligen. Letztgenanntes Verhalten tritt insbesondere bei Befragten aus dem stadti-
schen Raum (ab 100.000 Einwohner) auf. Im direkten Vergleich zeigen diejenigen
Befragten, die Haupt- und Realschulen besuchen, haufiger ein riskantes Verhalten

im Umgang mit Mails oder Internetlinks als Gymnasiastinnen und Gymnasiasten.

3.3 Sicherungsmalinahmen
3.3.1 Technische Sicherungsmal3hahmen

Die haufigsten Betriebssysteme, die auf gemeinsam genutzten, internetfahigen
Computern installiert sind, sind Windows XP und Windows Vista; die am haufigsten
verwendeten Browser sind Internet Explorer und Mozilla Firefox. 70 % der befragten
Schiler und Schilerinnen geben an, dass bei ihnen zu Hause eine kabellose Ver-
bindung zum Internet (WLAN-Verbindung) hergestellt werden kann, die zumeist
passwortgeschutzt ist und nie oder nur selten fur Gaste freigegeben wird. Praktisch
alle Computer verfigen Uber mindestens eine bzw. lUber eine Kombination von Si-
cherungsmalinahmen: Die im Betriebssystem integrierte Firewall wird von ca. 45 %
der Befragten benutzt. Daneben nutzen viele zusatzliche Sicherungsprogramme, die
nicht im Betriebssystem integriert sind. Es handelt sich dabei um Firewalls, Anti-Spy-

Software, Spam-Filter und insbesondere Anti-Viren-Programme (Grafik 4).
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Grafik 4: SicherungsmalRnahmen am gemeinsam genutzten
Computer
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Die zusatzlichen Sicherungsmaflinahmen werden von den Befragten in verschiede-
nen Kombinationen verwendet. Die meisten (44 %) geben an, nur ein Anti-Viren-

Programm zu verwenden (Grafik 5).
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Grafik 5: Kombinationen verschiedener SicherungsmalRnahmen

In gut der Halfte der Haushalte sind die befragten Schulerinnen und Schiiler entwe-
der alleine oder zusammen mit anderen Familienangehorigen fur die Pflege und
Verwaltung des gemeinsam genutzten PCs und der entsprechenden Sicherungs-

mafnahmen verantwortlich.

Knapp zwei Drittel von ihnen haben fir den gemeinsam genutzten Computer alle
Rechte, kdnnen also Software installieren oder Systemeinstellungen &andern. Die
Hélfte der Befragten sagt zwar, es gabe fuir den Computer ein passwortgeschitztes
Administratorenkonto, doch von denen wiederum hat nur knapp die Halfte (40 %)

Kenntnis von diesem Passwort.
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3.3.2 Sicherheitsrelevantes Wissen

Das sicherheitsrelevante Wissen der Kinder und Jugendlichen wurde mit Hilfe eines
Wissenstests erfasst, der aus 9 Fragen bestand (z. B. ,Welche Aufgabe hat eine Fi-

rewall?").

Es zeigen sich grol3e Unterschiede im Wissen, d. h. es gibt sowohl Schilerinnen und
Schuler, die nur wenige oder gar keine der Fragen beantworten kbnnen, und solche,
die auf viele Fragen die korrekte Antwort geben kdnnen. Vergleichsweise gering
ausgepragt ist das sicherheitsrelevante Wissen bei Madchen aller Klassenstufen,
jungen Schulerinnen und Schiilern der 7. Klasse und bei Befragten, die eine Haupt-

schule besuchen.
3.3.3 Elternkontrolle

Den Befragten wurden 6 Aussagen zur elterlichen Kontrolle der Computer- und In-
ternetnutzung vorgegeben (z. B. ,Was ich wann und wie lange am Computer tue, ist
meinen Eltern egal.", ,Meine Eltern haben mich noch nie danach gefragt, was ich tue,
wenn ich im Internet bin.”), die sie auf einer vierstufigen Ratingskala von 0 (,trifft

Uberhaupt nicht zu™) bis 3 (,trifft voll und ganz zu") bewertet haben.

Die elterliche Kontrolle der Computernutzung ist bei jungen Schilerinnen und Schi-
lern (7. und 8. Klasse) grof3er als bei élteren (9. und 10. Klasse). Ebenso ist sie bei
Gymnasiastinnen und Gymnasiasten grof3er, verglichen mit Schilerinnen und Schi-
lern, die eine Haupt- oder Realschule besuchen. Die Auspragung elterlicher Kontrolle
des Verhaltens nach Geschlecht differenziert unterscheidet sich nur minimal: Die
Madchen geben an, in ihrem Verhalten von den Eltern etwas starker kontrolliert zu

werden, als ihre Mitschuler.

Ca. 50 % der befragten Schuler und Schilerinnen geben an, dass die Aussagen zur
Elternkontrolle ,uberhaupt nicht* oder ,eher nicht* zutrafen, d. h. dass ca. 50 % gar
nicht bis kaum in ihrem Nutzungsverhalten am Rechner und im Internet von den El-

tern beaufsichtigt werden.
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3.4 Gefahrdung der Computer- und Datensicherheit
3.4.1 Viktimisierungserfahrungen

In den nachfolgend berichteten Zusammenhangsanalysen sollen die personlichen
Erfahrungen, die die Schiilerinnen und Schiler, die den heimischen Rechner zu-
sammen mit anderen Familienangehdrigen nutzen, tatsachlich mit Internet-
kriminalitat gemacht haben (Viktimisierungserfahrung), behandelt werden. Diese Er-
fahrungen wurden mit der Frage: ,Ist dir oder jemandem aus deinem Umfeld schon
einmal einer der folgenden Vorfélle passiert?* erfasst. Den Befragten wurden vier
konkrete Ereignisse vorgegeben (Virusmeldung, Rechnungseingang tber nicht be-
stellte Waren oder Dienstleistungen, Geldverlust beim Online-Banking, Zugriff auf ein
eBay-Konto), fur die sie dann angeben mussten, ob diese Ereignisse schon einmal
bei ihnen selbst, bei ihren Familienangehdrigen oder bei ihren Freunden oder Be-

kannten aufgetreten sind.

Einschrankend muss jedoch gesagt werden, dass im Bereich der Internetkriminalitét
die Viktimisierungserfahrungen keinen empirisch gesicherten Indikator fur die tat-
sachliche Belastung der Befragten durch Straftaten Gber das Internet darstellen, da
etliche Angriffe und unbefugte Zugriffe auf den Rechner nicht bemerkt werden (k6n-
nen). Das Ausspahen von Daten, Abgreifen digitaler Identitdten und das Anbinden
des Rechners an ein Bot-Netz werden von den Geschadigten haufig nicht wahrge-

nommen.

58 % der befragten Schiler berichten, dass bei ihnen der Virenscanner schon einmal
einen Virus gemeldet hat, 14 % kénnen den Vorfall dieses Ereignisses fir Familien-
angehdrige angeben. 10 % berichten davon, selbst einmal Rechnungen tber nicht
bestellte Waren oder Dienstleistungen erhalten zu haben und 11 % geben dies fir

Angehdrige ihrer Familie an.

8 % der befragten Schuiler und Schilerinnen ist es schon einmal passiert, dass Ge-
bihren fur den Anruf unbekannter Nummern auf der Telefonrechnung verzeichnet
waren (11 % geben dies fur Familienangehorige an), lediglich 1,5 % teilen jeweils
mit, dass von einem im Online-Banking verwalteten Konto Geld abhanden gekom-

men ist (4 % fur Familienangehoérige) und dass Fremde ebay-Kontodaten zu ihrem
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Nutzen und auf Kosten des eigentlichen Besitzers missbraucht haben (3 % fir Fami-

lienangehdrige) (Grafik 6).

Grafik 6: Viktimisierungserfahrungen

OSchiler/In selbst passiert
B Familienangehorigen passiert

Mit Ausnahme des Vorfalls einer Virusmeldung berichten jingere Schulerinnen und
Schiler (7. und 8. Klasse) haufiger von Viktimisierungserfahrungen durch Internet-
kriminalitat als die alteren Jugendlichen (9. und 10. Klasse). Mit steigender Klassen-
stufe sinkt der Anteil der Schuler und Schulerinnen, die angeben, dass sie Viktimisie-
rungserfahrungen in den Bereichen Rechnungseingang uber nicht bestellte Waren
oder Dienstleistungen, Geldverlust beim Online-Banking und fremder Zugriff auf ein
eBay-Konto gemacht haben. Dies kdnnte sich aus dem Umstand erklaren, dass jun-
gere Schuler und Schulerinnen Uber weniger sicherheitsrelevantes Wissen im Um-
gang mit dem Computer verfiigen und demnach einem Missbrauch Uber das Internet

eher erliegen als die alteren Schiiler und Schilerinnen (Kapitel 3.3.2).

Sieht man vom Ereignis der Virusmeldung ab, erscheint die Grundrate des Auftre-

tens der ubrigen wahrgenommenen Viktimisierungsphanomene eher gering. Sowohl

19



bei den Angaben zu eigenen Viktimisierungserfahrungen als auch bei den Angaben
zu Ereignissen, die Familienangehdrige betreffen, ist es wahrscheinlich, dass die be-
fragten Schiler und Schilerinnen mit einem Durchschnittsalter von 14,7 Jahren die
entsprechenden Kompetenzen und Interessen zur Verwaltung von Telefonrechnun-
gen und Online-Banking Konten (noch) nicht mitbringen und demnach die Aufmerk-
samkeitsspanne bzgl. der Vorgange und Veranderungen in diesen Bereichen eher
geringer ausgepragt ist als bei Erwachsenen. Wie oben in Grafik 6 ersichtlich ist, ge-
ben die befragten Schuler und Schulerinnen fur ihre Familienangehorigen eine hohe-
re Auftretensrate an als fiur sich selbst. Zu beachten ist, dass die zu beurteilenden
Ereignisse aus der Handlungswelt der Erwachsenen stammen und deren Vorkom-
men von den befragten Schiler und Schilerinnen moglicherweise gar nicht ange-
messen beurteilt werden konnen oder die Schiler und Schilerinnen sind Uber deren
Eintreten nicht notwendigerweise prazise informiert. Aul3erdem moégen sich anfang-
lich unerklarliche Rechnungen bei spaterer Betrachtung als durchaus erklarbar dar-
gestellt haben, ohne dass die Betroffenen (Eltern) ihren Kindern (hier die Befragten)
dies mitgeteilt haben.

3.4.2 Risikowahrnehmung

Das wahrgenommene Viktimisierungsrisiko, also das subjektiv empfundene Risiko,
Opfer einer Uber das Internet begangenen Straftat zu werden, wurde Uber Fragen
dieser Art erfasst: ,Wie hoch ist deiner Meinung nach das Risiko, dass beim Online-
shopping die Kontodaten ausgespaht werden?". Die Antwortskala reichte von 0

(,sehr geringes Risiko") bis 3 (,sehr hohes Risiko").

Jeweils die Halfte der Befragten gibt an, dass sie solche Risiken fur im Durchschnitt
hoch bis sehr hoch bzw. fir gering bis sehr gering einschatzen. Vor allem junge

Schilerinnen und Schiler (7. Klasse) halten das Viktimisierungsrisiko fur hoch.

Das Risiko, dass ausgespéhte Kontodaten dazu genutzt werden, Geld vom eigenen
Konto abzuheben, wird von den Befragten am hdchsten eingeschatzt, gefolgt von
den Risiken, dass der Computer durch das Offnen von Mailanhangen und durch den
Download von Dateien tUber Tauschbérsen mit Viren infiziert wird (Grafik 7). Am ge-
ringsten wird das Risiko eingeschatzt, dass der Computer beim Surfen im Internet
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(ohne Dateien herunter zu laden) mit einem Virus infiziert wird und dass ein Compu-

tervirus von der Anti-Viren-Software nicht erkannt wird.

Grafik 7: Auspragung der Risikowahrnehmung
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4 Sicherheitsrisiken fur Computeranwender

4.1 Risiko- bzw. Schutzfaktoren

Insgesamt wurden im Fragebogen vier mégliche Faktoren untersucht, von denen an-
genommen wurde, dass sie das Risiko der Sicherheitsgefdhrdung des gemeinsam
genutzten Rechners und zum anderen das Risiko, Opfer von Internetkriminalitat zu
werden, erhéhen bzw. im Sinne einer Schutzwirkung verringern. Diese vier Risikofak-
toren sind: das Risikoverhalten (3.2.2), das sicherheitsrelevante Wissen (3.3.2), die
Elternkontrolle (3.3.3), und die Risikowahrnehmung (3.4.2).

Hinter der Einbeziehung dieser Faktoren in die Untersuchung steht die Annahme,
dass Kinder und Jugendliche umso leichter und ofter Opfer von Internetkriminalitat

werden, je gefahrdeter der gemeinsam genutzte Rechner ist. Dies ist dann der Fall,
a) je riskanter das Nutzungsverhalten der Schiler und Schilerinnen am PC ist,

b) je weniger sicherheitsrelevantes Wissen die Schilerinnen und Schiler vorzu-

weisen haben,

c) je weniger sie von ihren Eltern bei der Computernutzung beaufsichtigt oder kon-

trolliert werden und

d) je geringer ihr subjektiv wahrgenommenes Risiko Opfer zu werden ist.

4.2 Zusammenhange zwischen Risikofaktoren und Viktimisierungserfah-

rungen

In diesem Abschnitt sollen die Zusammenhange zwischen den Viktimisierungs-
erfahrungen der Befragten und den genannten Risiko- bzw. Schutzfaktoren analy-
siert und diskutiert werden. Die Ergebnisse dieser Analyse kénnten Anséatze fur pra-
ventive Mallnahmen nicht nur zum Schutz von Kindern und Jugendlichen sondern

auch fur die Computeranwender im hauslichen Umfeld vor Internetkriminalitat bieten.
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a) Risikoverhalten

Das Risikoverhalten wurde in Kapitel 3.2.2 Uber drei Bereiche definiert: Sorgfalt und
Grindlichkeit im Umgang mit dem Computer, Sorgloses oder riskantes Verhalten im

Umgang mit Mails und Links und Besuch illegaler Seiten und Software-Piraterie.

Die beiden Risikoverhaltensweisen Sorgloses oder riskantes Verhalten im Umgang
mit Mails und Links und Besuch illegaler Seiten und Software-Piraterie korrelieren
positiv miteinander, d. h. sie stehen miteinander im Zusammenhang, i. d. S., dass mit
einem ausgepragten riskanten Verhalten im Umgang mit Mails und Links auch ein
vermehrter Besuch illegaler Seiten und ausgepragte Software-Piraterie einhergeht. In
der Praxis ist durch diese Verhaltensweisen die Sicherheit des Computers gefahrdet
und dies zeigt sich auch in der Studie:

Zwischen den Risikoverhaltensweisen Sorgloses oder riskantes Verhalten im Um-
gang mit Mails und Links sowie Besuch illegaler Seiten und Software-Piraterie und
den Viktimisierungserfahrungen bestehen statistisch signifikante Zusammenhange in
positiver Richtung. D. h. je starker die Verhaltensweise Sorgloses oder riskantes
Verhalten im Umgang mit Mails und Links ausgepréagt ist, desto wahrscheinlicher ist
das Auftreten von Viktimisierungserfahrungen. Der gleiche Zusammenhang besteht
fur den Bereich Besuch illegaler Seiten und Software-Piraterie und Viktimisierungser-

fahrungen.

Dagegen lasst sich zwischen der Sorgfalt und Grundlichkeit, die die Befragten im
Umgang mit dem Computer angeben, und den angegebenen Viktimisierungs-
erfahrungen kein Zusammenhang feststellen. Scheinbar paradoxerweise gehen aus-
gepragte Sorgfalt und Grundlichkeit im Umgang mit dem Computer mit dem zuneh-
menden Besuch illegaler Seiten und mit Software-Piraterie einher.

Gleichzeitig steht der sorgfaltige und griindliche Umgang mit dem Computer in posi-
tivem Zusammenhang mit den Schutzfaktoren sicherheitsrelevantes Wissen und
wahrgenommenes Risiko der Viktimisierung. Dies erscheint plausibel, denn zuneh-
mendes Wissen um Sicherheitsgefahren und Sicherungsmafl3nahmen bei der Com-
puter- und Internetnutzung und eine entsprechende Wahrnehmung des Risikos soll-

ten sich auch in entsprechendem sorgfaltigem Verhalten auf3ern.
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b) Sicherheitsrelevantes Wissen

Auch das sicherheitsrelevante Wissen hangt mit dem Besuch illegaler Seiten und
Software-Piraterie zusammen, so dass diejenigen, die mehr wissen im Vergleich zu
Befragten mit weniger Wissen, starker zu illegalem Verhalten im Internet neigen (Be-
such illegaler Seiten und Software-Piraterie). Der Computer, der von den Betroffenen
mit mehr Wissen genutzt wird, ist demnach durch damit einhergehende Sicherheits-
risiken potenziell gefahrdet.

Aufgrund der Komplexitat der hier untersuchten Merkmale und ihrer Wechselwirkun-
gen untereinander ist eine Aufldsung dieser paradoxen Zusammenhéange schwierig.
Es ist aber zu vermuten, dass mit steigendem sicherheitsrelevanten Wissen und mit
zunehmender Risikowahrnehmung der Umgang mit dem PC zwar, wie gezeigt, sorg-
faltiger wird, dass andererseits das wachsende Wissen aber auch dafir genutzt wird,
neue Verhaltensweisen, die potenziell sicherheitsgefahrdend sind, auszuprobieren
(z. B. zwielichtige Websites zu besuchen, gezielt nach illegalen Inhalten zu suchen,
Shoppingportale oder Tauschbérsen zu nutzen, die Rechnerkonfiguration zu veran-

dern usw.).

Eine andere Erklarung des Zusammenhangs zwischen sicherheitsrelevantem Wis-
sen und riskantem Verhalten (Besuch illegaler Seiten und Software-Piraterie) kdnnte
lauten, dass die Kinder und Jugendlichen gerade deswegen uUber das abgefragte
Wissen verflgen, weil sie sich explorativ verhalten und im Internet vieles ausprobie-

ren, was diese Studie als riskantes Verhalten einstuft.

Wenn diese Verhaltensweisen dann das tatséchliche Sicherheitsrisiko fir den PC
negativ beeinflussen, wird dies fast zwangslaufig zu einer Erhéhung der Viktimisie-
rungserfahrungen fiihren. Diese Annahme wird untersttitzt durch die Tatsache, dass
das sicherheitsrelevante Wissen mit steigender Klassenstufe der Schulerinnen und
Schiler, also mit wachsendem Lebensalter, zunimmt (vgl. Kapitel 3.3.2). Mit zuneh-
mendem Alter nimmt bei Kindern und Jugendlichen naturgemalf aber auch der indi-
viduelle Spielraum zur Gestaltung des eigenen Lebens zu, was sich auch auf die
Computer- und Internetnutzung auswirken dirfte und die Sicherheitsgefahrdung des

Computers und damit einhergehende Viktimisierungserfahrungen erhoht.
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Daneben hat die Studie gezeigt, dass nicht nur der sorgfaltige und grindliche Um-
gang mit dem Computer mit vorhandenem sicherheitsrelevantem Wissen einhergeht,
sondern auch das Verhalten in Bezug auf die Weitergabe der Bankverbindung beim
Online-Shopping: So neigen die Schiler und Schilerinnen mit ausgepragtem Si-
cherheitswissen dazu, genau zu prufen, wem sie ihre Bankverbindung angeben. Si-
cherheitsrelevantes Wissen besitzt demnach neben den explorationsférdernden auch
protektive Eigenschaften.

c) Elternkontrolle

Obwohl keine direkte Beziehung zur Viktimisierungserfahrung festgestellt werden
konnte, kommt der elterlichen Kontrolle der Computernutzung mdoglicherweise doch
eine wichtige Rolle im Beziehungsgeflecht zwischen den hier untersuchten Merk-
malen zu: Je starker die Elternkontrolle ist, umso grof3er ist die Risikowahrnehmung
ihrer Kinder, umso weniger zeigen die Befragten sorgloses oder riskantes Verhalten
im Umgang mit Mails und Links und umso weniger besuchen sie illegale Seiten oder
betreiben Software-Piraterie. Auch das Online-Banking und der Download von Musik
und Filmen sind bei zunehmender Elternkontrolle geringer ausgepragt. Damit lasst
sich auch die Gefahrdung des Computers durch Internetkriminalitat als niedrig ein-

stufen.

Das bedeutet, dass die Elternkontrolle eine schiitzende Wirkung hat und damit in ei-
ner indirekten Beziehung zu den tatsédchlich gemachten Viktimisierungserfahrungen
steht, da sie genau die Merkmale beeinflusst, von denen die Viktimisierungs-
erfahrungen abhangen: Je weniger also sorgloses, riskantes oder illegales Verhalten
am Computer gezeigt wird, z. B. weil die Eltern ihre Kinder bei der Computernutzung
intensiver beaufsichtigen, desto geringer ist die Gefahrdung des Rechners und desto

weniger (schwere) Viktimisierungserfahrungen machen die Kinder und Jugendlichen.

Wie bereits gezeigt wurde, geben ca. 50 % der Kinder und Jugendlichen an, von ih-
ren Eltern kaum bis gar nicht bei der Computer- und Internetnutzung beaufsichtigt
oder hinterfragt zu werden. Dies ist bemerkenswert, bedenkt man, dass vor dem Hin-
tergrund der Gefahrdung des gemeinsam genutzten Rechners durch riskantes Ver-
halten der Kinder und Jugendlichen, auch die Eltern und deren Datensicherheit von

Internetkriminalitat betroffen sein kbnnen. Zum Schutz ihrer Kinder und im eigenen
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Interesse sollten auch die Eltern ein nachdriickliches Bewusstsein und Interesse an

dem entwickeln, was an dem gemeinsam genutzten Rechner geschieht.

d) Risikowahrnehmung

Die vorliegende Studie hat gezeigt, dass das Merkmal der Risikowahrnehmung in
engem Zusammenhang mit dem sorgfaltigen und grindlichen PC-Umgang steht,
d. h. ausgepragte Grundlichkeit und Sorgfalt gehen mit einer erhéhten Risikowahr-

nehmung bzgl. der eigenen Internetnutzung einher.

Schiler und Schulerinnen, die grindlich und sorgféltig mit dem Computer umgehen,
verfigen auch uber mehr sicherheitsrelevantes Wissen zum Thema ,Internet und
Gefahren”. Dartber hinaus bestehen zwischen der Risikowahrnehmung und dem si-
cherheitsrelevanten Wissen keine Zusammenhange* und auch zu anderen Faktoren
hat das Merkmal Risikowahrnehmung keine weiteren Beziehungen, bis auf die El-
ternkontrolle: Mit einer ausgepragten Elternkontrolle schérft sich auch das Bewusst-

sein moglicher Risiken und Gefahren bei der Internetnutzung.

Die meisten Kinder und Jugendlichen haben noch keine vertiefte Risikowahr-
nehmung fiir den Bereich der Internetgefahrdung entwickelt und schatzen im Durch-
schnitt das Risiko von Internetkriminalitéat getroffen zu werden als mittel ein (Punkt-
werte: 1,5 bis 1,8 von min. 0 bis max. 3) (vgl. Kapitel 3.4.2). Es ist zu vermuten, dass
eine ausgepragte Risikowahrnehmung Einfluss auf das Risikoverhalten austbt und
bei entsprechender Scharfung des Bewusstseins der Kinder und Jugendlichen fir die
Gefahren, die mit dem sorglosen und riskanten Umgang mit Mails und Links sowie
dem Besuch illegaler Seiten und der Software-Piraterie einhergehen, sich auch Ver-

haltensanderungen in diesen zwei Verhaltensbereichen einstellen.

* Dies entspricht auch dem wissenschaftlichen Kenntnisstand der Sozialpsychologie, dass Wissen kaum Einfluss
auf die Risikowahrnehmung hat, da fur die Wahrnehmung von Risiken vorhandenes oder vermitteltes Wissen
wenig ausschlaggebend ist.
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5 Fazit und Handlungsempfehlung

In allen Haushalten werden technische und in den meisten auch nutzerseitige bzw.
verhaltensorientierte Malinahmen zur Gewahrleistung der digitalen Sicherheit eines
gemeinsam genutzten Computers ergriffen (eingeschrankte Rechtevergabe zur An-
derung von Systemeinstellungen, passwortgeschitztes Administratorenkonto usw.).
Diese MalRnahmen erzielen im Sinne von Schutzfaktoren (s. Kapitel 3.3) eine redu-
zierende Wirkung hinsichtlich der Viktimisierungserfahrungen.

Dabei zeigt sich, dass das Nutzungsverhalten der Kinder und Jugendlichen durchaus
einen Risikofaktor fir die digitale Sicherheit des PCs darstellt, denn die eingesetzten
Sicherungsmaflinahmen sind z. T. fir die Kinder und Jugendlichen steuer- oder um-
gehbar. Je starker der gemeinsam genutzte PC durch Internetkriminalitat gefahrdet
ist, umso mehr machen die befragten Kinder und Jugendlichen Viktimisierungserfah-

rungen und umgekehrt.

Das Bewusstsein fur Risiken bei der Internetnutzung hat Einfluss auf das Nutzungs-
verhalten. So geht mit einer ausgepragten Risikowahrnehmung tendenziell eine er-
hohte Sorgfalt und Grundlichkeit im Umgang mit dem Computer einher. Dartber hin-
aus kann das Bewusstsein fir die Konsequenzen des riskanten Umgangs mit Mails
und Links sowie dem Besuch illegaler Seiten und der Software-Piraterie bei den Kin-
dern z. B. uber elterliche Kontrolle dahingehend geschéarft werden, dass sich auch in

diesen Verhaltensbereichen Anderungen einstellen.

Insbesondere der Grad an elterlicher Kontrolle hat Einfluss auf die Risikowahr-
nehmung und auf das Risikoverhalten der Kinder und Jugendlichen am Rechner und
im Internet. Die Elternkontrolle beeinflusst genau die Risikoverhaltensweisen, von
denen die Gefahrdung des gemeinsam genutzten Rechners und die Viktimisierungs-
erfahrungen abhangen. Demnach ist es moglich, dass ausgepréagte Elternkontrolle
praventive Wirkung entfaltet, im Sinne einer Reduzierung der Gefahrdung des Rech-
ners und der Wahrscheinlichkeit, Viktimisierungserfahrungen zu machen. Vor diesem
Hintergrund geht mit der Kontrolle des Computer- und Internetnutzungsverhalten der
Kinder durch die Eltern auch der Schutz der Eltern einher. Trotzdem wird die Halfte
der befragten Kinder und Jugendlichen von ihren Eltern kaum bis gar nicht beauf-

sichtigt, so dass es ratsam ist, auch das Risikobewusstsein der Eltern zu scharfen.
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Wie durch die Studie aufgezeigt wurde, steht das sicherheitsrelevante Wissen in Zu-
sammenhang mit dem Risikoverhalten, insbesondere dem Besuch illegaler Seiten
und Software-Piraterie sowie mit der technisch und nutzerseitig bedingten Geféahr-
dung des gemeinsam genutzten Computers. Schiler und Schilerinnen die Uber
mehr sicherheitsrelevantes Wissen verfligen, neigen erstaunlicherweise starker zu il-
legalem Verhalten im Internet und nutzen eher einen Computer, der potenzielle Si-
cherheitsrisiken birgt, obwohl ihr Umgang mit dem PC dabei durchaus sorgfaltiger
und grundlicher sein kann. In welche Richtung dieser Zusammenhang funktioniert, ist
nicht geklart: Einerseits ist es moglich, dass trotz des sorgféaltigeren Umgangs mit
dem PC das wachsende Wissen auch dafur genutzt wird, neue Verhaltensweisen,
die potenziell sicherheitsgefadhrdend sind, auszuprobieren. Andererseits kdnnten sich
die Kinder und Jugendlichen durch das explorative und illegale Verhalten im Internet

das entsprechende Wissen angeeignet haben.

Fasst man die in dieser Studie untersuchten nutzerseitigen, bzw. verhaltens-
orientierten und technischen Merkmale Risikoverhalten, Elternkontrolle und techni-
sche SicherungsmalRnahmen als potenzielle Sicherheitsrisiken fir den Computer zu-
sammen, dann zeigt sich, dass sie das Aufkommen von Viktimisierungserfahrungen
zusammen besser erklaren kdnnen, als nur ein Merkmal allein, wie z. B. nur das Ri-

sikoverhalten.

Die Studie hat gezeigt, dass das Nutzungsverhalten am Rechner und im Internet
darUber entscheidet, ob und in welcher Auspragung Viktimisierungserfahrungen ge-
macht werden.

Da davon ausgegangen werden kann, dass mit einer Veranderung der Risikowahr-
nehmung auch eine Verhaltensanderung einhergeht, ist die Scharfung des Gefah-
renbewusstseins bei Kindern und Jugendlichen, aber auch bei Eltern, ein wichtiger

Ansatzpunkt fur Praventionsmal3nahmen.

® So testen z. B. Reisig et al. in einer Studie (Perceived Risk of Internet Theft Victimization: Examining the
Effects of Social Vulnerability and Financial Impulsivity Criminal Justice and Behavior 2009. 36. S. 369) das
Risikointerpretationsmodell von Ferraro anhand der Viktimisierungsgefahrdung ber Online-Kreditkarten-
missbrauch und kommen zu dem Ergebnis, dass die Ausprdgung der Wahrnehmung des Viktimisierungs-
risikos Einfluss auf den Grad der Verhaltensanderung bei der Nutzung von Online-Diensten hat. Die Leute, die
das Risiko, Opfer von Internetkriminalitdt zu werden, hoch einschétzen, passen ihr Verhalten an, um einer
Viktimisierung zu entgehen.
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Auch in der Sozialpsychologie, wo u. a. das Verhalten des Menschen und die Pro-
zesse und Einflussfaktoren der Verhaltensanderung untersucht werden, spielt die Ri-
sikowahrnehmung eine Rolle. Es besteht Einigkeit dartiber, dass sich Uber eine blo-
Be Wissensvermittlung keine Verhaltenséanderung bewirken lasst. Der Grund hierfur
liegt in dem simplen Umstand, dass der Empfanger haufig nicht versteht, was ihm
vermittelt wird: Da Wissen oft standardisiert und einheitlich vermittelt wird, trifft es auf
unterschiedliche intellektuelle Verstehenskompetenzen bei den Empfangern und

kann somit nicht von jedem zur Ganze verstanden werden.

GroReren Einfluss auf die Anderung von Verhalten hat jedoch die Risikowahrneh-
mung. Doch auch hierfir missen bestimmte Rahmenbedingungen gewahrleistet
sein: Der Betroffene muss in erster Linie an das antizipierte Risiko affektiv gebunden
sein. Diese Affektivbindung ist umso starker, je mehr sich der Betroffene mit seiner
Lebensgestaltung an dem Risiko und seinen Konsequenzen orientiert, d. h. der Ein-
fluss der Risiken auf den eigenen Lebensbereich muss ersichtlich und nachvollzieh-
bar sein. Dies ist umso ausgepragter, je lokaler der Bezug zum Risiko ist und je oOfter

der Betroffene mit dem Risiko und den Konsequenzen frequentiert wird.

Eine besondere Bedeutung bei der Wahrnehmung und Einschatzung des Risikos ei-
ner Sache oder eines Verhaltens, hat der Nutzen, den der Betroffene aus dieser Sa-

che oder dem Verhalten zieht.

Obwohl der Nutzen und das Risiko reell positiv miteinander korrelieren, besteht in
der Wahrnehmung der Betroffenen zwischen den beiden Komponenten ein negativer
Zusammenhang: Ist der Nutzen einer Sache unverzichtbar, so wird das Risiko bei
der Auslibung oder dem Eintreten dieser Sache, als niedrig eingeschatzt und umge-
kehrt. Dieser negative Zusammenhang wird von der affektiven Komponente mode-
riert: Fuhlt sich die betroffene Person mit einer Sache oder einem Verhalten, in die-
sem Falle das Nutzungsverhalten am Rechner und im Internet, wohl, schatzt sie den
Nutzen hoch ein und das Risiko gering. Fuhlt sie sich mit einer Sache unwohl, wer-
den der Nutzen gering und das Risiko eher hoch eingestuft.® Diese Kosten-Nutzen-
Abwagungen ist fir eine Verhaltensdnderung entscheidend und wird durch eine af-

® Finucane, M.L., Alhakami, A., Slovic, P., & Johnson, S.M. (2000). The affect heuristic in judgments of risks
and benefits. Journal of Behavioral Decision Making, 13, 1-17.
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fektiv gebundene Risikowahrnehmung beeinflusst (das Risiko tangiert den eigenen

Lebensbereich).

Auch wenn das Wissen aufgrund der o. g. Probleme kaum Einfluss auf die Risiko-
wahrnehmung hat, so lasst sich die Wahrnehmung dann beeinflussen, wenn trotz
fehlendem Verstandnis eine gewisse Glaubwurdigkeit zum Sender, d. h. dem der
Wissen uber Risiken vermittelt, hergestellt werden kann. Der Glaube des Betroffenen
an den Sender bewirkt, dass dieser das vom Sender dargestellte Risiko glaubt (ohne
es verstehen zu missen) und daraufhin eine eigene Risikowahrnehmung entwickelt.
Welche Sender besonders glaubwurdig sind, ist individuell abhdngig vom Betroffe-
nen. Allgemein gute Chancen haben Autoritatspersonen, Experten und populére
Charaktere.

Darlber hinaus kann ein glaubwirdiger Sender versuchen, die Risikowahrnehmung
und damit einhergehende Verhaltensdnderungen zu stimulieren, indem er Angst
beim Empfanger auslost. Diese Strategie funktioniert hingegen nur begrenzt: Die be-
troffene Person muss bereits Uber entsprechende Bewaéltigungsstrategien verflgen,
um mit dem Risiko umgehen zu kdnnen. Andernfalls ist die vermittelte Angst zu
Uberwaltigend und das Risiko wird aus der Wahrnehmung zum Selbstschutz ver-
drangt. Die affektive Vermittlung des Risikos (im Sinne von ,Angst machen®) muss
der Zielgruppe und deren affektiven, kognitiven und Verhaltens-Kompetenzen ange-
passt sein. Zudem mussen Bewaltigungsstrategien aufgezeigt werden, damit Verhal-
ten geandert werden kann, und dies wiederum geschieht am besten tber eine ange-

passte Wissensvermittlung.

Wahrend der sorgfaltige Umgang mit dem Computer mit Risikowahrnehmung positiv
zusammenhangt, steht die Risikowahrnehmung laut dieser Studie (s. 0.) in keinem
Zusammenhang zu den riskanten Verhaltensweisen im Umgang mit Mails und Links
sowie dem Besuch illegaler Seiten und der Software-Piraterie. Moglicherweise muss
erst noch die Risikowahrnehmung in diesen zwei Verhaltensbereichen geweckt wer-

den.

Beim Einsatz praventiver Mal3nahmen zur Schéarfung des Bewusstseins fur Gefahren

im und durch das Internet ist zu bedenken, dass die Wahrnehmung des Nutzens ei-
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nes Verhaltens oder einer Sache zentral ist. Vor allem Kinder und Jugendliche tber-

hohen oft den zu erwartenden Nutzen im Vergleich zu den méglichen Risiken.’

Eine besonders wichtige Nutzendimension nimmt fur Kinder und Jugendliche die so-
ziale Bewunderung durch Freunde ein: Die soziale Dynamik beeinflusst, wie Risiken
wahrgenommen und bewertet werden.® Kinder und Jugendliche gehen Risiken ins-
besondere dann verstarkt ein, wenn sie daftir Anerkennung erhalten. Im Falle des In-
ternetnutzungsverhaltens konnte der Besitz besonders vieler Musiktitel, Spiele oder

Filme, die illegal heruntergeladen wurden, Bewunderung und Anerkennung auslésen.

Nicht nur soziale Netzwerke, auch Medien vermitteln Stellenwert und GroRe des Ri-
sikos, indem sie den Bezug zu o6ffentlichen, aber auch individuellen Sorgen und Inte-
ressen aufzeigen und verdeutlichen.’ Das Bewusstsein fiir Gefahren im Internet
kann z. B. durch Aufklarungskampagnen geschult werden. Denkbar waren u. a. an
der Zielgruppe orientierte Werbespots in Form von Kurzfilmen, wie sie z. B. fiur die
Anti-Alkohol-Kampagnen oder die Safer-Sex-Kampagnen genutzt werden. Der Vor-
teil dieser Werbespots liegt in der affektiven Einbindung der Zielgruppe in die darge-
stellte Thematik Uber situationsorientierte Modelle, die soziales Mimikry in Form der
Nachahmung von Verhaltensvorbildern hervorrufen. Neben der Herstellung der Af-
fektivbindung ist die Glaubwirdigkeit des Senders entscheidend. Wie bereits aufge-
zeigt wurde, kamen hierfir insbesondere medial populare Personlichkeiten in Frage,
aber auch Gleichaltrige aus der Zielgruppe.

Darlber hinaus lassen sich Risiken bei der Internetnutzung auch in Form von Bro-
schiren und Faltblattern vermitteln. In jedem Falle ist es wichtig, dass jegliche Ver-
mittlungsformen an die affektiven, kognitiven und Verhaltens-Kompetenzen der Ziel-
gruppe angepasst sind und erganzend Wissen, Handlungsalternativen und
Bewaltigungsstrategien aufzeigen. Bei der praventiven Vermittiung und Kommunika-
tion von Risiken bei der Internetnutzung sollte versucht werden, den wahrgenomme-
nen Nutzen eines Risikoverhaltens zu reduzieren und den Nutzen Alternativverhal-

tens zu erhdhen.

" Kurzenhauser, S. (2009). Das Kind als Verbraucher. BfR-Forum 29.06.2009. Bundesinstitut fir Risiko-
bewertung.

8 Kasperson, R.E., Ortwin, R., Slovic, P., Brown, H., Emel, J., Goble, R.L., Kasperson, J.X., & Ratick, S.J.
(1988). The social amplification of risk: A conceptual framework. Risk Analysis, 8(2), 177-187.

® Kasperson, R.E., Ortwin, R., Slovic, P., Brown, H., Emel, J., Goble, R.L., Kasperson, J.X., & Ratick, S.J.
(1988). a. a. O.
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In jedem Fall bietet auch der schulische Unterricht eine konstante und dem jeweili-
gen Kompetenzstand der Zielgruppe angepasste Moglichkeit, Risiken bei der Inter-

netnutzung und Wissen tber Handlungsalternativen entsprechend zu vermitteln.

Neben dem Ansatzpunkt der praventiven Risikovermittlung, Einstellungs- und Verhal-
tensanderung sollte der Fokus vor allem auf externe Sicherheitsmalinahmen gelegt
werden. Hierzu zahlen technische Sicherungsmal3nahmen in Form von Anti-Viren-
Programmen, Firewalls und regelmallige Updates der Schutzsoftware, aber auch
verstarkte Elternkontrolle bei der Nutzung des Internets durch die Kinder und Ju-
gendlichen. Die Motivation der Eltern zu intensiverer Beaufsichtigung der Nutzungs-
vorgdnge am Rechner lasst sich ahnlich wie bei den Kindern und Jugendlichen Gber
die Vermittlung der Gefahren des Internet erreichen, d. h., auch das Bewusstsein der
Eltern muss gescharft werden, soll sich ihr Verhalten verandern. Denkbar waren hier-
fur Veranstaltungen &ahnlich wie Elternabende, die sich mit der Medien- und Kontroll-

kompetenz der Eltern beschéaftigen und diese ausbauen.
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