Standardisierende Leistungsbeschreibung fur
Software zur Durchfihrung von MalBnahmen der Quellen-
Telekommunikationstiberwachung und der Online-
Durchsuchung (Stand 05. Oktober 2018)

1 Einfilhrung

1.1 Zweck dieses Dokuments

Diese ,Standardisierende Leistungsbeschreibung® (SLB) konkretisiert die~aus den
rechtlichen Bestimmungen resultierenden Vorgaben und definiert Prazessablaufe fur
die Durchfihrung von MalRnahmen der Quellen-Telekommunikationsiberwachung
(Q-TKU) bzw. der Onlinedurchsuchung (ODS). Sie dient den in‘Deutschland durch-
fihrenden Stellen von Q-TKU bzw. ODS sowie den Anbietern der entsprechenden
Software als Richtlinie, um die Entwicklung, die Beschaffung und den Einsatz derar-
tiger Software in Deutschland in einem einheitlichen Rahmen sicherzustellen.

1.2 Versionsstand/Historie, Aktualisierung

Um einen einheitlichen nationalen Qualitdtsstandard bei der Entwicklung und dem
Einsatz von Software zur Durchfiihrung,ven MaRnahmen der Q-TKU fir die Sicher-
heitsbehdrden in Deutschland zu etablieren, wurde im Jahr 2012 gemeinsam durch
Sicherheitsbehdrden von Bund”und Landern die Standardisierende Leistungsbe-
schreibung erarbeitet. Die Arbeitskreise Il und IV der Innenministerkonferenz haben
in ihren jeweiligen Herbstsitzingen 2012 die SLB in der Version vom 02.10.2012 zur
Kenntnis genommenwund-den Sicherheitsbehtrden des Bundes und der Lander emp-
fohlen, die SLB beider Beschaffung oder Erstellung von Q-TKU-Software zugrunde
zu legen.

Aufgrund derssich aus den kurzen Innovationszyklen moderner informationstechni-
scher Systeme und deren Software ergebenden fortlaufenden Anderungen von tech-
nischen/Rahmenbedingungen sowie der mit Inkrafttreten des Gesetzes zur effektive-
ren und praxistauglicheren Ausgestaltung des Strafverfahrens am 24.08.2017 gean-
derten Gesetzeslage, war eine Modifizierung und technikoffenere Ausgestaltung der
SLB erforderlich. Durch dieses Dokument wird die SLB vom 02.10.2012 fortgeschrie-
ben und auf Malinahmen der ODS erweitert. Auch zuktinftig ist die SLB regelmafig
auf Aktualisierungsbedarf zu prifen.
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1.3 Rechtliche Rahmenbedingungen

Die Durchfiihrung von MaRnahmen der Q-TKU und ODS richtet sich nach den ent-
sprechenden Normen der Strafprozessordnung, den gefahrenabwehrrechtlichen
Normen des Bundes und der Lander sowie den Befugnissen des Bundesamtes fur
Verfassungsschutz und der Landesamter fur Verfassungsschutz. Dariiber hinaus ist
die Rechtsprechung des BVerfG zur Q-TKU und ODS (z. B. BVerfG, Urteil v. 27.
Februar 2008, 1 BvR 370/07, 1 BvR 595/07 und BVerfG, Urteil v. 20. April 2016, 1
BVR 966/09, 1 BvR 1140/09) zu beachten.

2 Architektur
Systeme zur Durchfiihrung von Q-TKU bzw. ODS-MaRnahmen_bestehen in der Re-
gel aus verschiedenen Komponenten, die als ein Gesamtsystem.zusammenarbeiten:

Ausleitungssoftware: Software, die auf dem Zielsystem aufgebracht wird, dort
Daten erfasst und an die durchfihrendeStellerausleitet.

Steuer- und Aufzeichnungseinheit:‘Software-Einheit, die von der durchfuihren-
den Stelle genutzt wird, um die Ausleitungssoftware zu steuern, die vom Be-
schluss bzw. der Anordnungwumfassten Daten der Aufzeichnung und Auswer-

tung zuganglich zu machen und samtliche Aktivitdten zu protokollieren. Die
Steuer- und Aufzeichnungseinheit kann je nach Anbieter in weitere Sub-
Systeme aufgeteilt. werden.

Netzwerkverbindung: Die Funktion dieser Systemkomponente ist das Weiter-
leiterder Kommunikation vom Zielsystem an die Steuer und Aufzeichnungs-
einheit und zuriick. Die Daten zur Steuerung der Ausleitungssoftware, sowie
die mallnahmenbezogene Datenausleitung werden unter Gewdahrleistung von
Authentizitat, Integritdt und Vertraulichkeit dieser Daten ubertragen. Die Ruck-
verfolgbarkeit zur durchfihrenden Stelle muss soweit moglich verhindert wer-
den.

Sofern das Gesamtsystem auf externe Komponenten zugreift, missen diese
im Sicherheitskonzept bertucksichtigt werden.
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3 Schutzziele und Sicherheitsmafdnahmen zu deren Umsetzung
Wahrend sich die Steuer- und Aufzeichnungseinheit und somit die Systeme zur
Datenverwaltung und Auswertung der erhobenen Daten sowie der Protokolle in der
Infrastruktur der durchfihrenden Stellen befinden, erfordert die Kontrolle der Auslei-
tungssoftware sowie der Netzwerkverbindung erhohte Sicherheitsmalinahmen, da
diese sich auf dem zu lUberwachenden, von dem Betroffenen kontrollierten Zielsys-
tem bzw. im Internet befinden. Im Weiteren wird daher ein Fokus auf die Beschrei-
bung der Sicherheitsmalinahmen fur die Ausleitungssoftware, fur die Netzwerkver-
bindung sowie fur den Teil der Steuer- und Aufzeichnungseinheit gelegt, welcher mit
dem Internet in Verbindung steht. Im Hinblick auf das Aufzeichnungs- und"Auswerte-
system im engeren Sinne sowie die Sicherung der internen IT-Infrastruktur’der durch-
fuhrenden Stellen gelten die dortigen, speziell daflr erarbeiteten Sicherheitskonzepte
und Vorkehrungen.

Gemal der Vorgaben des IT-Grundschutzes sind zur Feststellung der Schutzbedarfe
fur MaRnahmen der Q-TKU und ODS die drei weSentlichen Grundwerte der IT-
Sicherheit (Verfugbarkeit, Vertraulichkeit, Integritat) im Rahmen von IT-
Sicherheitskonzepten zu analysieren und die Risiken festzustellen und zu bewerten.
Als Spezialfall der Integritat ist auch die Authentizitat von Informationen in die Analy-
sen und Bewertungen einzubeziehen. Im Einzelnen:

e Vertraulichkeit: Zur Wahrung dér Vertraulichkeit auf dem Ubertragungsweg ist
sicherzustellen, dass alle Daten (d.h. z. B. auch Steuerungskommandos an das
Zielsystem, Aktualisierung der*Uberwachungssoftware auf dem Zielsystem, die
Daten vom Zielsystem)s~die innerhalb des Q-TKU- bzw. ODS-Systems zwischen
Zielsystem und dem(Aufzeichnungs- und Steuerungssystem der durchfiihrenden
Stelle Gbertragem werden, durch geeignete Verfahren gegen unbefugte Kenntnis-
nahme geschitzt'werden. Daruber hinaus ist die Ausleitungssoftware vor Erken-
nung und:Offenlegung zu schitzen.

e Integritéat/Authentizitat: Die erhobenen Daten sind durch geeignete Verfahren ge-
gen’Veranderungen zu sichern. Eine Manipulation von Daten muss erkennbar
sein. Es ist sicherzustellen, dass die Datentbermittlung bzw. -kommunikation
ausschlief3lich zwischen der Ausleitungssoftware auf dem Zielsystem und der
Aufzeichnungs- und Steuerungseinheit der durchfihrenden Stelle erfolgt.

e Verfugbarkeit: Es sind geeignete Sicherheitsmalinahmen zu treffen, um einen
Verlust von ausgeleiteten Daten zu vermeiden und das Gesamtsystem gegen
Ausfélle und Stérungen zu schitzen.
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Zur Umsetzung 0.g. Schutzziele sind die eingesetzten Programme und die zwischen
ihnen Ubertragenen Daten nach dem Stand der Technik gegen unbefugte Kenntnis-
nahme, Zugriff oder Manipulation zu schitzen. Es ist durch technische Sicherheits-
malinahmen zu gewéabhrleisten, dass die Ausleitungssoftware nicht durch unbefugte
Dritte angesprochen oder zweckentfremdet genutzt werden kann und sich nicht auf
andere als das definierte Zielsystem verbreitet.

Bei der Auswahl der einzusetzenden kryptografischen Verfahren ist der aktuelle
Stand der Technik heranzuziehen.

Es sind geeignete SicherheitsmalRhahmen zum Schutz vor dem Einspielen (Hihzufu-
gen) zusatzlicher (geféalschter) Informationen, die die Funktion des Gesamtsystems
beeintrachtigen oder die Integritat der erhobenen Informationen verletzen kénnen, zu
ergreifen.

4 Risikoanalyse/IT-Sicherheitskonzept

Fur die IT-Verfahren der Q-TKU bzw. ODS/ sind behordenspezifische IT-
Sicherheitskonzepte auf der Basis der IT-Grundschutzmethodik des BSI oder ver-
gleichbarer in den Landern angewandter Verfahten durch die durchfuhrende Stelle
zu erstellen und fortzuschreiben. Die Einhaltung der dort festgelegten Sicherheits-
mafinahmen ist durch den Anbieter upd\die durchfihrende Stelle jeweils fur ihren
Verantwortungsbereich zu gewéhrlessten. Fur ein IT-Sicherheitskonzept, das sich aus
mehreren Teilkonzepten zusammensetzt, ist sicherzustellen, dass die Teilkonzepte
konsistent zusammenwirkenyund-alle Schnittstellen abdecken.

Das IT-Sicherheitskonzept'umfasst eine Risikoanalyse, in deren Rahmen die gefahr-
deten Objekte einzugrenzen und die relevanten Gefahrdungen, die auf ein IT-
Verfahren einwirken, kénnen, herauszuarbeiten und ggf. existierende Restrisiken zu
identifizieren¢sind Es sind hierbei die innerhalb der IT-Verfahren Q-TKU bzw. ODS
gefahrdeten ©bjekte (Systemkomponenten, z. B. Hardware, Applikation bzw. organi-
satorischiev/“personelle Bereiche, z. B. Zugangsschutz, Administration) zu beschrei-
ben, und in einem Sicherheitskonzept zu bewerten. Das IT-Sicherheitskonzept hat
angemessene, aktuelle und dem Stand der Technik entsprechende Sicherheitsmal3-
nahmen vorzusehen.

Die Ergebnisse der Risikoanalyse und der Schutzbedarfsfeststellungen sowie der
sich daraus ergebenden Konsequenzen sowie deren Umsetzung sind im IT-
Sicherheitskonzept zu dokumentieren.
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5 Prozesse/Ablaufe

Die Durchfiihrung von MaRnahmen der Q-TKU bzw. ODS richtet sich grundséatzlich
nach geltenden rechtlichen und organisatorischen Rahmenbedingungen sowie nach
gemeinsam zwischen den Sicherheitsbehérden des Bundes und der Lander erarbei-
teten Konzepten zu ablauforganisatorischen Prozessen und zur Qualitatssicherung.
Hierdurch werden Ubergreifende Standards geschaffen, die die Durchfiihrung von
MafRnahmen der Q-TKU bzw. ODS optimieren sowie das Entdeckungsrisiko minimie-
ren. Die standardisierte und rechtskonforme Nutzung der Software wird somit sicher-
gestellt.

5.1 Beschluss-/Anordnungsumfang und Kernbereichsschutz

Durch geeignete technische und organisatorische SicherheitsmalRnahmen ist zu ge-
wahrleisten, dass die mit der Uberwachung betrauten Mitarbeiterinnen und Mitarbei-
ter der durchfuhrenden Stellen ausschliel3lich von den .vom jeweiligen Beschluss
bzw. der Anordnung umfassten Inhalten Kenntnis erlangen. Dies ist entsprechend zu
protokollieren bzw. zu dokumentieren.

Der Kernbereich privater Lebensgestaltung wifdibei MaRnahmen der Q-TKU bzw.
der ODS besonders geschitzt. Die Prozesse oOrientieren sich an den jeweils ein-
schlagigen gesetzlichen Vorgaben.

5.2 Rechte und Rollenkonzept

Das Rechte- und Rollenkonzeptrist'so zu gestalten, dass jeder Benutzer ausschliel3-
lich die fur seine Rolle notwendigen Rechte erhalt. Auf dieser Grundlage sind ein da-
tenschutzrechtlich geeigneterZugriffsschutz und eine entsprechende Protokollierung
sowie insbesondere«digvEinhaltung der Vorgaben zum Kernbereichsschutz zu ge-
wahrleisten. Die kpnktete Ausgestaltung des Rechte- und Rollenkonzepts obliegt der
durchfiihrenden”Stelle auf Grundlage der jeweiligen organisatorischen und rechtli-
chen Rahmenbedingungen.

5.3, ¥eranderungen am Zielsystem

Die_Sicherheit und Stabilitét des Zielsystems darf durch das Einbringen, den Betrieb
und die Léschung der eingesetzten Ausleitungssoftware nicht mehr als erforderlich
beeintrachtigt werden. Die Beeintrachtigung darf aul3erdem hinsichtlich des Ziels der
Q-TKU-/ODS-MaRnahme nicht unangemessen sein. Beispielsweise durfen Sicher-
heitsmalRnahmen, die das Zielsystem vor Zugriffen von auf3en schiitzen, nicht langer
und nicht mehr als notig eingeschréankt werden. Die von der Ausleitungssoftware be-
notigte Schnittstelle zur Ausleitung der Daten und Steuerung wird durch geeignete
SicherheitsmalRnahmen gegen unbefugte Nutzung geschutzt.
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Vor der Einbringung der Ausleitungssoftware ist zu Uberprifen und zu dokumentie-
ren, dass lediglich eine auf das Unvermeidbare begrenzte Beeintrachtigung des Ziel-
systems zu erwarten ist.

Spatestens mit Ablauf der angeordneten Q-TKU- bzw. ODS-MafRRnahme ist die Aus-
leitungssoftware unverziglich zu I6schen. Verdnderungen an den System- und sons-
tigen Dateien auf dem Zielsystem sind, soweit technisch mdglich, rickgangig zu ma-
chen. Dies hat auch zu erfolgen, wenn das Zielsystem zu diesem Zeitpunkt nicht
durch die Steuer- und Aufzeichnungseinheit erreichbar ist. Hierzu hat die Auslei-
tungssoftware Uber entsprechende Funktionen zu verfiigen.

5.4 Schutz unbeteiligter Dritter

Die Ausleitungssoftware darf ausschlie3lich auf dem von der Anerdnung umfassten
Zielsystem zum Einsatz kommen. Hierzu ist das Zielsystem .so/genau wie moglich zu
identifizieren.

Sollte die Software auf einem anderen als dem Zielsystem gestartet werden, muss
sichergestellt werden, dass — aul3er den im Rahnien-einer eindeutigen Identifizierung
des Zielsystems Ubertragenen Daten — keine“Ausleitung von Daten erfolgt und die
Ausleitungssoftware, soweit technisch madglich, umgehend geléscht wird. Durch die
Ausleitungssoftware verursachte Veranderdngen an den System- und sonstigen Da-
teien auf dem System sind, soweit technisch maoglich, riickgangig zu machen.

5.5 Programm-Aktualisierdpgen / Schutz vor Offenlegung

Fur die Ubertragung der Aktualisierungen der Ausleitungssoftware gelten die in Kapi-
tel 3 genannten Vorgaben. Dadurch ist gewahrleistet, dass Aktualisierungen der Aus-
leitungssoftware aussehlieRlich tber die Aufzeichnungs- und Steuereinheit der durch-
fuhrenden Stelle €rfelgen und ein Missbrauch der Updatefunktion durch Dritte aus-
geschlossentwirdy Durch Protokollierung bzw. Dokumentation kann jederzeit nach-
vollzogen®werden, wann und welche Aktualisierungen der Ausleitungssoftware
durchgefuhrt worden sind.

Eine, Entdeckung und Riickverfolgung der laufenden Q-TKU- bzw. ODS-MaRRnahme
zur durchfihrenden Stelle ist durch geeignete Sicherheitsmal3ihahmen soweit tech-
nisch moglich auszuschliel3en. Insbesondere ist die Software gegen Erkennung und
Reverse Engineering zu schitzen.

Wenn Sicherheitsmangel im Gesamtsystem erkannt werden (beispielsweise in der
Ausleitungssoftware oder in der Aufzeichnungs- und Steuereinheit), ist der Anbieter
verpflichtet, diese Méngel unverziglich zu beheben und entsprechende Updates be-
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reitzustellen. Die durchfiihrenden Stellen spielen diese Updates gemal3 den Vorga-
ben des IT-Sicherheitskonzepts unverziglich ein.

5.6 Nachvollziehbarkeit durch Protokollierung, Archivierung und Doku-
mentation

Bei der Q-TKU bzw. der ODS handelt es sich um verdeckte Manahmen. Der Nach-
weis der Integritat und Authentizitat der Daten ist dabei von besonderer Bedeutung.
Insbesondere die Verwendung der Daten zur Strafverfolgung und Gefahrenabwehr
setzt einen lickenlosen Nachweis von der Erhebung tber die Bewertung und/Weiter-
verarbeitung der Daten innerhalb der durchfihrenden Stelle' / jvoraus.
Die Prozesse zur Erkenntniserlangung missen auch in einem spéateren ‘Stadium des
Verfahrens zweifelsfrei nachvollzogen werden kénnen. Die notwendige Protokollie-
rung ergibt sich insbesondere aus den in Kapitel 1.3 genannten-Normen.

Protokollierung und Dokumentation dienen der Kontrolle der Rechtmafigkeit der Q-
TKU-/ODS-Malnahme und der Datenverarbeitung, derGéwahrleistung eines effekti-
ven Grundrechtschutzes der Betroffenen (z. B. auch durch die Gewéahrleistung einer
datenschutzrechtlichen Kontrolle), zugleich abkériauch der Gewahrleistung der Ge-
richtsfestigkeit der im Rahmen der Q-TKU bzw. ODS aufgezeichneten Daten. Insbe-
sondere dient die Protokollierung dem,Nachweis, dass die Daten tatsachlich vom
Zielsystem stammen, vollstandig sind und nicht verandert wurden. Um eine Nach-
vollziehbarkeit zu gewahrleisten, sellauRerdem eine Archivierung der eingesetzten
Software umgesetzt werden.

Die Dauer der Aufbewahrungtder Protokolldaten richtet sich nach den einschlagigen
gesetzlichen Vorschriften"des Bundes und der Lander.

6 Anbieter

Anbieter vol'Softivare fiir Q-TKU bzw. ODS sind sorgféltig im Hinblick auf inre Fach-
kompetenz und Vertrauenswurdigkeit auszuwahlen. Fur die Anbieter ist im Inland die
Geheimsehutzbetreuung durch das BMWi bzw. bei auslandischen Firmen ein geeig-
netes Verfahren anzustreben.

Die Anbieter von Software fir Q-TKU bzw. ODS sichern vertraglich die Einhaltung
der Anforderungen und Rahmenbedingungen zu, die sich aus den gesetzlichen
Normierungen sowie aus dieser SLB ergeben.

Die Anbieter sichern dartber hinaus zu,

e den Stand der Technik bei der sicheren Software-Entwicklung einzuhalten,
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e den physischen Zutritt sowie den logischen Zugang und Zugriff auf die Entwick-
lungsumgebung auf die hierzu jeweils berechtigten Personen einzuschréanken,

e externe Komponenten (z.B. Software-Bibliotheken) aus gepruften Quellen zu be-
schaffen und vor ihrer Verwendung hinsichtlich ihrer Sicherheitseigenschaften zu
Uberprufen,

e die durchfuhrenden Stellen unverziglich tber Sicherheitsvorfalle, erkannte Si-
cherheitsméngel oder andere Ereignisse zu informieren, die die sichere, recht-
maRige und ordnungsgemafRe Durchfilhrung von Q-TKU-/ODS-MaRnahmen-ge-
fahrden.

Durch die durchfihrende Stelle selbst bzw. von einer durch diese bestimmten Stelle
findet — z.B. im Rahmen des Beschaffungsprozesses — eine Uberpriifting dieser An-
forderungen und Rahmenbedingungen statt.

7 Prifung und Abnahme

Die Abnahme der Software erfolgt auf Grundlage eineés definierten Testverfahrens,
dessen Ergebnisse im Rahmen des Gesamtabpahmeprozesses dokumentiert wer-
den.

Vor jedem zielsystemspezifischen Einsatz¢der Software werden zur Einhaltung der
rechtlichen Anforderungen auf die konkreten Einsatzbedingungen angepasste Pri-
fungen durch die durchfuhrende Stelle durchgefuhrt, z. B. Rechtmaligkeit des Funk-
tionsumfangs. Die Ergebnisse werden dokumentiert.
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