Twitter- Datenschutzfolgeabschatzung gem. Art. 35 Bs. 1 der Europaischen
Datenschutzgrundverordnung (DSGVO)

Aufgrund ihrer weitreichenden Auswirkungen, insbesere hinsichtlich der Auswertung der
Daten durch die Twitter Inc. zu Werbezwecken utallisdie Twitter-Nutzung durch User
aus Sicht des BKA eine Datenverarbeitung mit eigemissen Risiko dar.

Denn durch die Nutzung eines Twitter-Accounts begith der jeweilige Nutzer unter die
systematische Beobachtung durch die Twitter Inerlb&i konnen auch sensitive Daten
offenbart, miteinander verknlpft und zur Erstell@nges Personlichkeitsprofils verwendet
werden.

Selbst beim blof3 passiven Mitlesen von Twitter obigenen Account kdnnen durch die
Erhebung von Log-Daten sensible Daten erhoben westea durch die vorher besuchten
Webseiten oder die Standortdaten des Nutzers.

Hinzu kommt, dass die Twitter Inc. nicht oder nungeschrankt tberprift werden kann. Da
die Daten deutscher Nutzer nicht innerhalb Deugsutd, sondern in Irland verarbeitet
werden, bestehen hoheren Hirden fir den Zugangeziclitichem) Rechtsschutz als bei
einem in Deutschland ansassigem Unternehmen.

Es wird daher davon ausgegangen, dass das BKAusiteiNvon Twitter zur
Offentlichkeitsarbeit und zur Bereitstellung allgginer Informationen eine Mitverantwortung
tragt. Mitverantwortung bedeutet dabei nicht, diss BKA die Datenschutzkonformitéat der
Produkte der Twitter Inc. bestatigt oder garantiglitverantwortung bedeutet vielmehr, dass
es sich und anderen die Risiken Sozialer Netzwleekeisst macht.

Die Abschatzung der Folgen der Twitter-Nutzung BE# stellt sich vor diesem Hintergrund
wie folgt dar:

1.) Risikoidentifikation:

Die eingangs beschriebenen Risiken, die mit eingezidg von Twitter einhergehen,
bestehen grundsatzlich unabhangig von der eigemgitel-Nutzung des BKA.

Alle Daten, die durch die Interaktion mit dem TwittAccount des BKA oder anderen
Accounts verarbeitet werden — namlich die Tweets/othd der Accountname eines
Twitterers — sind allgemein zuganglich im Intermetflgbar.

Auch dadurch, dass das BKA anderen Accounts falgt diese ihm, entstehen zusétzliche
Querverbindungen und Informationen tber den jegeiliTwitterer.

Schliel3lich werden auch beim passiven MitleserSagte durch die Nutzer Log-Daten durch
Twitter erhoben.

Durch die eigene Twitter-Nutzung erhdht das BKAoalge Menge der Daten, die von der
Twitter Inc. verwendet und ausgewertet wird.

2.) Risikoanalyse:



Durch die Erweiterung des Verbreitungskreises uad/érgroé3erung der
Verknipfungsmadglichkeiten wird die Verarbeitung @aten fur andere Zwecke durch die
Twitter Inc. und eine evtl. Profilbildung begiingtig

Da die Daten schon zu einem wesentlichen Teil igiavitter Inc. verfligbar sind, werden
diese durch das Twitter-Profil des BKA nur in sbbgrenztem Mal3e erhdht.

Da es neben dem BKA Twitter-Profil auch noch vigkitere Moglichkeiten fur eine
Kontaktaufnahme gibt, ist das Anlegen eines eigétrefils zwecks Kontaktierung des BKA
nicht erforderlich.

3.) Risikobewertung

Insgesamt ist das durch den Twitter-Account des Bi€Airsachte zusatzliche Risiko daher
als gering bis mittel einzustufen.

4.) Ergebnis

Die Twitter-Nutzung durch das BKA ist angesichts beschriebenen Risiken vertretbar. Das

BKA verpflichtet sich, die weitere Entwicklung zedbachten und die hier vorgenommene
Prifung regelmaRig zu wiederholen und ggfls. fettwickeln.



