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Zusammenfassung 

Das Projekt wurde mit dem Ziel initiiert, die Erkenntnisse zum Cybercrime-Phänomen 

Hacktivismus zu erweitern und auf eine fundierte Wissensbasis zu stellen.  

Im Ergebnis liefert das Projekt neben einer klaren begrifflichen Abgrenzung des 

Phänomens zu verwandten und ähnlichen phänomenologischen Strömungen eine 

begründete Erkenntnisbasis zum Phänomen des Hacktivismus. Empirisch wurde die 

Erkenntnisbasis durch die Analyse registrierter hacktivistischer Fälle in Deutschland 

sowie durch die Befragung von Unternehmen und öffentlichen Einrichtungen in 

Deutschland erweitert und fundiert. Die Zahl der ausgewerteten Fälle (78 bereinigt1 

bzw. 183 insgesamt) und Befragungsdaten (971) erlaubt generalisierbare Aussagen 

sowohl zu deutschen polizeibekannten Fällen als auch zu hacktivistischen Fällen, die 

bislang im Dunkelfeld verblieben.  

Mittels Sekundär- und Fallanalyse, Medienrecherche und Online-Befragung konnten 

Aussagen zu Vorgehensweisen, Verschleierungstechniken und in geringerem Umfang 

auch zur Kommunikation gewonnen werden. Auch Entwicklungen und 

Szenedynamiken konnten beschrieben werden. Aussagen zu Schäden ließen sich nur 

beispielhaft gewinnen und zusammentragen, die Repräsentativität der 

Schadensangaben in den Fallakten ist nicht gewährleistet. Die Repräsentativität der 

Aussagen zu Schäden durch Hacktivismus in den IT-Sicherheitsberichten kann 

aufgrund mangelnder Transparenz der Methodik nicht bewertet werden. Die Datenlage 

sowohl der Auswertungen mittels Sekundäranalyse und Fallanalyse als auch mittels 

Medienrecherche erlaubte keine Konstruktion von Typologien. Es ließen sich lediglich 

Aussagen zu hacktivistischen Tätern registrierter Fälle gewinnen, deren 

Generalisierbarkeit aufgrund verschiedener Faktoren äußerst eingeschränkt ist: So 

handelt es sich bei den Tätern aus der Fallanalyse ausschließlich um Beteiligte eines 

hacktivistischen Angriffs, wobei nicht sicher ist, wie viele der Beschuldigten lediglich 

als Mitläufer agierten. Auch hinsichtlich der Erkenntnisse zu Tätern aus der 

Sekundäranalyse ist nicht verifizierbar, in welchem Maße sich diese auf tatsächliche 

Hacktivisten i. S. von ideologisch motivierten Personen also Aktivisten beziehen, bzw. 

                                                           
1
 106 Fälle stammen aus einem Verfahren und wurden für viele Berechnungen (wie z. B. modi operandi) als ein 

Fall gezählt. 
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wie stark diese Erkenntnisse durch Merkmale von Gelegenheits-Sympathisanten 

und/oder Mitläufern geprägt sind.  

 

Hacktivismus zeichnet sich insbesondere durch eine nicht-profitorientiere und 

ideologisch motivierte Ausübung von Taten zum Zwecke des Protests und der 

Propaganda aus und wird überwiegend von Gruppierungen ausgeübt. Diese 

Gruppierungen haben keine feste Mitgliederzahl, weisen (bis auf wenige Ausnahmen 

wie z. B. Lulzsec) keine Hierarchie und keine Kontrolle auf und üben häufig auch 

Aktivitäten ohne hacktivistische Ausrichtung aus (wie z. B. bloßes Hacking oder 

„Spaßaktionen“ wie bei Anonymous). Einzeltäter sind eher selten, da sich politisches 

und soziales Engagement in Gruppen ausdrückt. Die Mehrheit (ca. 90 %) der 

hacktivistisch agierenden Personen sind männlich und zwischen 16 und 30 Jahre alt.  
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Abbildung 1: Altersverteilung bei 37 Beschuldigten (Fallanalyse) 
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Abbildung 2: Geschlechterverteilung bei 37 Beschuldigten (Fallanalyse) 
 

 

Belastbare Erkenntnisse zu sozioökonomischen Merkmalen liegen derzeit nicht vor. 

Aus der Fallanalyse ergibt sich der Hinweis auf eine Mehrheit an Schülern, Studenten 

und Auszubildenden, was auch der vorherrschenden Altersgruppe der Hacktivisten 

entsprechen würde.  Bevorzugte Vorgehensweisen der Hacktivisten sind Web-

Defacement, DDoS-Angriffe sowie das Ausspähen und Manipulieren von Daten. 

Geschädigte von Hacktivismus sind in erster Linie Regierungen (und Angehörige) und 

Unternehmen, wobei – dem Anzeigeverhalten von Unternehmen geschuldet – in der 

Fallanalyse Privatpersonen die Mehrheit der Geschädigten ausmachen. 

 



4 

 

 

Abbildung 3: Hacktivistische Zielrichtungen. (Held, W.V. (2012). Hacktivism: an Analysis of the 
Motive to Disseminate Confidential Information) 
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Abbildung 4: Geschädigte in 78 Fällen (Fallanalyse) 
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Von 971 Unternehmen, die an der Online-Befragung teilnahmen, gaben 80 

Unternehmen an, bereits ein- oder mehrmals von Hacktivismus betroffen gewesen zu 

sein. Damit liegt die Häufigkeit für Unternehmen und öffentliche Einrichtungen in 

Deutschland Ziel von Hacktivismus zu werden bei 8 %. Hier sind es insbesondere 

Unternehmen aus der Branche Information und Kommunikation, die 

überdurchschnittlich häufig mit hacktivistischen Angriffen belastet sind.  

 

Abbildung 5: Hacktivistische Angriffe auf Unternehmen und öffentliche Einrichtungen (Online-
Befragung) 
 

Die Unternehmensgröße spielt hinsichtlich der Angriffshäufigkeit eine Rolle: Je größer 

das Unternehmen ist, desto eher war es bereits mehrmals von hacktivistischen 

Angriffen betroffen. 60 % der betroffenen Einrichtungen behoben die Schäden intern, 

15 % erstatteten Anzeige. Als Gründe, von einer Anzeigenerstattung abzusehen, gaben 

33 % der Unternehmen an, dass es keine Angriffsfolgen gab, auch wenn ein folgenloser 

Angriff strafbar sein kann. 40 % sahen in einer Anzeigenerstattung keine Aussicht auf 

Erfolg. Für das Dunkelfeld von Hacktivismus bedeuten diese Ergebnisse, dass die 

Anzeigequote für hacktivistische Aktivitäten bei 15 % liegt und damit 85 % der 



6 

 

Aktivitäten im relativen Dunkelfeld liegen (68 Fälle). Dem Dunkelfeld hinzuzurechnen 

sind die Fälle, welche vom Opfern nicht bemerkt werden (absolutes Dunkelfeld).  

 

Insgesamt konnte im Rahmen der Medienrecherche bestätigt werden, dass das Thema 

Hacktivismus auch im Darknet eine Rolle spielt: Im Forum „Deutschland im Deep Web“ 

wurde die Diskussion zur Gründung einer neuen hacktivistischen Gruppierung 

mitverfolgt, deren Ausgang jedoch offen blieb. Auch die Seiten „Hack the Planet“ und 

„CODE GREEN“ thematisieren den Hacktivismus. Einen eindeutigen Bezug zu 

Deutschland wies jedoch nur das Forum „Deutschland im Deep Web“ auf.  

 

Die Bewertung von Gefährdungs- und Schadenspotenzial von Cybercrime-Phänomen 

ist insbesondere abhängig vom Zielobjekt und der vom Täter genutzten 

Vorgehensweise. Auch wenn das Gefährdungs- und Schadenspotenzial für 

Hacktivismus derzeit als gering anzusehen ist, zeichnet sich ab, dass Hacktivismus 

zunehmend in Form von „combined attacks“ stattfinden wird, in denen sich Experten 

mit „Hacking-Skills“ mit Experten im Bereich Social Engineering zusammen tun und 

verstärkt über soziale Medien (social media) Unternehmen angreifen werden. 2 

Unternehmen bzw. Einrichtungen, die social media einsetzen, sollten auch eine 

entsprechende Kompetenz im Umgang mit auftretenden Konflikten vorweisen, damit 

solche Situationen nicht in hacktivistischen Angriffen münden.  

Es steht außer Frage, dass die IuK-Technologien sowie das Internet Aktivisten neue 

effektive Wirkräume und Möglichkeiten eröffnen. Nicht nur Aktionen können 

schneller geplant und durchgeführt werden, auch das Zielspektrum möglicher 

Sympathisanten ist mit der hohen Akzeptanz und Nutzung des Internets und sozialer 

Medien größer, der Zugang zu Nutzern ist einfacher und ressourcensparender 

geworden. Auch politisch bislang wenig aktive aber interessierte  Personen hätten nun 

die Möglichkeit, schnell und unkompliziert an entsprechenden Aktionen 

teilzunehmen, da mögliche Hinderungsgründe, die mit analogen Protestformen 

einhergehen, wie z. B. Witterung, Anfahrt, ungewollte Entdeckungsmöglichkeit (bei 

ausreichender Anonymisierung des Teilnehmers), bei digitalen Aktionen nahezu 

                                                           
2
 Dies zeichnet sich bereits bei Shitstorms ab, aus denen sich Verabredungen zu Angriffen hacktivistischer Natur 

ergeben können.  
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ausgeschlossen sind. Um an einer derartigen „Demo“ teilzunehmen, genügt ein 

einfacher Mausklick. Den meisten Nutzern ist in dem Moment allerdings nicht klar, 

dass sie mit dem damit ausgelösten DDoS-Angriff eine Straftat begehen. Die 

Risikowahrnehmung und die Medienkompetenz der Bürger und Internetnutzer muss 

dahingehend ausgeprägt werden, dass klar wird, welche Taten im Internet strafbar sind. 

 

Die Ergebnisse sowohl der Sekundär- und Fallanalyse als auch der Medienrecherche 

und Online-Befragung lieferten weder im Hellfeld noch im Dunkelfeld Belege für ein 

signifikantes Bedrohungspotenzial durch hacktivistische Taten. Auf Grundlage der 

Zahlen zu Schäden, lässt sich derzeit kein hohes Schadenspotenzial durch Hacktivismus 

ausmachen, zumindest was Angriffe auf Geschädigte in Deutschland betrifft. Es ist zu 

vermuten, dass bei entsprechender Organisation und Kommunikation zur 

Sympathisantengewinnung hacktivistische Aktionen und Angriffe in der Zukunft nicht 

abnehmen werden, sondern eher zunehmen. 
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Anhang 

Liste der gesichteten IT-Sicherheitsberichte 

 


