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Teil |
Franz Roters

Bekampfung der Computerkriminalitat in einem umfangreichen
Sammelverfahren mit mehr als 3.600 Tatverdachtigen

- Erfahrungsbericht der Ermittlungskommission ,INET* beim
Polizeiprasidium Munster -

1 Allgemeines

Bei der Erstellung dieses Berichtes wurde auf die Beschreibung bekannter und
etablierter Bearbeitungsmethoden verzichtet. Dargestellt werden die Erfahrun-
gen der Ermittlungskommission, die sie insbesondere beim ,Betreten von Neu-
land” und durch die besonderen Anforderungen bei der Bearbeitung von Inter-
netkriminalitat, die hier auch als neue Form der Massen- und Jugendkriminalitat
in Erscheinung getreten ist, gemacht hat.

2 Straftaten, Sachverhalt

Am 14. April 1999 startete ein im Munsterland ansassiger Internet-Provider den
Wirkbetrieb. Wegen technischer und organisatorischer Probleme konnte die
Firma jedoch erstmalig im September 1999 Nutzungsgebihren in Rechnung
stellen. Als sich danach sehr viele Kunden Uber zu hohe Rechnungen be-
schwerten, ergab sich bei der Uberprifung der Verbindungsdaten der Verdacht,
dass

- Zugangsdaten vieler Kunden ausgespéaht wurden (8§ 202a StGB),

- ausgespahte Zugangsdaten missbraucht wurden (8§ 263a StGB),

- Zugangsdaten verandert wurden (88 303a, 303b StGB) und

- Benutzer sich mit falschen Personalien angemeldet hatten (8 263a
StGB).

Der Provider empfahl den Kunden daraufhin, bei der Polizei Anzeige zu erstat-
ten. Nach den Allgemeinen Geschaftsbedingungen waren die Kunden auch in



Fallen des Account-Missbrauchs zur Zahlung verpflichtet und somit (nach An-
sicht der Firma) die Opfer dieser Straftaten.

Der Provider stellte dennoch seine Forderungen zunéchst zuriick, um zu versu-
chen, selbst das Geld bei den zu ermittelten Tatverdachtigen einzuziehen.

Als aus dem gesamten Bundesgebiet wegen der Anzeigen immer mehr
Auskunfts- und Ermittlungsersuchen beim Provider und bei der zustandigen
Kreispolizeibehdrde eintrafen, wurden schnell vielfaltige Querverbindungen
zwischen

- Fake-Accounts (Betrug durch Angabe falscher Personalien),

- missbrauchten Accounts (missbrauchliche Nutzung echter Kundenzu-
gange),

- auf Web-Seiten veréffentlichten Zugangsdaten und

- Hinweisen auf Hacker (Ausspahen von Daten mit so genannten ,Troja-
nern*)

erkennbar. Aul3erdem zeigte sich, dass viele Tatverdachtige gleich mehrere
Kundenzugange nutzten und die missbrauchten Kundenzugange wiederum von
mehreren Tatverdachtigen genutzt wurden.

Die Tatverdachtigen wahlten fur ihre Taten eine bundesweit gultige Einwahlruf-
nummer des Providers und bauten damit eine Telefonverbindung zu einem
Einwahl-Server der Firma auf. Nach der Eingabe gultiger Zugangsdaten, die
aus der Kundennummer und einem Passwort bestanden, stellte das System
eine Verbindung mit dem Internet her. Als Zugangsdaten nutzten die Tatver-
dachtigen entweder

- echte Daten von Kunden, die sie zuvor selbst ausgespaht hatten

- und / oder echte Daten von Kunden, die von anderen Personen ausge-
spaht und im Internet veroffentlicht wurden

- und / oder falsche Kundendaten, die sie zuvor selbst eingegeben hatten

- und / oder falsche Kundendaten, die von anderen im Internet veroffent-
licht wurden.

Die Verbindung mit dem Internet nutzten die Tatverdachtigen dann vor allem,
um auf Kosten anderer surfen zu kénnen. (8§ 263a StGB)



Vielfach durften die Verbindungen aber auch benutzt worden sein, um (weitere)
Daten, z. B. mit Hilfe sogenannter Trojaner-Programme auszuspahen. (8 202a
StGB) AuBerdem anderten die Tatverdachtigen haufig das Passwort der miss-
brauchten Internet-Zugange (88 303a, 303b StGB), so dass die rechtmaRigen
Inhaber ihren Account nicht mehr nutzen konnten.

Fur die Abrechnung mit dem Kunden speicherte der Provider zu jeder einzelnen
Verbindung unter anderem die achtstellige Kundennummer, die tatsachlich
genutzte Telefonnummer, den Zeitpunkt des Beginns der Verbindung, den
Zeitpunkt des Endes der Verbindung und die temporare Internet-Adresse. Das
geschah aber am Anfang des Wirkbetriebes leider nicht immer vollstandig.

Die gespeicherten Telefonnummern boten spater einen idealen Ermittlungsan-
satz, da damit zweifelsfrei der vom Téater genutzte Telefonanschluss feststand.

Die durch den Missbrauch der einzelnen Accounts entstandenen Verbindungs-
kosten summierten sich nach den abschlieRenden Berechnungen der EK INET
auf etwa 1,5 Millionen Euro®. Der Provider geht von einem Gesamtschaden von
ca. 4,5 Millionen Euro aus. Bei den Kunden entstanden im Einzelfall Online-
Kosten von bis zu 12.000 Euro.

Ferner entstand durch die Straftaten ein nicht quantifizierbarer Schaden, da die
Integritat von Daten und die Vertrauenswirdigkeit des fir die Volkswirtschaft
bedeutsamen Internets in ganz erheblichem Umfang beeintrachtigt wurden.

Durch die Auswertung aller Daten konnte die Ermittlungskommission (EK) INET
alles in allem mehr als 3.600 tatverdachtige Personen (Telefonanschlussinha-
ber) ermitteln. Gegen diese Personen wurden jeweils neue Ermittlungsverfah-
ren eingeleitet und an die Tatortbehdrde? zur abschlieRenden Bearbeitung
abgegeben.

! Da das Sammelverfahren und die kriminologische Auswertung in die W&hrungsumstellung
fielen, werden alle Geldbetrage der Einheitlichkeit wegen in Euro angegeben.

? Das ist die Behorde, in deren Bereich der Tater eine Verbindung (z. B. tUber eine Telefonlei-
tung) mit dem Internet aufgebaut hat. Siehe auch 6.1



3 Bildung der Ermittlungskommission

Die Ubliche Praxis, die Anzeige eines Geschadigten in den Mittelpunkt der Er-
mittlungen zu stellen, hatte in diesen Féllen bundesweit zu vielfach parallelen
oder sich Uberschneidenden Ermittlungsverfahren gefihrt.

Eine effektive und effiziente kriminalpolizeiliche Sachbearbeitung war nach
unserer Uberzeugung nur durch die Zusammenfiihrung aller Ermittlungsverfah-
ren maoglich. Eine in der ersten Bearbeitungsphase zentrale Sachbearbeitung
war auch deshalb sinnvoll,

- weil alle wesentlichen Informationen am Firmensitz des Providers zu
erlangen waren,

- weil die Tatverdachtigen und damit die Tatorte zum Beginn der Sachbe-
arbeitung noch nicht feststanden,

- weil hinsichtlich der oértlichen Zustandigkeit bei den Staatsanwaltschaften
noch unterschiedliche Auffassungen herrschten.

Am 17. Januar 2000 wurde deshalb in Absprache mit der Staatsanwaltschaft
Munster beim Polizeiprasidium Minster (als Kriminalhauptstelle) die EK INET
gebildet. Die Staatsanwaltschaft Miunster Ubernahm alle Verfahren aus dem
gesamten Bundesgebiet.

4 Provider

Die Zusammenarbeit mit dem Provider gestaltete sich zunachst aul3erst schwie-
rg.

So erklarte der Vorstand auf Anraten von Anwaélten bei den ersten Besprechun-
gen, dass die Firma selbst nicht geschadigt worden sei. Man behauptete viel-
mehr, dass nur die Kunden (gemald den AGB) einen Schaden erlitten hatten.
Ein eigener Schaden wurde wegen der Beflrchtung verneint, die eigene
Rechtsposition gegentiber den Kunden zu verschlechtern.

10



Der DV-Leiter wiederum schien unsicher zu sein, ob er die Verbindungsdaten
uberhaupt in dem oben beschriebenen Umfang speichern durfte. Und obwohl er
stets das Gegenteil behauptete, hatte er wohl auch Zweifel an der Sicherheit
der eingesetzten Systeme.

Die grofdten Schwierigkeiten machte am Anfang aber der Aufsichtsratsvorsit-
zende der Firma, der scheinbar ein ,gespanntes Verhaltnis" zu Behdrden hatte.
Trotz gegenteiliger Absprachen mit dem Vorstand wurde die Zusammenarbeit
mit der Firma durch ihn, dem eigentlichen Geldgeber und damit faktischem
,Chef*, immer wieder gestort. Vor allem die Ubermittlung der Bestands- und
Verbindungsdaten wurde trotz gegenteiliger Zusagen immer weiter verzogert.

Trotz aller Bemuhungen mussten schlie3lich die beim unverdachtigen Provider
vorhandenen Beweismittel im Rahmen einer grél3eren Durchsuchungsaktion,
an der vier Staatsanwélte, sechs Kriminalbeamte und vier Sachverstandige
teilnahmen, beschlagnahmt werden.

Erst danach erstattete auch der Vorstand der Firma im Februar 2000 ebenfalls
Anzeige. Es wurde endlich eingerdumt, dass auch die Firma unter anderem
durch Fake-Accounts ganz erheblich unmittelbar geschadigt wurde. Und auch
die Ubermittlung der Bestands- und Verbindungsdaten funktionierte jetzt rei-
bungslos, woftr ein speziell beauftragter Mitarbeiter sorgte.

5 Feststellung von Anschlussinhabern

Bei ihren Ermittlungen wurde die EK mit dem Problem konfrontiert, dass sie die
Inhaber von mehr als 8.500 Telefonanschliissen feststellen lassen musste.

Anfragen bei der AG TKU?, bei den ZPD* und bei der RegTP® ergaben, dass
die Feststellung der Anschlussinhaber nur auf dem tblichen Weg, das heif3t nur
schriftlich moglich sei. Die EK héatte dafur alle Telefonnummern ausdrucken
lassen und per Telefax an die ZPD senden muissen.

3 Arbeitsgruppe Telekommunikationsiberwachung beim PP Munster
* Zentrale Polizeitechnische Dienste des Landes NRW
> Regulierungsbehdérde fur Telekommunikation und Post
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Von dort waren die Ausdrucke ebenfalls per Telefax an die RegTP weitergelei-
tet worden, wo sie per Hand in das Abfragesystem eingegeben worden waren.
Anschliel3end waren die Anschlussinhaber auf dem gleichen Weg der EK mit-
geteilt worden, wo sie wiederum per Hand in die Datenbank der EK einzugeben
gewesen waren. Die Ruckmeldung von der RegTP hatte dabei mehrere Monate
auf sich warten lassen.

Diese Verfahrensweise, bei der es neben der erheblichen zeitlichen Verzdge-
rung gleich mehrere Medienbriiche mit entsprechenden potenziellen Fehler-
guellen gegeben hatte, war fur die EK nattrlich nicht tragbar.

Durch gute Zusammenarbeit mit der Deutschen Telekom AG (DT AG) konnte
das Problem jedoch wie folgt geldst werden:

- Die EK extrahierte die Telefonnummern aus der EK-Datenbank und
speicherte sie auf einer Diskette, die unmittelbar an die DT AG Uberge-
ben wurde.

- Bei der DT AG erfolgte mit Hilfe der zentralen Anschlussinhaberdatei
eine automatisierte Zuordnung der Anschlussinhaber den Telefonnum-
mern.

- Die Anschlussinhaberdaten wurden auf die Diskette Gbertragen, die dann
wieder an die EK zurlickgegeben wurde.

- Die Anschlussinhaber wurden automatisiert in die EK-Datenbank tber-
tragen.

Die DT AG wollte diese Leistung zunachst mit einer Pauschale von ca. 850,-
Euro in Rechnung stellen, hat aber letztlich darauf verzichtet.

Nach Auskunft® der ZPD wird zusammen mit der Regulierungsbehérde ein
neues Verfahren entwickelt, bei dem umfangreiche Listen mit Telefonnummern
und Anschlussinhabern auf Datentragern ausgetauscht werden kénnen.

6 Stand Herbst 2001
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6 Sachbearbeitung

Die beschlagnahmten Daten (ca. 10 Gigabyte), die tGber 310 aus dem gesam-
ten Bundesgebiet nach Munster Ubersandten Anzeigen der geschadigten Kun-
den, die Daten der Gber 8.500 Telefonanschlussinhaber und weitere Informatio-
nen wurden im Polizeiprasidium Muinster so verarbeitet, dass sie in die neuen
Verfahren gegen mehr als 3.600 ermittelte Tatverdachtige einflieRen konnten.

6.1 Mitarbeiter

Zur sachgerechten Bearbeitung der Verfahren waren nach Einschatzung von
erfahrenen Kommissions- und Dienststellenleitern mindestens 10 Mitarbeiter
notwendig gewesen. Tatsachlich standen aber am Anfang nur eine Angestellte
und funf Sachbearbeiter zur Verfiigung und nicht alle hatten Erfahrung in der
Bearbeitung von Delikten aus dem Bereich der Computerkriminalitat.

Im Laufe des Verfahrens zeigte sich deutlich, dass fiur die Bekampfung von
Computerkriminalitat qualifizierte Sachbearbeiter unentbehrlich sind und wegen
der in Zukunft sicherlich weiter zunehmenden Fallzahlen in diesem Deliktsbe-
reich wird der Bedarf zwangslaufig noch gré3er werden. Um dem gerecht zu
werden, sollten schnellstmoéglich geeignete Fortbildungsmal3inahmen eingeleitet
werden, denn ohne spezialisiertes Wissen im IuK-Bereich kann dieser neuen
Erscheinungsform von Kriminalitat nicht mehr sachgerecht begegnet werden.

Nach der Erfassung der Anzeigen der Geschadigten mussten zwei Sachbear-
beiter fur eine andere Kommission wieder abgezogen werden und wahrend
ihrer insgesamt 14monatigen Téatigkeit bestand die EK eigentlich nur aus zwei
bis drei Sachbearbeitern.

Durch den verstarkten Einsatz von Computertechnik und eine 6konomische

Bearbeitung der Verfahren, die in enger Absprache mit der Staatsanwaltschaft
erfolgte, konnten jedoch alle Vorgange relativ zeitnah bearbeitet werden.
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Bei der ,Produktion” der Gber 3.600 Tatverdachtigen-Anzeigen wurde die Kom-
mission dann noch einmal fiir zwei Wochen von fiunf FHS-Praktikanten unter-
stutzt.

Zur Effizienz haben aber vor allem die hervorragenden DV-Kenntnisse einiger
Kommissionsmitglieder beigetragen. Ohne diese Fahigkeiten ware das Verfah-
ren mit den zur Verfigung stehenden Ressourcen (Personal, Hard- und Soft-
ware) nicht in dieser Form und Zeit durchflihrbar gewesen.

So wurde z. B. in der Anfangsphase zur Erfassung der Daten in Eigenleistung
ein kleines Netzwerk eingerichtet und betreut. Und die Datenbankanwendung
(siehe unten) verlangte einen absolut sicheren Umgang mit dem Computer und
stets hochste Aufmerksamkeit. Die Datenbank musste wahrend des laufenden
Verfahrens erstellt, erweitert und genutzt werden. Die Arbeit mit dem Programm
glich immer einer Operation ,am offenen Herzen*.

Fur alle Kommissionsmitglieder gilt jedoch, dass sie wéahrend der gesamten
Verfahrensdauer aul3erordentlich motiviert gearbeitet haben. Dafiir mdchte ich
jedem einzelnen an dieser Stelle noch einmal Danke sagen.

6.2 Datenbank

Die Zahl der von der EK miteinander in Beziehung zu bringenden Einzelinfor-
mationen war ungewdhnlich grof3. Eine korrekte Zuordnung der Daten von Uber
990.000 Einzelverbindungen (die jede fir sich ein strafrechtlich relevantes Ver-
halten darstellte), ca. 29.000 Kundendaten, ca. 8.600 Telefon-
Anschlussinhabern und den tber 3.600 Tatverdachtigen ware mit herkdmmli-
cher Handarbeit in angemessener Zeit nicht méglich gewesen. Auch mit zu-
satzlichem Personal hatte sie wahrscheinlich mehrere Jahre in Anspruch ge-
nommen oder ware eventuell gar nicht moglich gewesen.

Nach Abwagung verschiedner Losungsmdoglichkeiten entschied sich die Kom-
mission deshalb, eine vollig neue Datenbankanwendung zu erstellen. Das we-
sentliche Ziel war, schnellstmoglich das strafwurdige Verhalten der einzelnen
Tatverdachtigen in Form einer automatisiert erstellten Anzeige zu dokumentie-
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ren. Ebenso automatisiert sollten die Abschlussberichte zu den Geschéadigten-
anzeigen erzeugt werden.

Die Erstellung der Datenbankanwendung erfolgte in enger Zusammenarbeit mit
einem Mitarbeiter der ZPD’. Ohne sein Wissen, sein persénliches Engagement
und seine Ideen ware dieses Vorhaben wahrscheinlich gescheitert. Wer selbst
einmal eine Access-Datenbank programmiert hat, kann vielleicht ermessen, wie
viel Arbeit in einer Anwendung steckt, deren FrontEnd (Formulare, Abfragen,
Berichte etc.) 7,1 Megabyte grol} ist. Der Umfang des BackEnds (Tabellen mit
den eigentlichen Daten) betragt zur Zeit etwa 290 Megabyte.

Abschliel3end betrachtet kann gesagt werden, dass die Erwartungen an die
Datenbankanwendung vollstandig erfullt wurden.

6.3 Materialaufwand

Die groRRe Zahl der Tatverdachtigen und die Notwendigkeit, fiir jeden einzelnen
eine vollstandige Ermittlungsakte zu erstellen, fihrte zu einem aul3erordentli-
chen Materialbedarf.

Alleine fur die Erstellung der Anzeigen wurden im Polizeiprasidium Munster
mehr als 70.000 Blatt Papier verbraucht. Der Ausdruck der Anzeigen ware mit
den in der Behorde vorhandenen Druckern in akzeptabler Zeit nicht mdglich
gewesen. Deshalb wurde fur zwei Monate ein 37.500 EUR teurer Hochleis-
tungskopierer fir 1.250 EUR geleast. Das Gerét verfugte Uber eine Netzkarte
und konnte bei einer Druckgeschwindigkeit von 80 Seiten pro Minute das Pa-
pier sofort heften und lochen.

Berichte, Vermerke und andere Unterlagen, die neben den individuellen Anzei-
gen noch in die Ermittlungsakten einzuheften waren, wurden bei der Staatsan-
waltschaft kopiert, wofir dort weitere 100.000 Blatt Papier verbraucht wurden.

Bei Einrichtung der Kommission konnte die Staatsanwaltschaft dafir gewonnen
werden, die Kosten fir das dort verbrauchte Papier und die Leasingkosten fur

"POK Frank Reimann, Zentrale Polizeitechnische Dienste des Landes NRW
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den Drucker vollstandig zu tbernehmen, obwohl sie grundsatzlich nicht dazu
verpflichtet gewesen ware.

Wegen des prozessualen Anspruchs an die Vollstandigkeit einer Ermittlungs-
akte bestand die Notwendigkeit, allen Anzeigen gegen die Tatverdachtigen
auch die entsprechenden Anzeigen der Geschadigten als Kopie beizufltigen.

Das Kopieren der Anzeigen der Geschadigten hatte nach unseren Berechnun-
gen weitere 350.000 Blatt Papier erfordert und alleine Kopierkosten von etwa
15.000 Euro verursacht. Viele Tatverdachtigenakten hatten den Umfang mehre-
rer Aktenordner angenommen.

6.4 Dokumente auf CD-ROM

Nach unseren Berechnungen hatten wir fir die Zusammenstellung der Akten fur
etwa drei Wochen eine Halle mieten missen, um dort eine etwa 115 Meter
lange Tischflache aufzubauen. Dieser Platz ware fir das Ablegen der Kopien
notwendig gewesen. Ferner haben wir fur diesen Fall die Miete von 20 Ein-
kaufswagen in Betracht gezogen, um in Form einer ,Einkaufsrunde* alle fir eine
Akte notwendigen Unterlagen zusammentragen zu lassen. Fur diese wahr-
scheinlich dreiwtchige Arbeit hatten wir etwa 10 zusatzliche Mitarbeiter ge-
braucht.

Angesichts dieser Umstande und der erheblichen Mehrkosten hatte die Staats-
anwaltschaft keine ,rechtlichen® und tatsachlichen Bedenken mehr, die Akten
der Geschadigten mit einem Scanner erfassen und auf eine CD-ROM brennen
zu lassen.

Das Landesamtes fur Datenverarbeitung und Statistik in Oberhausen verfligte
Uber einen Hochleistungsscanner und las die Anzeigen (insgesamt 8.226 Blatt)
kostenlos fur uns ein. Anschliel3end erstellte das LDS fiur uns eine ,Master-CD*,
von der in einem Presswerk in Karlsdorf bei Stuttgart 2.500 Kopien erzeugt
wurden. Die Kosten fur die CD betrugen etwa 1.250,- Euro, die die Staatsan-
waltschaft zur Halfte tbernahm.
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Der Einsatz der CD hat zu unterschiedlichen Rickmeldungen anderer Behor-
den gefuhrt. Ablehnende Kommentare wurden mit der fehlenden Technik zum
Lesen der CD und zum Ausdrucken der Dateien begriindet. Auf3erdem wies
man darauf hin, dass in der Justiz noch immer das Prinzip der ,schriftlich vor-
zulegenden Akten“ gelte. Weitaus haufiger und damit wahrscheinlich zukunfts-
weisend waren aber die vielen Fragen nach unseren Erfahrungen mit dem
neuen Medium. Bei verschiedenen Staatsanwaltschaften wurden sogar Ar-
beitsgruppen gebildet, die sich mit den Mdoglichkeiten und Grenzen der elektro-
nischen Aktenfiihrung (keine Papierberge, Recherchierbarkeit, Datentbermitt-
lung etc.) beschaftigen wollen.

7 Ortliche Zustandigkeit

Das Verfahren wurde zum Anlass fir eine Erganzung der Zustandigkeitsverein-
barungen der Staatsanwaltschaften, wonach Ermittlungsverfahren wegen Miss-
brauchs von Zugangsdaten zum Internet von der Staatsanwaltschaft gefthrt
werden mussen, in deren Bezirk der fur die Taten genutzte Anschluss (ISDN,
DSL u. a.) liegt.

Nach Abschluss der hiesigen Ermittlungen zu den einzelnen Tatverdachtigen
wurden die Vorgange Uber die Staatsanwaltschaft Munster dann auch an die
zustandigen Staatsanwaltschaften und Polizeibehérden zur abschliel3enden

Bearbeitung abgegeben.

8 Statistische Erfassung der Einzelfalle

Im Verlaufe der Kommissionsarbeit ergab sich auch die Frage, wie die gegen
die Tatverdachtigen eingeleiteten Ermittlungsverfahren statistisch zu erfassen
sind. Ein wichtiger Aspekt bei den Uberlegungen war auch die BKV®, da das
Polizeiprasidium Munster durch die Arbeit der EK nicht unerheblich belastet

wurde.

8 Belastungsbezogene Kréfteverteilung
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Da in allen Féllen die von den Tatern benutzten Telefonanschlisse und die
Anschlussinhaber bekannt waren, sind wir anféanglich davon ausgegangen,
dass alle Falle bereits von uns als geklart erfasst werden kénnen. Mit dem
Landeskriminalamt wurde vereinbart, dass die Angaben fir die Polizeiliche
Kriminalstatistik in Form einer Liste auf einer Diskette Gbermittelt werden.

Als Problem erwies sich dann aber spater der Umstand, dass in nahezu allen
Fallen nicht die Anschlussinhaber, sondern deren minderjahrige Kinder die
tatsachlichen Tatverdachtigen waren. Eine zentrale Erfassung der Anschlussin-
haber als Tatverdachtige hatte somit zu einem vollig falschen Lagebild gefihrt.

Die Problematik der Erfassung falscher Tatverdachtiger wurde inzwischen auch
von der Kommission Polizeiliche Kriminalstatistik der AG Kripo erkannt. Sie hat
deshalb auf ihrer 46. Tagung am 16. /17. 5. 2001 unter anderem den Beschluss
gefasst, dass nur die Person als Tatverdachtige zu erfassen ist, bei der kon-
krete Anhaltspunkte fur die Taterschaft vorliegen.

Die Ermittlung des Anschlussinhabers ist nicht ausreichend. Zukunftig sind
illegale Einwahlen in das Internet auch unter einem anderen PKS-Schlissel zu
erfassen.

9 Datenaustausch mit Staatsanwaltschaft

Nach Abschluss der Ermittlungen wurden die Akten von hier zur Staatsanwalt-
schaft Munster transportiert. Dort hatten alle Akten in den Geschéftszimmern
mihsam und fehlertrachtig per Hand erfasst werden mussen.

Zur Vermeidung dieses Medienbruchs setzten wir uns zunachst mit den ZPD in
Verbindung. Dort erwarteten wir Unterstitzung fir eine Losung zur elektroni-
schen Ubertragung unserer Verfahrensdaten an die StA Minster. Man teilte uns
jedoch mit, dass das zurzeit nicht als Projekt in Angriff genommen werden kon-
ne.
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Von einem Mitarbeiter wurden wir aber auf ein Pilotprojekt bei der Staatsan-
waltschaft Dusseldorf und dem PP Hagen hingewiesen, bei dem es um den
Datenaustausch Polizei - Staatsanwaltschaft geht.

Bei der Staatsanwaltschaft Disseldorf war man sofort bereit, uns zu unterstut-
zen. Innerhalb weniger Tage konnten wir mit einer motivierten Informatikerin
Einigung Uber Datenformate, Austauschmedien und Schnittstellen erzielen.

Nach Erstellung eines entsprechenden Reports filterten wir die notwendigen
Daten aus der INET-Datenbankanwendung und speicherten sie auf einem
Datentrager. So konnten sie ohne Probleme in das Datenbanksystem der
Staatsanwaltschaft Minster Ubertragen werden.

10 Fragebogen BKA

Schon relativ frih vermuteten wir, dass es sich bei den Tatern vornehmlich um
Jugendliche handeln wirde. Diese These stellten wir vor allem aufgrund unse-
rer bisherigen dienstlichen Erfahrungen auf.

Bei der von uns festgestellten sehr grol3en Zahl missbrauchlich genutzter Tele-
fonanschlisse (> 3.600) ergab sich nach unserer Ansicht eine gute Chance, fur
eine wissenschaftliche Untersuchung statistisch signifikantes Zahlenmaterial zu
gewinnen.

Wir setzen uns deshalb zundchst mit der Universitat Minster in Verbindung.
Dort war man durchaus interessiert, ein Forschungsvorhaben in Verbindung mit
ermittelten Tatverdachtigen durchzufihren, dann scheiterte die Umsetzung aber
an fehlenden Geldmitteln und fehlendem wissenschaftlichen Personal.

Beim BKA hatten wir dann mehr Erfolg. Dort standen fur unser Vorhaben ca.
10.000 Euro zur Verfugung. Zusammen mit dem Kriminalistischen Institut des
BKA erstellten wir den als Anlage beigefligten Fragebogen.

Die damit zu erhebenden Daten sollten geeignet sein, eine zutreffende Téaterty-

pologie zu erstellen um sinnvolle Préaventions- und Repressionskonzepte im
Bereich der Computerkriminalitat zu entwickeln.
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11 Rickmeldungen

Von vielen Staatsanwaltschaften, einigen Gerichten und erstaunlich vielen
Eltern erhielt die EK sehr positive Rickmeldungen. Abgesehen von der Aner-
kennung der hier erbrachten organisatorischen und logistischen Leistungen
fand vor allem unsere Absicht, durch Repression insbesondere praventiv zu
wirken, regen Zuspruch.

Nachdem mehr und mehr deutlich wurde, dass wir es hier mit einer modernen
Form der Jugendkriminalitat zu tun hatten, legten wir besonderes Augenmerk
auf die padagogische Wirkung unserer Strafverfolgung.

So erhielten zum Beispiel auch die Tatverdachtigen, die nur einen geringen
Schaden verursachten, trotz Einstellung der Verfahren ein ganzseitiges Schrei-
ben mit Hinweisen auf die Strafbarkeit und Recherchierbarkeit des Verhaltens
im Internet. Gerade in diesen Féllen meldeten viele Eltern zurtick, dass sie ihre
Erziehungsaufgabe im Zusammenhang mit den neuen Technologien mangels
entsprechender Kenntnisse nicht mehr richtig wahrnehmen kdénnen und froh
seien, dass ihre Kinder noch rechtzeitig ,erwischt‘ wurden. Dieser ,Hilferuf*
zeigt nach Ansicht der Kommission einen grol3en Informationsbedarf der Eltern
auf, der unter anderem durch geeignete MalRnahmen der Kriminalpolizeilichen
Beratungsstellen teilweise gedeckt werden konnte.

Viele Staatsanwélte in ganz Deutschland griffen den Praventionsgedanken
ebenfalls auf und stellten die Verfahren nicht sofort wegen Geringfugigkeit ein.
Sie sahen vielmehr auch die Notwendigkeit, der Generation der Computer-Kids
frih genug Grenzen aufzuzeigen, so dass das strafbare Verhalten mdglichst
eine einmalige Episode bleibt. In vielen Fallen wurden die Computer als Tat-
mittel aul3ergerichtlich eingezogen, was nach unserer Erfahrung sehr nachhaltig
auf die Beschuldigten wirkt.

Die Gerichte wiederum verurteilten die ,Intensivtater* zu durchaus empfindli-
chen Geldstrafen und sanktionierten damit, dass die Straftaten zu erheblichem
finanziellen Schaden, insgesamt zu Entlassungen beim Provider und bei Privat-
personen zu erheblichen Schaden gefuhrt hatten.
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Teil Il
Jens Vick

Kriminologische Analyse zur Typologie der Tatverdachtigen im
Bereich ,, Account-Missbrauch*

1 Fragestellung

1.1 Das kriminalistische Problem

Im August 2000 wurde das Kriminalistische Institut (KI) des Bundeskriminalamts
durch das Polizeiprasidium Minster (Nordrhein-Westfalen) gebeten, ein For-
schungsprojekt im Bereich der Internet-Kriminalitat durchzuflhren, das sehr eng
mit einem laufenden Ermittlungsverfahren wegen Account-Missbrauchs gegen
mehrere tausend Verdéachtige in Deutschland verbunden war.

Die Begehungsweise der in dieses Verfahren involvierten Tatverdachtigen war
folgendermalen:

Einige der Tatverdachtigen hatten bei einem Internetprovider Zugangsdaten
von Internetnutzern ausgespaht. Soweit bekannt, wurden dazu ,Trojaner” ver-
wendet, also Programme, die es zulassen, jede Aktivitat des befallenen Com-
puters an den Verursacher weiterzuleiten.

Die so gewonnenen Daten, hier die Zugangsberechtigungen (Accounts) in Form
von Benutzernamen und den dazugehdrigen Passwoértern, wurden anschlie-
Rend auf einschlagigen Internetseiten veroffentlicht, auf denen Ublicherweise
Internethacks und geknackte Passworter zu finden sind (FakeZ-Web-Sides,
.Hackerseiten").

Besucher dieser Internet-Seiten konnten dann diese Accounts nutzen und sich
mit einer gestohlenen Kennung und dem dazugehdrigen Passwort tber den
betroffenen Provider ins Internet einloggen. Die Kosten fir diese Internet-
Sitzung liefen dann bei dem Nutzer auf, dessen Account ausgespaht und an-
schlieBend missbrauchlich verwendet worden war.
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Glucklicherweise konnten die Anschliisse der Kostenverursacher durch Proto-
kolldateien ermittelt werden. Es wurden ca. 3.500 verschiedene Anschliisse
identifiziert. Der Gesamtschaden ging in die Millionen Euro.

1.2 Die kriminologische Fragestellung

Die Fragestellung der anfragenden Polizeidienststelle, hier das Polizeiprasidium
Munster, K 23 (Wirtschafts- und Computerkriminalitat), war, ob es moglich sei,
Tatermerkmale im Sinne von Téatertypologien differenziert herauszuarbeiten.

Mit den gewonnenen Daten sollen dann - so das Ziel - zielgruppenorientierte
Medien- und Aufklarungskampagnen, sowie Praventionsprojekte durchgefihrt
werden.

2 Die Untersuchung

2.1 Arbeitshypothesen

Allgemein wurde angenommen, dass eine Beschreibung dieser Tatverdachti-
gen-Gruppe in der Weise moglich sein wirde, dass zielgruppenspezifische
PraventionsmalRnahmen moglich sind.

Eine weitere Ausgangshypothese war, dass sich unterschiedliche Tatverdachti-
gengruppen in diesem Deliktsbereich aufgrund ihrer Sozialdaten ausdifferenzie-
ren lassen. Eine dritte Hypothese war, dass diese Form der Kriminalitat von der
Mehrheit der Tatverdachtigen vornehmlich bedingt durch Unwissenheit Uber die
Konsequenzen und bedingt durch Informationsdefizite Uber die Aufklarbarkeit
derartiger Delikte begangen wurden.

Wenn sich dies bestatigen sollte, dann sollten Praventionskampagnen in ein-
schlagigen Computerzeitschriften, Internet-Seiten und explizit an jenen Stand-
orten (beispielsweise mit Hilfe von Flyern in Schulen, Fortbildung des Lehrper-
sonals) umgesetzt werden, die sich als besonders ,virulent” herausgestellt
haben.
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2.2 Projektdurchfihrung

Fur das Forschungsprojekt wurde in enger Kooperation zwischen dem Krimina-
listischen Institut, KI 13 und dem Polizeiprasidium Munster, K 23, Herrn KHK
Franz Roters, ein Fragebogen entwickelt, der mit den Ermittlungsunterlagen an
die zustandigen Staatsanwaltschaften verschickt wurde. (Der Fragebogen be-
findet sich im Anhang dieses Berichts.) Diese Staatsanwaltschaften sollten den
Fragebogen weiterleiten, damit die ermittelnden Polizeibeamten der verschie-
denen zustdndigen Dienststellen die notwendigen Daten anonymisiert erheben
und an das BKA (KI 13-OFA) zurtickschicken. Dort wurden die Fragebdgen
gesammelt und anschlielBend ausgewertet. Die Untersuchung bezog sich auf
ein Ermittlungsverfahren, das im gesamten Bundesgebiet durchgefihrt wurde,
auf den Zeitraum von Herbst 2000 bis Herbst 2002.

3 Auswertung

3.1 Auswertungsplan und offene Fragestellungen

Die Auswertung der Daten fand nach mehreren Kriterien statt:

(1.) Welche Merkmale der Tatverdachtigen sind geeignet, um eine Téaterty-
pologie fur ein derartiges Delikt zu entwerfen?

(2.) Wie sieht der typische Tater aus?

(3.) Weisen die urspriinglichen Verursacher (jene Tater, die die notwendigen
Zugangsdaten beschafft haben) signifikante Unterschiede zu den blo3en
Nutzern der Daten auf?

(4.) Welche Motivstruktur steckt hinter einem solchen Delikt?

Ist den Verdachtigen unklar, dass es sich bei dieser Begehungsweise um
eine Straftat handelt, die zurtickverfolgt werden kann?
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(5.) Welche Medien und Zielgruppen koénnte man mit groRer Effizienz fur
Praventionsmaflinahmen ansprechen? (Diese Frage hangt auch eng da-
mit zusammen, welche Art der Medien die Tater normalerweise nutzen).

3.2 Beschreibung der Stichprobe

Insgesamt wurden 663 Fragebdgen von den sachbearbeitenden Dienststellen
an das BKA zurtickgeschickt. Bei 64 Bbgen waren die darin abgebildeten In-
formationen zu durftig. Dieser Teil der Verdéachtigten hatte offenbar vom Aussa-
geverweigerungsrecht Gebrauch gemacht. Nach Angaben des Polizeiprasidi-
ums Munster war dies oft auf Anraten von Rechtsbeistanden geschehen.

Es blieben 599 Fragebdgen, die - zumindest in Teilen - auswertbar waren und
die die Gesamtstichprobe fiir die weiteren Analysen bildeten.

Zur Analyse mussten einige Merkmale neu geordnet oder neu kategorisiert und
in Gruppen zusammengefasst werden. Diese neu erstellten Variablen werden in
der folgenden Auswertung kommentiert.

4 Auswertung der Daten

Fur diese Fragestellung wurden als diskriminierende Variablen schwerpunkt-
maf3ig untersucht:

= Geschlecht des Tatverdachtigen (V1c),

= Alter des Tatverdachtigen(V1b),

» Lebensumstande in denen der Tatverdachtige lebte (V6),

= Einbringen eines ,Trojaners” (V29),

= Vorsatz des Tatverdachtigen (V39),

= Wissen bei den Tatverdéachtigen um die Mdglichkeit der Zurtckverfol-
gung (V40).
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4.1 Das Geschlecht der Tatverdachtigen

Die Geschlechtsvariable ist im Bereich der Internetkriminalitdt immer noch eine
recht auffallige Variable, wahrscheinlich weil die Anzahl der Frauen mit Interes-
sen im Computerbereich wesentlich geringer ist, als die der Manner.

Bei einem Sample von N = 599 waren nur 35 Félle weiblichen Tatverdachtigen
zuzuordnen.

Diese 35 weiblichen Tatverdachtigen unterschieden sich allerdings in einigen
Punkten wesentlich von den mannlichen Tatverdachtigen. So waren die Unter-
schiede bei folgenden Variablen statistisch signifikant:

= Die weiblichen Tatverdachtigen waren im Durchschnitt erheblich alter
als die mannlichen Tatverdachtigen. Waren die Manner im Mittel 22,2,
so waren die Frauen bereits 34,7 Jahre alt. Die durchschnittliche Ab-
weichung (Standardabweichung) bei den Frauen betrug mehr als 12
Lebensjahre.

= Dieser Umstand hat natirlich auch Auswirkungen auf die soziale Situ-
ation. Die vergleichsweise weitaus alteren weiblichen Tater wohnten in
der Regel nicht mehr bei ihren Eltern.

= Die EDV-Erfahrung (V3) wurde bei den Frauen signifikant geringer
eingestuft, als bei den Mannern (bei ménnlichen Tatverdachtigen im
Duchschnitt: 1,7 Jahre; Mittel weiblicher Tatverdachtiger: 2,4 Jahre).

= Die Schnelligkeit des Rechners ist ebenfalls unterschiedlich hoch
(V12). Dies bedeutet, dass die méannlichen Tatverdachtigen eher aktu-
ellere Rechner besal3en und die weiblichen Tatverdachtigen eher alte-
re Rechner.

= Was den Neuwert der Peripherie-Gerate (V15) angeht, sind auch hier
signifikante Unterschiede zu beobachten. Die weiblichen Tatverdachti-
gen gaben fur Peripherie-Gerate ungefahr die Halfte der Summe aus,
die mannliche Tatverdachtige ausgaben. Dies gilt auch fur die Ausga-
ben fur Aufristungen (V18).
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= Die weiblichen Tatverdachtigen benutzten allerdings auch nur etwas
mehr als die Halfte der gehackten Accounts (hier durchschnittlich 6,8
fur die weiblichen Tatverdachtigen) als die méannlichen Tatverdachtigen
(durchschnittlich 14,1).

= Die Motive der weiblichen Tatverdachtigen konzentrierten sich weitest-
gehend auf das ,Ausprobieren” oder es wurden wirtschaftliche Griinde
angegeben.

= Nur zwei Frauen (~ 5%) wussten offenbar, dass sie eine strafbare
Handlung (V39) begingen (mannliche Tatverdachtige: 179 (~ 32%)).
Der Unterschied zu den mannlichen Tatverdachtigen ist bei dieser Fra-
ge ebenfalls signifikant.

= Der Unterschied bei der Frage 40, ob ihnen klar war, dass die Tat zu-
rickverfolgt werden kann, ist zwischen Mannern und Frauen statistisch
nicht signifikant.

Zusammenfassung der Geschlechtsunterschiede

Die Anzahl der weiblichen Tatverdachtigen ist erheblich kleiner als die der
mannlichen Tatverdachtigen. Das Verhaltnis liegt bei 15,7 : 1.

Die tatverdachtigen Frauen hatten im Durchschnitt nicht ganz so aktuelle Rech-
ner wie Manner und gaben weniger Geld fir Peripherie-Gerate aus. Sie hatten
weniger Accounts verwendet. Sie waren als Tatverdachtige alter als Manner
und lebten (aufgrund ihres durchschnittlich héheren Alters) in anderen Famili-
enverhéaltnissen, als ihre ménnlichen Pendants. lhre EDV-Erfahrung wurde in
der Regel geringer eingestuft, als die von den Mannern und sie wussten erheb-
lich seltener, dass sie eine strafbare Handlung begehen wirden. Die Motive
beschrankten sich weitestgehend aufs ,Ausprobieren* und auf ,wirtschaftliche
Grunde*.

Andere Variablen, wie die monatliche Aufwendung fur Internet-Zugriffe, der
Neuwert der Tatmittel und das frei verfligbare Geld unterschieden sich nicht

signifikant von den Angaben Uber die mannlichen Tatverdachtigen.
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4.2  Alter und Lebensumstéande der Tatverdachtigen

Bezlglich des Alters und der Lebensumstande, in denen die Tatverdachtigen
lebten, fallen zunéchst die folgenden Ergebnisse ins Auge:

= Die durchschnittliche Altersstruktur weicht vom klassischen ,Jugendli-
chen® ab. Im Mittel waren die Tater ca. 23 Jahre alt.

= Die Altersgruppe der 16 bis 21-jahrigen war mit 65,8 % am haufigsten
vertreten.

= Auffallend ist, dass insgesamt 72,2 % der Tatverdachtigen wéahrend
der Tatbegehung bei ihren Eltern lebten.

Neben der Altersvariable als Verhaltnisskala wurde zusatzlich eine abgestufte
Altersvariable mit sieben Auspragungen konstruiert (13 - 15, 16 - 17, 18 - 21, 22
- 30, 31 - 50, 51 - 65, 66 - 75 Jahre). Die Schnittstellen waren dabei sehr inte-
ressant, weil die Lebensumstande der Tatverdachtigen sich nach der dritten
Stufe (22 Jahre und aufwarts) dramatisch veranderten.

Das mag zunéchst trivial erscheinen, hat allerdings eine wichtige Auswirkungen
auf die Kontrolle der Tatverdachtigen durch Eltern, auf die frei verfigbare Men-
ge an monatlichen Geldbetragen und auf die ganze Lebensorganisation.

Es ware falsch anzunehmen, dass das Erreichen des Alters von 18 Jahren
(Volljahrigkeit) den entscheidenden Umbruch im Lebenswandel und im Tatver-
halten ausldst. Entscheidend ist vielmehr, dass die Abnabelung vom Elternhaus
und die damit verbundene Selbststandigkeit - auch in Verbindung mit monetarer
Selbststandigkeit - dies bewirkt. Die Lebensumstande sowie das schulische und
private Umfeld &ndern sich im Durchschnitt in diesem Lebenssegment. Dies
bestimmt auch den Umgang mit Bekannten und Freunden, ein anderes Zeitma-
nagement, den Wechsel ins Studium oder in den Beruf und oftmals auch den
Wechsel an einen anderen geografischen Lebensmittelpunkt.
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Unterteilt man das Sample in zwei Gruppen, in die ,unter 22 jahrigen* und die
Gruppe mit ,22 Jahre und alter”, dann lassen sich einige statistisch signifikante
Unterschiede herausarbeiten. Diese Gruppenunterteilung ist auch weitgehend
identisch mit der Unterscheidung, ob die Tatverdachtigen noch bei ihren Eltern
wohnten oder nicht. Das heil3t, die Umstande, in denen die Tatverdachtigen
lebten, spielen bei dieser Fragestellung eine wesentlich wichtigere Rolle, als
das eigentliche Alter.

Signifikante Unterschiede:

= Lebensdltere Tatverdachtige hatten signifikant mehr EDV-Erfahrung
(V3)

= altere Tatverdachtige hatten hochsignifikant mehr Geld zur Verfigung
(durchschnittlich 387 € im Vergleich zu 129 € bei den jingeren Tatver-
dachtigen) (V9),

= altere Tatverdachtige hatten signifikant mehr Geld seit der Tatzeit fur
die Aufriistung ausgegeben (V18),

= jlngere Tatverdachtige hatten signifikant mehr gehackte Accounts
verwendet (15,7 zu 7,6 Accounts; V25).

Keine signifikanten Unterschiede erbrachte der Vergleich bei den Variablen

= Schulbildung (V2);

= verbrachte Zeit am Computer (V7);

» Leistungsklasse (V12);

= Neuwert (V14);

= Neuwert Peripherie (V15);

=  Wert der Software (V16);

= monatliche Aufwendungen fir den Internetzugang (V24);

= Schadenshdhe (V33).

28



Bei der Schadenshohe hatten die alteren Tatverdachtigen tUberraschend einen
durchschnittlich héheren Schaden angerichtet, auch wenn dieser Unterschied
statistisch nicht bedeutsam ist (429 € zu 382 € bei den jungeren Tatern).

Interessant ist auch die Untersuchung der Motivation der Tater. Von 301 Fallen,
bei denen als ein Motiv wirtschaftliche Griinde angefihrt wurden, stammten 251
aus der Gruppe der Tatverdachtigen ,unter 22 Jahren®, nur 50 aus der Gruppe
der Tatverdachtigen ,uber 22 Jahren*.

Das ,Ausprobieren” scheint bei jingeren Tatern ebenfalls weiter verbreitet zu
sein. Von 192 Tatverdachtigen, die diese Option genannt hatten, waren 151
Tatverdachtige (79,7%) unter 22, 39 (20,3%) waren uber 22 Jahre alt.

Zusammenfassung der Ergebnisse zum Tateralter

Die Lebensumstédnde andern sich nach dem 21. Lebensjahr dramatisch. Dies
hat auch Folgen fur das Verhalten in diesem Deliktsfeld.

Altere Tatverdachtige haben mehr Erfahrung, wahrscheinlich weil sie sich
summarisch bereits mehr mit Computer beschéaftigen konnten, als jingere T&-
ter.

Altere Tatverdachtige haben auch erheblich mehr Geld zur freien Verfiigung,
weil sie selbst Geld verdienen. Dies verfligbare Geld wird auch haufig in die
Computer-Aufristung gesteckt.

In der Grundausstattung unterscheiden sich die Gruppen nicht voneinander.
Dies erklart sich dadurch, dass neue Computer der aktuellen Generation in der
Regel in einem Preissegment von 920 bis 2045 € - je nach Ausstattung - ange-
boten werden. Dies ist weitgehend unabhangig davon, wann dieser Rechner
gekauft wurde. Dieser Betrag ist kalkulierbar, weil einmalig zu investieren. Auf-
rastungen kénnen sich allerdings meist nur diejenigen leisten, die auch mehr
Geld zur freien Verfigung haben, beispielsweise weil sie bereits einen festen
Arbeitsplatz mit eigenem Einkommen haben.

Bei den Motiven wurde klar, dass die jungeren Tater eher wirtschaftliche Grin-
de angaben und auch o6fter neue Wege ausprobierten.
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4.3 Unterscheidung der Tatverdachtigen nach ,eigener Einsatz
Trojaner”

Eine Unterscheidung des Samples nach dem Merkmal, ob die Tatverdachtigen
selbst ,Trojaner* eingesetzt haben oder nicht, ist leider unergiebig. Die Hypo-
these, die hinter dieser Unterscheidung steht, ist, dass eine solche Gruppe ggf.
ein hoheres kriminelles Potenzial hat. Diese Hypothese konnte nicht bestatigt
werden.

Die Gruppe, die selbst ,Trojaner” eingesetzt hat, ist nur sechs Personen stark.
Bezlglich zwei dieser Personen liegen sehr wenig Daten vor (vermutlich Aus-
sageverweigerung). Berechnungen, ob diese Gruppe sich von jenen unter-
scheidet, die keine ,Trojaner” eingesetzt hat, haben zu keinen signifikanten
Unterschieden gefuhrt, die diese Gruppe bei den untersuchten Variablen be-
sonders herausragen lasst.

Die kleine Gruppe der ,Trojaner“-Nutzer ist zudem recht heterogen und zudem
Uber das gesamte Bundesgebiet verteilt. Es handelt sich hierbei vermutlich eher
nicht um eine homogene Téatergruppe, die tUber gute personliche Kontakte von
Angesicht zu Angesicht untereinander verfugt.

Die Frage ist jedoch, ob Uber Chats informatorische Vernetzungen hergestellt
und Erfahrungen weitergegeben wurden. Chats sind Gesprache im Internet zu
bestimmten Themen in speziellen Gesprachsrdumen, so genannte ,Chatréau-
me*.

Dieser informatorische Austausch ist bei dieser Tatergruppe nicht auszuschlie-
Ben, weil Chats auch bei ihnen als Medium (V27) angegeben wurden.

Das bedeutet aber nicht, dass sich die Tater als Individuen im herkdmmlichen
Sinne kannten, denn in Chats werden in der Regel keine Echtnamen, sondern
Alias-Namen verwendet.

Vier Angehorige dieser Gruppe hatten angegeben, dass sie keine Accounts im

Internet veroffentlicht haben. Bei zweien lagen dazu keine Angaben (V35) vor.

Das bedeutet, dass die Tatverdachtigen, die Falle im Internet veréffentlicht

haben, entweder nicht im Sample vertreten sind, oder die beiden Personen, zu

denen keine Angaben dazu vorliegen, die Falle veroffentlicht hatten. Eine Alter-
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nativerklarung ware, dass eine oder mehrere Personen die Unwahrheit gesagt
haben.

Bei diesen Tatverdachtigen war die Vorsatzfrage (V39) gleich verteilt. Der einen
Halfte war bekannt, dass die Tat strafbar war, der anderen nicht.

Bei der Zurlckverfolgungsfrage (V40) waren diese Tatverdachtigen Uberra-
schend naiv. Nur einer war sich dartuber im Klaren, dass die Aktivitdten zurtick-
verfolgt werden kénnen. Setzt man voraus, dass der Einsatz von ,Trojanern“ ein
nicht unerhebliches EDV-Wissen erfordert, sollte man eigentlich annehmen
konnen, dass gerade diese Klientel genauer Uber die gangigen Protokollie-
rungsmaoglichkeiten Bescheid wissen muisste. Diese Annahme stimmt aber
offenbar nicht.

Die Tatverdachtigen, die selbst ,Trojaner” eingeschleust hatten, gaben - wie die
anderen Tatverdachtigen auch - schwerpunktmaRig wirtschaftliche Griinde an
(vier Personen).

4.4  Die Motive der Tatverdachtigen

Bei der Motivfrage (V38) konnten mehrere Antwortoptionen pro Tatverdachti-
gem angekreuzt werden. Diese Méglichkeit zu Mehrfachnennungen wurde auch
genutzt:

Anzahl der Motive Falle in %
Kein Motiv 147 24,5
Ein Motiv 287 47,9
Zwei Motive 115 19,5
Drei Motive 39 6,5
Vier Motive 8 1,3
Funf Motive 2 0,3
Sechs Motive 1 0,2
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Die Motive verteilten sich wie folgt:

Motive Falle in %
Wirtschaftliche Grinde 307 51,3
Ausprobieren 198 33,1
Technische Méglichkeiten 72 12
Sonstige Griinde 49 8,2
Reinlegen 16 2,7
Gruppen-Anerkennung 9 15
Wettkampf 6 1
Anerkennung im Internet 4 0,7
Geheimdienst 2 0,3
Ausspionieren nicht genannt. 0
Jemanden Schaden zufiigen  nicht genannt 0

Der Schwerpunkt lag demnach auf den wirtschaftlichen Griinden und dem Aus-
probieren. Danach folgen die technischen Mdglichkeiten. Andere Motive spielen
- statistisch gesehen - kaum eine Rolle.

Die Motiv-Kombinationen orientieren sich ebenfalls an den oben genannten
Hauptmotiven:

Motiv-Kombinationen Falle in %
Technische Mdglichkeiten - 35 5,8

Ausprobieren

Technische Moglichkeiten - 41 6,8

Wirtschaftliche Griinde

Wirtschaftliche Griinde und 108 18

Ausprobieren

Wirtschaftliche Grinde und 11 1,8

Reiz des Verbotenen

Ausprobieren und 12 2
Reiz des Verbotenen

Weitere Kombinationen waren statistisch nicht von Belang.
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Zusammenfassung zur Motivlage der Tatverdachtigen

Ein wesentliches Hauptmotiv waren ,wirtschaftliche Grinde“, was auch in den
Kombinationen am haufigsten auftauchte. Demnach spielte ,Bereicherung” in
diesem Kontext der Tatbegehung die grofite Rolle.

Das Ausprobieren spielte natirlich zunachst einmal fur Einsteiger eine grof3e
Rolle. In der Kombination ,,Ausprobieren und wirtschaftliche Griinde* spielte der
Geldmangel erwartungsgemal in der Fortfiihrung der Tat die wichtigere Rolle.

Interessant wurde es bei der Auswertung, als das Motiv ,wirtschaftliche Grinde*”
in die beiden Alternativgruppen (,ja“ / ,nein“) unterteilt wurde und dann im Be-
reich Schadenshohe die Mittelwerte verglichen wurden: Die Schadenshdhe war
bei der Gruppe ohne wirtschaftliche Griinde um mehr als die Hélfte geringer, als
bei der Gruppe, bei denen wirtschaftliche Griinde angegeben wurden. Dieses
Ergebnis ist signifikant.

Demgegeniber hatten beide Gruppen (wirtschaftliche Grinde versus keine
wirtschaftlichen Grinde) sehr ahnliche Mittelwerte, was die durchschnittliche
Anzahl der gehackten Accounts angeht. Diese Berechnung hat auch keine
statistische Signifikanz ergeben.

4.5 Vorsatz bei den Tatverdachtigen und Wissen der Tatverdachtigen
Uber die Méglichkeit der Zuriickverfolgung

Berucksichtigt man die Untergruppe, zu der sowohl die Informationen des Vor-
satzes (V 39) als auch das Wissen um die Moglichkeit der Zuriickverfolgung
(V 40) vorlag (N = 472) wird deutlich, dass insgesamt 230 Tatverdachtige weder
wussten, dass die Tat zurickverfolgt werden kann, noch, dass lhr Handeln
strafbar war (48,7% aus dieser Untergruppe).

Dem stehen 76 Personen gegeniber, denen bekannt war, dass ihr Verhalten
zuruckverfolgt werden kann und denen ebenfalls bekannt war, dass sie eine
strafbare Handlung begingen (16,1%).
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103 Personen war zwar bekannt, dass sie eine strafbare Handlung begingen,
aber sie wussten nichts tber die Zurtickverfolgungsmaoglichkeiten (21,8%).

Bei 63 Personen war es umgekehrt: Sie wussten, dass ihr Verhalten zuriick
verfolgt werden kann. Es war ihnen aber nicht klar, dass sie eine strafbare
Handlung begingen (13,3%).

Wenn wir bei dieser Frage nur die typischen Tater (mé&nnlich und unter 22 Jahre
alt) beriicksichtigen (N = 373) sieht die Verteilung sehr ahnlich aus. Signifikante
Unterschiede zu dem Gesamtsample ergaben sich dabei nicht.

4.6 Unterscheidung nach Tatverdachtigen-Typen

Sinn macht eine Typisierung der Tatverdachtigen in zwei Dimensionen: Unter-
teilung nach dem Geschlecht und die Gruppierung nach Alter.

Beim Alter muss - aufgrund der unterschiedlichen Lebensumstande in die
Gruppen ,unter 22 Jahren“ und ,uber 22 Jahren* unterschieden werden.

Bei den weiblichen Tatverdéachtigen gab es keine signifikanten Unterschiede
zwischen denen, die bei den Eltern wohnten und denen, die bereits auf eigenen
FuRen standen. Daher werden die weiblichen Tatverdachtigen im folgenden
zusammengefasst. Diese Gruppe umfasste 35 Personen. Die relevanten
Merkmale, die diese Gruppe auszeichnen wurden oben bereits beschrieben
(siehe oben, S. 25 - 26).

Bei den mannlichen Tatverdachtigen gibt es bei einigen Variablen sehr wohl
signifikante Unterschiede.

Bei der Frage V8, ,Womit sich die Tatverdachtigen aul3erdem noch beschafti-
gen” unterscheiden sich die beiden Gruppen (mannlich Uber 22 (&ltere) und
mannlich unter 22 (jungere)) erheblich, was ebenfalls mit den unterschiedlichen
Lebensstilen zu erklaren ist:
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18 % der jungen Tatverdachtigen betrieben Mannschaftssport, und nur
7% der Alteren.

36% der jungeren Tatverdachtigen trafen sich in Cliquen, aber nur 9%
der Alteren.

35% der jungeren Tatverdachtigen beschaftigten sich mit Fernsehen,
Video, Musik; aber nur 17% der Alteren.

Bei dem Rest der Moglichkeiten von V8 gab es keine signifikanten Unterschie-

de.

Differenziert man nach Alter und Geschlecht zeichnet sich das nachfolgend
beschriebene typische Taterbild ab.

4.6.1 Die typischen Tater (N =373)

Geschlecht: mannlich;

Alter: innerhalb der Altersgruppe zwischen 16 und 21 Jahre;

lebt bei den Eltern;

Motiv: Bereicherungsabsicht oder Ausprobieren, ob es funktioniert;

kommt mit dem Geld, das ihm zur Verfligung steht, eher mit Mihe oder
nicht aus;

hat eine mittlere bis gehobene Schulbildung (zwischen Real und Ober-
schule);

hat mittlere bis hohe Computerkenntnisse;

ist vom Beruf her Schiler oder Auszubildender;

hat seine Computerkenntnisse als Autodidakt erworben;
beschaftigt sich oft in der Freizeit mit dem Computer;

trifft sich ofters in Cliquen oder beschaftigt sich oft mit Fernsehen, Vi-
deos und Musik;
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= wurde schwerpunktmafig tber Chats auf diese Moglichkeit der Tatbe-
gehung aufmerksam (alternativ: durch Freunde oder Websides);

= hat im Durchschnitt 388 € Schadenshohe verursacht.

Es gibt kaum Unterschiede hinsichtlich der Tatsache, ob die Tatverdachtigen
wussten, dass es sich um eine strafbare Handlung handelt (43,9% (bekannt) zu
56,1% (unbekannt)). Allerdings waren tber 70% der Tatverdachtigen, die dieser
Gruppe angehoérten der Meinung, dass sich derartige Vorgehensweisen nicht
zurtckverfolgen lassen.

Diese Tatergruppe (typische Tater) hat einige Besonderheiten, die die Erreich-
barkeit fur Medienkampagnen nicht unbedingt einfach gestalten:

Sie unterhielten eher informelle Kontakte, die offenbar eher dem Augenblick
entstammten als einer soliden Einbindung in soziale Strukturen. Soziale Kon-
takte fanden offenbar oft tber Chats, Cliquen oder individuelle Freunde statt,
aber weniger Uber Vereine (nur ein kleiner Telil ist beispielsweise im Bereich
Sport aktiv). Damit ist diese Tatergruppe als hoch individualisiert anzusehen.

4.6.2 Die eher untypischen Tater (N = 119)

Ein eher untypisches Taterbild ergibt sich bei den mannlichen und &lteren Tat-
verdachtigen. Bei dieser Gruppe waren die Auspragungen der einzelnen Vari-
ablen recht inhomogen. Dies erscheint allerdings logisch, da sich die Band-
breite an Méglichkeiten zur Lebensgestaltung mit zunehmendem Lebensalter
erheblich erweitert. Ist man in der Ausbildung (inkl. Schule) noch in erheblichem
Masse von den Eltern und den familiaren Gegebenheiten abh&ngig, &ndert sich
die Vielfalt der Mdglichkeiten zur Lebensgestaltung nachdem das Elternhaus
verlassen wurde. Diese Variabilitat schlug sich auch in der Tatbegehung und
allen damit verbundenen Umstanden nieder.
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4.6.3 Die weiblichen Tater (N = 35)

Als weiterer Typus sind hier die weiblichen Tatverdachtigen zu nennen. Auch
sie unterscheiden sich in vielen der Variablen von den anderen beiden Typen
(siehe oben, S. 25 - 26). Die weiblichen Tatverdachtigen waren allerdings eine
recht homogene Gruppe. In diesem Segment waren kaum Altersunterschiede
zu beobachten.

5 Praventive Umsetzungsvorschlage

5.1 Medien bei der Aufklarung und Pravention

Die Frage, welche Medien fiur Aufklarungs- und Préaventionskampagnen ver-
wendet werden kdnnten, sollte sich an der Frage orientieren, welche Medien die
Tatverdachtigen am haufigsten nutzen.

Hier die Verteilung dazu:

40% des Gesamtsamples, bei denen zu dieser Frage Informationen vorlagen,
hatten ihre Informationen von FakeZ-Web-Sides erhalten (N = 185).

37,4% dieses Samples hatten ihre Informationen Uber die Begehungsweise
tuber Kommunikationen in Chat-Rooms erfahren.

14,5% hatten ihre Informationen durch persodnliche Kontakte erhalten.
Die restlichen Optionen (insgesamt 7,2 %) sind statistisch irrelevant.

Unterteilt man dieses Sample in die einzelnen Gruppen, ,weiblich®, ,mannlich
Uber 22 und ,ménnlich unter 22“, zeichnet sich folgendes Bild ab:

Weiblich (N = 17):
» FakeZ-Web-Sides: 17,6%,
= personliche Kontakte: 23,5 %,
=  Chat-Rooms: 47,1%.
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Mannlich Uber 22 Jahre (N = 87):
» FakeZ-Web-Sides: 46%,
= personliche Kontakte: 13,8%,
=  Chat-Rooms: 29,9%.

Mannlich unter 22 Jahre (N = 342):
» FakeZ-Web-Sides: 38,6%,
= persoOnliche Kontakte: 14,0%,
=  Chat-Rooms: 39,8%.

Das bedeutet, dass die Chat-Rooms als Informationsmittel am haufigsten ver-
wendet wurden, von den jingeren mannlichen und den weiblichen Tatverdach-
tigen mehr als den alteren mannlichen Tatverdachtigen. Die alteren mannlichen
Tatverdachtigen informierten sich eher Uber die FakeZ-Web-Sides. Personliche
Kontakte waren eher fur weibliche Tatverdachtigen relevant.

Wenn man die Hauptgruppe (méannlich unter 22 Jahre) erreichen will, sollte man
unbedingt auf die technischen Moglichkeiten der Anschlusszurtickverfolgung
aufmerksam machen und die damit mdgliche folgenschwere Strafverfolgung.
Dies konnte ein Ansatzpunkt fur die Verhinderung weiterer Straftaten in diesem
Deliktsbereich sein.

Da die meisten Tatverdachtigen die Informationen Uber die Moglichkeiten,
fremde Accounts zu missbrauchen tber Chat-Rooms bekommen hatten, sollte
eine Moglichkeit gesucht werden, dieses Medium auch als Aufklarungsmedium
zu verwenden.

Des weiteren ist zu Uberlegen, ebenfalls FakeZ-Web-Sides fur Aufklarungs-

kampagnen zu verwenden. Dieses Medium wurde ebenfalls sehr haufig ver-
wendet, um an die notwendigen Informationen heran zu kommen.
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5.2 Weitere Praventionsansatze

Im Sinne der Pravention kann es durchaus sinnvoll sein, rechtliche Aspekte
derartiger Begehungsweisen im Informatik-Unterricht zu vermitteln.

Die repressiven Aspekte sollten auch nicht unterschatzt werden. Wenn die
Behorden konsequent gegen die Tatverdachtigen vorgehen, l6st dies nach
Erfahrungen der Ermittler eine informelle Lawine aus, das heil3t, die Tatver-
dachtigen nutzen ihre Ublichen Kommunikationskanale, um ihre Internet-
Kontaktpersonen Uber die Folgen polizeilicher Strafverfolgung zu berichten.
Dies fuhrt dazu, dass die ,Tatergemeinde” recht schnell Uber Strafverfolgungs-
mafl3nahmen Bescheid weil3 und damit nattrlich auch vorsichtiger bei der Be-
gehung weiterer Straftaten wird.

6 Zusammenfassung

Interessant ist, dass die Variable ,Lebensumsténde” in diesem Deliktsbereich
einen betrachtlichen Anteil der Varianz aufklart. Die Geschlechtsvariable war
hier hingegen eine klassische Diskriminierungs-Variable. Dass weibliche Tat-
verdachtige sich anders verhalten und andere Préaferenzen aufweisen, ist in
anderen Studien bereits mehrfach nachgewiesen worden.

Es konnte eine Typisierung allein aufgrund dieser beiden Variablen erreicht
werden, die in dieser Deutlichkeit kaum zu erwarten war.

Die Verursacher dieser Begehungsweise unterscheiden sich allerdings - wider
Erwarten - nicht wesentlich von den anderen Tatverdachtigen, den Nutzern.
Etwas Uberraschend sind auch die Medien, mit denen die Informationen Uber
die oben beschriebene Begehungsweise transportiert wurden. Dabei standen
Chats an allererster Stelle, es folgen die FakeZ-Web-Sides (,Hackerseiten“) im
Internet. Fur wirtschaftlich benachteiligte Personen scheinen diese Seiten at-
traktive Alternativen bereit zu halten, auch wenn sie illegal sind.
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Die Frage des Vorsatzes und der Zurtickverfolgung hat eine unerwartete Naivi-
tat auch bei den Tatverdachtigen zu Tage gefordert, die Gber gute Computer-
kenntnisse verfugen.

Diese Naivitat lieBe sich gegebenenfalls durch Aufklarungskampagnen im
Rahmen von Praventionsmal3nahmen in sicheres Wissen verwandeln, dass
eine solche Begehungsweise auch fir die Tater mit hohem Entdeckungsrisiko
verbunden ist.

Als Medien werden daftr Chats und die einschlagigen Hacker-Seiten vorge-
schlagen, durch die die Tatverdachtigen auch die notwendigen Informationen
fur die Begehungsweise bezogen hatten. Diese Medien organisieren sich,
nachdem repressive MalRnahmen eingeleitet wurden, auch ein Stick weit
selbst, weil die Tatverdachtigen ihre (schlechten) Erfahrungen (,ich bin erwischt
worden®) dort oft veroffentlichen. Dies fuhrt nattrlich auch zu einer Art Selbstre-
gulationsprozess, weil damit potenzielle Tater durch diese Mal3hahmen abge-
schreckt werden.
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Bundeskriminalamt Wiesbaden, 29.09.2000

KI 13- OFA

Fragebogen zum Miflbrauch fremder Internet-Zugénge:

Sehr geehrte Kollegen,

Sie wurden mit einem Ermittlungsverfahren gegen einen Tatverdédchtigen betraut, der vermutlich einen frem-
den Internet-Zugang mi3brauchlich verwendet hat.

Das Kriminalistische Institut des Bundeskriminalamtes fiihrt in Zusammenarbeit mit dem PP Miinster eine
Untersuchung durch, um mehr iiber die Infrastruktur dieses neuen Deliktsbereiches zu erfahren und eine Ta-
tertypologie zu entwickeln. Dafiir bitten wir Sie um Unterstiitzung.

Die Erfahrungen, die mit dieser Untersuchung gewonnen werden, sollen in Aufkldrungskampagnen und Pri-
ventionsvorhaben einflielen, um weitere Straftaten dieser Art zu verhindern.

Wir bitten Sie daher den Fragebogen, soweit es IThnen méglich ist auszufiillen und anonym im beiliegenden
Riickumschlag an das BKA zu schicken. Diesen freigestempelten Umschlag brauchen Sie nicht zusétzlich
frankieren.

Bis auf wenige Fragen sind die Antworten vorgegeben und miissen nur angekreuzt werden. Wihlen Sie bitte
immer die am besten zutreffenden Antwort.

Falls der Tatverddchtige die Aussage verweigert, tragen Sie bitte die Ihnen vorliegenden Informationen ein
und schicken den Bogen an das BKA.

Bei Nachfragen rufen Sie bitte Herrn Vick unter 0611 5511806 an.
Vielen Dank fiir Ihre Unterstiitzung

Fragen zum Ermittler:

Der wievielte Fall aus dem Verfahren der EK Inet ist dies fiir Sie?

Fall
Gehoren Sie einem Fachkommissariat fur Gibt es in Threr Behorde ein Fachkommissari-
Computerkriminalitit (gem. PKS Richtl.) an? at fiir Computerkriminalitét?
] Ja (] Ja
D Nein D Nein




Fragen zum Tatverdichtigen:
1

4

Postleitzahl vom Wohnort des TV

Alter des TV:

Jahre

Geschlecht des TV:

1 ménnlich
(12 weiblich

Welchen Beruf hat der TV?

1 Schiiler

112 Auszubildender

13 Ausbildung wurde abgebrochen
14 Arbeiter

15  Angestellter / Beamter

(16  Selbstindiger

(17  Rentner/ Pensionir

(18  nicht berufstitig

119  arbeitslos

5

2

Welche Schulbildung hat der TV?

11  keine, Hauptschule wurde abgebro-
chen

(12 Hauptschule/Volksschule

(13 abgebrochene Realschule/Mittelstufe

14 Realschule

/5  abgebrochenes Gymnasium / Ober-
stufe

116  Oberschule / Fachoberschule

(17  abgebrochene Fachhochschule

18  Fachhochschule

19  abgebrochenes Universititsstudium

1110  Universitatsstudium

Wie hat der TV seine Computer-
Kenntnisse erworben?

11 keine DV-Ausbildung

2 Autodidakt, Selbststudium

113 durch praktische Anwendung (z. B.
am Arbeitsplatz)

14 qualifizierte DV-Ausbildung wih-
rend der Schul-/ Berufsausbildung,
(z.B. Informatik-Kurse, Weiterbil-
dung)

/5  formale DV- Ausbildung, als Lehr
beruf/ DV-Techniker oder Studium
im DV-Bereich

6

3

Wie schitzen Sie die EDV-Erfahrung des
TV ein?

11 viel Erfahrung
(12 eher mittelmafBlig
13 wenig Erfahrung

In welchem personlichen Umfeld lebt der
TV?

1 TV lebt bei den Eltern

12 TV lebt alleine

13 TV lebt in Wohngemeinschaft

14  Studentenwohnheim / Lehrlings-
wohnheim

s TV lebt mit einem Partner zusam-
men

6 TV lebt als Vater oder Mutter im
Familienverband mit Kindern




10

7

Wieviel Zeit verbringt der TV mit Compu-

tern?

01 Beschiftigt sich nur wenn notig mit
EDYV (ausschliefllich als Anwender
von Biiroprogrammen o0.A.)

112 Beschiftigt sich lediglich als Werk-
zeug/Kommunikationsmittel mit
EDV

(13 Beschiiftigt sich oft privat mit EDV
(Schwerpunkt: eher Freizeit/ Hob-
by)

14 Beschiftigt sich oft beruflich mit
EDYV (Schwerpunkt: eher Beruf)

115 Beschiftigt sich hiufig mit EDV
(Schwerpunkt in Beruf und Freizeit)

8

Womit beschiiftigt sich der TV auflerdem
in der Freizeit?

(mehrere Auswahlmoglichkeiten, bitte eine

Rangfolge angeben)

Rang
/1 Individualsportart .
112 Mannschaftssportart .
113 Trifft sich in Clique -
14  Fernsehen/Video L
s Technik (Basteln) L
16  Lesen/Schach etc. L
(17  Sonstiges
9

Wieviel Geld/Taschengeld steht dem TV
monatlich nach Abzug der Lebenserhal-
tungskosten frei zur Verfiigung?

ca. DM

Kommt der TV mit dem zur Verfiigung
stehenden Geld aus?

(1 Ja, locker

02 Ja, mit Miihe
3 Nein

11

Welches Betriebssystem nutzte der TV zur
Tatzeit?

111 DOS/Windows 3.11

12 Windows 95, 98, NT, 2000,ME
3 Mac-OS

4 Linux

K anderes

12

In welche Leistungsklasse gehorte der
Computer ?
Taktrate des Prozessors in Megaherz

MHZ

13

Welche DFU-Ausstattung hatte der PC?

1 Analog-Modem

12 ISDN

3 ADSL (oder vergleichbares)
14  andere

14

Welchen Neuwert hatte das als Tatmittel
genutzte DV-System (Prozessor, Haupt-
speicher, Grafikkarte, Monitor, Laufwer-
ke)?

ca. DM




15

20

Welchen Neuwert hatten insgesamt die Pe-
ripheriegeriite (Drucker, Scanner, TV-
oder andere Zusatzkarten, etc.)?

ca. DM

16

Wieviel Geld wurde fiir lizenzierte Soft-
ware ausgegeben?

ca. DM

17

Wurde von dem TV zur Tatzeit auch nicht
lizensierte Software genutzt?

1 Ja, vorwiegend
112 Teilweise

13 Nein

14  Unbekannt

18

Wieviel Geld wurde fiir die technische Er-
weiterung des als Tatmittel verwendeten
PC seit der Tatzeit aufgewendet?

ca. DM

19

Werden die IT-Aktivititen des TV beauf-
sichtigt oder kontrolliert?

1 ja

(12 nein

Teilt sich der TV den Computer mit ande-
ren Personen? (z. B. Geschwister, Eltern,
Kindern, Partner)

1 Ja
(12 Nein
21

Seit wann hat der TV einen Internetzu-
gang?

Monat

Jahr

22

Welche Zugangsmoglichkeit zum Internet
nutzt der TV vorzugsweise (Einfachnen-

nung)?

/1 Internet-by call-

(12 Vertrag mit Provider
13 Flat-rate

23

Verwendet der TV ausschliellich diese Zu-
gangsmoglichkeit zum Internet?

(1 Ja
02  Wenn nein, welche sonst?
24

Wieviel Geld wird monatlich fiir den Inter-
netzugang aufgewendet (Grundgebiihr und
Telefonkosten zusammen)?

ca. DM




25

29

Wieviele gehackte Accounts wurden insge-
samt verwendet?

Accounts

Hat der TV selbst einen Trojaner zum Aus-
spahen von Accounts eingesetzt?

1 Ja
(12 Nein
30

26

Bei welchen Providern wurden gehackte
Accounts genutzt?

N S W N -

27

Wie ist der TV an den Account gelangt?

1 Personliche Kontakte

(12 Listen auf speziellen Seiten im Inter-
net (FakeZ-Seiten)

113 Listen in speziellen Newsgroups

(14  iiber Chats im Internet

15  per SMS oder Email

16  selbst ausgespaht beim Anwender

(17  selbst ausgespaht beim Provider

08 andere Quelle

28

Wenn der TV die Angaben zum Account
von anderen Personen erhalten hat - war

dies ein:

/1 Anonymus (z.B. Chat-Kontakt, In-
ternet-Listen)?

12 Bekannter

13 Kollege/ Mitschiiler

14 Freund

1§  Verwandter

Wenn ja, welcher Trojaner wurde verwen-
det?

11 NetBUS oder Abkommling

12 BackOrifice oder Abkommling
3 SubSeven oder Abkommling
4 andere (Welcher?)

31

Woher hat der TV den Trojaner ?

11 Internet-Sites (Hacker-Sites oder
Software-Sammlungen)

112 Bereitstellung durch Freunde oder
Bekannte

3 Softwaresammlungen auf Datentra-
gern (CD)

14  selbst programmiert

/S  unbekannt, keine Angaben

32

Wie wurde der Trojaner eingeschleust?

11 per E-Mail

12 Softwaretausch

(13 bei Wartungsarbeiten

(14  anderes Verfahren (welches)
33

Wie hoch war der Schaden, den der TV
verursacht hat?

ca. DM




34

38

Wie wurde der TV zur Tat verleitet?

(1 durch Freunde, Bekannte, Verwand-

te

(12 in der Schule / Ausbildung TV lebt
bei den Eltern

(13 am Arbeitsplatz

14 bei DV-Treffen (z.B. Internetcafe,
Softwareborsen, Spieleparties)

15  Biicher

16  Radio / Fernseher

(17  Zeitschriften

18  Chat

19  Newsgroups

110  Websites

111  E-Mails

(112 andere

35

Hat der TV das Verfahren im Internet ver-
offentlicht (Chats, Websites, Newsgroups)?
O Ja

O Nein

36

Wievielen Personen hat der TV das Ver-
fahren personlich empfohlen?

ca. Personen

37

Hat der TV besondere Mafinahmen zur
Verschleierung unternommen?

/11 Wenn ja, welche? (z.B. IP-Spoofing,
Anonymisierer)
112 Nein

Welche Motive hatte die/der TV?
(Es konnen mehrere Moglichkeiten ange-
kreuzt werden!)

/1  SpaB} an den technischen Moglich-
keiten des Internets

112 Einmal ausprobieren, ob es funktio-
niert

13 woportlicher Wettkampf*“, Hacker-
Ehrgeiz

14  Anerkennung in der Gruppe (Kolle-
gen, Freunde, Bekannte, etc.)

/5  Anerkennung im Internet (Chat-
raum, Z-Seiten etc.)

06 Spafl am Einsatz von ,,Geheim-
dienstmethoden*

(17 Der Wunsch, mehr iiber jemanden
herauszufinden, andere ausspionie-
ren

18  Geldmangel oder sonst wirtschaftli-
che Griinde

9 Reiz, etwas Verbotenes zu tun

(110 Wunsch, anderen zu schaden

(111  Spal, andere (Provider, Privatper-
son) reinzulegen

(112 Sonstige (Welche?)

39

Ist dem TV klar gewesen, daf} er eine Straf-
tat begeht?

1 Ja
(12 Nein
40

War dem TV bekannt, daf} der Miflbrauch
von Internet-Accounts zuriickverfolgt wer-
den kann?

1
02

Ja
Nein






