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Begleitwort

Mit der Literaturauswahl zur Herbsttagung 2017 setzt sich die COD-Literatur-Reihe fort.
Die ausgewdhlten Beitrdge wurden im Datenbestand des Computergestiitzten Doku-
mentationssystems fiir Literatur (COD-Literatur) recherchiert. Derzeit werden fiir die
Literaturdatenbank anndhernd 180 Fachzeitschriften und Buchreihen inhaltlich er-
schlossen.

Die Auswahl der Quellen orientiert sich am Thema und den Vortrdgen der Tagung zum
Thema ,Polizei im Umbruch - Herausforderungen und Zukunftsstrategien®. Viele der
Beitrige weisen eigene Literaturquellen nach, die dem Leser zusétzlich die Moéglichkeit
er6ffnen, das Thema der Veranstaltung zu vertiefen.

Band 29 umfasst die Erscheinungsjahre 2010 bis 2017. Er beginnt mit den aktuellsten
Literaturquellen.

Alle Einzelbeitrdge liegen auch in digitalisierter Form vor und kénnen von Polizeibe-
diensteten unter der u.a. E-Mail-Adresse bei der Literaturdokumentationsstelle angefor-

dert werden.

Constanze Poremba Wiesbaden, November 2017

Bundeskriminalamt
1Z 35 - Medieninformationszentrum
Tel: 0611-55-14050
Fax: 0611-55-45070

e-Mail: IZ35-Literaturdokumentation@bka.bund.de
https://www.cod.extrapol.de



Polizei im Umbruch -
Herausforderungen und Zukunftsstrategien

ID-nummer: 20171162
Hahn, Alexander

Der "Smart-Ort" als Tatort - wie neue digitale Spuren die Ermittlungsarbeit verindern

Die Kriminalpolizei, 2017, 3, S. 4-7
mit 9 QU, 2 BILD, 1 TAF

Digitale Spuren machen im Zeitalter der digitalen Gerite bzw. der digitalen Kommunikation
einen nicht unwesentlichen Anteil aller Ermittlungsansitze aus - oftmals sind sie sogar die
einzigen Ermittlungsansitze. Diese Thematik wird kiinftig weiter an Bedeutung gewinnen, da
immer mehr Menschen mit immer mehr Gerdten immer mehr digital kommunizieren werden.
Bestes Beispiel ist das sogenannte "Internet der Dinge": Zunehmend mehr Haushaltsgerite und
andere Alltagsgegenstinde werden dabei an das Internet oder andere Netzwerke
angeschlossen. Auch Fahrzeuge oder sogar Heizungsanlagen diirften kiinftig vermehrt tiber
einen eigenen Internetzugang verfiigen. Sicher ist, dass auf diesem Weg enorme Mengen an
digitalen Spuren erzeugt werden. Auch wenn Kommunikationsspuren von Heizungsanlagen
eher selten zur Losung eines Falles beitragen diirften, lisst sich zumindest erahnen, welche
Bedeutung digitale Spuren in Fahrzeugen haben werden. Der Autor beschiftigt sich mit
neuartigen digitalen Spuren, die zukiinftig tiberall sein werden - und von denen wir heute zum
Teil noch gar nichts ahnen.

Ermittlungsansatz; Ermittlungstaktik; Digitale Spur; Digitaltechnik; Internet der Dinge;
Tatortspur; Tatortarbeit; Spurensicherung; Kriminaltechnische Untersuchung; Telematik;
Funkzellenauswertung

ID-nummer: 20171113

Herpig, Sven; Heumann, Stefan

Hacking Democracy; Wie Cyber-Operationen sich auf demokratische Prozesse auswirken
konnen

Internationale Politik, 2017, 5, S. 52-57
mit 1 BILD, 4 QU

Schon ohne Fremdeinwirkung von aufden ist der Wahlkampf von morgen nicht nur eine
Herausforderung fiir den Datenschutz, sondern auch fiir IT Sicherheit. Die Erhebung,
Speicherung und Analyse von Daten sind die Grundlage fiir immer ausgefeiltere Werkzeuge,
um Wahlkampagnen zu organisieren und durchzufiihren. Gleichzeitig steigt die Bedeutung
digitaler Kommunikationskanéle wie soziale Medien stetig. Hierdurch vergréfRern sich die
Angriffsflichen fiir Cyber-Operationen. Mogliche Angriffsszenarien reichen von der
Erbeutung und Veroffentlichung sensibler Daten bis hin zur Manipulation von Informationen
und Sabotage der zugrundeliegenden IT Systeme. Potenziellen Angreifern stehen viele
Angriffsmoglichkeiten zur Verfiigung, mit denen sie versuchen kénnen, den demokratischen
Prozess zu beeinflussen oder politische Instabilitit zu erzeugen. Betrachtet man die
geopolitische Entwicklung, wird deutlich, dass immer mehr Akteure das Potenzial von
Cyber-Operationen erkannt haben und versuchen, ihre Fihigkeiten in diesem Bereich
auszubauen. Diese Entwicklung gibt Anlass zur Sorge. Denn die Funktionalitit und Integritit
unserer demokratischen Prozesse steht auf dem Spiel.

Neue Medien; Hacking; Schadsoftware; Angriffsziel; Bundestag; Datenspionage;
Manipulationsschutz; Demokratie; Offentliche Meinung; Politische Beeinflussung;
Wahlkampf; Risikomanagement
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Polizei im Umbruch -
Herausforderungen und Zukunftsstrategien

ID-nummer: 20171163
Berthel, Ralph

Megatrends und aktuelle Herausforderungen an die Kriminalistik

Die Kriminalpolizei, 2017, 3, S. 8-15
mit 42 QU, 1 TAF

Auf seiner gemeinsamen Buchverdéffentlichung mit Matthias Lapp "Kriminalstrategie" baut
Berthel seinen Fachaufsatz auf und nimmt eine Standortbestimmung der Kriminalistik vor. Er
setzt sich mit aktuellen Herausforderungen auseinander und hilt ein leidenschaftliches
Pladoyer fiir eine eigenstindige kriminalistische Forschung.

Kriminalwissenschaft; Kriminalistik; Kriminaltaktik; Kriminaltechnik; Kriminalstrategie;
Kriminalistische Forschung; Kriminalistisch-kriminologische Forschung;
Kriminalititsentwicklung; Kriminalititsprognose; Sicherheitsgefiihl; Globalisierung;
Zukunftsorientierung

ID-nummer: 20171198

Monroy, Matthias
Soziale Kontrolle per Software; Zur Kritik an der vorhersagenden Polizeiarbeit

Biirgerrechte & Polizei, 2017, 113, S. 55-62
mit 21 QU

Das Predictive Policing ist der Versuch einer Wahrscheinlichkeitsberechnung zukiinftiger
Straftaten, die auf der "Near-Repeat-Theorie" oder der Annahme einer "Repeat Victimisation"
beruht.

Mehrere Bundeslidnder testen Software zur Vorhersage von Straftaten, andere setzen sie bereits
ein. Auch das Risiko von "Gefidhrdern" oder die Riickfilligkeit von Straftiter/innen soll
errechnet werden. Eine Senkung von Kriminalitit mithilfe von Computerprognosen lasst sich
jedoch bislang nicht belastbar nachweisen. Stattdessen erweisen sich die Anwendungen als
vorurteilsbeladen. Zudem weisen die Datenschutzbeauftragten des Bundes und der Lander
darauf hin, dass die stindig weiterentwickelten technischen Auswertemaoglichkeiten schon
heute das Potential dafiir bergen, dass Biirgerinnen und Biirger die Kontrolle iiber ihre Daten -
in einem Umfang und auf eine Art und Weise - verlieren konnten, die in der Vergangenheit
nicht vorstellbar gewesen ist.

Kriminalititsprognose; Predictive Policing; Serientiter; Riickfalltiter; Fritherkennung;
Vorfeldmafnahme; Vorfeldermittlung; Software; Polizeiliche Datenverarbeitung;
Datenanalyse; Datenauswertung; Polizeiliche Effizienz; Effizienzuntersuchung; Sozialkontrolle
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Polizei im Umbruch -
Herausforderungen und Zukunftsstrategien

ID-nummer: 20171099

Jarolimek, Stefan; Bohmer, Marina

Kommunikation als Profession; Das Berufsfeld Presse- und Offentlichkeitsarbeit in der
Polizei 2016

Schriftenreihe der DHPol, 2017, Bd 6, 123 S.
mit 40 TAF, LITVZ S. 94-96,1 ANL

Kommunikation als Profession - mit der Untersuchung zum Berufsfeld Presse- und
Offentlichkeitsarbeit wird der aktuelle Stand der Professionalisierung innerhalb der Polizei
aufgezeigt sowie ein Bild von polizeilichen Kommunikationsverantwortlichen gezeichnet.
Neben Erkenntnissen zu Ausbildung, Karriereweg und Entwicklung des Budgets wird vor
allem der Fiihrungscharakter des Berufsfeldes niher beleuchtet. Potenzielle
Widersprichlichkeiten zwischen Anspruch und Realitit sowie zentrale
Professionalisierungstreiber werden genauer betrachtet. Die Beziehung von Pressesprechern
zur Gesamtorganisation wird in den Fokus gestellt. Besonders Fragen nach der internen
Einbindung von Kommunikationsverantwortlichen, speziellen Aufgaben und Bestandteilen,
die Praktiker im Alltag erfiillen sowie des Einflusses und der Beziehung zu anderen
Abteilungen innerhalb der Polizei soll Aufschluss die Studie Aufschluss geben. Ein weiterer
Aspekt ist das Selbstverstindnis der Praktiker: Welches Rollenverstindnis haben
Kommunikationsverantwortliche innerhalb der Polizei? Wie zeigt sich der interne Umgang
mit ethischen Themen? Wie gestalten sich die Ziele der polizeilichen Praktiker?

Pressearbeit; Offentlichkeitsarbeit; Neue Medien; Kommunikationsform;
Kommunikationsmittel; Polizeiliche Information; Professionalisierung; Polizeiliche Praxis;
Polizeilicher Erfolg; Selbstverstindnis; Berufsethik; Berufsbild; Fiihrungsfunktion

ID-nummer: 20171045
Pollich, Daniela; Bode, Felix

Predictive Policing: Zur Notwendigkeit eines (sozial-)wissenschaftlich basierten Vorgehens

Polizei & Wissenschaft, 2017, 3, S. 2-12
mit LITVZ S.11-12,2 TAF

Die Verfasser vertreten die These, dass Predictive Policing stets auf einer fundierten
(sozial-)wissenschaftlich-theoretischen Grundlage stattfinden sollte. Zuniachst werden in
diesem Zusammenhang potenziell geeignete Ansdtze und Theorien zur
Hypothesengenerierung dargestellt und ihre Anwendungsmdéglichkeiten und Grenzen
erortert. Im Anschluss wird gezeigt, inwiefern sich eine theoretische Festlegung auch auf die
methodische Herangehensweise auswirkt; einige zentrale methodische
Umsetzungsmoglichkeiten des Predictive Policing werden in diesem Kontext diskutiert. Auch
die Auswahl der zu verwendenden Daten ergibt sich nahezu automatisch, wenn eine stringente
Operationalisierung theoretisch abgeleiteter Hypothesen erfolgt. Abschlief3end werden die
erweiterten Erkenntnismoglichkeiten bei einem theoriegeleiteten Vorgehen dargestellt.

Predictive Policing; Kriminalitdtsprognose; Prognosestellung; Prognosemethode; Hypothese;
Kriminalitdtstheorie; Kriminalititsverteilung; Datenanalyse; Data Mining
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Polizei im Umbruch -
Herausforderungen und Zukunftsstrategien

ID-nummer: 20171067

Béhme, Gregor
"Predictive Policing" - gefahrenreiches Wissen um die Zukunft?

Polizeiwissenschaft in Theorie und Empirie,

Personalauswahl, Delegation, Feedback und Wissen als Bausteine des Polizeimanagements;
Empirische Studien zum Personal- und Wissensmanagement bei der Polizei, 2017, Bd 9, S.
10-48

mit LITVZ S. 44-48

"Predictive Policing" bietet die M&glichkeit durch die Verkniipfung elektronischer Daten und
darauf basierender Auswertungen potenzielle polizeiliche Einsatzschwerpunkte zu
identifizieren, um einen gezielteren Einsatz von Polizeibeamten vorzubereiten.

Der Autor diskutiert die Anwendungsmoglichkeiten dieser Analyse- und Prognosemethodik.
Neben einer notwendigen begrifflichen Abgrenzung werden bisherige und zukiinftige
Einsatzmoglichkeiten sowie Risiken des Einsatzes beschrieben.

Predictive Policing; Kriminalitdtsprognose; Prognosemethode; Prognosestellung;
Datenanalyse; Analyseverfahren; Verhaltensmuster; Mustererkennung; Hypothese;
Datenschutz; Erfahrungsbericht; Aufklarungserfolg; Wirksamkeit; Zukunftsperspektive

ID-nummer: 20171018

Miinch, Holger

Politisch motivierte Kriminalitdt in Deutschland: Aktuelle Lage, Entwicklungen und
Herausforderungen fiir die Sicherheitsbeh6rden

Schriftenreihe Politische Bildung der Konrad-Adenauer-Stiftung,
Politischer Extremismus im Vergleich, 2017, Bd 3, S. 27-44
mit 2 QU

Politisch Motivierte Kriminalitit erreichte 2015 mit knapp 39.000 Straftaten einen neuen
Hochststand. Gewalttaten von rechts sind im Kontext der Fliichtlingssituation stark gestiegen,
ebenso die Gewalttaten von links. Der islamistisch motivierte Extremismus ist 6ffentlich am
prasentesten und stellt mit seiner besonderen Skrupellosigkeit eine der grofiten Bedrohungen
fir Deutschland und die Sicherheitsbehérden weltweit dar.

Wie ist diese starke Zunahme Politisch motivierter Kriminalitit zu begriinden? Welche
Entwicklungen zeichnen sich in den einzelnen Phdnomenbereichen der Politisch motivierten
Kriminalitdt ab? Und was bedeutet das fiir die Arbeit und die kiinftige Ausrichtung der
Sicherheitsbehorden in Deutschland und speziell des Bundeskriminalamtes? Mit diesen Fragen
setzt sich der Verfasser auseinander und unterstreicht die Notwendigkeit eines besseren
Informationsaustauschs zwischen den sicherheitsdienstlichen Akteuren und einer engeren
nationalen wie internationalen Zusammenarbeit. Zusitzlich miissen die praventiven
Handlungsansitze im Bereich der Politisch motivierten Kriminalitit gestarkt und ausgebaut
werden.

Politisch motivierter Tater; Politisch motivierte Straftat; Hassdelikt; Rechtsextreme Gewalt;
Linksextremismus; Islamischer Fundamentalismus; Terrororganisation; Terroranschlag;
Sicherheitsrisiko; Angriffsziel; Gefahrenlage; Bedrohungspotential; Sicherheitsarchitektur;
Sicherheitsbehorde; Bundeskriminalamt; Terrorabwehr; Informationsaustausch;
Internationale polizeiliche Zusammenarbeit; Gemeinsames Terrorismusabwehrzentrum;
Gemeinsames Extremismus- und Terrorismusabwehrzentrum

COD-Literatur-Reihe -12-



Polizei im Umbruch -
Herausforderungen und Zukunftsstrategien

ID-nummer: 20170878

Meier, Jorg
Zukunftsorientierte Geodateninfrastruktur fiir die Bundespolizei

PVT - Polizei Verkehr + Technik, 2017, 4, S. 10-12
mit 1 TAF, 2 KT

Der sogenannte Blick ins Geldnde und die Beurteilung der Lage waren schon immer und sind
weiterhin wesentliche Grundlage fiir ein erfolgreiches polizeiliches Einsatzmanagement.
2007 erfolgte der Durchbruch beim "Blick ins Geldnde": Apple veroffentlichte das erste iPhone
mit mobilem Geoinformationssystem - basierend auf Daten von Google Maps - und einem
integrierten GPS. Geodaten wurden mobil nutzbar. Eine Alternative zu Karte. Die Zeit von
Karte, Kompass und Sandkisten fiir besondere Szenarien und Anwendungsfille mag noch
nicht ganz vorbei sein. Mit der Bereitstellung der eigenen Geodateninfrastruktur fiir die
Bundespolizei, der verstirkten Zusammenarbeit mit dem Bundesamt fiir Kartographie und
Geodasie sowie der Nutzung von Open Source Produkten schafft die Bundespolizei eine
wertvolle moderne Erganzung mit vielen Vorteilen fiir IT-Betrieb und -Service sowie
Fachlichkeit und Nutzer. Bessere Orientierung, gezielteres Einsatzmanagement, hohere
Sicherheit.

Geoinformation; Geographisches Informationssystem; Informationstechnologie;
Lagebeurteilung; Vorgangsbearbeitung; Einsatztechnik; Einsatzoptimierung; Bundespolizei

ID-nummer: 20170825

Sommerer, Lucia M.
Geospatial Predictive Policing - Research Outlook & A Call For Legal Debate

NK - Neue Kriminalpolitik, 2017, 2, S. 147-164
mit 2 TAF, LITVZ S. 161-164

Bereits 2011 wurde Predictive Policing vom Time Magazin zu einer der 50 bedeutendsten
Innovationen des Jahres gekiirt. Das Softwarekonzept, das der Polizei die Orte zukiinftiger
Verbrechen nennt, bevor sie sich ereignen, hat seitdem seinen Siegeszug rund um die Welt -
einschlieflich Deutschlands - angetreten und gilt heute als eines der vielversprechendsten
technologiebasierten Strafverfolgungstaktiken. In dem Beitrag wird ein Uberblick iiber den
theoretischen Hintergrund dieses Ansatzes und den aktuellen Stand der Wissenschaft gegeben,
sowie ein Forschungsausblick skizziert.

Predictive Policing; Prognosestellung; Riickfalltiter; Vorfeldermittlung; Kriminalitditsmessung;
Kriminalitdtslagebild; Software; Geoinformation; Informationsauswertung
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Polizei im Umbruch -
Herausforderungen und Zukunftsstrategien

ID-nummer: 20170876

Steinkemper, Anna Katharina

Web 2.0 - wie nutzt die Polizei soziale Medien? Untersuchung der Nutzung von Facebook
durch die Polizei NRW

Der Kriminalist, 2017, 7-8, S. 18-24
mit 6 BILD, 2 TAF, 35 QU

Dass sozialen Medien in polizeilichen Themenfeldern ein immer grofierer Stellenwert
zugeschrieben wird, zeigt neben der steigenden Nutzung durch die Polizei auch die Verortung
des Themas in der Wissenschaftslandschaft.

Im Rahmen einer Masterarbeit wurde eine empirische Untersuchung fiinf ausgewéahlter
Facebook-Accounts der Polizei durchgefiihrt. Wesentlicher Untersuchungsgegenstand war die
Frage nach den verinderten Anspriichen des polizeilichen Diskurses im Rahmen des Web 2.0
sowie die damit einhergehende Einbindung von sozialen Medien in die Presse- und
Offentlichkeitsarbeit der Polizei. Im Mittelpunkt der empirischen Studie stand Facebook als
mittlerweile etabliertes soziales Netzwerk, dessen Potenziale, Risiken und die derzeitige
Nutzung durch die Polizei NRW untersucht wurden. Dabei konnte festgestellt werden, dass die
Polizei eigene Themenfelder einbringt und die Chance einer medienunabhéngigen,
biirgernahen und nicht zuletzt auch einer 6konomischen Kostendeckung entsprechenden
Offentlichkeitsarbeit erkannt hat.

Neue Medien; Kommunikationstechnologie; Soziales Netzwerk; Internetplattform; Polizeiliche
Information; Polizeiprisenz; Offentlichkeitsarbeit; Biirgernihe; Berichterstattung;
Fahndungshilfsmittel; Offentlichkeitsfahndung; Polizeiliche Praxis; Polizeiliche
Kriminalpriavention; Nordrhein-Westfalen; TMG
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Polizei im Umbruch -
Herausforderungen und Zukunftsstrategien

ID-nummer: 20170796

Vogt, Sabine

Das Darknet - Rauschgift, Waffen, Falschgeld, Ausweise - das digitale "Kaufhaus" der
Kriminellen?

Die Kriminalpolizei, 2017, 2, S. 4-7
mit 1 BILD, 3 TAF, 11 QU

Das Darknet ist in die Schlagzeilen und damit in das Bewusstsein der Offentlichkeit geriickt. Im
Darknet findet sich die komplette Bandbreite krimineller Aktivititen wieder, bei denen das
Internet als Tatmittel nutzbar ist oder auch Cybercrime im engeren Sinne vorliegt.
Grundsitzlich sind daher alle Delikte im Darknet anzutreffen. Viele Plattformen im Darknet
sind nach den jeweiligen illegalen Angeboten tibersichtlich aufgebaut, aus Griinden der
Abschottung und Konspiration oft streng hierarchisch gegliedert und werden professionell
betrieben. Die Gewinnerzielung steht dabei im Vordergrund - das anonyme Handeln wird
dabei durch die Verwendung digitaler Zahlungsmittel (Krypto-Wéhrungen wie "Bitcoins" u.a.)
ermoglicht. Hingegen geht es z.B. bei Plattformen, auf denen padosexuelle Nutzer aktiv sind,
um das Tauschen kinderpornografischer Inhalte oder im Bereich politisch motivierter
Kriminalitit um den Informationsaustausch mit Gleichgesinnten.

Digitale Kriminalitdt kann nur erfolgreich durch internationale Zusammenarbeit bekampft
werden - viele gemeinsame polizeiliche Operationen werden daher heute mit Hilfe von
Europol koordiniert und durchgefiihrt. International besteht zudem ein enger Arbeitsverbund
uber das G 7 Netzwerk; ferner sind Arbeitsverbiinde bi- und multilateraler Art mit Polizeien
anderer Staaten weltweit entstanden. Ferner bedarf es eines permanenten erheblichen
"Investments"” in die technische Ausstattung, die Personalgewinnung sowie die Aus- und
Fortbildung von Kriminalbeamten und IT-Experten. Weiterer Handlungsbedarf besteht im
Bereich der Rechtsfortentwicklung.

Internetkriminalitdt; Internetplattform; Darknet; Cyberspace; Phinomenologie; Anonymitit;
Padophilie; Illegaler Handel; Illegaler Drogenhandel; Illegaler Waffenhandel; Internationale
polizeiliche Zusammenarbeit; Strafverfolgungsmafinahme; Internationale Strafverfolgung;
Verdeckte Mafdnahme; Finanzermittlung; Europol
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Polizei im Umbruch -
Herausforderungen und Zukunftsstrategien

ID-nummer: 20170786

Horscher, Elmar

Wissenschaftliche Kriminalitiatsanalysen und ihre Nutzungsmoglichkeiten bei der
Kriminalititsbekimpfung; Am Beispiel des Projekts "Regionalanalysen der registrierten
Kriminalitit" des Max-Planck-Instituts fiir ausliandisches und internationales Strafrecht

Kriminalistik, 2017, 6, S. 415-418
mit 41 QU

Angesichts der derzeitigen Erforschung und Erprobung pradiktiver Systeme zur
Friitherkennung von Gebieten, in welchen mit hoher Wahrscheinlichkeit in nichster Zeit ein
bestimmtes Kriminalitditsphdnomen auftreten wird stell sich die Frage nach dem Nutzen
langfristigerer wissenschaftlicher Prognosen zur Kriminalititsentwicklung in Bezug auf die
Strategie der Polizei. Angesichts knapper Ressourcen ist die Effizienz polizeilicher
Organisationsstrukturen sowie des Mittel- und Personaleinsatzes von grofder Bedeutung. Eine
zunehmende Dynamik in der Kriminalititsentwicklung erfordert die stindige Anpassung der
Organisation. Insofern reagieren Mensch und Organisation lediglich auf die Entwicklung der
Kriminalitdt. Kénnte aber vielleicht der Einbezug wissenschaftlicher Kriminalititsvorhersagen
in strategische Entscheidungen dazu beitragen, "vor die Lage" zu gelangen? Wie entstehen
solche Prognosen? Und welche taktischen oder strategischen Folgerungen kénnten aus ihnen
resultieren?

Der Autor untersucht diese Fragestellungen am konkreten Beispiel des Projekts
"Regionalanalysen der registrierten Kriminalitiat" des Max-Planck-Instituts fiir auslandisches
und internationales Strafrecht in Freiburg. Das Wesen und das Ergebnis dieser komplexen,
wissenschaftlichen Analysen werden in dem Aufsatz verstindlich, systematisch und
komprimiert dargestellt.

Kriminalititsanalyse; Analyseverfahren; Regionalanalyse; Kriminologische Regionalanalyse;
Raumstruktur; Kriminalitdtsbelastung; Kriminalitdtsverteilung;
Tatverdichtigenbelastungszahl; Tatermobilitit; Kriminalititsprognose; Frithwarnsystem,;
Polizeiliche Kriminalprivention; Polizeistrategie; Personaleinsatz

ID-nummer: 20170778
Gluba, Alexander

Der Modus Operandi bei Féllen der Near Repeat-Victimisation; Ergebnisse einer
empirischen Studie

Kriminalistik, 2017, 6, S. 369-375
mit 2 TAB, zahlr. QU

In einer empirischen Studie wurde gepriift, inwieweit es zutreffend ist, dass sich Near
Repeat-Wohnungseinbriiche, also solche Taten, die raumlich und zeitlich relativ eng
zusammenhdingen, hinsichtlich bestimmter Merkmale dhneln und damit angenommen
werden kann, dass dieselben Tater fiir die Begehung verantwortlich zeichnen. Diese Annahme
stellt eine Grundiiberlegung von Predictive Policing-Losungen wie PRECOBS dar, die auf dem
Near Repeat-Phianomen aufbauen. Der Autor fasst die wesentlichen Ergebnisse der Studie
zusammen.

Empirische Untersuchung; Wohnungseinbruch; Modus operandi; Tatobjekt; Taterverhalten;
Tatermerkmal; Serientéter; Viktimisierung; Mustererkennung; Kriminalititsprognose;
Predictive Policing
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Polizei im Umbruch -
Herausforderungen und Zukunftsstrategien

ID-nummer: 20170744
Walder, Stephan

Kompetenzzentrum Cybercrime, Ziirich

MEPA - Mitteleuropiische Polizeiakademie, 2017, 1, S. 60-73
mit LITVZ S. 69-73

Cybercrime erfreut sich sowohl im Clearnet, als auch im Darknet stetig grofier werdender
Verbreitung. Die Strafverfolgungsbehorden sind weltweit gefordert, nicht nur in technischer
Hinsicht, auch in rechtlichen Fragen. Aus diesem Grund wurde ein Fachteam von
Staatsanwaltinnen und Staatsanwélten sowie ermittelnden Internet-Spezialistinnen und
-Spezialisten der Polizei, welche riumlich eng zusammenarbeiten, ins Leben gerufen. Dieses
Fachteam nahm am 1. April 2013 im Kompetenzzentrum Cybercrime Ziirich den operativen
Betrieb auf. In dem Beitrag wird anhand von mehr oder weniger nachvollziehbaren,
hochstrichterlichen Entscheiden dargestellt, welche Losungsansitze im Bereich der
internationalen Beweismittelerhebung Erfolg versprechen oder zum Scheitern verurteilt sind.

Cybercrime; Computerkriminalitit; Bekdmpfungskonzept; Beweiserhebung;
Beweisverwertung; Rechtshilfe; Grenziiberschreitende Zusammenarbeit;
Strafverfolgungsbehorde; Datenerhebung; Datenspeicherung; Verbindungsdaten; Provider;
Strafverfolgungsrecht; Ermittlungsbefugnis; UberwachungsmafRnahme; Fernmeldetechnik;
StPO; Schweiz

ID-nummer: 20170745

Goertz, Stefan
Cybercrime; Historische Herausforderungen fiir die deutschen Ermittlungsbehorden

Deutsche Polizei, 2017, 5, S. 4-8
mit 3 BILD, 2 TAF

Die Bedrohung durch Cybercrime hat ein historisches Ausmaf? erreicht und muss "die"
transnationale Form von Organisierter Kriminalitit bewertet werden. Das Bundeskriminalamt
geht aktuell von jahrlich Giber 40 Millionen Euro Schiden durch Cybercrime in Deutschland
aus. Dies macht jedoch nur einen Bruchteil des Tataufkommens beim Cybercrime aus. Das
Dunkelfeld wird als hoch eingeschitzt. Augenblicklich muss festgestellt werden, dass die
nationalen und internationalen Gesetzesgrundlagen, zum Beispiel in der Europiischen Union,
noch nicht so aufeinander abgestimmt sind, dass die Strafverfolgungsbehdrden im Bereich
Cybercrime optimal arbeiten konnen. Der Autor unterstreicht daher die Dringlichkeit, dass in
Bezug auf die Bekimpfung von Cyber-Angriffen, Cyber-Spionage und Cyber-Sabotage kiinftig
die Cyber-Kompetenzen deutscher Sicherheitsbehérden beim BKA und beim Bundesamt fiir
Verfassungsschutz gebiindelt werden sollten. Um auch verschliisselte Kommunikation zu
tiberwachen wird ein "schnellstmoglicher Einsatz von
Quellen-Telekommunikationsiberwachung durch Polizei und Verfassungsschutz" gefordert.
Dabei sollen die Anbieter von E-Mail-Diensten und die Betreiber sozialer Medien verpflichtet
werden, Verkehrsdaten zu speichern. Korrespondierend dazu soll der Straftatenkatalog, der zu
einer Verkehrsdatenspeicherung erméchtigt, erweitert werden, etwa um den Tatbestand der
Terrorismusfinanzierung.

Cybercrime; Phinomenologie; Internetplattform; Illegaler Handel; Anonymisierte Daten;
Schadsoftware; Dunkelfeld; Transnationalismus; Schadenssumme; Ermittlungsbehorde;
Ermittlungsansatz; Ermittlungsfiihrung; Verkehrsdaten; Technisches Einsatzmittel
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ID-nummer: 20170743

Ujvary, Kristidn; Ondrejkovicova, Jelena
Spezifika bei der Ermittlung von strafbaren Handlungen in versteckten Diensten

MEPA - Mitteleuropiische Polizeiakademie, 2017, 1, S. 50-59
mit 17 QU

Der Beitrag befasst sich mit der Problematik von Deep Web und Darknet hinsichtlich ihrer
Ausnutzung bei der Anonymisierung von Nutzeraktivititen als auch des moglichen
Missbrauchs fiir illegale Zwecke, die im In- und Ausland als Straftaten gelten. Es werden die
Risiken, die mit dem Zugriff auf das Darknet verbunden sind beschrieben, sowie die
Notwendigkeit der Implementierung von Sicherheitsmechanismen unterstrichen. Die
Verfasser verdeutlichen die spezifischen Vorgehensweisen des Ermittlers im Darknet, mit
besonderem Schwerpunkt auf die Implementierung technischer Mittel, bei denen die
strafprozessualen Mechanismen des jeweiligen Staates berticksichtigt werden miissen.

Internetplattform; Internetkriminalitdt; Anonymitit; Anonymisierte Daten; Netzwerk;
Virtuelles Geld; Verdeckte Mafnahme; Ermittlungsmethode; Ermittlungsansatz;
Ermittlungstaktik; Technisches Hilfsmittel; Rechtmafiigkeit;
Telekommunikationsiiberwachung

ID-nummer: 20170742

Meyer, Frank
Das Darknet - Uber die Sinnhaftigkeit der Einordnung in "Gut und Bose"
MEPA - Mitteleuropéische Polizeiakademie, 2017, 1, S. 47-49

Darknet, Deep Web, Hidden Services, Underground Web und zahlreiche weitere Synonyme fiir
das "bose Internet" werden immer dann benutzt, wenn man die Aktivititen von
Drogendealern, Piddokriminellen, Betriigern und anderen Kriminellen erkldren und
anschaulich darstellen will. Doch ist das wirklich so?

Der Handel mit Drogen, Waffen, Falschgeld und sonstigen illegalen Giitern ist keinesfalls eine
Spezialitit des Tor-Netzwerks. Im Gegenteil: Die Anzahl der illegalen Shops im WWW ist weit
hoher als dort. Die grofiten deutschsprachigen "Untergrundforen” sind iber das WWW zu
erreichen. Hier werden "Schritt fiir Schritt"-Anleitungen fiir jeden zugédnglich gemacht, der
denn Straftaten im Internet begehen mochte, es werden Erfahrungen mit verschiedenen
Methoden geteilt und sehr schnell der neueste und erfolgreichste Modus Operandi
beschrieben.

Damit wird deutlich, dass die Betrachtung des Tor-Netzwerks als "Quelle des Bosen" und
Mutter der Internetstraftaten keinen Sinn macht. Eine solche Betrachtung richtet auch nicht
nur den polizeilichen Fokus, sondern auch den Fokus der Bevolkerung in die falsche Richtung.
Bezeichnet man dagegen die Gesamtheit der strafrechtlich relevanten Internetseiten, egal wie
diese zu erreichen sind, als "Darknet", erweitert das nicht nur den benétigten Horizont,
sondern auch die fiir die oft sehr technischen Ermittlungen bendétigte Expertise.

Internetkriminalitét; Internetplattform; Darknet; Computertechnologie; Netzwerk; Illegaler
Handel; Digitale Identitit; Identitdtstauschung; Digitale Spur
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ID-nummer: 20170739

Kercher, Thorsten
Das Darknet - Die dunkle Seite des Netzes

MEPA - Mitteleuropiische Polizeiakademie, 2017, 1, S. 33-37
mit 3 BILD

Spitestens seit der Amoktat von Miinchen am 22.07.2016 ist das Darknet im 6ffentlichen
Bewusstsein angekommen. Der Tater hatte seine Schusswaffe tiber eine der Plattformen des
Darknets bezogen. Dort, wo u.a. Betiubungsmittel, Falschgeld, gefdlschte Dokumente,
Kinderpornografie und kriminelle Dienstleistungen ("crime-as-a-service") gehandelt werden.
Was hat es auf sich mit diesem Teil des Internets, der fiir den konventionellen Nutzer ohne
entsprechende Software sprichwortlich im Dunkeln verborgen bleibt und doch auf so
einfachem Weg zuginglich ist? Welche Bedeutung spielt das Darknet fiir die Kriminalitdt und
die Kriminalititsbekdmpfung? Diesen Frage wird in dem Beitrag nachgegangen.

Internetkriminalitdt; Internetplattform; Darknet; Netzwerk; Anonymisierte Daten; Illegaler
Handel; Definition; Taterermittlung; Tateridentifizierung

ID-nummer: 20170741

Mayrhofer, René; Reisner, Horst; Haidinger, Anton
Cybercrime: Darknet

MEPA - Mitteleuropiische Polizeiakademie, 2017, 1, S. 41-46
mit 2 BILD, 2 TAF

Die fortschreitende Digitalisierung und Technik sowie Verlagerung von kriminellen
Aktivititen in die virtuelle Welt hat Auswirkungen auf die Polizei und deren Ermittlungsarbeit.
Doch wo genau liegt nun der Unterschied zwischen Ermittlungen, welche in der "echten" Welt
gefiihrt werden, wie uns dies die Kriminalistik gelehrt hat, und der Ermittlungsarbeit in der
modernen, stindig verfiigbaren und gut vernetzten Informationstechnik, dem virtuellen
Raum?

In dem Aufsatz wird anhand eines Praxisbeispiels gezeigt wie durch gelungene
Ermittlungsarbeit ein vorbestrafter Pidophiler ausgeforscht und festgenommen werden
konnte.

Speziell in diesem Bereich ist eine internationale Zusammenarbeit enorm wichtig, da der
Kampf eines einzelnen Landes trotz aller Anstrengungen wahrscheinlich erfolglos bleiben
wird, wihrend eine Allianz an Ermittlern unterschiedlicher Nationen in Verbindung mit einer
einheitlichen und richtungsweisenden Gesetzgebung schlagkriftig und rasch agieren und
reagieren kann. In diesem Zusammenhang wird dem EC3 bei Europol, aber auch Interpol eine
tragende Rolle betreffend Vernetzung und Informationsaustausch bei der Bekimpfung neuer
Begehungs- und Kriminalititsformen zukommen.

Cybercrime; Internetkriminalitit; Internetplattform; Netzwerk; Illegaler Handel; Definition;
Ermittlungsfihrung; Ermittlungsmethode; Taterermittlung; Verdeckter Ermittler;
Internationale polizeiliche Zusammenarbeit

-19- COD-Literatur-Reihe



Polizei im Umbruch -
Herausforderungen und Zukunftsstrategien

ID-nummer: 20170737

Herédi, Istvan
Ermittlungserfahrungen im Bereich Darknet

MEPA - Mitteleuropéische Polizeiakademie, 2017, 1, S. 22-27
mit 1 BILD

Der Autor gibt einen Uberblick dartiber, welche Straftaten hauptsichlich mit dem Darknet
verkniipft werden. Anhand einer Falldarstellung werden die Aufklarungsmoglichkeiten
dargelegt. Das vielleicht wichtigste praktische Problem stellt die Identifizierung und
Abschaltung einzelner Server dar, die Darknet-Plattformen betreiben. Die grofite Aufgabe der
Regierungen und Behorden ist es, einen Weg zum Gleichgewicht zwischen Aufklarung im
Darknet, eventueller Abstellung von Netzwerk-Systemen im Darknet und Gewahrleistung der
Grundrechte auf Informationsfreiheit zu finden.

Internetkriminalitdt; Internetplattform; Netzwerk; Anonymitit; [llegaler Handel; Hacker;
Kinderpornographie; Propaganda; Ermittlungsfiihrung; Fallbeispiel; Taterermittlung;
Verdeckter Ermittler

ID-nummer: 20170735

Goertz, Stefan
Cybercrime: Die "Kriminalitdt der Zukunft" ist in der Gegenwart angekommen

MEPA - Mitteleuropiische Polizeiakademie, 2017, 1, S. 11-17
mit 2 BILD

Die Grenzen zwischen Online- und Offline-Kriminalitit sind lingst verschwunden und so ist
Cybercrime mittlerweile Teil der Offline-Kriminalitit der realen Welt geworden. Eine (strikte)
Trennung zwischen Online-Kriminalitit im Internet und Offline-Kriminalitit in der realen
Welt existiert nicht (mehr). So lduft ein Grofdteil des Waffen- und Drogenhandels mittlerweile
online ab, wobei hier vor allem die Bezahlung mit dem Internet verbunden ist, die oftmals iber
Digitalwahrungen wie Bitcoins abgewickelt wird. Dabei ist die Bandbreite illegaler Aktivititen
und Tatgelegenheiten im Internet enorm.

In dem Beitrag werden zunichst diverse Erscheinungsformen von Cybercrime beschrieben.
Insbesondere illegale Marktplatze, wie das Darknet. Im Anschluss fordert der Verfasser eine
Erweiterung von Kompetenzen und Angleichen der rechtlichen Befugnisse an die reale
Bedrohungslage. In Bezug auf die Bekimpfung von Cyber-Angriffen, Cyber-Spionage und
Cyber-Sabotage sollten die Kompetenzen beim Bundeskriminalamt und beim Bundesamt fir
Verfassungsschutz gebiindelt werden. Um auch verschliisselte Kommunikation abzuhoren,
wird ein "schnellstmdéglicher Einsatz von Quellen-Telekommunikationsiiberwachung durch
Polizei und Verfassungsschutz" befiirwortet.

Cybercrime; Internetkriminalitit; Computerkriminalitit; Phanomenologie;
Kriminalitdtseinschitzung; Bekdmpfungsansatz; Bekimpfungsmafnahme; Dunkelfeld;
Anonymitét; Handeltreiben; Internetplattform; Vorratsdatenspeicherung;
Ermittlungskompetenz; Internationale Strafverfolgung; Internationale polizeiliche
Zusammenarbeit; Internationale Rechtshilfe in Strafsachen
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ID-nummer: 20170734

Gasser, Jonas
Ermittlungsansitze fiir das Darknet
MEPA - Mitteleuropéische Polizeiakademie, 2017, 1, S. 7-10

Das Thema Darknet fasziniert und dngstigt zugleich. Drogenhandel, Waffenkauf und
Kinderpornographie sind Begriffe, die man mit dem Darknet assoziiert.

Software, auf der ein Darknet basiert, hat eigentlich nur eine Funktion, die Verbindungen zu
anonymisieren.

In dem Beitrag werden Ermittlungsansitze vorgestellt, die dem polizeilichen Ermittlern Ideen
geben, was im Rahmen von Ermittlungen im Darknet moglich ist. Neben den klassischen
Ermittlungsansitzen beispielsweise das Recherchieren in 6ffentlichen Quellen, sogenannte
Open-Source-Intelligence (OSINT), oder die verdeckte Ermittlung.

Cybercrime; Darknet; Internetplattform; Ermittlungsansatz; Ermittlungsmethode; Verdeckte
Maf¢nahme; Verdeckte Ermittlung; Technisches Einsatzmittel

ID-nummer: 20170683

Kolmar, Stefan
Graphtechnologie und Datenmanagement; Der Schliissel zu mehr Sicherheit

Homeland Security, 2017, 1, S. 21-26
mit 4 TAF

Big Data ist fiir Behorden eine gewaltige Chance. Das immense Datenwachstum bringt jedoch
auch neue Herausforderungen mit sich. NoSQL-Datenbanken bieten hier kluge Alternativen
zu herkdbmmlichen Datenmanagementsystemen - sowohl fiir Unternehmen als auch fiir
staatliche Einrichtungen. Sie versprechen eine effiziente Antwort auf dringliche Fragen in
Sachen Sicherheit, Stammdatenmanagement und vernetzte Systeme.

Big Data; Datenbank; Datenanalyse; IT-Sicherheit; Vernetzung; Netzwerkanalyse; Graphische
Datenverarbeitung; Mustererkennung; Strukturanalyse; Fritherkennung; Prognosemodell
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ID-nummer: 20170685
Zacher, Michael

LIBERTE - EGALITE - FRATERNITE; Zukunftsorientierte Sicherheitsforschung; Wir
brauchen eine starke zivile Sicherheitsforschung!

Homeland Security, 2017, 1, S. 31-35
mit 7 BILD

Die zunehmende Komplexitit von Energie- und Verkehrsnetzen, Internet und
Telekommunikation oder Warenketten fiir Lebensmittel und Gesundheit fithren zu neuen
Verwundbarkeiten. Weitere Bedrohungen sind Naturkatastrophen, der weltweit operierende
Terrorismus und die organisierte Kriminalitit. Wenn wir zukiinftig die individuelle Freiheit,
die Unversehrtheit aller Biirgerinnen und Biirger sowie lebenswichtige staatliche und
wirtschaftliche Infrastrukturen wirksam sichern wollen, miissen wir neue Wege und Losungen
finden, Herausforderungen dieser Art zu begegnen.

Das Bundesministerium fiir Bildung und Forschung (BMBF) fordert interdisziplinire
Verbundprojekte, die ihre Forschung an realititsnahen Szenarien ausrichten. Daraus entstehen
dringend benoétigte wissenschaftliche Erkenntnisse tiber Sicherheit und ihre Wahrnehmung
sowie passgenaue Losungen zur Erhohung der Sicherheit der Menschen.

Sicherheitsforschung; Globalisierung; Kritische Infrastruktur; Katastrophenfall; Zivilschutz;
Zukunftsorientierung; Forschungsprogramm; Wissenschaftliche Arbeit

ID-nummer: 20170609

Frey, Stefanie
Cybersecurity-Strategie fiir die Polizeien

PVT - Polizei Verkehr + Technik, 2017, 3, S. 11-13
mit 3 BILD

Die Welt wird zunehmend digitalisierter und vernetzter. Daraus entstehen Chancen aber auch
Risiken. Es ist somit unumgénglich, dass sich alle auf die verdnderten Rahmenbedingungen
vorbereiten und ihre Cybersicherheit so gestalten, dass die Cyberresilienz nachhaltig erh6ht
wird.

Die meisten Polizeibehdrden haben zentrale bzw. zentralisierte IT-Betreiber und der
Selbstschutz der Polizei hangt mafigeblich von deren Sicherheitsarchitektur ab. Gerade
Massenphdnomene wie Erpressungstrojaner werden immer professioneller und es ist nicht
sichergestellt, dass die Polizei nicht auch selbst Opfer von gezielten oder ungezielten Angriffen
wird. Doch welche Auswirkungen ein solcher Angriff auf die gesamte Organisation hat, ist
zumeist unbekannt. Auf Basis von Szenario basierten Trainings wird schnell klar, ohne eine auf
die Polizei zugeschnittene Cyberstrategie, ist auch eine Polizeiorganisation nicht optimal auf
Cyberangriffe vorbereitet.

Cyberspace; Cybercrime; Hacktivismus; Computermanipulation; Gefahrenanalyse;
Angriffsziel; IT-Sicherheit; Schwachstellenanalyse; Sicherheitsplanung; Sicherheitstraining;
Szenario; Krisenmanagement
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ID-nummer: 20170608

Ebner, Jiirgen; Lorenz, Robert
Die polizeiliche Informationslandschaft in der EU

PVT - Polizei Verkehr + Technik, 2017, 3, S. 6-9
mit 2 BILD, 1 TAF

Die polizeilichen Sicherheitsbehérden in der Europdischen Union sehen sich in den letzten
Jahren neben den andauernden Herausforderungen der allgemeinen und Organisierten
Kriminalitat, des Links-, Rechts- und des islamistischen Terrorismus, zunehmend mit einer
speziellen Auspragung des Letztgenannten konfrontiert: Dem Terroristen, der sich ideologisch
indoktriniert in Kampfeinsitze in Krisenherden der Welt begibt, um dann als Riickkehrer,
ausgebildet im Umgang mit Waffen- und Sprengstoffen, entschlossen ist, auch in seiner
europdischen Heimat Gewalt- und Terrorismusdelikte zur Durchsetzung radikaler Ideologien
zu begehen. Eine polizeiliche Herausforderung ist in diesem Kontext das Monitoring dieses
Personenkreises. Es stellen sich insbesondere Fragen nach der (wahren) Identitit, den
moglichen und tatsichlichen Aufenthaltsorten, ggf. erfolgten Reisebewegungen und der dafiir
genutzten Mittel. Uber dieses Phinomen hinaus sind die europiischen Sicherheits- und
Grenzschutzbehorden auch belastet mit der strukturierten Bewaltigung der anhaltenden
Migrationswelle und damit einhergehender Sicherheitsfragen.

Fiir diese Aufgaben stehen den Polizistinnen und Polizisten im alltiglichen Betrieb neben den
nationalen auch die europdischen Informationssysteme, wie beispielsweise SIS, Priim, Eurodac,
VIS zur Verfiigung. Allerdings wurden und werden Teile der bestehenden européischen
Systemlandschaft nur nachrangig fiir polizeiliche Zwecke geplant und betrieben. Soll diese
Systemlandschaft jedoch zu einem probaten, effizienten und in der tiglichen Arbeitswelt
akzeptierten und selbstverstandlich angewendeten Informationsgewinnungsmittel avancieren,
missen [hre Teilsysteme

-auf einheitliche Standards gehoben,

- miteinander vernetzt und bestenfalls

- Uiber einen einheitlichen (technischen) Kanal erreichbar werden.

Dartiber hinaus miissen sie einheitlich mit derselben Datenbasis, also einem biometrischen
Merkmal wie Lichtbild oder Fingerabdruck oder mit den biografischen Daten zu einer Person
abfragbar werden.

Europa; Sicherheitsbehorde; Grenzschutz; Grenziiberschreitende Zusammenarbeit;
Informationssystem; Polizeiliches Informationssystem; Polizeiliches Auskunftssystem;
Informationsmanagement; Datenweitergabe; Datenabfrage; Datenzugriff;
Datenschutzrichtlinie; Schengener Informationssystem; EURODAGC;
Europol-Informationssystem; Biometrisches System
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ID-nummer: 20170544

Hunold, Daniela
Die Konstruktion von Raumwissen bei der Polizei im Kontext benachteiligter Stadtriume

Schriften zur Empirischen Polizeiforschung, 2017, Bd 21, S. 121-134

Empirische Polizeiforschung XX: Polizei und Minderheiten, Rothenburg/OL; BR Deutschland,
2016 [06.07.-08.07.]

mit LITVZ S. 132-134

Der Beitrag wirft die Frage nach der Relevanz des polizeilichen Wissens tiber Riume fiir das
Alltagshandeln von Polizeibeamtinnen und Polizeibeamten auf. Es wird dabei grundsétzlich
davon ausgegangen, dass "der Raum das Kernelement polizeilicher Strategien" ist, da
Polizeihandeln auf den Raum ausgerichtet ist. Um raumbezogen handeln zu kénnen braucht es
Vorstellungen und Definitionen von Rdumen, welche fiir die Organisation relevant sind.
Insbesondere im Rahmen der Gefahrenabwehr und Kriminalitatspriavention ist die
Identifizierung von zukiinftigen Gefahren wichtig, wofiir es eine systematische
Wissensproduktion braucht. Es ist gemeinhin bekannt, dass die Polizei hierfiir selbst erhobene
Daten raumbezogen auswertet und Mafinahmen auf dieser Basis ausrichtet. Unklar ist
allerdings, wie raumbezogene Informationen verarbeitet werden, bevor sie in polizeiliche
Datenbanken eingespeist werden und wie die technisierten Informationen anschlieffend in die
soziale Praxis von Polizeibeamten eingehen. Dartiber hinaus bleibt im Dunkeln, welche
weiteren sozialen Praktiken zur Generierung tiber individuelle Wissensbestinde beitragen und
welche Inhalte hierbei virulent werden. In dem Beitrag wird dieser letzte Aspekt aufgegriffen
und anhand von Ergebnissen einer ethnographischen Erhebung diskutiert. Im Ergebnis zeigt
sich, dass auf der alltiglichen Wahmehmungsebene tiberindividuelle Raumdeutungen
konstruiert werden, die mit soziodemographischen Strukturen assoziiert sind.

Raumstruktur; Stadtraumanalyse; Stadtteil; Polizeistrategie; Polizeikontrolle; Streifentitigkeit;
Kontrollfunktion; Gefahrenverhiitung; Sozialer Brennpunkt; Ethnische Minderheit;
Ungleichbehandlung; Soziales Handeln; Proaktives Handeln
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ID-nummer: 20170550
Shortt, Richard

Inter-organisational Relationships Addressing Transnational Criminality: Suggested
Benchmarks; Intelligence and law enforcement inter-organisational relationship policy and
practice benchmarks arising from case studies of Denmark, Finland and New Zealand

European Journal of Policing Studies, 2017, Bd 4, 3, S. 299-324
mit 3 TAB, LITVZ S. 318-324

Following over a decade of focus an terrrorism and transnational criminality, how have three
'inter-mediate capacity' countries (Denmark, Finland and New Zealand) structured their
intelligence and law enforcement inter-organisational relationships to respond to such wicked
problems? This article presents the results of case studies regarding Denmark, Finland and New
Zealand that examined the inter-organisational arrangements between the countries
intelligence and law enforcement agencies. The case studies used publicly available secondary
sources from the period 1 January 2007-31 December 2012 to obtain data for analysis. The data
was analysed using research that had established the types of inter-organisational relationships
organisations can have to determine the relationships occurring in each of the countries. The
results of the case studies establish that the three countries are committed to a variety of
cooperative, coordinated and collaborative relationships.

Transnationalismus; Internationale Kriminalitat; Internationale Kriminalititsbekdmpfung;
Internationale Strafverfolgung; Internationale polizeiliche Zusammenarbeit;
Strafverfolgungsbehorde; Nachrichtendienst; Vernetzung; Kooperationsprinzip; Ddnemark;
Finnland; Neuseeland

ID-nummer: 20170520

Penkuhn, Christopher

Z1S - Zeitschrift fir Internationale Strafrechtsdogmatik, 2017, 4, S. 240-242
»Brexit and the Future of European Criminal Law*, Marburg; BR Deutschland, 2017 [17.01]
mit 7 QU

Im Rahmen des Referendums iiber den Austritt des Vereinigten Konigreichs von
Grofdbritannien und Nordirland aus der Europiischen Union vom 23.6.2016 stimmten 51,9 %
der Wahlberechtigten bei einer Wahlbeteiligung von 72,2 % fiir eine Abspaltung des
Konigreichs von der Union. Damit ist das Vereinigte Konigreich der erste Mitgliedstaat, der
von seinem Austrittsrecht nach Art. 50 EUV Gebrauch machen wird und unionsweit fiir
unklare Verhiltnisse sorgt. Insbesondere die verbleibenden 27 Mitgliedstaaten sehen sich
angesichts der anstehenden "Riickabwicklung" der politischen wie rechtlichen Verbindungen
zum Konigreich vor neue Herausforderungen gestellt. Nicht zuletzt im Bereich des materiellen
Strafrechts und der justiziellen Zusammenarbeit in Strafsachen stellt sich die Frage, welche
Auswirkungen der "Brexit" auf die Kooperation haben wird. Hervorzuheben sind hier die
Mitarbeit bei europaischen Institutionen wie Europol und Eurojust, aber auch die Teilnahme
an sekundirrechtlichen Maf3nahmen der polizeilichen und justiziellen Zusammenarbeit,
insbesondere des Ubergabeverkehrs auf Grundlage des Europiischen Haftbefehls.

Européische Union; Européische Verfassung; Grofbritannien,; Justitielle Zusammenarbeit;
Polizeiliche Zusammenarbeit; Strafverfahrensrecht; Europol; Eurojust; Europarat; SDU Art 54;
Européischer Haftbefehl; Europaisches Strafrecht
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ID-nummer: 20170511

Dreimann, Annika

Das Darknet - Ein rechtsfreier Raum? Uber den polizeilichen Umgang mit einem wenig
bekannten Phinomen

Die Polizei, 2017, 5, S. 135-143
mit 6 TAF, 31 QU

Immer hiufiger begegnet uns der Begriff "Darknet" in der Berichterstattung iber sogenannte
Cyberstraftaten: Gewalttéter, welche hier unbehelligt Waffen kaufen, Padophile, die in
vermeintlicher Anonymitit kinderpornografische Schriften von versteckten Servern
downloaden. Auch im Zusammenhang mit polizeilichen Ermittlungserfolgen taucht dieser
Begriff immer wieder auf. Vielleicht hat der ein oder andere von der Silk Road gehort - dem
Ebay fiir Drogen - welche 2013 durch einen groflen Ermittlungserfolg des FBI vom Netz
genommen wurde. Doch wihrend diese Erfolge das (durchaus korrekte) Gefiihl vermitteln,
dass die Polizei nicht untitig ist, ist aufderhalb der Fachdienststellen ausgesprochen wenig tiber
das Darknet und seine polizeiliche Relevanz bekannt. Der Artikel soll dazu beitragen, tiber ein
Phidnomen aufzukliren, welches in der hochtechnisierten Welt immer mehr an Bedeutung
gewinnt und die Polizei auch in den kommenden Jahren stark fordern wird. Ein Grund hierfiir
liegt darin, dass die Nutzung des Darknet selbst unwahrscheinlich einfach ist, die Ermittlungen
jedoch ein hohes technisches Verstindnis und Fachwissen erfordern. Die steigende
Komplexitit der Informationstechnik (IT) sowie sich den Tatern er6ffnende
Handlungsspielraume fordern der Polizei eine Flexibilitdt und Innovationsbereitschaft ab, die
nur moglich ist, wenn das notwendige Fachwissen vorhanden ist. Ein breites Grundverstandnis
fiir dieses Phanomen innerhalb der Polizei zu entwickeln ist deshalb ein erster notwendiger
Schritt, um auch in Zukunft in einem Raum handlungsfihig zu bleiben, der sich dem
polizeilichen Zugriff entziehen will.

Cyberspace; Cybercrime; Internetkriminalitit; Darknet; Kriminalititsphdnomen; Anonymitét;
Ermittlungsansatz; Polizeistrategie; Lagebilderstellung; Bekimpfungsstrategie
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ID-nummer: 20170468
Schulz, André

Kiinstliche Intelligenz - Hilfsmittel oder Konkurrenz fiir die Polizei

Der Kriminalist, 2017, 3, S. 16-18

Kinstliche Intelligenz - Hilfsmittel oder Konkurrenz fiir die Polizei; Predictive Policing,
Biometrische Identifikation und Polizeidrohnen - Mit Kiinstlicher Intelligenz (KI) auf
Verbrecherjagd! [11. Berliner Sicherheitsgespriache], Berlin; BR Deutschland, 2017 [25.01.]
mit 1 BILD, 1 QU

Forschung auf dem Gebiert der Kiinstlichen Intelligenz (KI) erlebt in jiingster Vergangenheit
und der Gegenwart einen regelrechten Boom. Hauptgriinde dafiir sind u. a. eine noch nie
dagewesene Rechenleistung und die fast unbegrenzten Zugriffsmoglichkeiten auf Daten und
Informationen. Dadurch erreichte das maschinelle Lernen, das Deep Learning, plétzlich eine
neue Dimension. Computer lernen denken. Sie konnen Bildinhalte erkennen, Sprache
verstehen oder in sozialen Netzwerken Emotionen identifizieren und darauf reagieren. Es gibt
bereits Unternehmen, die per kiinstlicher Intelligenz gesteuert werden.

Kinstliche Intelligenz ist auch ein Thema fiir die Justiz und die Sicherheitsbeho6rden.
Kriminalitit und die Ermittlungsmoglichkeiten im digitalen Raum werden sich verdndern. Der
Referent wirft daher die Frage auf, wo steht die Polizei in Deutschland in Sachen KI oder bei
den eingesetzten modernen Technologien?

Kunstliche Intelligenz; Roboter; Drohne; Predictive Policing; Gesichtserkennung;
Computertechnologie; Software; Technikfolgenabschitzung; Zukunftsorientierung;
Technisches Hilfsmittel; Technisches Einsatzmittel

ID-nummer: 20170466

Stark, Joachim

Kiinstliche Intelligenz - Chancen und Herausforderungen von kognitiven Systemen im
polizeilichen Umfeld

Der Kriminalist, 2017, 3, S. 4-7

Kinstliche Intelligenz - Hilfsmittel oder Konkurrenz fiir die Polizei; Predictive Policing,
Biometrische Identifikation und Polizeidrohnen - Mit Kiinstlicher Intelligenz (KI) auf
Verbrecherjagd! [11. Berliner Sicherheitsgespriache], Berlin; BR Deutschland, 2017 [25.01.]
mit 4 BILD, 4 QU

Der Referent beschreibt das von IBM entwickelte Computerprogramm "Watson" aus dem
Bereich der Kiinstlichen Intelligenz. Dabei geht er der Frage nach, ob Kiinstliche Intelligenz
nun Hilfsmittel oder Konkurrent fiir die Polizei darstellt. Hierzu wird zunéchst beleuchtet was
Kinstliche Intelligenz ausmacht und wie sich Innovationsfithrer wie die IBM hierzu
strategisch, technologisch und gesellschaftspolitisch einordnen. Dabei werden die Chancen
und Problematiken betrachtet. Politik, Gesellschaft und Fiihrungspersonen in den Behérden
und Unternehmen sind gefordert, die rechtlichen und prozeduralen Regeln fiir den
verantwortungsvollen Umgang mit Daten und daraus abgeleiteten Hypothesen
sicherzustellen.

Kinstliche Intelligenz; Polizeiliche Praxis; Ermittlungsarbeit; Technisches Einsatzmittel;
Technisches Hilfsmittel; Entscheidungsprozess; Hypothese; Kognitionsforschung; Software
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ID-nummer: 20170467

Jaeger, Rolf Rainer

Der Kriminalist, 2017, 3, S. 8-15

Kinstliche Intelligenz - Hilfsmittel oder Konkurrenz fiir die Polizei; Predictive Policing,
Biometrische Identifikation und Polizeidrohnen - Mit Kiinstlicher Intelligenz (KI) auf
Verbrecherjagd! [11. Berliner Sicherheitsgespriache], Berlin; BR Deutschland, 2017 [25.01.]
mit 13 BILD, 1 TAF

Das Thema Kiinstliche Intelligenz (KI) ist nach dem Internet der Dinge eine weitere grofe
Herausforderung. K1 ist keine Fiktion, sondern mittlerweile allgegenwértig. Sie steuert Autos
und Armbanduhren, Fernseher und Thermostate, Fahrradbremsen und Fotoapparate,
Maschinen und Killerdrohnen. In der Finanzwelt wickelt sie Milliardengeschifte autark ab, in
Operationssilen fiihrt sie das Skalpell. Kiinstliche Intelligenz hat unbestreitbar positive Aspekte
fir unsere Gesellschaft, birgt aber auch drohende, ja lebensgefihrliche Risiken aufgrund der
globalen Vernetzung fir die Menschlichkeit. Jenseits von digitalem Cyberkrieg mit
intelligenten Robotersoldaten und elektronischen Spionen ist KI auch ein Thema fiir die Justiz-
und die Sicherheitsbehérden. Kiinstliche Intelligenz wird die Kriminalitdt und die
Ermittlungsmoglichkeiten - nicht nur im digitalen Raum - nochmals verdndern.

Die Berichte der Tagung zeigen die vielfiltigen Aspekte der Argumentationen auf. In der
abschliefienden Podiumsdiskussion wurden die Themen, die Gegenstand der Impulsreferate
waren, nochmals aus Sicht des Bundeskriminalamtes, dem Deutschen Forschungszentrum fir
Kinstliche Intelligenz (DFKI) und den Referenten Jay Talk, Joachim Starck und Andre Schulz
intensiver beleuchtet.

Kinstliche Intelligenz; Vernetzung; Roboter; Biometrische Identifizierung;
Gesichtserkennung; Predictive Policing; Drohne; Cybercrime; Technische Entwicklung;
Sicherheitsbehorde; Sicherheitsarchitektur; Technisches Einsatzmittel; Bundesministerium des
Innern; Technisches Hilfsmittel; Ermittlungsmafnahme; Ermittlungsmethode;
IT-Sicherheitskonzept; EU-Datenschutzrichtlinie; EURODAC; Technikfolgenabschédtzung

ID-nummer: 20170259

Hauber, Judith; Jarchow, Esther; Rabitz-Suhr, Simone
Mut zur Liicke - eine Strategie der Abwigung im Umgang mit Predictive Policing

Die Polizei, 2017, 3, S. 81-85
mit 3 TAF, 17 QU

Die Debatte um Predictive Policing ist ein gutes Beispiel fiir Entscheidungsverhalten grof3er
Organisationen, weshalb der organisationale Entscheidungsprozess in dem Beitrag
exemplarisch abgehandelt wird. Die bundesweite Entwicklung der Einbruchskriminalitit
erzeugt bei allen Polizeibehorden eine Entscheidungsnotwendigkeit. Als (vermeintliche)
Losung wird der Kauf und der Einsatz von Prognosesoftware nahegelegt, um "vor die Lage" zu
kommen. Die Extreme der Kaufentscheidungsprozesse sind dabei entweder aus dem
Entscheidungszwang resultierende Impulshandlungen oder vorgeschaltete Konzeption und
Planung. In der polizeilichen Praxis liegen die Entscheidungsprozesse in der Regel zwischen
diesen beiden Extremen - mit einer Tendenz in die eine oder andere Richtung.

Predictive Policing; Prognosemethode; Prognosestellung; Software; Kriminalstrategie;
Informationsverarbeitung; Entscheidungsprozess; Kosten-Nutzen-Analyse
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ID-nummer: 20170119

Ridiger, Thomas Gabriel; Bayerl, P. Saskia

Soziale Medien - Anbruch eines neuen Zeitalters polizeilicher Arbeit? Anndherung an eine
umfangreichere Nutzung sozialer Medien in deutschen Polizeien

Der Kriminalist, 2017, 1-2, S. 4-12
mit 2 BILD, 4 TAF, zahlr. QU

Ein fiir viele Menschen wichtiger Aspekt der polizeilichen Arbeit ist die sichtbare Prasenz der
Polizei im 6ffentlichen Raum. Diese fiihrt einerseits zu einer praktischen Ansprechbarkeit der
Polizisten und vermittelt andererseits das Gefiihl, dass der Rechtsstaat in der Lage ist, sein
Gewaltmonopol effektiv durchzusetzen. Mit der immer grofieren Bedeutung von sozialen
Medien und der Verlagerung eines Grofdteils der zwischenmenschlichen Interaktion in diese
Kommunikationsmedien stellt sich die Frage, ob und wenn ja in welcher Form diese
polizeiliche Biirgerarbeit in den digitalen Raum hineingetragen werden soll und kann. Als
Ansatzpunkte konnten hierbei die Vorgehensweise der Polizeien in anderen Lindern
angesehen werden. In der deutschen Polizei hingegen tiberwiegt die Skepsis gegentiber
sozialen Medien.

In dem Beitrag wird die zaghafte Annidherung an eine umfangreichere Nutzung sozialer
Medien in deutschen Polizeien ndher beleuchtet. Die Zurtickhaltung in der Mediennutzung hat
durchaus gute Griinde, die im rechtlichen wie sozialen Umfeld heutiger Polizeiarbeit zu finden
sind und zu Unsicherheiten im Umgang mit Polizeiarbeit nicht nur auf sozialen Medien,
sondern haufig auch dem digitalen Raum allgemein fithren. Deshalb plddieren die Verfasser
fir eine grundlegende, umfangreichere und offenere gesellschaftliche Debatte iber diese
Rahmenbedingungen - sowie eine klare Positionierung von Polizeien tiber ihre Rolle im
digitalen Raum. Was will und was kann Polizei leisten und in welcher Form? Welche
Bedingungen miissen dafiir geschaffen werden - rechtlich, sozial und polizeiintern?

Neue Medien; Medieneinsatz; Medienkompetenz; Polizeiprisenz; Kommunikationsmittel;
Ermittlungsfithrung; Polizeiliche Information; Informationsgewinnung; Polizeiliche
Kriminalpriavention; Interaktion; Blirgerndhe; Community Policing; Digitalisierung;
Internetplattform; Internetforum; Nutzanwendung; Akzeptanz; Legalitatsprinzip
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ID-nummer: 20170002
Kolbe, Sabrina

Auswirkungen von Altersobergrenzen im Kontext des Lebenslangen Lernens; Als Zugangs-
und Aufstiegskriterium am Beispiel der Polizei Berlin

Polizei & Wissenschaft, 2016, 4, S. 9-20
mit 2 TAF, LITVZ S. 18-20

Die Rekrutierung von Nachwuchskriften fiir den 6ffentlichen Dienst wird angesichts des
demografischen Wandels schwieriger und stellt das Personalmanagement vor neue
Herausforderungen. Wie wirken in diesem Zusammenhang Altersobergrenzen bei der
Gewinnung neuer und Forderung der dlteren Mitarbeiter? Entsprechen sie der aktuellen
Rechtslage?

Die Autorin analysiert die Altersobergrenzen sowohl in rechtlicher als auch in demografischer
Hinsicht am Beispiel der Polizei Berlin und stellt Losungsansitze vor. Schwerpunkte bilden
dabei die Rekrutierung sowie die Perspektiven in der Personalentwicklung.

Polizeivollzugsdienst; Polizeinachwuchs; Personalentwicklung; Personalgewinnung;
Personalmanagement; Nachwuchswerbung; Altersstruktur; Altersgrenze;
Einstellungsvoraussetzung; Laufbahnkonzeption

ID-nummer: 20161507

Kunze, Dirk; Vera, Antonio

Basiskompetenzen im Bereich Cybercrime und digitale Spuren als Grundlage fiir
strategische Personalentwicklung in der Polizei

Polizeiwissenschaft in Theorie und Empirie,

Cybercrime, Digital Natives und demografischer Wandel; Herausforderungen fiir das
Management der Polizei, 2016, Bd 7, S. 47-91

mit 1 TAB, 5 TAF, LITVZ S. 87-91

Die Autoren betrachten die besonderen Herausforderungen des Megatrends Digitalisierung
und die damit verbundenen Auswirkungen auf die polizeiliche Arbeit sowie die dafiir
erforderlichen Fihigkeiten, Fertigkeiten und Kompetenzen. Zur Beschreibung von
Tétigkeitsprofilen erfolgt eine Erhebung mit der Methode DACUM (Developing A CUriculuM),
die durch Interviews ergianzt wird. Im Mittelpunkt der Arbeit stehen die exemplarische
Erhebung von Basisfdhigkeiten und -kenntnissen im Zusammenhang mit Cybercrime und
digitalen Spuren und eine Uberpriifung der Einordnung in nutzbare Kompetenzmodelle fiir
die Offentliche Verwaltung am Beispiel der Polizei.

Digitaltechnik; Cybercrime; Digitale Spur; Ermittlungsansatz; Polizeiberuf;
Anforderungsprofil; Polizeimanagement; Personalentwicklung; Kompetenz;
Kompetenzerweiterung; Mitarbeiterqualifikation; Organisationsentwicklung;
Personalauswahl; Tatigkeitsprofil; Nordrhein-Westfalen

COD-Literatur-Reihe -30-



Polizei im Umbruch -
Herausforderungen und Zukunftsstrategien

ID-nummer: 20161351

Galli, Francesca; Cocq, Celine

Data retention regime within the EU; Reinventing a common framework after the CJEU
ruling?

European Journal of Policing Studies, 2016, Bd 4, 1, S. 146-172
mit zahlr. QU

In the wake of terrorist attacks on EU soil, EU Member States negotiated the Data Retention
Directive (Directive 2006/24/EC) to provide law enforcement authorities with a useful tool to
prevent and repress serious crime, including terrorism. The implementation exercise has
turned out to be complex and coupled with several controversial national judgements
concerning the instrument's failure to comply with the rights to privacy and protection of
personal data. Invalidating the Directive, the 2014 Court of Justice of the European Union
(CJEU) ruling in Digital Rights Ireland, requires both national and EU policymakers to rethink
the entire data retention framework. This article seeks to identify factors that are likely to
influence negotiations on this framework. It does so by first providing an overview of the
development of data retention provisions within the EU and then exploring the impact of the
CJEU ruling on national provisions in selected EU Member States. Taking into account the
interplay with other files under discussion where security concerns and fundamental rights are
to be balanced, further potential developments at the EU level are subsequently eventually
assessed with a view that harmonisation could be a desirable policy option.

Vorratsdatenspeicherung; Datenspeicherung; Datensicherheit; Datenschutzrecht;
Personendaten; Privatsphire; Europaischer Gerichtshof; EMRK; Landesrecht; Europarecht;
Europdische Kommission; Europdischer Vergleich

ID-nummer: 20161348

O'Neill, Maria
The European Investigation Order, a new era in cross border law enforcement?

European Journal of Policing Studies, 2016, Bd 4, 1, S. 87-102
mit zahlr. QU

The European Investigation Order (EIO) aims to solve the issue of the cross border collection of
evidence. However it also creates more problems, in particular for the need of the executing
authority to comply, not only with its own Iaws and procedures, but also those of the
requesting member state, where the evidence needs to continue to be admissible in court. The
EIO also covers a broader range of crimes than would traditionally be involved with the EU's
provisions on cross border law enforcement and prosecution. Law enforcement, investigating
magistrates, prosecution and forensic scientists will all have to engage with their counterparts,
and others from other EU jurisdictions. They will have to negotiate the gaps in the EU
legislation. Onuf style constructivism is the key to understanding the processes that these
professionals will have to engage in in order to make the EIO work in practice.

Europiische Union; Grenziiberschreitende Zusammenarbeit; Justitielle Zusammenarbeit;
Ermittlungsfiihrung; Ermittlungsbefugnis; Grenziiberschreitende Nacheile; Européischer
Haftbefehl; Anordnungskompetenz; Polizeiliches Informationssystem; Polizeiliches
Auskunftssystem; Europol; Eurojust; CEPOL
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ID-nummer: 20161005

Belina, Bernd
Predictive Policing

MschrKrim - Monatsschrift fiir Kriminologie und Strafrechtsreform, 2016, 2, S. 85-100
mit LITVZ S. 97-100

Die Vorhersage von Kriminalitdt in Raum und Zeit im Predictive Policing stellt eine
methoden- und technologiegetriebene Innovation dar, die in kriminologischer Theorie und
Kriminalpolitik die Sozialphysik des 19. Jahrhunderts fiir den aktuellen Kontext von Big Data
aktualisiert. Auf Basis einer Analyse der kriminologischen Denkweise in aktuellen
Forschungspublikationen zu Crime Predictions aus dem angloamerikanischen Raum, die die
Grundlage des Predictive Policing bilden, zeigt sich, wie damit eine dreifache Abstraktion von
gesellschaftlichen Strukturen, Subjektivierungen und politischen Strategien vollzogen wird.

Predictive Policing; Prognoseforschung; Prognosemethode; Prognosestellung;
Kriminalititsprognose; Kriminalititsschwerpunkt; Kriminalititsverteilung; Datenanalyse;
Data Mining; Kritik

ID-nummer: 20161347

Hufnagel, Saskia

EU Integrated and Re-Integrated Security; The Position of the UK after the Opt-Out - or
Brexit?

European Journal of Policing Studies, 2016, Bd 4, 1, S. 64-86
mit 1 TAB, zahlr. QU

Protocol 36 of the Lisbon Treaty provided that the UK could choose not to accept the
jurisdiction of the Court of Justice of the European Union, and the enforcement powers of the
Commission, in relation to these pre-Lisbon police and judicial cooperation measures.
Consequently, former instruments adopted under the 'third pillar' that have not been
amended, repealed or replaced since the entry into force of the Lisbon Treaty, cease to apply to
the UK. The UK aimed to re-join 35 measures that have been considered indispensable for UK
security, however, opting back it would be irrelevant in case of Brexit. Rather than replicating
the UK government reports focusing on UK police and justice official's input to analyse opt-out
implications, this paper focuses on the actual value of such practitioner consultation in the
process of rulemaking or abolition. Analysing the UK government reports, it seems that EU
instruments are crucial to UK policing. However, previous research on EU instruments
concluded that practitioners were opposed and criticised their implementation into policing
practice. It could follow that practitioner consultations to address the effectiveness of a
measure are of limited usefulness. The broader question posing itselfis, however, what law
makers should then consider instead when establishing regulation.

Groftbritannien; Europdische Kommission; Justitielle Zusammenarbeit; Polizeiliche
Zusammenarbeit; Grenziiberschreitende Zusammenarbeit; Informationsaustausch;
Polizeiliches Informationssystem; Eurojust; Europol; Europol-Konvention; Schengener
Informationssystem; Europiischer Haftbefehl; Polizeiliche Praxis; Verbindungsbeamter
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ID-nummer: 20161274

Mey, Stefan
Forscher bringen Licht ins Darknet

Spektrum der Wissenschaft, 2016, 10, S. 24, 26, 28
mit 1 BILD, 1 TAF, 3 QU

Konzipiert als Gegenentwurf zum glisernen Internet, gilt das Darknet inzwischen als
Marktplatz fir illegale Waren und Dienstleistungen. Aber wie viel Kriminalitit steckt
tatsachlich in dieser Parallelwelt? Gareth Owen und Nick Savage von der britischen University
of Portsmouth katalogisierten Seiten des Darknets nach inhaltlichen Kriterien. Demnach
prasentierten mehr als die Hilfte der Webauftritte illegale Inhalte, wogegen etwa 43 Prozent
der Darknet-Seiten keine illegalen, sondern zum Beispiel politische Inhalte haben.

Darknet; Internetplattform; Illegaler Handel; Anonymitit; Kriminalitat

ID-nummer: 20161345

Koulouri, Anastasia

Tackling Trafficking in Human Beings in a security integrated Europe; Addressing the
challenges using Trafficking Schematics

European Journal of Policing Studies, 2016, Bd 4, 1, S. 12-39
mit 1 TAB, zahlr. QU

This paper aims to conceptualise trafficking in human beings (THB) as an organised crime by
drawing on the rational choice theory. Utilising crime scripting principles, it proposes
trafficking schematics to capture and visualise THB in its entirety.

Stemming from its transnational nature and varying conceptualisations, combatting THB faces
challenges, such as the lack of harmonisation of policy instruments and differing stakeholder
agendas. To mitigate these challenges, this paper proposes trafficking schematics. Their core
lies in the modelling of THB constituent elements, including stages and their sequence, key
actors and relationships, and financial modus operandi. Trafficking schematics may therefore
contribute to addressing THB in a holistic, dynamic and integrated way, by enriching
stakeholders' understanding of the phenomenon and facilitating collaboration to address it.
The paper contributes to theory and practice by drawing up a model of the procedural, human,
logistical and environmental elements of THB that may be viewed as an instrument of public
value creation.

Organisierte Kriminalitit; Internationale Kriminalitit; Europdische Union; Menschenhandel;
Deliktstruktur; Netzwerkanalyse; Sicherheitspolitik; Handlungstheorie; Internationale
Kriminalititsbekimpfung
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ID-nummer: 20160728

Schweer, Thomas

Predictive Policing - Straftaten erkennen und verhindern, bevor sie passieren; Neue
Methode der Kriminalititsanalyse

DPolBI - Deutsches Polizeiblatt, 2016, 3, S. 25-27
mit 3 TAF, 1 KT, 1 QU

PRECOBS (Pre Crime Observation System) ist eine vom Oberhausener Institut fiir
musterbasierte Prognosetechnik entwickelte Software, um Techniken und Methoden der
geografisch, mathematisch und sozialwissenschaftlich unterstiitzten Kriminalititsanalyse zu
kombinieren und damit neue manuelle und automatische Prognosetechniken fiir die
Bekdmpfung von Delikten aus dem Bereich der Massenkriminalitét bereitzustellen. An der
Entwicklung dieses GIS basierten Prognosetools waren neben Wissenschaftlern
unterschiedlicher Disziplinen auch Polizeibeamte beteiligt, deren langjahrige Erfahrungen in
die Methodik eingebunden wurden.

Kriminalitidtsanalyse; Kriminalititsprognose; Vorfeldmafinahme; Prognosestellung;
Prognosemethode; Predictive Policing; Software; Mustererkennung; Rickfalltiter;
Taterverhalten

ID-nummer: 20160744
Hedelt, Patrick

Big Data Crime Prevention - ein wissenschaftlich fundiertes Verfahren?

Die Polizei, 2016, 6, S. 166-170
mit 3 TAF, 1 KT, zahlr. QU

Durch den Einsatz von Predictive Policing in deutschen Polizeibehérden nimmt auch die
Berichterstattung zu, in der an der Wissenschaftlichkeit des Vorgehens gezweifelt wird. Um
dieser Problematik zu begegnen und dabei eine Grundlage fiir weitere Untersuchungen im
Bereich des Smart Policing zu legen, wurde der Themenkomplex im Rahmen einer
Seminararbeit kritisch betrachtet. Der Verfasser stellt zunidchst Daten, Funktionen und Ziele
des Predictive Policing dar, um anschlieffend anwendbare kriminologische Theorien zu
identifizieren. Im Ergebnis kann das dargestellte Verfahren durch verschiedene
kriminologische Theorie der Soziologie validiert und ein bisher nicht genutztes Potential
verdeutlicht werden. Um abschliefiend urteilen zu kdénnen, bedarf es jedoch weitergehender
Analysen der Themen Datenschutz, Wirksamkeit, Verdraingung und Stigmatisierung.

Big Data; Crime mapping; Predictive Policing; Serienstraftat; Kriminalitatsschwerpunkt;
Polizeiliche Kriminalpriavention; Kriminalititsprognose; Software
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ID-nummer: 20160667
Balogh, Dominik A.

Near Repeat-Prediction mit PRECOBS bei der Stadtpolizei Ziirich

Kriminalistik, 2016, 5, S. 335-341
mit 5 TAF, 2 TAB, 13 QU

Der Autor schildert seine Erfahrungen mit dem Einsatz der PRECOBS-Software bei der
Stadtpolizei Ziirich, die bisher operativ ausschlieflich fiir die Prognose von Near
Repeat-Wohnungseinbriichen genutzt wird. Beschrieben wird in groben Ziigen der Weg von
der Near Repeat-Problementdeckung bis hin zu den Erfahrungen des Dauerbetriebs seit
November 2014.

Schweiz; Kriminalititsprognose; Wohnungseinbruch; Prognosestellung; Crime mapping;
Software; Datenauswertung; Mustererkennung

ID-nummer: 20160515

Anonym
Staatstrojaner: Lauschangriff 2.0

Polizeispiegel, 2016, 4, S. 30-32
mit 3 BILD

Wo verlaufen die moralischen und rechtlichen Grenzen zwischen Terrorpriavention und dem
Schutz der Privatsphdre? Wie weit darf der Staat gehen, um seine Biirger zu schiitzen? Wer
garantiert die gesetzeskonforme Anwendung von technischen Uberwachungsinstrumenten?
Fragen, die Blirgerinnen und Biirger nicht erst seit der vom Bundesverfassungsgericht
gekippten ersten Version des sogenannten Staatstrojaners von 2011 beschéftigen. Damals hatte
das Bundesverfassungsgericht die Verwendung der Software untersagt, weil sie sowohl
laufende Kommunikation mithéren konnte als auch auf Computern gespeicherte Daten
auswerten. Als Konsequenz daraus hat das Bundeskriminalamt (BKA) zwei getrennte
Programme entwickelt. Die grundsitzliche Diskussion bleibt: Miissen unsere Gesetze, unsere
Definition von Datenschutz und Personlichkeitsrecht an sich verdndernde politische und
technische Gegebenheiten angepasst werden und wenn ja, dann wie?

Verdeckte Informationsgewinnung; Verdeckte Datenerhebung; Gefahrenverhiitung;
Datenauswertung; Online-Durchsuchung; Privatsphire; Personlichkeitsrecht;
Grundrechtseingriff; Software; Computervirus; Telekommunikationsiiberwachung;
Quellensicherung; Rechtliche Grundlage; BKAG
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ID-nummer: 20160392

Belina, Bernd; Germes, Mélina
Kriminalititskartierung als Methode der Kritischen Kriminologie?

Krim] - Kriminologisches Journal, 2016, 1, S. 24-46
mit 5 KT, LITVZ S. 43-46

Kriminalitdtskartierungen werden weitgehend positivistisch und im Dienste bzw. von der
Polizei betrieben. Unter Bezug auf die allgemeine Entwicklung von Theorie und Praxis des
Kartierens wird die positivistische Variante der Kriminalitdtskartierung, die konstruktivistische
Kritik an ihr sowie neuere, praxeologische Alternativen, diskutiert, um Bedingungen und
Moglichkeiten ihrer Anwendung in der Kritischen Kriminologie auszuloten.

Predictive Policing; Kritische Kriminologie; Crime mapping

ID-nummer: 20160290
Gluba, Alexander

Mehr offene Fragen als Antworten; Was fiir eine Bewertung des Nutzens von Predictive
Policing noch zu kliren ist

Die Polizei, 2016, 2, S. 53-57
mit 13 QU

Es existiert keine einheitliche Definition fiir das sog. Predictive Policing. Im Deutschen wird
der Begriff haufig mit "Vorausschauender Polizeiarbeit" tibersetzt. Als kleinsten gemeinsamen
Nenner kénnen sich in der Regel die Vertreter aus Polizeipraxis und Wissenschaft darauf
einigen, dass das primaére Ziel darin besteht, aus Daten der Vergangenheit und der Gegenwart
raumlich-zeitlich méglichst exakte Vorhersagen fiir das Auftreten von Straftaten zu
generieren. Das Potential, das Predictive Policing innewohnt, legen wie im In- und Ausland
gesammelten Erfahrungen sowie eigene Erkenntnisse nahe. Allerdings ist Predictive Policing
noch immer weit entfernt davon, als "heilbringendes" Instrument die Polizeiarbeit
revolutionieren zu kénnen. Denn noch immer sind sehr viele Fragen zu kliren, bevor ein
abschliefiendes Votum den Mehrwert von Predictive Policing betreffend abgegeben werden
kann. Der Autor widmet sich diesen Fragestellungen.

Polizeiarbeit; Polizeitaktik; Predictive Policing; Prognosestellung; Regionalanalyse;
Strafvereitelung; Software
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ID-nummer: 20160256

Altwicker, Tilmann

Transnationale Direktanfragen im Kontext des Ubereinkommens iiber Cyberkriminalitit
des Europarats

Sicherheit. Polizeiwissenschaft und Sicherheitsforschung im Kontext,

Migration, Datentibermittlung und Cybersicherheit; Grundfragen und ausgewihlte
Handlungsfelder der Zusammenarbeit von Sicherheits- und Strafverfolgungsbehérden in der
EU, 2016, Bd 8, S. 105-133

Europdische Sicherheit, 2013, 2014

mit 89 QU

Bedrohungen der Cybersicherheit sind weltweit auf dem Vormarsch. Zur Gewihrleistung von
Cybersicherheit ist der rechtzeitige Zugang zu Informationen tiber Bedrohungen, Risiken und
Verletzbarkeiten der Cybersicherheit entscheidend. Erforderlich ist damit eine transnationale,
d.h. grenziiberschreitende, Kooperation. Um an Informationen zu gelangen, die sich in den
Hinden eines Internetdienstes befinden, muss die auslandische Behérde nach geltendem
Volkerrecht grundsitzlich ein Rechtshilfeverfahren bemiihen. Nun sind Rechtshilfeverfahren
oft langwierig und hiirdenreich, sodass sich die Frage stellt, ob die auslindische Behoérde auch
direkt mit dem privaten Internetdienst kooperieren kann zwecks Herausgabe
personenbezogener Daten (hier sog. transnationale Direktanfrage).

In dem Beitrag geht es um drei Kernfragen: Welche Griinde gibt es fiir eine transnationale
Kooperation zwischen Behdrden und privaten Internetdiensten? Ist eine solche
Zusammenarbeit volkerrechtlich erlaubt? Wie sind die Folgeprobleme transnationaler
Direktanfragen (z.B. der Grundrechtsschutz) zu handhaben? Diese Fragen werden im Kontext
des Ubereinkommens iiber Cyberkriminalitit des Europarats (CCC) erértert.

Im ersten, theoretischen Teil wird zunéchst der Begriff der "Cybersicherheit" erlautert. Um das
Kooperationsproblem besser analysieren zu konnen, wird dargelegt, inwiefern es sich bei der
Cybersicherheit um ein "transnationales 6ffentliches Gut" handelt. Auf dieser Basis lassen sich
Griinde fiir transnationale Kooperation zwischen Staaten und privaten Internetdiensten
formulieren. Im zweiten Teil des Beitrags geht es um die volkerrechtliche Zuléssigkeit
transnationaler Direktanfragen im Bereich der Cybersicherheit. Der dritte Teil wendet sich den
volkerrechtlichen Folgeproblemen transnationaler Direktanfragen zu.

Cybercrime; Cyberspace; Internetkriminalitdt; Datentibermittlung; Datenweitergabe;
Datennutzung; Provider; Europarat; Rechtshilfeverfahren; Volkerrecht; Transnationalismus;
Zusammenarbeit; Internationale Zusammenarbeit; Rechtsstaatlichkeit
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ID-nummer: 20151273

Botticher, Astrid

Telekommunikationsbasierte Open Source Intelligence im Verfassungsschutz - neue
Handlungsfelder und sich niederschlagende Umstrukturierungen

Studien zur Inneren Sicherheit,

Verfassungsschutz; Reformperspektiven zwischen administrativer Effektivitit und
demokratischer Transparenz, 2016, Bd 21, S. 171-199

mit 7 TAF, LITVZ S. 196-199

Telekommunikationsbasierte Phinomene des Extremismus nehmen im Rahmen einer
gesamtgesellschaftlichen Zunahme von telekommunikationsbasierten Interaktionen zu.
Extremistische Websites haben sich auf eine Grofde von ca. 1000, aus Deutschland heraus
betriebenen Webseiten eingependelt. Gleichzeitig hat die Interaktion von Extremisten mit
ihrer Umstandsgesellschaft gerade im Rahmen des Social Web (Web 2.0) zugenommen und die
Verfassungsschutzbehérden vor ein vielfiltiges Uberwachungsproblem gestellt. Die
Verfassungsschutzbehdrden haben auf die neue Phanomenlage reagiert und verstirkt neue,
technikbasierte Analysemethoden in den Korpus ihrer administrativen Mafinahmen
eingebunden.

Eine konkrete Auswirkung des vermehrten Telekommunikationsaufkommens ist u.a. die
Aufwertung von Open Source Informationen etwa im Rahmen von Gefiahrdungsanalysen
(Open Source Intelligente OSINT) im Gegensatz zu geheimen Informationen (Secret Source
Intelligence). Neben diesem Trend stehen der Trend zur Erweiterung des Sicherheitsbegriffs
und das Ideal der vernetzten Sicherheit im Sinne von Kooperation. Diese sich tiberlappenden
Trends sind dann problematisch, wenn sie in Blirgerrechte eingreifen.

Verfassungsschutz; Verfassungsschutzbehorde; Sicherheitsbehorde; Neue Medien;
Extremismus; Cyberspace; Cyberterrorismus; Informationsgewinnung; Datensammlung;
Uberwachungsmafinahme; Gefahrenanalyse; Vorfeldermittlung; Netzwerkanalyse;
Analyseverfahren; Intelligence-Arbeit; Data Mining; Gemeinsames Extremismus- und
Terrorismusabwehrzentrum; Gemeinsames Terrorismusabwehrzentrum; Kooperationsprinzip
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ID-nummer: 20160319

Kremer, Jens

Policing on Shaky Ground? Fundamental Rights Standards for Employing New Security
Technologies for Public Surveillance

European Journal of Policing Studies, 2015, Bd 3, 2, S. 223-237
mit LITVZ S. 235-237

This article addresses the use of security and surveillance technologies through police forces. It
looks at the growing importance of mass-surveillance technologies for policing and with that,
how general information gathering by police forces increasingly blur the borders between
targeted and non-targeted surveillance. As a consequence, modern surveillance interferes with
established national and international rights frameworks. The questions discussed relate to the
legal basis of employing such technologies and in how far such technologies per se create legal
problems. This article argues that information on the nature of technologies in the hand of
police forces cannot be secret by default and that surveillance and control capabilities need to
be transparent and information on the deployment possibilities must be publicly available. Due
to the unprecedented capabilities of modern surveillance technologies, lawyers and police
officers alike need to rethink die frameworks for employing surveillance technologies and even
more. There needs to be the option of a public debate based on publicly available information
as part of the creation of adequate legal basis. To illustrate this, this article will employ
fundamental rights standards to assess the requirements for police use of surveillance systems
in public places with special focus on Europe and the European fundamental rights
frameworks.

Offentliche Sicherheit und Ordnung; Offentlicher Raum; Sicherheitstechnik;
Uberwachungstechnik; Informationstechnologie; Uberwachungsmafinahme;
Videotiiberwachung; Rechtliche Grundlage; Menschenrecht; EMRK; Privatsphire; Polizeirecht;
Polizeiliche Beobachtung; Polizeiliche Mafnahme

ID-nummer: 20150727

Schweer, Thomas; Schweer, Michael

Musterbasierte Prognosetechnik bei der Kriminalitdtsbekimpfung - Die Methodik der Near
Repeat Prediction

Polizeispiegel, 2015, 6, S. 22-24
mit 3 TAF, 2 QU

PRECOBS (Pre Crime Observation System) ist eine Software, um Techniken und Methoden der
geografisch, mathematisch und sozialwissenschaftlich unterstiitzten Kriminalititsanalyse zu
kombinieren und damit neue manuelle und automatische Prognosetechniken fiir die
Bekdmpfung des Wohnungseinbruchs bereitzustellen. PRECOBS grenzt sich ganz bewusst von
Systemen ab, die ausschliefdlich mathematisch-statistisch basiert sind, in dem es auch
kriminalistische, soziologische und psychologische Elemente in die Methodik einbindet (zum
Beispiel die Rational-Choice-Theorie oder die Routine-Activity-Theorie). PRECOBS arbeitet
ausschlieflich mit Falldaten aus den polizeilichen Vorgangserfassungssystemen. Dazu gehéren
Angaben zur Tatzeit und Tatort sowie katalogisierte beschreibende Deliktmerkmale wie Modus
Operandi und Beute. Das System verarbeitet grundsitzlich keine personenbezogenen Daten.

Prognosestellung; Prognosemethode; Kriminalititsanalyse; Riickfalltiter; Geoinformation;
Analyseverfahren; Software; Massendelikt; Wohnungseinbruch
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ID-nummer: 20160247

Felske, Miriam
Dem demographischen Wandel zuwider - Jetzt erst recht!

Schriftenreihe der Gesellschaft fiir Kriminologie, Polizei und Recht,
II. Sammelband, 2015, Bd 3, S. 111-127
mit 1 TAF, 19 QU

Wie viele andere Organisationen ist auch die Polizei Nordrhein-Westfalen vom
demografischen Wandel betroffen. Laut Prognose wird die Spitze dieser Entwicklung im Jahre
2026 mit einem Verlust von ca. 1500 Polizeibeamtinnen und Polizeibeamten erreicht. Aber was
bedeutet dies fiir die Institution Polizei? Wie kann die Organisation mit dieser Entwicklung
umgehen ohne eine Verdnderung des Sicherheitsniveaus herbeizufiihren? Bedeutet weniger
Personal innerhalb der Polizei vielleicht einen Anstieg der Kriminalitdt? Was kann eine
einzelne Behorde in der Praxis tun, um einer negativen Veridnderung resultierend aus dem
Personalriickgang entgegenzuwirken? Die Autorin geht der Frage nach, was die Polizei tun
kann um den Verlust der Arbeitskraft durch den Riickgang des Personals zu kompensieren.
Dazu werden die zu erwartenden Entwicklungen bei der Polizei Nordrhein-Westfalen skizziert.
Im Anschluss erfolgt ein Ausblick auf die Potenziale innerhalb der Organisation, die zu einer
Qualitatssteigerung der Arbeit beitragen konnen. In diesem Zusammenhang werden Themen
der Personalentwicklung und Personalfiihrung behandelt. SchliefRlich wird der Bedarf der
Fortentwicklung der Polizeiwissenschaft sowie die Nutzung der daraus resultierenden
Erkenntnisse formuliert. Gleiches gilt fiir das Aneignen von Methoden der Evaluation und das
Nutzen dieser Kenntnisse. Abschlieffend werden Bereiche angesprochen, die durch
systematisches bearbeiten zu einer Qualitdtssteigerung fiihren kénnen.

Nordrhein-Westfalen; Demographischer Wandel; Polizeidienst; Organisationsentwicklung;
Personalstdrke; Polizeinachwuchs; Personalanforderung; Personalentwicklung;
Mitarbeiterfiihrung; Qualitatssicherung; Mitarbeiterqualifikation; Fiihrungsprozess;
Kooperativer Fiihrungsstil
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ID-nummer: 20160139

Bernhardt, Madeleine

Den Wandel aushalten - Resilienz in Verinderungsprozessen; Forderung individueller und
organisationaler Resilienz zur Erh6hung der Leistungsfihigkeit von Organisationen

Oranienburger Schriften, 2015, Bd 2, S. 34-42

Widerstand produktiv nutzen: Wege zu einem neuen Verdnderungsmanagement in der
Polizei; 8. Tag der Wissenschaft, Oranienburg; BR Deutschland, 2014 [20.11]

mit zahlr. QU

In dem Beitrag wird das Konzept der individuellen und organisationalen Resilienz behandelt.
Die Komponenten individueller Resilienz und ihre Bedeutsamkeit in Veranderungsprozessen
sowie die Notwendigkeit einer ganzheitlichen Sichtweise auf Resilienz werden erliutert.
Hierbei nehmen Strukturen, Prinzipien und Methoden des strategischen
Personalmanagements eine wesentliche Rolle ein. Ohne ein umfassendes strategisches
Personalmanagement liefe die Férderung von Resilienz in der Organisation der Polizei Gefahr,
den Einfluss der Individuen einseitig tiber zu bewerten und die notwendige Einbettung, u. a. in
Fragen der organisationalen Werte, des Organisationsklimas sowie der Fiihrung und
Zusammenarbeit zu vernachlissigen. Die derzeit bestehenden guten Ansitze zur Férderung
individueller Resilienz konnten stirker ergdnzt werden um eine strategische
Personalmanagement-Perspektive, damit die Effekte der individuellen Férderung auch der
gesamten Organisation zu Gute kommen.

Polizeimanagement; Polizeistruktur; Personalférderung; Personalmanagement;
Personalstruktur; Personalauswahl; Personalentwicklung; Organisationsentwicklung;
Organisationsstruktur; Leistungsfihigkeit; Leistungssteigerung; Widerstandsfahigkeit;
Verhaltensanalyse; Verhaltensweise
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ID-nummer: 20150964

Schwarzenegger, Christian; Ege, Gian
Aktuelle Entwicklungen des Internetstrafrechts aus europiischer Perspektive

Kriminalwissenschaften in Theorie und Praxis, 2015, Bd 8, S. 51-127 )

3. ALES-Tagung; Cybercrime 2.0: Virtuelle Fragen - Reale Lésungen, Wien; Osterreich, 2014
[16.06.]

mit 1 TAF, LITVZ S. 111-127

Die Abhingigkeit moderner Gesellschaften von elektronischen Netzwerken und
Informationssystemen vergrofiert sich von Jahr zu Jahr. Verschiedene wichtige Akteure des
heutigen Wirtschaftslebens wie Banken, Unternehmen, Regierungen, Militir, aber auch eine
Vielzahl der alltaglichen zwischenmenschlichen Kommunikation hingen von der
Funktionsweise von immer komplexeren Computersystemen ab. Die dadurch geschaffene
grenzenlose Struktur der digitalen Welt fiihrt dazu, dass einerseits neue kriminelle
Verhaltensweisen entstehen und andererseits die neuen Moglichkeiten dazu genutzt werden,
herkémmliche Straftaten auf neuen Wegen zu begehen. Die Probleme und Fragestellungen,
welche sich daraus fiir die nationalen Strafverfolgungsbehdérden und auch die internationale
Staatengemeinschaft ergeben, bediirfen neuer zeitgemifier Losungskonzepte.

Der Beitrag gibt einen Uberblick iiber die neuen Trends der europiischen Anstrengungen im
Kampf gegen die Cyberkriminalitdt. Nach einer kurzen Einleitung mit der Darlegung von
einigen Fakten zur Cyberkriminalitit und den internationalen Anstrengungen zu deren
Bekdampfung folgen zwei Anwendungsbeispiele. Dabei werden die auftretenden Probleme und
die europiischen Anstrengungen aufgezeigt und kritisch gewiirdigt. Zunichst wird der
strafrechtliche Schutz von Urheberrechten auf européischer Ebene beschrieben. Als zweites
Beispiel wird untersucht, ob und gegebenenfalls in welchen Bereichen die unterschiedlichen
Auspragungen der allgemeinen Regeln des Strafrechts ein Harmonisierungsproblem im
europdischen Strafrecht darstellen konnen.

Internetkriminalitit; Cyberspace; Cybercrime; Computerstrafrecht; Bekimpfungsstrategie;
Strafverfolgungsmafdnahme; Strafverfolgungspraxis; Digitale Forensik; Urheberrecht; Geistiges
Eigentum; Urheberrechtsverletzung; Europiisches Strafrecht; Rechtshilfe; Internationale
Strafverfolgung; Harmonisierung
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ID-nummer: 20150806

Gluba, Alexander; Heitmann, Stefan; Hermes, Nina

Reviktimisierungen bei Wohnungseinbriichen; Eine empirische Untersuchung zur
Bedeutung des Phinomens der (Near) Repeat Victimisation im Landkreis Harburg

Kriminalistik, 2015, 6, S. 368-375
mit 1 KT, 2 TAB, 2 TAF, 53 QU

Das Phinomen mehrmals auffilliger Straftiter beschiftigt die Kriminologie schon lange. Doch
auch Opfer erfahren Reviktimisierungen. Erkenntnisse hierzu stammen vor allem aus dem
angelsiachsischen Raum, sodass sich auch in Deutschland, wo entsprechende
Forschungsansétze rar sind, der Terminus Repeat Victimisation durchgesetzt hat. Neben der
umfinglichen Darstellung des Forschungsstandes zu Repeat Victimisation und den
Implikationen fiir die Kriminalpridvention wird in dem Beitrag anhand polizeilicher Daten zu
Wohnungseinbruchsdiebstihlen im Landkreis Harburg in Niedersachsen tiberpriift, ob sich das
Phidnomen der Reviktimisierung dort nachweisen lasst und wie die Ergebnisse einzuordnen
sind.

Wohnungseinbruch; Einbruchdiebstahl; Rickfalltdter; Tatobjekt; Viktimisierung;
Opfererfahrung; Opferstudie; Opferbefragung; Niedersachsen; Prognosemethode;
Prognoseforschung

ID-nummer: 20141498

Botticher, Astrid
Die Strukturlandschaft der Inneren Sicherheit der Bundesrepublik Deutschland

Studien zur Inneren Sicherheit,
Cyber-Sicherheit, 2015, Bd 18, S. 69-102
mit 8 TAF, LITVZ S. 100-102

Der Beitrag behandelt die Organisationsstrukturen der Inneren Sicherheit der Bundesrepublik
Deutschland, die entwickelt worden sind, um Cybersicherheit herzustellen und zu
gewihrleisten. Die aus der physischen Welt stammende Abstraktion von Gefdhrdungsformen
wird zunichst auf die Cyber-Welt iibertragen, so dass eine Analyse der Entwicklungen zur
Cybersicherheit in den Gefdhrdungsbereichen moglich ist. Dabei handelt es sich um den
kritischen Versuch, die traditionellen Begrifflichkeiten der Sicherheitsstudien zu erhalten und
auf die Cyberwelt zu tibertragen. Der Wandel durch Technik wird dargestellt, sowie die auf die
Cyberwelt abgestimmte und vernetzte Sicherheit als institutionentiibergreifendes
Kommunikationssystem analysiert.

Innere Sicherheit; Sicherheitsarchitektur; Sicherheitsforschung; Sicherheitskultur;
Strukturanalyse; Sicherheitsanalyse; Sicherheitsgewahrleistung; Sicherheitsbehorde;
Cyberspace; Cybercrime; Datensicherung; Technische Entwicklung; Technologische
Entwicklung; Gefahrenanalyse; Gefahrenpotential; Demokratie; Demokratisierung; Politisches
Handeln
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ID-nummer: 20150967

Hadamitzky, Gregor
Crime Mapping; Digitale Kriminalitdtskartierung in Zeiten der Risikogesellschaft

Schriftenreihe Polizei & Wissenschaft, 2015, 162 S.
mit LITVZ S. 135-162, zahlr. ANL

Vor dem Hintergrund der sog. Risikogesellschaft geht es um die Frage, ob
Kriminalitdtskartierungen ein niitzliches Mittel zur Vorbeugung und Bekimpfung von
Kriminalitit sein konnen. Hauptanliegen des Autors ist es, die Auswirkungen der parallelen
technischen und (risiko)gesellschaftlichen Entwicklungen auf Kriminalitatskartierungen und
umgekehrt aufzuzeigen, um Aufschluss dariiber zu gewinnen, ob und inwieweit die
gesellschaftliche Dynamik eine Verschiebung oder sogar Ausweitung polizeilicher
Aufgabengebiete verlangt. Der Zugang zur Auseinandersetzung mit dieser Form der
Kriminalitidtskontrolle erfolgt tiber das sog. Crime Mapping bzw. als entsprechende
Erweiterung iber das sog. Predictive Policing.

Die Arbeit bietet fiir das aufkommende Feld des "Predictive Policing", insbesondere fiir den
Aspekt des damit verbundenen "Crime Mapping" eine wichtige Reflexionsgrundlage, sowohl
wissenschaftlich, aber eben vor allem auch mit weitreichenden Bezligen und Anregungen fiir
die Praxis.

Crime mapping; Digitales Karteninformationssystem; Kriminalititsbekimpfung;
Kriminalitdtskontrolle; Kriminalgeographie; Kriminalitdtsschwerpunkt;
Schwerpunktermittlung; Vorhersagewert; Risikogesellschaft

ID-nummer: 20151593

Hengfoss, Clarissa; Mull, Giinther; Pischel, Klaus; Jopp-van Well, Eilin
Herausforderungen bei der Gesichtserkennung

Kriminalistik, 2015, 12, S. 699-703
mit 10 BILD

In vielen Anwendungsbereichen fiir eine Gesichtserkennung ist eine Lebenderkennung, z. B.
zum Schutz von Ressourcen oder Zugangsbeschrinkungen fiir Hochsicherheitsbereiche,
unbedingt erforderlich. Es gibt schon einige vielversprechende Ansitze, aber bisher ist noch
keine ausreichende Sicherheit gewihrleistet. Daher miissen neue Kombinationen der
vorhandenen Methoden erstellt und neue Ansitze mit Zusatzinformationen (Infrarotbilder,
3D-Struktur) zusammen eingesetzt werden.

Gesichtserkennung; Identifizierungssystem; Biometrische Identifizierung; Merkmalsvergleich;
Bildverarbeitung
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ID-nummer: 20141507
Wu, Jiuan Yih

Die Online-Durchsuchung und der Suchbegriff im Internet

Studien zur Inneren Sicherheit,
Cyber-Sicherheit, 2015, Bd 18, S. 277-288
mit 4 QU

Der Verfasser untersucht anhand rechtswissenschaftlicher Uberlegungen die Entwicklungen
der modernen Informationsgesellschaft und ihrer Strafverfolgungsbehorden. Insbesondere
widmet er sich der Problematik der Onlinedurchsuchung und der Fahndung mittels
Suchbegriff. Dabei unterscheidet er die Onlinedurchsuchung von der
Telekommunikationsiiberwachung. Die Onlinedurchsuchung als Zwangsmafinahme der
Strafverfolgungsbehorden ist von einer Rechtsgrundlage abhéngig. Vor dem Hintergrund der
Grundrechte der Betroffenen, so der Autor, benétigt es einer guten Begriindung, denn der
Staat wird selbst zum Hacker. Die Analyse des gesamten Emailverkehrs anhand von Filtern, die
durch bestimmte Suchbegriffe und Schlagworter entstanden sind, unterscheidet sich von der
Onlinedurchsuchung noch einmal. Aufgrund eines allgemein definierten Gefahrschutzes ist
insbesondere die Frage der Verhiltnismafligkeit zu stellen.

Ermittlungsmafnahme; Ermittlungsmethode; Verdeckte Mafinahme; Online-Durchsuchung;
Informationsgewinnung; Datenauswertung; Gefahrenverdacht; Gefahrenverhiitung;
Rechtliche Grundlage; Grundrechtseingriff; StPO P 122; Software; Computerspionage;
Staatlicher Eingriff; Strafverfolgungsbehdrde

ID-nummer: 20151177
Berthel, Ralph

Soziale Medien als Herausforderung fiir Sicherheitsbeh6rden

Die Polizei, 2015, 10, S. 277-287
Medien und Sicherheitsbehorden; 15. Danziger Gespriche, Sopot [Polen], 2015 [06.05.-07.05.]
mit 2 TAF, 1 TAB, 3 BILD, 37 QU

Im Mai 2015 fand in dem polnischen Ostseebad Sopot die nunmehr 15. Veranstaltung der sog.
Danziger Gesprache statt. Das diesjahrige Leitthema "Medien und Sicherheitsbehérden” gab
den inhaltlichen Rahmen fiir zwei anregende und informative Tage, an denen eine Vielzahl
von Referenten und Diskutanten aus den Gastgeberldndern Polen und Deutschland sowie aus
den Niederlanden und Finnland, von Europol sowie Repriasentanten weltweit agierender
Unternehmen wie Facebook und Microsoft zu Wort kamen.

Ausgehend von Inhalten der Konferenz stellt der Verfasser in dem Aufsatz Uberlegungen zur
aktuellen Lage der polizeilichen Prisenz in sozialen Medien und zu dem sich daraus
ergebenden Handlungsbedarf dar. Zudem fliefRen erste Erfahrungen, die in der sichsischen
Polizei mit der Prasenz in sozialen Medien gesammelt wurden, ein.

Sicherheitsbehorde; Sicherheitspartnerschaft; Neue Medien; Soziales Netzwerk;
Internetplattform; Kommunikationsmittel; Interaktion; Datenaustausch;
Informationsweitergabe; Polizeiprisenz; Polizeiliches Handeln; Polizeiliche Ermittlung;
Offentlichkeitsarbeit; Offentlichkeitsfahndung; Polizeiliche Datenverarbeitung;
Nutzanwendung; Erfahrungsaustausch
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ID-nummer: 20151521

Bundeskriminalamt, Forschungs- und Beratungsstelle Cybercrime KI 16 [Wiesbaden, BR
Deutschland]; Bissmann, Jorg

Tater im Bereich Cybercrime; Eine Literaturanalyse; Teil I - Eine phanomenologische und
tatertypologische Betrachtung; Teil II - Kriminologische Erklirungen und
Handlungsméglichkeiten

BKA - Digitale Publikation, 2015, 88 S.
mit 5 TAB, 2 TAF, LITVZ S. 89-88

Die Analyse deutsch- und englischsprachiger Literatur arbeitet in ihrem ersten Teil
phidnomenologische Erkenntnisse zu Hackern auf und zeigt in diesem Kontext, dass der
typische Hacker Schiiler, Auszubildender oder Student ist, der seine Kenntnisse im Bereich
Informationstechnik hdufig als Autodidakt erworben hat. Im Netz verfiigbare Angebote von
"Crime as a Service" oder "Malware as a Service" machen es heute allerdings auch weniger
geiibten Tatern moglich, Angriffe auf Computer und Netzwerke zu veriiben. Hinsichtlich der
Motive haben Spaf} am Hacken, Neugier und Unterhaltungsaspekte, genauso wie der
Nervenkitzel dabei, etwas Unerlaubtes zu tun, Relevanz. Das Streben nach Status und Macht
sowie das Streben nach Zerstorung oder Rache sind weitere Krifte, die Hacker antreiben
koénnen. Zur kriminologischen Erklarung des Hackerhandelns werden u. a. Bindungs- und
Kontrolltheorien, Lerntheorien, die Neutralisationstheorie und auch die "Space Transition
Theory" als explizite Cybercrimetheorie diskutiert. Die Literaturanalyse schlief3t mit der
Erkenntnis, dass es sinnvoll sein konnte, die Repression vor allem auf die relativ kleine Gruppe
hochqualifizierter, kreativer Hacker zu konzentrieren, anstatt auf die breite Masse an
jugendlichen "script-kiddies" bzw. angelernten Hackern zu fokussieren, die im Wesentlichen
vorgefertigte Werkzeuge nutzen. Bezlglich dieser Gruppe und ihrer Angriffsroutinen sollte
verstarkt auf die soziale wie situative Privention gesetzt werden.

Cybercrime; Tatermerkmal; Tatertypologie; Hacking; Hacktivismus; Hacker;
Personlichkeitsmerkmal; Phinomenologie; Computermanipulation; Angriffsziel; Netzwerk;
Computer; Tatermotivation; Tatmotiv; Polizeiliche Mafdnahme; Literaturanalyse
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ID-nummer: 20150235
Weber, Jorn

Unternehmens-Intelligence gegen clevere Tiater; Datenbankgestiitzte Ermittlungen

WIK - Zeitschrift fiir die Sicherheit der Wirtschaft, 2015, 1, S. 22-24
mit 1 BILD

Ergibt sich ein Betrugs- oder Diebstahls-Verdacht, stellt sich fiir die Ermittlungen auch die
Frage, ob es sich dabei "lediglich” um einen Einzeltiter handelt oder ob dieser mit weiteren
Tatern vernetzt ist. Und auch bei einem neuen Geschiftspartner kann sich die Frage nach
dessen Seriositit stellen. Um ein moégliches Tater-Netzwerk zu entdecken, sollten alle
unternehmensweit relevanten Informationen zentral erfasst und gespeichert werden. In einer
Datenbank kénnen etwa alle fragwiirdigen Vorfille, Personen und Unternehmen sowie deren
Beziehungen untereinander gesammelt werden. Oft existieren in Grofdkonzernen solche
Datensammlungen in Sicherheits-, Markenschutz- oder Rechtsabteilungen, iiberwiegend
allerdings dezentral. Wenn aber diese Informationen aktuell und abteilungsiibergreifend
gepflegt werden, konnen neue Angriffe bereits bekannten zugeordnet werden, d.h. der
ubergreifende Einsatz von "Intelligence"-Lésungen sinnvoll.

Unternehmensschutz; Unternehmenssicherheit; Betrug; Informationssammlung;
Datensammlung; Ermittlungshilfe; Verdachtskriterium; Personenerkennung;
Tateridentifizierung; Intelligence-Arbeit; Internetplattform

ID-nummer: 20141501

Fauth, Jirgen

Verdanderungen polizeilicher Alltagsarbeit durch die Entwicklung der IT und die
Auswirkungen auf das Berufsbild des Polizeibeamten

Studien zur Inneren Sicherheit,
Cyber-Sicherheit, 2015, Bd 18, S. 147-159

Dargelegt werden neue Wege und Notwendigkeiten polizeilicher Praxis im Rahmen der
Herstellung von Cybersicherheit. Dabei hat sich, so der Autor, insbesondere das Berufsbild des
Polizisten bzw. der Polizistin stark verdndert und neue Herausforderungen fiir die
Polizeiausbildung, aber auch fiir die gewerkschaftliche Vertretung der Polizei mit sich
gebracht.

Die Polizeiarbeit vollzieht sich heute nicht allein in der physischen Welt, die Strafverfolgung
vollzieht sich auch im virtuellen Raum. Der Autor beschreibt beispielhaft strafrechtliche
Vorgehensweisen und analysiert eingehend, in welcher Weise Polizisten heute mit der
Notwendigkeit der Technikexpertise konfrontiert sind. Von der Beweissicherung auf
elektronischen Datentrdgern, der gerichtsfesten Belegpflicht im Rahmen elektronischer
Formen der Strafverfolgung tiber zahlreiche weitere Erfordernisse der Technikkenntnis, die
Polizisten heute fur die alltdgliche Polizeiarbeit benétigen, illustriert er die verdnderten
Bedingungen der Polizeiausbildung. Neue Ausbildungskonzepte sind daher zu entwickeln und
zu erproben.

Polizeiliche Praxis; Polizeiberuf; Berufsbild; Informations- und Kommunikationstechnologie;
Technische Entwicklung; Cybercrime; Soziales Netzwerk; Kriminalitdtsphinomen;
Technisches Einsatzmittel; Ausbildungsqualifikation; Fortbildungsmafnahme;
Ermittlungsmafdnahme; Ermittlungsmethode; Beweisfiihrung
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ID-nummer: 20141503

Botticher, Astrid
Open Source Intelligence; Ein Diskussionsbeitrag

Studien zur Inneren Sicherheit,
Cyber-Sicherheit, 2015, Bd 18, S. 181-212
mit 1 TAF, 3 BILD, zahlr. QU

Die Autorin beschreibt die Uberfithrung der traditionellen Open-Source-Uberwachung der
Nachrichtendienste in die Cyberwelt und die Aneignung nachrichtendienstlicher Mittel durch
private Unternehmen. Die Basis der cyberbasierten Analysemethode, die soziale
Netzwerkanalyse, wird in ihren Grundziigen vorgestellt und belegt die immer zentraler
werdende relationale Soziologie als Wissenschaftsparadigma nachrichtendienstlicher
Erhebungen. Gewohnheiten, Beziehungsmuster und -netze, Beziehungsformen und
Aufmerksamkeitsstrukturen wie auch Interessen kdnnen kaum verschleiert werden. Die
Analyse in Echtzeit wird dabei immer mehr durch die zukunftsvoraussagenden Analysen
abgeldst. Insbesondere im Rahmen von Sicherheitsmafnahmen erhilt diese Form der
Datennutzung eine hohe Relevanz.

Digitaltechnik; Technische Entwicklung; Vernetzung; Informationsgesellschaft; Cyberspace;
Intelligence-Arbeit; Sicherheitsgewahrleistung; Sicherheitsanalyse; Sicherheitsbehoérde;
Analyseverfahren; Netzwerkanalyse; Big Data; Data Mining; Datensammlung; Datenanalyse;
Gemeinsames Terrorismusabwehrzentrum; Wertekonflikt; Personlichkeitsrecht; BDSG

ID-nummer: 20150278

Jakobs, Joachim
Keine ferne Zukunft: Cyberwaffen im Einsatz

Deutsche Polizei, 2015, 3, S. 14-18
mit 4 BILD

Wenn eine Verwaltung ihre Aufbau und Ablauforganisation mit Hilfe von Software im Detail
abbildet, kann das die Effizienz steigern. Allerdings kann die gesteigerte Effizienz auch zur
Bedrohung werden - wenn Kriminelle das digitalisierte Verwaltungswissen abziehen - oder gar
manipulieren. Ahnlich ist es, wenn sich Verwaltungen softwaretechnisch unter ein
gemeinsames "Firmen"-Dach begeben - und sich noch dazu mit anderen Institutionen des
Staates und der Wirtschaft verkniipfen. Wichtig ist es also, "digitale Nervenbahnen" kompetent
zu schiitzen. Stattdessen beschiftigen sich die Entwickler und Strategen im Bereich digitaler
Zukunftstechnologien lieber mit dem sogenannten Internet der Dinge oder der digital
intelligenten Vermeidung kiinftiger Straftaten, Schlagwort "Predictive Policing".

Das Bundesamt fiir die Sicherheit in der Informationstechnik (BSI) empfiehlt Beh6rden und
Unternehmen, sich den "IT-Grundschutz" zu Herzen zu nehmen.

Informationstechnologie; IT-Sicherheit; Schadsoftware; Datensicherheit; Datenmanipulation;
Datenverschliisselung; Cyberspace; Cybercrime; Kritische Infrastruktur; Kiinstliche Intelligenz;
Technologische Entwicklung; Schwachstellenanalyse
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ID-nummer: 20150552
Berthel, Ralph

Think Tank Polizei; Statement fiir ein innovatives Instrument

Die Polizei, 2015, 5, S. 125-130; 6, S. 159-165
mit 47 QU

Im ersten Teil des Aufsatzes stellt der Autor die sich aus der Komplexitit der aktuellen
gesellschaftlichen Entwicklungen ergebende Notwendigkeit der Politikberatung in sicherheits-
bzw. innenpolitischen Fragen heraus. Als wesentliche Voraussetzung dafiir hebt er das
Etablieren eines institutionalisierten Monitorings polizeilich relevanter gesellschaftlicher
Entwicklungen hervor. Im zweiten Teil geht er der Frage nach, in welchen Institutionen ein
solches Monitoring fiir die Polizei betrieben wird bzw. werden sollte. Als eine Antwort stellt er
wesentliche Elemente von polizeilichen Think Tanks (Ideenagenturen) im Kontext eines
polizeilichen Informationsmanagements vor.

Polizei; Polizeiliches Handeln; Gesellschaftlicher Wandel; Innovation; Problemldsung;
Kompetenzvermittlung; Kriminalpolitik; Kriminalwissenschaft; Polizeistrategie; Monitoring;
Sicherheitspolitik; Sicherheitsforschung; Innenpolitik; Polizeiliche Beobachtung;
Beratungsstrategie; Informationsmanagement

ID-nummer: 20150916

Egger, Bernhard
Positionspapier zum Einsatz von PRECOBS bei der Bayerischen Polizei

BKA - Digitale Publikation, 2015, 5 S.

Kriminalitat im Hell- und Dunkelfeld [Forum 2015], Wiesbaden; BR Deutschland, 2015
[24.06.-25.06.]

mit 1 TAF

Predictive Policing ist die Analyse verschiedener Datenquellen, um zukiinftige Straftaten zu
verhindern bzw. entsprechende Reaktionen zu ermdoglichen. Ein oder mehrere Verfahren
bilden dabei die Grundlage fiir entsprechende Softwarelésungen.

Bei der Software PRECOBS (Pre Crime Observation System) handelt es sich um eine
Einwicklung des Instituts fiir musterbasierte Prognosetechnik aus Oberhausen. Die
methodische Grundlage der IfmPt-Methodik ist das weltweit in diversen Forschungsprojekten
nachgewiesene Near-Repeat-Phdnomen. PRECOBS bietet durch die Erkennung von
Near-Repeats und der Alarmauslésung unter Beriicksichtigung von kriminogenen Faktoren
die Moglichkeit, riumliche und zeitliche Aussagen fiir die nahe Zukunft zu treffen. Diese
Bestimmung von Wahrscheinlichkeiten tiber Folgedelikte ermoglicht den zielgerichteten
Einsatz polizeilicher Aktivititen. PRECOBS verwendet fiir seine Prognoseerstellung
ausschlieflich anonymisierte Daten. Diese entstammen fiir die Grundlagenberechnung
(Simulation) der Polizeilichen Kriminalstatistik (PKS) und fiir den operativen Einsatz dem
Vorgangsbearbeitungssystem (IGVP). Dass dies wirkungsvoll ist, zeigen die Erfahrungen des
Pilotbetriebs. Dabei wurden in den aktiven Alarmgebieten potentielle Tater angetroffen.

Prognosestellung; Prognosemethode; Kriminalititsanalyse; Analyseverfahren; Predictive
Policing; Friihwarnsystem; Software; Anonymisierte Daten; Taterverhalten; Riickfalltéter;
Pilotprojekt; Bayern
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ID-nummer: 20160142

Christe-Zeyse, Jochen

Kommunikationskaskaden, Sensemaking und mikropolitische Spiele; Was im Zuge von
Veranderungsprozessen wirklich passiert

Oranienburger Schriften, 2015, Bd 2, S. 75-85

Widerstand produktiv nutzen: Wege zu einem neuen Verdnderungsmanagement in der
Polizei; 8. Tag der Wissenschaft, Oranienburg; BR Deutschland, 2014 [20.11]

mit 17 QU

Wer eine Organisation wie die Polizei verdndern will, ist gut beraten, sich mit der Frage zu
beschiftigen, wie die Mitglieder von Organisationen auf Verinderungen reagieren, welche
Prozesse im Zuge des Sensemaking in der Organisation stattfinden und wie man
sinnvollerweise auf die nur schwer prognostizierbaren Prozesse reagieren kann.

Auf der Basis derzeitiger organisationswissenschaftlicher Grundlagen werden zwei
Phidnomene dargestellt, wie sie flir Organisationen im Zuge von Verinderungsprozessen heute
typisch sind. Dies ist zum einen die bei nahezu allen Veranderungsprozessen zu beobachtende
Veranderung im Kommunikationsverhalten der Organisationsmitglieder mit den dadurch
verursachten "kaskadierenden Verdnderungsfolgen". Und dies ist zum anderen das, was
Crozier und Friedberg "mikropolitische Spiele" nennen.

Organisationssoziologie; Organisationskultur; Kommunikationsform; Kommunikationsfluss;
Kommunikationsprozess; Nonverbale Kommunikation; Fiihrungskraft; Mitarbeiterfiihrung;
Flihrungsverhalten; Change Management

ID-nummer: 20150864
Gluba, Alexander

»Predictive Policing - Chancen, Risiken und offene Fragen eines in Deutschland jungen
Ansatzes”

BKA - Digitale Publikation, 2015, 9 S.
Kriminalitat im Hell- und Dunkelfeld [Forum 2015], Wiesbaden; BR Deutschland, 2015
[24.06.-25.06.]

Das Zusammenspiel von tatsiachlichen Bedarfen, Medien, Politik und Anbietern fiihrt dazu,
dass das Thema Predictive Policing derzeit eines der Themen im Kontext Innerer Sicherheit ist.
Doch was ist das? Handelt es sich um einen homogenen Ansatz? Besteht Einigkeit tiber
Moglichkeiten und Grenzen? Wo liegen Chancen, wo Risiken? Auf diese Fragen geht der
Referent in seinem Vortrag ein. Dabei macht er deutlich, dass genutzte Modelle immer wieder
hinterfragt und weiterentwickelt werden miissen. Dass ein Zusammenspiel verschiedener
Disziplinen, d.h. juristischer, kriminalistischer, kriminologischer und technischer Sachverstand
elementar fiir einen erfolgreichen Einsatz von Predictive Policing ist.

Predictive Policing; Kriminalitdtsprognose; Prognosestellung; Prognosemodell; Software;
Polizeitaktik; Polizeiliche Praxis
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ID-nummer: 20150711
Fillgraf, Wendy

Hacktivisten; Abschlussbericht zum Projektteil der Hellfeldbeforschung

BKA - Digitale Publikation, 2015, 102 S.
mit 32 TAF, LITVZ S. 83-87, 3 ANL

Hacktivismus ist ein neues Phanomen, hervorgebracht durch die globale informations- und
kommunikationstechnische Vernetzung. Ohne [uK-Technologien, ohne soziale Medien und
ohne das Internet gibe es keinen Hacktivismus, der als eines von vielen
Cybercrime-Phianomenen letztlich nichts anderes als die digitalisierte Form von Aktivismus ist.
Um die Szene der Hacktivisten, ihr Vorgehen und das Gefahrdungspotenzial hacktivistischer
Aktionen genauer beschreiben zu kénnen und von verwandten Cybercrime-Phinomenen
abzugrenzen, ist das Projekt mit der Fokussierung auf das Hellfeld konzipiert worden. Mittels
Erhebung vorhandener Erkenntnisse zu Hacktivismus und Hacktivisten aus Fachliteratur und
Studien wird eine erste fundierte Grundlage geschaffen, die durch die Auswertung registrierter
deutscher hacktivistischer Fille erweitert wird. Diese Erkenntnisse aus dem Hellfeld sind
Experten aus den Bereichen des polizeilichen Staatsschutzes, der Strafverfolgung und der
Forschung vorgestellt worden. Es konnen eine erste fundierte Erkenntnisbasis zum Phdnomen
Hacktivismus und eine klare begriffliche und inhaltliche Abgrenzung zu anderen
Cybercrime-Phinomenen geschaffen werden. Durch die Bewertung der gewonnenen
Erkenntnisse zum Phidnomen durch die Experten werden die Ergebnisse entsprechend ihrer
Relevanz in die repressive, praventive und akademische Praxis eingeordnet.

Cybercrime; Hacking; Hacktivismus; Cyberterrorismus; Phinomenologie; Hellfeld;
Fallanalyse; Sekundéranalyse; Forschungsstudie
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ID-nummer: 20150402

Schneider, Bernhard
Big Data und die vierte technische Revolution - Fluch oder Segen fiir die Polizeiarbeit?

Der Kriminalist, 2015, 4, S. 17-20
mit 3 BILD, 2 TAF

Charakteristisch fiir Big Data sind die vier grofden "V", die fiir

- VOLUME,

- VARIETY,

- VELOCITY und

- VERACITY stehen.

VOLUME beschreibt die rasante Zunahme der Datenmengen, die erzeugt, gespeichert und
verarbeitet werden. Petabyte (1.000 Terabyte) und Exabyte (1.000 Petabyte) sind heute
durchaus tibliche Rechengrofien.

Auch die sprunghafte Zunahme der Datenquellen (VARIETY) sorgt fiir Datenzuwachs. Diese
Datenflut wire kaum beherrschbar, gibe es nicht das dritte "V" des Big-Data-Phdnomens:
VELOCITY. Nur die extreme Leistungssteigerung der Mikroprozessoren und der massive
Ausbau kabelgebundener beziehungsweise drahtloser Breitbandverbindungen erméglichen es,
Informationen ortsungebunden zu erheben und zusammenzufiihren.Erst die automatisierte
Vernetzung und Verdichtung der Daten, aufgewertet durch ausgekliigelte mathematische
Modelle, machen Big Data zu einer neuen Qualitit der Informationsverarbeitung. Digitalisierte
Daten sind damit massenweise verfiigbar und einfach zu verarbeiten, das heifdt im
okonomischen Sinne billig. Damit droht der einzelnen Information das Schicksal jedes nicht
besonders wertvollen Konsumguts: Es wird unachtsam behandelt. Das individuelle, isolierte
Datum ist weder bedeutsam noch besonders schiitzenswert - VERACITY. Aufwendige, das
heifdt teure Fehlervermeidungstechniken oder Korrekturmafinahmen lohnen sich nicht, erst
die Masse und die Statistik, die einzelne Falschinformationen ausgleicht, ergeben den
Mehrwert.

Die vierte technische Revolution verdndert die wirtschaftlichen und gesellschaftlichen
Prozesse und damit auch die Rahmenbedingungen der Verbrechensbekimpfung mit nie
gekannter Geschwindigkeit. Personalgewinnungs- und Personalentwicklungsmodelle miissen
der Bedeutung der Technik in der Verbrechensbekampfung angepasst werden

Polizeiarbeit; Kriminalititsbekimpfung; Big Data; Datenspeicherung; Datenverarbeitung;
Datenauswertung; Datenerhebung; Datenanalyse; Digitale Forensik
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ID-nummer: 20150808

Gemert, Will van; Schotte, Tamara

Schwere und Organisierte Kriminalitit: Herausforderung fiir die Zukunft; Ein Bericht von
Europol iiber zu erwartende Entwicklungen

Kriminalistik, 2015, 6, S. 385-387
mit 1 QU

Europol erwartet, dass das internationale organisierte Verbrechen sehr dynamisch bleibt. Mit
dem Bericht Exploring tomorrow's organised crime will Europol Ermittlungsbehdrden einen
Uberblick iiber zu erwartende Entwicklungen gewihren. Der Bericht richtet sich aber auch an
all diejenigen, die an der Bekimpfung schwerer und organisierter Kriminalitit beteiligt sind.
Dariiber hinaus will er die Notwendigkeit einer proaktiven Haltung und handlungsorientierten
Denkens hervorheben. Vorausschauendes Handeln bedeutet, neue Vorgehensweisen bei der
Begehung von Verbrechen, neue kriminelle Méarkte, aber auch sich verdndernde Strukturen
innerhalb krimineller Gruppierungen zu antizipieren. Durch zukunftsorientiertes Arbeiten
lassen sich personelle und finanzielle Ressourcen besser einteilen und kénnen Einsitze
genauer auf einander abgestimmt werden. Der Bericht zeigt anhand sogenannter "Keydrivers",
wie Kriminalitit sich im Laufe der Zeit verdndern kénnte, aber auch, welche Aspekte der
Gesellschaft dies noch weiter beeinflussen wird.

Kriminalititsentwicklung; Internationale Kriminalitit; Kriminalphidnomenologie; Illegaler
Handel; Kriminalititsprognose; Proaktives Handeln; Demographischer Wandel; Technische
Entwicklung; Technologische Entwicklung; Internationale Kriminalitdtsbekdmpfung;
Ermittlungsbehdérde; Europol
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ID-nummer: 20150067

Korffer, Barbara

Auswertung personenbezogener Daten fiir Strafverfolgung und Gefahrenabwehr - geniigen
die gesetzlichen Grundlagen zum Schutz des Rechts auf informationelle Selbstbestimmung?

DANA - Datenschutz Nachrichten, 2014, 4, S. 146-150
mit 1 BILD

Die Auswertung von Daten, um Schwerpunkte und Entwicklung von Kriminalitidt und von
Gefahren fiir die 6ffentliche Sicherheit zu erkennen und daraus Einsatzschwerpunkte fir die
polizeiliche Arbeit abzuleiten, sowie die operative Auswertung von Informationen aus
Strafverfahren, um Zusammenhinge zwischen Taten und Tatern zu erkennen und damit
Serienstraftaten sowie organisierte Kriminalitdt aufzuklaren, ist seit jeher Bestandteil
polizeilicher und kriminalistischer Arbeit. Schritt fiir Schritt sind diese Prozesse in den
vergangenen Jahren automatisiert worden. Zur Unterstiitzung der Auswertung werden
vielerlei automatisierte Verfahren eingesetzt, die etwa die Verbindungen zwischen Tétern,
Tatbeteiligten, Tatausfithrungen und Objekten herstellen und visualisieren. Die fortschreitende
Verbreitung von Big-Data-Technologien ldsst erahnen, dass die Entwicklung
computergestiitzter Auswertungs- und Ermittlungsarbeit noch lange nicht ihr Ende erreicht
hat.

Mit der steigenden Automatisierung nehmen aber auch die Risiken fiir das Recht auf
informationelle Selbstbestimmung der Betroffenen zu. Auswertemethoden, die eigenstindig
nach Mustern und Zusammenhéangen suchen werfen nicht nur Fragen hinsichtlich der
Transparenz auf, es erhohen sich die Gefahren fiir Unbeteiligte, durch zuféllige
Ubereinstimmung ihrer Verhaltensmuster mit den von den Algorithmen als signifikant
erkannten Mustern als auffdllig erkannt zu werden. Angesichts dieser Risiken und der
Verbreitung, die solche Systeme zunehmend finden, ist es an der Zeit zu fragen, ob und
inwieweit das geltende Recht ausreichende Schutzmechanismen bietet.

Personendaten; Datenauswertung; Datenabgleich; Soziales Netzwerk; Data Mining;
Strafverfolgungsmafdnahme; Recht auf informationelle Selbstbestimmung; Polizeigesetz;
Ermittlungsbefugnis; BDSG P 3; StPO P 98; StPO P 98 a; StPO P 483
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ID-nummer: 20150008

Weicht, Christian

Der Weg zur sicheren Stadt fiihrt iiber den Hot Spot; Uberlegungen zur stidtebaulichen
Kriminalpriavention

Forum Kriminalprdavention, 2014, 4, S. 32-36
mit 1 TAF, 2 BILD, 12 QU

Man muss schon bis ins Mittelalter zuriickblicken: Einst wurden Stidte geplant und gebaut, um
Sicherheit zu bieten und auch heute erwarten die meisten Menschen Sicherheit in den Stiadten.
In der Moderne haben Okonomie und Okologie einen viel héheren Stellenwert in der
Stadtplanung eingenommen, sodass das Thema "Schutz vor Kriminalitit" in vielen
Stadtplanungsbiiros kaum oder gar nicht berticksichtigt wird. Dabei wire Architekturdesign als
Schnittstelle zwischen dem Raum und dem Sozialen und als Voraussetzung fiir gelebten und
erlebten Raum sogar ein sehr effektives Mittel, die Sicherheit in den Stidten zu erhéhen.
Vielleicht gelingt es, der Kriminalpriavention im Konzept des "Nachhaltigen Bauens" einen
grofReren Stellenwert zu geben. Der Beitrag liefert Impulse und verkniipft diese mit
Erkenntnissen zur Kriminalitatsverteilung im urbanen Raum.

Stadtebau; Stadtentwicklung; Stadtplanung; Kriminalitatsverteilung;
Kriminalititsschwerpunkt; Crime mapping; Deliktart; Kriminalpravention; Sicherheitsanalyse

ID-nummer: 20150332

Henze, Tobias
Polizei Sachsen App; mehr Biirgernihe + mobile Markenprigung + mehr Bewerber

Rothenburger Beitrage,
Polizei im digitalen Zeitalter; Teil 11, 2014, Bd 71, S. 157-169
mit 2 TAB, 3 TAF, 13 QU

Vielen Behorden féllt es nach wie vor schwer, einen konkreten Anwendungsfall oder Nutzen
zwischen einer eigenen App und der Behorde herzustellen. Zu neu und zudem rasend
fortschreitend ist die Technologie. Die dadurch fehlenden Referenzen erschweren dieses
Denken. Dennoch kénnen die Apps sowohl im Marketing (Blirgernéhe), als auch in der
Produktivitdt wahre Wunder bewirken. Der Autor listet mogliche Anwendungsfille auf, in
denen der Einsatz einer App in einer Behérde durchaus Sinn macht.

Mobiltelefon; Anwendungsbereig_h; Technisches Hilfsmittel; Technisches Einsatzmittel;
Polizeiausstattung; Blirgerndhe; Offentlichkeitsarbeit
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ID-nummer: 20140290

Neubeck, Gerd; Miinch, Udo; Schneider, Dieter; Vera, Antonio; Ziercke, Jorg; Zuch, Klaus
Polizeiorganisation im Wandel: Die Evaluation der Polizeireform in Bayern

Polizeiwissenschaft in Theorie und Empirie, 2014, Bd 4, 201 S.
mit 11 TAF, 2 QU, 6 ANL

Wichtige Entwicklungen wie der demografische Wandel, die Globalisierung und der rasante
technische Fortschritt haben im Zusammenspiel mit der Finanzmittelknappheit der
offentlichen Hand in den letzten Jahrzehnten dazu gefiihrt, dass 6ffentliche Organisationen im
Allgemeinen und die Polizeien des Bundes und der Lander regelméfiig umfassende Reformen
ihrer Organisationsstrukturen und -prozesse umsetzen mussten. Die vorliegende Arbeit
beschiftigt sich mit einer solchen Reorganisation, nimlich der Polizeireform in Bayern in den
Jahren 2006 bis 2009.

Dabei handelt es sich nicht um eine "klassische" wissenschaftliche Studie, sondern um das
Ergebnis einer Evaluation der in der Bayerischen Polizei durchgefiihrten Reformmafinahmen.
Die Autoren haben als Mitglieder einer Expertenkommission die durchgefithrten
Reformmafinahmen sowie die davon betroffenen Organisationsstrukturen und die
Arbeitsprozesse vor und nach der Reorganisation auf der Grundlage von zahlreichen
Ortsbegehungen, Einzel- und Gruppengespriachen sowie einer fragebogengestiitzten
Selbstevaluation simtlicher Priasidien sowie des Landeskriminalamts analysiert, bewertet und
Handlungsempfehlungen gegeben. Insofern liefert diese Arbeit nicht nur wertvolle
Erkenntnisse hinsichtlich der Frage, wie moderne Organisationsgestaltung in der Polizei des
21. Jahrhunderts aussehen kann, sondern auch interessante Einblicke in die praktische
Umsetzung von Organisationsreformen im 6ffentlichen Sektor.

Bayern; Polizeireform; Reorganisation; Organisationsreform; Reformprozess;
Organisationsstruktur; Evaluation; Handlungsempfehlung; Expertenkommission
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ID-nummer: 20140402

Nassehi, Armin
Die Zurichtung des Privaten; Gibt es analoge Privatheit in einer digitalen Welt?

Kursbuch, 2014, 177, S. 27-46
mit 13 QU

Die Privatheit, die wir heute kennen und gegen die Strategien des Big Data verteidigen - der
Autor nennt sie Privatheit 1.0 -, ist selbst das Ergebnis einer Datenverarbeitungsstrategie. Der
Verzicht auf unmittelbare Kontrolle des privaten Lebens war fiir den Staat und fiir die
Offentlichkeit nur méglich, weil man es mit einem Personal zu tun hatte, das durch
entsprechende Asymmetrien zwischen paternalistischen Normalisierungsagenten - Arzten,
Lehrern, Militirs, Sozial-, Stadt- und Hygieneplanern, Polizei und Gerichten - und ihren
Klienten so etwas wie einen selbstkontrollierten Menschen hervorgebracht hat, der in der
Privatheit einerseits die erlernte Selbstkontrolle fortfiihrte, andererseits eine gewisse
Fluchtmoglichkeit fand.

Edward Snowden - sicher nicht zufillig selbst der Generation der Digital Natives entstammend
- hat Daten an die Washington Post und den Guardian weitergegeben, die der
NSA-Selbstdokumentation entstammen, also selbst auf Servern lagen, die er abschépfen
konnte. Angeblich sollen alle brisanten Dateien Platz auf einem Stick gehabt haben. Ein Effekt
von Big Data ist eben auch, dass Informationen klein und handhabbar werden.

Datensammlung; Datenspeicherung; Datensicherheit; Privatsphire; Uberwachungspraxis;
Digitale Spur; Digitalisierung; Vorratsdatenspeicherung

ID-nummer: 20150327

Poller, Andreas

Aktuelle Entwicklungen im digitalen Zeitalter; Herausforderungen, Chancen und Risiken;
Skriptum zum Vortrag und zur Podiumsdiskussion "Die Sachsische Polizei im digitalen
Zeitalter"; Veranstaltung des Sichsischen Staatsministerium des Inneren; Dresden, 26.
November 2013

Rothenburger Beitrége,
Polizei im digitalen Zeitalter; Teil II, 2014, Bd 71, S. 21-29
mit 7 BILD

Soziale Medien wie Online-Soziale-Netzwerke, Blogs, Foren, mobile Anwendungen etc. stehen
zunehmend auch im Interesse der Polizei, da sie einen sinnvollen Beitrag zur eigenen Arbeit
und im Kontakt zu den Biirgerinnen und Biirgern leisten konnen. Neben dem méglichen
Nutzen dieser Online-Dienste, gibt es jedoch auch Risiken fiir die IT-Sicherheit und fiir
Privatsphire und Datenschutz. Der Autor fasst die moglichen Nachteile sozialer Medien
zusammen und gibt damit einen Uberblick, was hei der Nutzung sozialer Netzwerke durch die
Polizei zu beachten ist.

Neue Medien; Soziales Netzwerk; Digitaltechnik; Polizeiarbeit; Anwendungsbereich;
Datenschutz; Personlichkeitsschutz; IT-Sicherheit; Datensicherheit; Privatsphire
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ID-nummer: 20150326

Hirschmann, Frank

"Alles ist erlaubt, aber nicht alles ist niitzlich." - Einige Gedanken zu ethischen Grundlagen
polizeilicher Arbeit in der digitalen Welt

Rothenburger Beitrége,
Polizei im digitalen Zeitalter; Teil II, 2014, Bd 71, S. 5-20
mit 20 QU

Hochbrisanten und gleichermafen aktuellen Fragen der Ethik in sozialen Netzwerken widmet
sich der Autor und fordert, dass die Polizei mit der Entwicklung in der digitalen Welt Schritt
halten miisse. Daraus ergeben sich Fragen: Wie und in wie weit darf sich die Polizei in der
digitalen Welt bewegen, um Daten zu nutzen? Wer oder was legitimiert ihre
Handlungskompetenz, ihre polizeiliche Arbeit im World Wide Web und den Sozialen
Netzwerken? Welche ethischen Gesichtspunkte gilt es zu beherzigen und zu Grunde zu legen?
Was gilt es zu berticksichtigen, wenn Polizeibedienstete dienstlich und privat Soziale
Netzwerke nutzen? Zugleich mahnt er an, dass sich die Polizei, wie alle anderen User auch mit
den Gefahren, Risiken und Konsequenzen des Agierens in sozialen Netzwerken aktiv
auseinandersetzen miisse.

Soziales Netzwerk; Digitaltechnik; Kommunikationsmittel; Kommunikationsform,;
Datenerfassung; Datensammlung; Datenspeicherung; NSA; Polizeiliche Datenverarbeitung;
Polizeiarbeit; Ermittlungsmafinahme; Offentlichkeitsarbeit; Polizeiethik; Ethik; Ethischer
Kodex; Menschenwiirde
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ID-nummer: 20160127

Nettelnstroth, Wim

Anforderungen an die polizeiliche Personalauswahl der Zukunft; Aktuelle und eigene
empirische Erkenntnisse zum Person-Job-Fit

Oranienburger Schriften, 2014, Bd 1, S. 99-117

Analyse von Nachwuchsrekrutierungsstrategien in Polizeien des Bundes und der Lander; 7.
Tag der Wissenschaft, Oranienburg; BR Deutschland, 2013 [26.09.]

mit 8 TAB, 8 TAF, zahlr. QU

Die grundsitzlichen Anforderungen an ein geeignetes Auswahlverfahren fiir die Polizei
(Landerpolizeien) im Sinne des Person-Job-Fit werden vorgestellt. Dazu ist es notwendig, die
bestehenden polizeilichen Anforderungsprofile dahingehend auszuwerten, welche Verfahren
eine Personalauswahl fiir die Polizei mit optimaler inkrementeller Validitat ermoglichen.

Bei der Definition der Eignung und damit auch der der Eignungsdiagnostik werden zwei Seiten
angesprochen, die in Einklang zu bringen sind. Zum einen handelt es sich um die
Anforderungen der Téatigkeit, zum anderen um die Eignungsdispositionen. Fiir eine
erfolgreiche Diagnose beruflicher Eignung ist dementsprechend die Einbeziehung beider
Aspekte wichtig. Im Allgemeinen, d. h. nicht auf die polizeiliche Personalauswahl bezogen, sind
Intelligenztests das Einzelverfahren mit der hdchsten Giite zur Vorhersage des Berufserfolgs.
Als am besten erweisen sich bestimmte Kombinationen von Verfahren, wobei der Zuwachs an
prognostischer Giite durch zusitzliche Verfahren als inkrementelle Validitit bezeichnet wird.
Die Polizeien der einzelnen Lander verfligen Uiber differenzierte Anforderungsprofile, die auf
eine systematische Arbeits- und Anforderungsanalyse im Sinne der Situationsdiagnostik
schliefien lassen. Werden diese Profile als gegeben akzeptiert, besteht die Anforderung an eine
gelungene Nachwuchsrekrutierung darin, die geeigneten, aussagekriftigsten Verfahren der
Persondiagnostik zu finden. Als Ergebnis werden aktuelle Erkenntnisse zum Person-Job-Fit in
Bezug auf das polizeiliche Anforderungsprofil vorgestellt und eigene empirische Ergebnisse
verschiedener psychologischer Testverfahren in Bezug zum Ausbildungserfolg prasentiert.

Polizeiberuf; Polizeinachwuchs; Personalauswahl; Personalgewinnung; Anforderungsprofil;
Berufseignung; Berufsausbildung; Eignungsdiagnostik; Eignungstest; Personlichkeitstest
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ID-nummer: 20160118
Jaschke, Hans Gerd

Auswirkungen des demografischen Wandels auf den Arbeitsmarkt; Einige kiinftige
Rahmenbedingungen fiir die Polizei

Oranienburger Schriften, 2014, Bd 1, S. 7-15

Analyse von Nachwuchsrekrutierungsstrategien in Polizeien des Bundes und der Lander; 7.
Tag der Wissenschaft, Oranienburg; BR Deutschland, 2013 [26.09.]

mit 1 TAB, 21 QU

Der Autor untersucht die Auswirkungen des demografischen Wandels auf den Arbeitsmarkt in
mehreren Schritten. Ausgangsannahme ist dabei, dass der demografische Wandel verkntipft ist
mit der Entwicklung zur Dienstleistungsgesellschaft. Zunachst zeigt ein Blick auf diesen
bedeutsamen Wandel (»Tertiarisierung«), wie sehr 6ffentliche und private Arbeitgeber heute
und auch in Zukunft alle Anstrengungen auf die Konkurrenzen im tertidren Sektor richten
missen. Die Polizei als Arbeitgeber ist ein Wettbewerber unter vielen bei der Einwerbung guter
Abiturienten fiir den Polizeidienst. In einem weiteren Schritt wird der demografische Wandel
im engeren Sinne untersucht. Ziel ist es, einige mit dem demografischen Wandel verbundene
nachhaltige Herausforderungen fiir die Polizei zu benennen und zu diskutieren.

Demographischer Wandel; Bevolkerungsentwicklung; Gesellschaftsstruktur;
Migrationsbewegung; Dienstleistung; Arbeitsmarkt; Arbeitgeber; Polizeidienst;
Polizeinachwuchs
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ID-nummer: 20160121

Liepmann, Detlev; Rieser, Stefanie

Anforderungsprofile der Polizei in Zeiten des demografischen Wandels; Fragen des
Personal- und Dienstleistungsmarketings

Oranienburger Schriften, 2014, Bd 1, S. 38-53

Analyse von Nachwuchsrekrutierungsstrategien in Polizeien des Bundes und der Lander; 7.
Tag der Wissenschaft, Oranienburg; BR Deutschland, 2013 [26.09.]

mit 3 TAB, 7 TAF, zahlr. QU

"Polizei fahndet nach Azubis" - diese Schlagzeile in den Medien verdeutlicht den Druck, unter
dem der 6ffentliche Arbeitgeber "Polizei" steht. Trotz immer noch hoher Arbeitslosigkeit
verzeichnen viele 6ffentliche Arbeitgeber einen starken Einbruch der Bewerberzahlen um die
angebotenen Ausbildungsplitze. Nicht nur, dass die Quantitdt der Bewerbungen beméngelt
wird, auch scheint die >Bewerberqualitdt< nicht den Anforderungen zu entsprechen. Die
Ursachen sind zahlreich und eine Losung ist angesichts der Komplexitit des Themas schwierig.
Zwei Aspekte werden von den Referenten ndher beleuchtet: Ist die demografische Entwicklung
bzw. der demografische Wandel mitverantwortlich und wie sieht es mit dem Ruf, dem Image
bzw. auch dem Vertrauen gegeniiber dem Arbeitgeber "Polizei" aus und welche Rolle spielt dies
fir die Bewerber/innen. Mit Sicherheit kann davon ausgegangen werden, dass in diesem
Kontext die Interaktion beider Fragen einer Analyse unterzogen werden muss. Dabei gehen sie
generell davon aus, dass mit einem strategischen Konzept zum Marketing als Teil des
Personalmarketings im Bereich "Offentlicher Arbeitgeber" auch der Wettbewerb um
potenzielle Auszubildende optimiert werden kann.

Polizeinachwuchs; Polizeibewerber; Polizeibild; Personalanforderung; Personalauswahl;
Personalmanagement; Anforderungsprofil; Dienstleistung; Biirgernihe; Image; Selbstbild;
Fremdbild; Arbeitsmarkt

ID-nummer: 20150328

Holzhausen, Petra
Die Polizei Hannover auf Facebook

Rothenburger Beitrige,
Polizei im digitalen Zeitalter; Teil I1, 2014, Bd 71, S. 31-128
mit 3 TAF, 24 BILD, 4 ANL, zahlr. QU

Die Polizeidirektion Hannover war bundesweit Vorreiter in Sachen polizeilicher Aktivitdten im
sozialen Netzwerk Facebook. Die Autorin stellt in Form eines Erfahrungsberichtes die
Ergebnisse des Modellversuches "Polizei Hannover auf Facebook" vor.

Der Blick tiber den Tellerrand Polizei erweitert auch bei der Betrachtung des Web 2.0 den
eigenen Horizont und kann dazu beitragen, neue Ideen und Perspektiven fiir die eigene Arbeit
zu erschlieflen. Das gilt umso mehr, wenn es sich um ein neues Betitigungsfeld handelt.

Neue Medien; Internetplattform; Soziales Netzwerk; Offentlichkeitsarbeit;
Offentlichkeitsfahndung; Kommunikationsmittel; FAhndungsmittel; Polizeiliche Ermittlung;
Hannover; Modellversuch
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ID-nummer: 20150333

Becker, Roland
"Polizei-Cloud" und "App-Store Polizei"

Rothenburger Beitrége,
Polizei im digitalen Zeitalter; Teil I1, 2014, Bd 71, S. 171-180
mit 1 TAF, 1 ANL

Weltweit erleben wir die rasante Entwicklung und Ausbreitung neuer Techniken.
Insbesondere die der Information und Kommunikation sowie neuer Medien wirken sich
nachhaltig auf das Leben, die Gesellschaft und die Verwaltung aus. Aktuell erleben wir die
Weiterentwicklung des "Mobile Internet” zum "Mobile Computing” und dem "Internet der
Dinge".

Die heutige Anwendungslandschaft bei den Polizeien der Lander und des Bundes dagegen ist
Uber die letzten 10-12 Jahre gewachsen. Es zeigt sich immer deutlicher, dass die derzeitigen
Anwendungen und Systeme bedingt durch ihre monolithischen Architekturen bzw.
Strukturen zum einen eine schnelle und flexible Reaktion auf neue oder sich andernde
Anforderungen kaum mehr zulassen und zum andern eine nicht oder kaum noch
beherrschbare Komplexitit erlangt haben. Das erfordert eine Neuausrichtung der IT bei den
Polizeien Eine der zentralen Aufgaben im IT-Management der Polizeien muss kiinftig darin
bestehen, eine strategische Planung der IT-Architekturen fiir die gesamte deutsche Polizei, also
die jeweiligen Landessichten ergidnzt um die Sicht auf bundesweite Anwendungen bzw.
Architekturen, vorzunehmen. Hierbei ist das Zusammenspiel von IT-Komponenten und dem
jeweiligen polizeilichen Handlungsfeld zu beschreiben.

Neue Technologie; Digitaltechnik; Neue Medien; Informationstechnologie; Polizeiliche
Datenverarbeitung; Cloud Computing
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ID-nummer: 20160120

Vera, Antonio; Kolling, Katharina

Cop Culture und demografischer Wandel; Eine empirische Analyse des Zusammenhangs
zwischen Alterung, Organisationskultur und Leistungsfihigkeit in der Polizei

Oranienburger Schriften, 2014, Bd 1, S. 24-37

Analyse von Nachwuchsrekrutierungsstrategien in Polizeien des Bundes und der Lander; 7.
Tag der Wissenschaft, Oranienburg; BR Deutschland, 2013 [26.09.]

mit 3 TAB, 1 TAF, zahlr. QU

Der demografische Wandel und das damit einhergehende hohe Durchschnittsalter von
Polizeibeamten haben zweifelsohne massive Auswirkungen auf die Leistungsfihigkeit der
Polizei. Die vorgestellte Studie untersucht diesen komplexen Zusammenhang mit besonderem
Fokus auf einen wichtigen, bisher selten empirisch untersuchten Faktor, nimlich die
Organisationskultur der Polizei. Die Ergebnisse deuten darauf hin, dass der Einfluss der
Alterung auf die Leistungsfidhigkeit von Polizeibeamten - zumindest teilweise — kompensiert
werden kann. Zudem zeigen die Daten, dass dltere Polizeibeamte altersbedingte Defizite als
inkompatibel mit ihrem kulturellen Selbstbild empfinden und daher oftmals ignorieren.
Dementsprechend hingt die erfolgreiche Implementierung von
Gesundheitsmanagementkonzepten in Polizeibeh6rden entscheidend davon ab, dass die
organisationskulturellen Besonderheiten bei der Gestaltung der Angebote berticksichtigt
werden.

Demographischer Wandel; Altersstruktur; Leistungsfihigkeit; Polizistenkultur; Polizeikultur;
Organisationskultur; Gesundheitsforderung; Gesundheitsvorsorge; Polizeidienst;
Streifendienst; Empirische Untersuchung

ID-nummer: 20150331

Remus, Norbert

Mobile Anwendung (App) der Polizei des Landes Brandenburg; Erfahrungsbericht (Stand Juli
2014)

Rothenburger Beitrige,
Polizei im digitalen Zeitalter; Teil II, 2014, Bd 71, S. 149-155
mit 2 BILD, 1 QU

Im April 2013 wurde die mobile Anwendung der Polizei des Landes Brandenburg
(PolizeiBB-App) im App-Store der Firma Apple veroffentlicht und steht seitdem den Nutzern
von iPhones kostenlos zur Verfiigung.

Die Erfahrungen, die die Polizei des Landes Brandenburg mit der Entwicklung und dem
Betrieb einer Polizei-App also Applikation flir Smartphones gesammelt hat, waren
richtungsweisend fiir weitere Entwicklungen in diesem Feld. Das Land Brandenburg beschritt
mit der Polizei-App erstmals erfolgreich diesen Weg mobiler Kommunikationsangebote an
den Biirger.

Der Erfahrungsbericht fasst die organisatorischen, technischen, datenschutzrechtlichen und
finanziellen Aspekte der Einfihrung der App zusammen und gibt einen Ausblick auf weitere
mogliche Entwicklungen.

Polizeidienst; Brandenburg; Mobiltelefon; Kommunikationsform; Biirgerndhe
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ID-nummer: 20141314
Kahr, Robert

Vorwirts in die Gegenwart - Social Media im polizeilichen Diskurs

Rothenburger Beitrége,
Polizei im digitalen Zeitalter; Teil I, 2014, Bd 70, S. 133-156
mit LITVZ S. 153-156

Die rasante Verbreitung, die erreichte Grofe und der hohe Markwert einiger Social
Networking Sites (SNS) wie Facebook, Twitter, Google+ oder YouTube dienen in der Diskussion
oft als ausreichender Beweis fiir eine hohe gesellschaftliche Relevanz. Auch im polizeilichen
Kontext fiihrt diese Wahrnehmung haufig zu dem reflexhaften Ausspruch: "Wir miissen jetzt
Facebook und Twitter machen, damit wir unsere Zielgruppen in Zukunft noch erreichen.”
Zunichst einmal zeugt eine solche Wahrnehmung von dem Bemtihen, sich am
gesellschaftlichen Puls der Zeit zu bewegen und entspricht somit dem Ideal einer modernen
und biirgernahen Polizei. Wesentlich ist jedoch nicht nur eine Wahrnehmung der Relevanz
eines Themas sondern auch das Wissen um dessen Eigenheiten und Dynamiken.

Als zentrale Bereiche von Social Media, die im Rahmen dieses Beitrages zunichst theoretisch
und im Anschluss jeweils anhand von Beispielen aus der polizeilichen Praxis ausgefiihrt
werden, sind hier "Reziprozitat", "interaktive, direkte Kommunikation" und "neue Visualitit"
zu nennen.

Neue Medien; Soziales Netzwerk; Privatsphére; Informationsgewinnung;
Informationsauswertung; Biirgernihe; Polizeiliche Praxis; Polizeiliches Handeln; Offentliches
Interesse; Pressearbeit; Kommunikationsform; Interaktion; Fahndungshilfsmittel;
Offentlichkeitsfahndung
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ID-nummer: 20141313
Tobies, Silke

Bewiltigung polizeilicher Einsatzlagen im Zusammenhang mit sogenannte
"Facebook-Partys"; Ausziige aus der Masterarbeit im Studiengang 2010/2012 "Master of
Public Administration - Police Management"

Rothenburger Beitrige,
Polizei im digitalen Zeitalter; Teil I, 2014, Bd 70, S. 103-132
mit LITVZ S. 125-132

Die Nutzung onlinebasierter, sozialer Netzwerke ist ein Phdanomen der heutigen Zeit.
Insbesondere die Altersgruppe der 16- bis 24-Jahrigen ist taglich "online", sie bildet mit einem
Anteil von 89 % den grofiten Nutzerkreis. Diese Erkenntnisse bilden sich auch bei der Gruppe
der Nutzer sozialer Netzwerke ab, 91 % von ihnen nutzen diese aktiv, um tiber das Internet
miteinander zu interagieren. Dieses hat in den vergangenen Jahren auch dazu gefiihrt, dass
uber das Internet zu Massenpartys aufgerufen wurde. Derartige Veranstaltungen sind aufgrund
ihrer Organisationsform unter der Bezeichnung "Facebook-Partys" bekannt geworden und
bilden fiir sich ein eigenes "Event".

Ziel der Arbeit war es, die flir eine Einsatzvorbereitung besonderen Aspekte des Planungs- und
Entscheidungsprozesses im Vergleich zu anderen Veranstaltungslagen aufzuzeigen. Zu diesem
Zweck wurden mehrere Einsatzlagen analysiert und hinsichtlich der erfolgskritischen
Faktoren bei der Durchfiihrung des Einsatzes beleuchtet. SchliefRlich werden
Handlungsoptionen in Form einer Checkliste angeboten um den Verantwortlichen innerhalb
der Polizei bei der Planung und Durchfiihrung Unterstiitzung anbieten zu kénnen.

Soziales Netzwerk; Internetplattform; Kommunikationsmittel; Kommunikationsnetz;
Massenlenkung; Menschenmenge; Gruppendynamik; Grofveranstaltung; Offentliche
Sicherheit und Ordnung; Einsatzlage; Einsatzbewaltigung; Einsatzplanung;
Einsatzvorbereitung; Gefahrenanalyse

ID-nummer: 20141310

Hirschmann, Nathalie; Bayerl, Petra Saskia; Boden, Alexander

Soziale Medien und deren Verwendung in Europas Polizeien; Ergebnisse aus dem
COMPOSITE-Projekt

Rothenburger Beitrége,
Polizei im digitalen Zeitalter; Teil I, 2014, Bd 70, S. 55-68
mit 1 TAF, LITVZ S. 67-68

Die Autoren berichten iiber die Ergebnisse des Projektes COMPOSITE (COMparative POlice
Studies In The EU), das sich mit Verdnderungen polizeilicher Managementstrategien in den
Lindern Belgien, Deutschland, Frankreich, Grofbritannien, Italien, Mazedonien, Niederlande,
Ruminien, Spanien und der Tschechischen Republik befasst. Dabei werden insbesondere die
Moglichkeiten der Nutzung sozialer Netzwerke fiir die Polizeiarbeit untersucht.

Neue Medien; Soziales Netzwerk; Kommunikationsform; Kommunikationsmittel; Polizeiliche
Praxis; Polizeiliche Ermittlung; Polizeiprasenz; Ermittlungsmethode; Ermittlungshilfe;
Offentlichkeitsarbeit; Community Policing; Biirgernihe; Polizeireform; Change Management;
Europa
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ID-nummer: 20141017
Fehr, Alexander

Social Media, Apps und Co. Die Rolle der Polizei im Zeitalter des Web 2.0

Schriftenreihe Polizei & Wissenschaft, 2014, 112 S.
mit zahlr. TAB, 7 TAF, LITVZ S. 107-112

Obwohl die Polizei regelmaflig als Gegenstand von Berichterstattungen und Diskussionen
innerhalb von sozialen Medien erscheint, so bewegt sie sich ihrerseits auf modernen
Medienplattformen héaufig noch immer wie auf (an anderer Stelle populiar gewordenem)
unerforschtem "Neuland". Im Buch wird gezeigt, wie moderne Kommunikationsstrukturen
wirken und inwiefern moderne Phinomene wie "social media", "Web 2.0-Anwendungen" und
"Apps" Einfluss auf das Verhiltnis der Polizei zu ihren Biirgern entfalten. Weiterhin wird
anhand der Darstellung der Moglichkeiten einer eigenen Polizei-App ein Weg aufgezeigt, wie
sie in Zukunft auf der Basis von vertrauen stiftender Kommunikation zeitgemaf mit ihren
Kunden in Kontakt treten kann und welche Vorteile fiir alle Beteiligten sich hieraus ergeben
konnen. Begleitend hierzu enthélt das Buch eine empirische Erhebung beziiglich der
Akzeptanz und des gewiinschten Informationsangebots einer solchen App und eine
Interpretation der Umfrageergebnisse. Abschliefend wird gezeigt, wie die Polizei durch die
Einbeziehung der Elemente Transparenz, Kollaboration und Partizipation den Weg zu einem
neuen Selbstverstindnis beschreiten und somit einen wichtigen Beitrag zum Aufbau und
Erhalt von Vertrauen und Akzeptanz in der Bevolkerung schaffen kann.

Neue Medien; Soziales Netzwerk; Informationsgesellschaft; Kommunikationstechnik;
Gesellschaftsentwicklung; Kommunikationsform; Kommunikationsnetz; Vernetzung;
Digitalisierung; Soziale Kommunikation; Kommunikationsstil; Polizeiarbeit; Technologische
Entwicklung; Neue Technologie; Mitbestimmung; Transparenz; Offentliche Verwaltung;
Biirgernihe; Biirgerprotest; Polizeiliche Praxis; Offentlichkeitsarbeit; Pressearbeit;
Strukturwandel

ID-nummer: 20140857

Gourmelon, Andreas
Rekrutierung von Nachwuchskriften fiir die Polizei in Zeiten des demografischen Wandels

Polizei & Wissenschaft, 2014, 2, S. 47-63
mit 11 TAF, 31 QU

Die Rekrutierung von Nachwuchskriften fiir den 6ffentlichen Sektor wird angesichts des
demografischen Wandels zukiinftig schwieriger und stellt das Personalmanagement vor grofde
Herausforderungen. In dem Beitrag erldutert der Verfasser, wie unter Verwendung der
Prinzipien des Personalmarketings erfolgreich Nachwuchskrifte rekrutiert werden kénnen.
Dabei wird auf die Anwerbung von Nachwuchskréften fiir die Polizei besonders eingegangen.
Es wird ausgefiihrt, dass zu einer erfolgreichen Rekrutierung auch die Personalauswahl und die
Personaleinfiihrung angemessen gestaltet werden missen.

Demographischer Wandel; Polizeinachwuchs; Nachwuchswerbung; Personalentwicklung;
Personaleinstellung; Polizeibewerber; Personalauswahl; Personalmanagement; Werbemethode
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ID-nummer: 20140780

Tchouchenkov, Igor; Schénbein, Rainer; Segor, Florian
Was konnen moderne Mikroflugroboter?

Die Kriminalpolizei, 2014, 2, S. 8-10
mit 4 BILD, 11 QU

In den Medien wird fiir die Bezeichnung der unbemannten Fluggerite gelegentlich der Begriff
"Drohne" verwendet. In der Fachszene ist aber die Abkiirzung UAV (Unmanned Aerial Vehicle)
gebrauchlicher. Die Bezeichnung UAS (Unmanned Aircraft System) umfasst das Gesamtsystem
aus dem fliegenden UAV, der (Boden)Station zum Start und ggf. zur Landung, sowie der Station
zur Fiihrung und Uberwachung des Fluges.

Mikroflugroboter konnen fir sicherheitsrelevante Aufgaben auf unterschiedlichste Weise
eingesetzt werden. Die Typenvielfalt, die Moglichkeiten und entsprechend die Verwendung
dieser Systeme nehmen schnell zu - nicht zuletzt dank der Erweiterung ihrer Moglichkeiten
und der Verbesserung ihrer Wirtschaftlichkeit. Der Nutzen der UAVs hingt von ihrer Art und
der Anwendung ab und muss situationsbezogen analysiert werden. Die Anwendungsbreite der
Einsatzmoglichkeiten wird in dem Beitrag vorgestellt.

Drohne; Roboter; Technisches Hilfsmittel; Technisches Einsatzmittel; Einsatzort; Funktechnik

ID-nummer: 20140717

Schmitt, Jana
Social Media - Herausforderungen von Facebook und Co. im Rahmen der Polizeiarbeit

Die Polizei, 2014, 6, S. 153-158
mit 2 TAB, 2 TAF, 21 QU

Das Internet hat mit einer Vielzahl an Méglichkeiten der Interaktion, Partizipation und
Meinungsbildung zu einem Wandel der gesellschaftlichen Kommunikation und einer
zunehmenden Fragmentierung von Offentlichkeit beigetragen: Mit neuen
Internetanwendungen steht eine zunehmende Anzahl an Kommunikationskanéilen zur
Verfiigung, die den Nutzern neue Moglichkeiten der Partizipation an kleinen und teils
thematisch spezialisierten Offentlichkeiten bieten. Zudem gelten innerhalb dieser unter dem
Schlagwort "Social Media" gefassten Internetanwendungen spezifische Anforderungen und
Regeln, beispielsweise hinsichtlich der Schnelligkeit und des Kommunikationsstils. Diese
Entwicklung stellt Organisationen vor neue Herausforderungen in der Offentlichkeitsarbeit,
die sowohl die Implementierung entsprechender Formate zur direkten - d. h. nicht
medienvermittelten - Kommunikation als auch die Umweltbeobachtung von Organisationen
betrifft.

In dem Aufsatz wird auf die verinderten Kommunikationsbedingungen im Social Web und
Anforderungen an Organisationen im Umgang mit dieser verinderten Offentlichkeit
eingegangen. Dabei werden Chancen und Risiken von Social Media, die Bedeutung von Social
Media als Beobachtungsobjekt sowie insbesondere die Herausforderungen der Polizei beim
Einsatz von Social Media erortert.

Neue Medien; Kommqpikationsform; Kommunikationsmittel; Interaktion;
Offentlichkeitsarbeit; Offentlichkeitsfahndung; Informationssteuerung;
Informationsweitergabe; Polizeiliche Ermittlung; Ermittlungsfiihrung
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ID-nummer: 20140275
Schulze, Ronald

"Wenn die Polizei wiisste, was sie alles weif}"; BDK-Seminar Auswertung von Massendaten

Der Kriminalist, 2014, 2, S. 24-25
Auswertung von Massendaten, Oranienburg; BR Deutschland, 2013 [25.11.-26.11 ]
mit 3 TAF

In der BDK-Fachtagung "Auswertung von Massendaten" wurden folgende Themen erortert:

In dem ersten Vortrag "Big Data - Universal-Heilmittel oder des Kaisers neue Kleider?" wurden
die allgemeinen, jedoch auch unterschiedlichen Sichtweisen in Europa und den USA von Frau
Martha Bennett von Forrester Research dargestellt.

Dr. Armin Wegner vom Bundeskriminalamt fiihrte die Teilnehmer mit seinem Vortrag "Text
Mining in Echtdaten - Praktische Probleme und offene Fragen" auf wissenschaftliche, aber sehr
verstindliche Art in die Grundlagen der Verarbeitung von textuellen Massendaten ein.

Eine selbst erstellte Individual-Losung unter Ausnutzung von Open-Source-Produkten stellten
Dr. Helmut Goérling und Benjamin Flesch im Rahmen ihres Vortrages "Von der analogen zur
digitalen Wirtschaftskriminalistik - wie gelingt die Auswertung grofier Mengen
beschlagnahmter Unterlagen in Umfangsverfahren" vor.

Armin Saul vom Kompetenzzentrum Cybercrime des Landeskriminalamtes
Nordrhein-Westfalen, schilderte anhand der ehemaligen "SoKo Mirco" detailliert die Probleme
- aber auch die (teilweise unkonventionellen) Losungswege - beim Umgang mit elektronischen
Massendaten, die innerhalb eines groflen Ermittlungsverfahrens anfallen.

Mathias Miiller-Sonnenberg von der Polizeidirektion Braunschweig erlduterte in seinem
Vortrag "Polizeiliche Analyse und Recherche in elektronischen Vorgangsdaten" u. a., dass
innerhalb von 10 Jahren im niedersdchsischen Vorgangsbearbeitungssystem NIVADIS fast 5
Mio. Straftaten erfasst wurden.

Klaus Demmer (Bundespolizei) und Giinter Strausberger (LKA Baden-Wiirttemberg) stellten
die Frage bzw. These auf: "Massendatenaufbereitung / -auswertung auch mit Standardsoftware
moglich!?" Beide stellten die Eigenentwicklung IMKO vor, die auf MS Excel basiert.

Herr Matthias Hofer von der Abteilung Ermittlung, Forensik, Informatik der
Bundeskriminalpolizei der Schweiz stellte "ZAP" - die Zentrale Auswertungsplattform vor.
Mike Ott vom Bayerischen Landeskriminalamt fithrte sehr detailliert in seinem Vortrag
"Umgang mit Massendaten bei Auswerte- und Analysedienststellen” vor Augen, dass bei allem
Einsatz von Technik und Software immer noch der kriminalistisch arbeitende Mensch der
entscheidende Faktor ist.

Polizeiliche Datenverarbeitung; Datenauswertung; Datenverarbeitung; Datenaufbereitung;
Auswertungstechnik; Digitaltechnik; Data Mining
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ID-nummer: 20140407

Miiller-Quade, Jorn
Privatsphire gesucht! Neue Big-Data-Techniken auf dem Vormarsch
Kursbuch, 2014, 177, S. 130-144

Fiir den Umgang mit grofen Datenmengen und neuartigen Big-Data-Techniken ist noch kein
gesellschaftlicher Konsens gefunden, weitgehend unklar ist, fiir welche Zwecke wie tief in die
Privatsphire eingegriffen werden darf. Die in Zukunft unbedingt nétige Diskussion dartiber,
wo und inwieweit wir Big-Data-Techniken zulassen wollen, gewinnt an Prizision und Klarheit,
wenn man das Ausmaf der Verletzung der Privatsphire in formalen Modellen beschreiben
und messen kann. Es geht darum, unterschiedliche Grundrechte in Einklang zu bringen. Nicht
jede Spionage oder jede Uberwachung ist bése. Sie kann durchaus auch dazu geeignet sein,
Leben zu retten, Verbrechen aufzukliren oder zu verhindern. Dieser Nutzen muss aber immer
ins Verhiltnis gesetzt werden zum Ausmaf? des Eingriffs in die Privatsphire. Grofiem Nutzen
stehen grofie Beflirchtungen gegeniiber. Wir brauchen aber ein differenzierteres Bild auf die
neuen Formen der Offentlichkeit, da es um grundlegende gesellschaftliche Werte geht.

Datensammlung; Da!:gnspeicherung; Datennutzgng; Medizinische Daten; Privatsphire;
Nutzungsverhalten; Uberwachungsinstrument; Offentliche Sicherheit; Technische
Entwicklung; Grundrechtseingriff; Datenschutzrecht

ID-nummer: 20140064

Cerny, David
Mobile biometrische Personeniiberpriifung; Identititsiiberpriifung in Echtzeit

Kriminalistik, 2014, 1, S. 39-40
mit 2 BILD

Mobile biometrische Gerite zur Personenerkennung an jedem Ort kénnen im polizeilichen
Bereich dazu beitragen, die Sicherheit zu erh6hen sowie Aufwand und Zeit zu sparen. Das
Unternehmen 3M stellt eine handliche Losung zur Identititstiberpriifung und
Personenerfassung in Echtzeit vor. Das 3M Cogent Fusion Handheld verfiigt Giber die drei
wichtigsten Funktionen zur Identifizierung von Personen, ndmlich den Abgleich des
Fingerabdrucks, die Gesichtserkennung und den Iris-Scan.

Biometrische Identifizierung; Personenidentifizierung; Fingerabdruck; AFIS;
Gesichtserkennung; Auge
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ID-nummer: 20140503

Kreissl, Reinhard

Polizei in Osterreich - einige Beobachtungen zu Prozessen einer nachholenden
Modernisierung

NK - Neue Kriminalpolitik, 2014, 1, S. 42-51
mit 12 QU

Sozialwissenschaftliche und kriminologische Analysen der Polizei operieren in der Regel mit
Konzepten, die entweder auf lokalspezifische Besonderheiten nicht eingehen, sondern die
vorgefundene Empirie als gegeben annehmen oder sie generalisieren tiber verschiedene
Gesellschaften hinweg und analysieren "die" Polizei in modernen Gesellschaften. Differenziert
wird gelegentlich zwischen kontinentaleuropéischen und angelsichsischen Polizeikulturen,
die aus je unterschiedlichen Kontroll- und Rechtskulturen erwachsen.

Der Autor geht anhand eines exemplarischen Beispiels - der Polizei in Osterreich - der Frage
nach, welche Rolle politisch-kulturelle und historische Gegebenheiten fiir die Entwicklung der
Polizei spielen. Am Beispiel eines aktuellen Reformprojekts zur menschenrechtskonformen
Polizeiarbeit wird gezeigt, wie eine nachholende Modernisierung gelegentlich zu einer
tberholenden Reform fiithren kann.

Osterreich; Polizeireform; Reformprozess; Polizeikultur; Polizeiliches Verhalten;
Fehlverhalten; Organisationssoziologie; Organisationsentwicklung; Menschenrechtsverletzung

ID-nummer: 20141312

Bannasch, Bernhard
Datenschutz und die Nutzung von Sozialen Netzwerken durch die Polizei

Rothenburger Beitrige,
Polizei im digitalen Zeitalter; Teil I, 2014, Bd 70, S. 87-102
mit 10 TAF

Aus Sicht eines Datenschutzbeauftragten wirft der Verfasser einen kritischen Blick auf
polizeiliches Agieren in sozialen Netzwerken. Aus dieser Sicht stellt sich die Nutzung sozialer
Netzwerke, und gerade des Marktfiihrers, der Firma "facebook", durch die Polizei als héchst
heikles Thema dar. Denn zum einen darf der rechtliche Rahmen, den der Gesetzgeber gerade
fiir die Offentlichkeitsfahndung aufgestellt hat, nicht tiberschritten werden. Zum anderen ist
innerhalb dieses Rahmens auch darauf zu achten, mit welchem sozialen Netzwerk sich die
Polizei denn einldsst, um ihre Aufgaben zu erfiillen. Dass das soziale Netzwerk Facebook in
vielerlei Hinsicht gegen zentrale Datenschutzvorschriften verstofit, ist von Autoren,
Aufsichtsbehorden und einigen Gerichten sowie ausfiihrlich in Online- und Offline-Medien
dargestellt worden. Ubersichtsartig werden in dem Beitrag die wichtigsten strukturellen
Datenschutzverstofde von Facebook aufgelistet.

Soziales Netzwerk; Polizeiprasenz; Polizeiliche Ermittlung; Strafverfolgungsmafinahme;
Offentlichkeitsfahndung; Fahndungshilfsmittel; Grundrechtsbindung; Recht auf
informationelle Selbstbestimmung; TMG; Datensicherheit; Dateniibermittlung;
Datenschutzgesetz; Datenschutzrichtlinie; Datenléschung; BDSG
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ID-nummer: 20140437

Jaquet-Chiffelle, David Olivier
Digital Forensics; Betrachtungen zu einer neuen Disziplin

Kriminalistik, 2014, 3, S. 188-190
mit 12 QU

Jedes Tun hinterldsst Spuren. Im traditionellen Sinn handelt es sich meistens um physische
Spuren als Hinweis auf ein Passieren, eine Anwesenheit oder auf einen Kontakt: Schuhspuren,
biologische Spuren, Mikrospuren, Partikel usw. Sie zeugen von einer materiellen Anderung
oder Verinderung in unserer physischen Umwelt. Andere Spuren sind rein virtuell und das
Ergebnis einer Abstraktion oder einer geistigen Vorstellung; insbesondere dann, wenn die Spur
aus dem Fehlen oder Unterlassen - anstatt einer Prisenz - einer materiellen Gegebenheit
resultiert. Eine Erinnerung oder eine Bezeugung als Gedichtnisspur eines Geschehens
illustrieren diese Virtualitit; im Gegensatz zum biochemischen neuronalen Gedichtnis, als
eine physische Spur in unserem Gehirn.

Spur; Digitale Spur; Datentrdger; Cloud Computing; Virtueller Speicher; Digitalisierung;
Digitale Forensik

ID-nummer: 20140506

Haverkamp, Rita; Heesen, Jessica
Kommunale Kriminalprivention; Kritische Reflexionen zu Raum und Ort

NK - Neue Kriminalpolitik, 2014, 1, S. 79-92
mit LITVZ S. 89-91

Seit den 1970er Jahren lisst sich ein besonderes Interesse fiir den Raum und den damit
verbundenen Phinomenen in der Humangeographie, Ethnologie und Kriminologie
beobachten. Im Unterschied zu anderen Disziplinen geht die Kriminalpravention als
praxisorientierter Zweig der Kriminologie iber die blof3e Beschreibung ortsbezogener Normen
hinaus und moéchte unerwiinschte Handlungsdispositionen zum Zweck der Herstellung
"sicherer Riume" verhindern.

In dem Aufsatz wird den Implikationen und Ambivalenzen der Normkonformitat
herstellenden Zielsetzungen sowie der Bedeutung von Kriminalitdtskartierungen
nachgegangen, um schliellich fiir ein soziales und plurales Raumverstindnis im Rahmen der
kommunalen Kriminalpridvention an Orten zu werben. Zunéchst aber stellen die Autoren die
Grundlagen der Kriminalpriavention, raumbezogene Priaventionsansitze sowie eine
Differenzierung von Raum (,space’) und Ort (,place’) vor.

Kommunale Kriminalpriavention; Priventionsansatz; Kriminalititstheorie; Raumstruktur;
Wohngebiet; Normverletzung; Normkonformitdt; Sozialkontrolle; Stadtplanung; Stadtebau;
Kriminalgeographie; Crime mapping
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ID-nummer: 20131354

Ridiger, Thomas Gabriel; Denef, Sebastian
Soziale Medien - Muss sich die Polizei neu ausrichten?

Deutsche Polizei, 2013, 11, S. 4-11
mit 4 BILD, 6 TAF

Seit jeher sind neue Technologien mit Verdanderungen in unserer Gesellschaft eng verwoben.
Einerseits schaffen neue Technologien Moglichkeiten fiir gesellschaftliche Verdnderungen,
andererseits treiben verdnderte Gesellschaften die Technologieentwicklung voran. Dieses
Wechselspiel fiihrt unweigerlich zu gesellschaftlichen Debatten: Wie soll, wie muss, wie kann
sich die Gesellschaft angesichts neuer Technologien veridndern? Wo sind Risiken, welche
Chancen gibt es? Auch Polizeibehorden stehen gegenwartig vor grofRen Herausforderungen.
Vor allem die Nutzung sogenannter sozialer Medien durch einen breiten Teil der Gesellschaft
stellen Polizeien - ob lokal, national oder international - vor schwierige Fragen: Welche neuen
Aufgaben und Moglichkeiten ergeben sich? Wie kann mit den Risiken im Internet
umgegangen werden? Wie soll insbesondere auf die Entwicklungen in den sozialen Medien
wie Facebook, Twitter, YouTube und Co. reagiert werden?

Vor diesem Hintergrund muss ein Umdenken beginnen. Dringend gebraucht werden
flichendeckend erkennbare Polizeiauftritte und entsprechende Ansprechmoglichkeiten in
sozialen Medien. Um eine zukunftsgewandte Polizeiarbeit in sozialen Medien zu ermdglichen,
muss in Deutschland der rechtliche Rahmen angepasst werden. Insbesondere das
Legalitatsprinzip muss vor dem Hintergrund der modernen Herausforderungen modifiziert
werden. Letztlich bedarf es der Entwicklung einer Polizeistrategie, die zumindest ein
gesamtdeutsches Konzept zum Umgang mit dem Internet und insbesondere den sozialen
Medien erarbeitet und sich dabei nicht nur auf repressive Fragestellungen konzentriert.

Neue Medien; Neue Technologie; Soziales Netzwerk; Cybercrime; Internetkriminalitit;
Internetforurn; Internetplattform; Polizeiliche Mafinahme; Polizeipriasenz;
Offentlichkeitsfahndung; Polizeistrategie; Legalititsprinzip

COD-Literatur-Reihe -72-



Polizei im Umbruch -
Herausforderungen und Zukunftsstrategien

ID-nummer: 20130246

Hepp, Reinhold; Fasel, Christoph
Die Polizei im Netz: Chancen und Grenzen der digitalen Biirgerinformation

Die Polizei, 2013, 3, S. 80-84
mit 4 TAF, 16 QU

Fir die Polizei bietet das Internet, insbesondere die sozialen Netzwerke, wie Twitter und
Facebook, aus Sicht der Autoren eine ausgezeichnete Moglichkeit, sich biirgernah und
zeitgemafd darzustellen und ihre Position in der 6ffentlichen Wahrnehmung fiir den Biirger
deutlich zu machen. Durch unkomplizierte Informations- und Vorbeugungsangebote konne
sie sich gezielt an die Offentlichkeit wenden. Wie dabei vorzugehen ist und welche
Erfahrungen dabei von der Polizei bisher exemplarisch gemacht wurden, zeigt dieser Beitrag.
Die vorgestellten Mafdnahmen verdeutlichen, dass die elektronischen Medien manche
Gefahren, aber auch zahlreiche Chancen fiir ein Mehr an Innerer Sicherheit beinhalten. Es liegt
letztlich an der Polizei, diese Moglichkeiten weiter zu nutzen und zukunftsorientiert im Kampf
gegen Kriminalitdt vorzugehen.

Internet; Offentlichkeitsarbeit; Polizei; Soziales Netzwerk; Nutzanwendung; Neue Medien;
Polizeiliche Kriminalprivention; Informationsangebot; Biirgernédhe; Polizeibild;
Medieneinsatz; Kommunikationsprozess

ID-nummer: 20131149

Sluis, Arie van; Ringeling, Arthur

Police systems on the move; Analyzing and comparing changes in the police systems in five
Western European countries

Polizei & Wissenschaft, 2013, 3, S. 63-69
mit 4 QU

In dem Artikel werden Ergebnisse aus einer vergleichenden Untersuchung von Organisation
und Steuerung der Polizeien in den Niederlanden, Belgien, Danemark, England und Wales
sowie dem deutschen Bundesland Nordrhein-Westfalen préasentiert.

Polizeisysteme zeichnen sich eher durch Kontinuitét als durch Wandel aus. Dies hat mit einer
hohen Pfadabhéngigkeit zu tun und ist auch durch die Machtstrukturen und grundlegenden
Mustern der Polizei angelegt. Trotz der Systemwiderstinde finden Polizeireformen statt, mal
inkrementell, manchmal sehr plétzlich. In der Regel haben Polizeireformen eine lange
Geschichte, sie kommen in Wellen und brauchen manchmal Jahre. Die Polizeisysteme in
unserer Untersuchung zeigen signifikante Unterschiede, aufgrund institutioneller und
politischer Traditionen, gesellschaftlicher Rahmenbedingungen, der politischen Dynamik, der
Wirkungen von vorangegangenen Reformen und im Hinblick auf die Reformmuster. Aber
auch Ahnlichkeiten sind zu verzeichnen. Im Gegensatz zu den Entwicklungen der
Polizeisysteme ndhern sich die Entwicklungen in der Polizeiarbeit einander an.

Polizeireform; Organisationsstruktur; Organisationsreform; Professionalisierung; Community
Policing; Européischer Vergleich
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ID-nummer: 20130180

Leimbach, Reinhard; Liebig, Thorsten

Informationsgewinn - Wissensvorsprung durch semantische Analyse und Visualisierung
von Verbrechensstrukturen

Polizeispiegel, 2013, 1-2, S. 22-24
mit 2 BILD, 4 QU

Das Erkennen verborgener Beziehungen in Ermittlungsdaten sowie die schnelle Uberpriifung
von Hypothesen sind die Schliissel einer effektiven Ermittlungsarbeit in Polizeibehoérden.
Durch die Kombination semantischer Technologien mit einer intuitiven
Informationsvisualisierung wird Analysten ein Werkzeug an die Hand gegeben, das bei
vielfiltig vernetzten Daten den notwendigen Uberblick verschafft und gute
Rechercheunterstiitzung bietet. Die Verfasser geben einen aktuellen Einblick in dieses Thema
und stellen exemplarisch eine Neuentwicklung vor.

Ermittlungsfithrung; Auswertungsverfahren; Analyseverfahren; Hypothese;
Informationsauswertung; Informationsbewertung; Datenauswertung; Datenanalyse;
Kinstliche Intelligenz
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ID-nummer: 20140058

Ziercke, Jorg
Kriminalistik 2.0 — effektive Strafverfolgung im Zeitalter des Internet aus Sicht des BKA

BKA - Digitale Publikation, 2013, 21 S.

Cybercrime - Bedrohung, Intervention, Abwehr [59. Herbsttagung], Wiesbaden; BR
Deutschland, 2013 [12.11.-13.11.]

mit 2 QU

Die kriminalistische Bekimpfung von Cybercrime stellt hohe technische Anforderungen an
die Strafverfolgungsbehorden. Welches sind die Anforderungen an eine erfolgreiche
Bekdmpfungsstrategie? Der Prasident des Bundeskriminalamts kommt bei seiner Analyse der
Kriminalistik 2.0 zu folgenden Ergebnissen:

1. Das Internet ist die perfekte Plattform zur Begehung von Straftaten: Schnell, anonym,
weltweit vernetzt.

2. Cybercrime hat das Potential zum Massendelikt: Spezifische Tater-Kenntnisse sind nicht
zwingend notwendig. Zugange und Tatgelegenheiten sind nahezu unbegrenzt. Jeder kann
Opfer werden: Biirger, Unternehmen, Staat.

3. Die Innovationszyklen krimineller Tatbegehungsweisen werden immer kiirzer: Tater sind
héchst flexibel, suchen immer nach neuen Einfallstoren und nutzen jede technische
Moglichkeit fiir ihre Zwecke.

4. Kommunikation und Interaktion im Internet wird anonymer: Verschliisselung, Kryptierung
und Anonymisierung nehmen deutlich zu.

5. Nationale Grenzen sind irrelevant: Tatorte, Taterfolgsorte und Aufenthaltsort der Tater sind
unabhingig voneinander. Beweismittel finden sich nicht mehr durchgingig am Tatort,
sondern ausgelagert in einer Cloud.

6. Es gibt kein eindeutiges Profil von Cyberkriminellen: Vom Amateur bis zum Profi sind alle
technischen Fihigkeiten vertreten, die Motivlagen sind hochst unterschiedlich: Monetére,
ideologische, politische Ziele treten unabhingig voneinander auf oder vermischen sich.

7. Die Sicherheitsakteure sind gefordert, auf der Hohe der Zeit zu bleiben: Technische
Voraussetzungen, geschultes Personal, rechtlich geeignete Rahmenbedingungen und hohe
Anpassungsfahigkeit der Strafverfolgungsbehdrden sind national und international
durchgingig notwendig.

8. Sicherheit im Internet kann nur durch Kooperationen gewahrleistet werden:
Schulterschliisse zwischen Nationen, enge Kooperationen mit Wirtschaft und Wissenschaft
sowie das Vertrauen der Biirgerinnen und Biirger in ihre Sicherheitsbehdrden sind die
Schliissel einer effektiven Bekimpfung, um das notwendige Vertrauen ins Internet zu
bewahren.

Cybercrime; Cyberspace; Internetkriminalitét; Internetplattform; Kriminalitdtsphdnomen;
Phidnomenologie; Gefahrenpotential; Schadsoftware; Wirtschaftsschaden; Kritische
Infrastruktur; Modus operandi; Fritherkennung; Bekdmpfungsstrategie; Bundeskriminalamt;
Telekommunikationsiiberwachung
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ID-nummer: 20171014

Biemann, Jens

"Streifenfahrten” im Internet; Die verdachtsunabhingigen Ermittlungen der Polizei im
virtuellen Raum

Schriften zum Recht der Inneren Sicherheit, 2013, Bd 22, 205 S.
mit LITVZ S. 185-205

Der Autor untersucht, ob sich verdachtsunabhingige Ermittlungen der Polizei im Internet
innerhalb des gesetzlichen Rahmens bewegen. Dabei wird zunichst die praventive Nutzung
des Internets durch die Polizei dargestellt. Im Rahmen dessen werden auch die derzeitigen
Tatigkeiten der Polizei bei ihren virtuellen Streifenfahrten vorgestellt. Anschlieffend werden
die technischen Grundlagen des Internets erliutert, um dann die unterschiedlichen
Internetdienste, die auch bei der rechtlichen Bewertung eine Rolle spielen, darzustellen. Dabei
wird der Fokus auf personenbezogene Daten gelegt. Der Autor beschreibt die gesellschaftlichen
Entwicklungen, die durch das Medium Internet verursacht werden, um damit die
zusammenhdngenden Gefahren zu erldutern sowie mogliche Mafinahmen der Polizei zur
Datenerhebung und Datenverarbeitung im Internet.

Bei der rechtlichen Uberpriifung der verdachtsunabhingigen Ermittlungen der Polizei im
virtuellen Raum spielt das Recht auf informationelle Selbstbestimmung eine wesentliche Rolle.
Besonderes Augenmerk liegt auf der Unterscheidung und Kategorisierung der
unterschiedlichen Internetdienste, mit Blick auf neuere Internetdienste.

Online-Durchsuchung; Praventivtitigkeit; Polizeiliche Mafnahme; Polizeiliche Ermittlung;
Internet; Datenerhebung; Verdeckte Datenerhebung; Grundrechtseingriff;
Grundrechtsverletzung; Erméachtigungsgrundlage; Recht auf informationelle
Selbstbestimmung; BKAG

ID-nummer: 20140020

Gamsjager, Thomas

Von der Strategie zur Realisierung; Wie sich Polizeiorganisationen entwickeln und welche
Rolle Kompetenzen dabei spielen

SIAK-Journal, 2013, 4, S. 16-31
mit 1 TAB, 8 QU

Polizeiorganisationen entwickeln sich fortwdhrend. Vieles davon erfolgt unbewusst und
weitgehend ungesteuert. Doch in zunehmendem Mafie werden Veranderungen bewusst in
Angriff genommen. Meist sind es aktuelle, organisationale Schwierigkeiten, die zu neuen
Wegen schreiten lassen. Nicht selten steht die Entwicklung einer staatlichen Organisation aber
auch im engen Zusammenhang einer gesamtgesellschaftlichen Transformation. Ausgehend
von einer mehr oder weniger abstrakten Vorstellung, wie eine zeitgeméfie Polizei aussehen
konnte, beschiftigt sich der Autor mit den Fragen, wie grof} der Einfluss gesellschaftlichen
Wandels auf die Polizei ist, wie sich Organisationen entwickeln und welchen Beitrag die
Entwicklung von Kompetenzen leisten konnen, um neue Organisationsstrategien erfolgreich
umzusetzen.

Organisationsentwicklung; Organisationssoziologie; Polizei; Polizeiarbeit; Polizeiliche
Effizienz; Gesellschaftlicher Wandel; Wertewandel; Personalmanagement;
Personalentwicklung; Kompetenz; Kompetenztraining; Kompetenzerweiterung; Qualifikation
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ID-nummer: 20131408

Federau, Frank
Social media - zukunftstrichtige Fahndungsplattform? Facebook-Fahndung

DPolBI - Deutsches Polizeiblatt, 2013, 6, S. 27-29
mit 3 TAF, 5 QU

Die globale, grenzenlose Kommunikation und die Méglichkeiten einer nahezu
uneingeschriankten Informationsbeschaffung, -verbreitung und -verarbeitung priagen die
Gesellschaft heute. Sie sind selbstverstiandlicher Teil des Alltags geworden. Dabei hat sich das
Web 2.0 als so genanntes "Mitmachweb" weltweit und damit auch in Deutschland zu einem
Medium entwickelt, das bei einem grofden Teil der Bevélkerung mittlerweile nicht nur als
Hauptinformationsquelle, sondern vielmehr als Interaktionsplattform fungiert. Im
Mittelpunkt stehen dabei soziale Netzwerke (social networks) wie beispielsweise "Facebook".
Die Polizei bedient sich dieses Mediums nicht nur im Rahmen der Offentlichkeitsarbeit oder
Gefahrenabwehr, sondern auch zur Strafverfolgung. Die Polizei in Niedersachsen fahndet
offentlich bei Facebook. Dieses Verfahren ist durchaus nicht unumstritten. Es hat fiir rege und
kontroverse Diskussionen gesorgt.

Fahndung; Polizeiaufgabe; Offentlichkeitsfahndung; Offentlichkeitsarbeit;
Nachwuchswerbung; Fahndungsmittel; Neue Medien; LKA Niedersachsen

ID-nummer: 20130406

Bonisch, Markus; Bretschneider, Harald
Der verdeckte polizeiliche Einsatz im Internet

Die Polizei, 2013, 4, S. 99-105
mit 46 QU

Verdeckte Ermittlungen im Cyberspace werden zukiinftig immer grofiere Bedeutung erlangen.
Nicht nur die Tatsache, dass alternative Wege, um an verborgene Informationen zu gelangen,
nicht erfolgversprechend sind, spielt dabei eine Rolle. Der im Vergleich zur realen Welt
deutlich geminderte Vertrauensschutz in Bezug zur Identitit und zur Motivation des
Gegeniibers sollte Anlass sein, dieses Ermittlungsinstrument vermehrt einzusetzen.

Die Autoren befassen sich mit den mannigfaltigen juristischen Fragestellungen rund um den
verdeckten polizeilichen Einsatz im Internet. Dabei wird zunichst die Notwendigkeit des
legendierten Vorgehens bei Internetermittlungen verdeutlicht und im Anschluss daran
aufgezeigt, dass die hergebrachten Rechtsgrundlagen und entwickelten Grundséitze fiir
Ermittlungen in der realen Welt nicht ohne Weiteres auf die virtuelle ibertragen werden
konnen. Anhand der Rechtsprechung wird schliefilich herausgearbeitet, was Polizeibeamte bei
ihrem Einsatz im Internet zu beachten haben.

Verdeckte Informationsgewinnung; Verdeckte Datenerhebung; Polizeiliche Ermittlung; Nicht
offentlich ermittelnder Polizeibeamter; Verdeckter Ermittler; Cyberspace; Internetkriminalitit;
Internetplattform; Internetforum; Identititstauschung; Rechtsgrundlage;
Online-Durchsuchung; HSOG; StPO P 110 a; StPO P 161; StPO P 163; Zugangskontrolle;
Legende; Geheimhaltung
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ID-nummer: 20131419

Stierle, Jirgen; Glasmachers, Katja; Brandstatter, Manfred; Luczak, Vanessa; Siller, Helmut;
Cibak, Lubos

Die Modernisierung des Dienstleistungsunternehmens Polizei; Teil 1: Leistungssteigerung
und Kostenreduzierung durch konsequente Kundenorientierung und gesunde Fiihrung;
Teil 2: Das Managementinstrument Balanced Scorecard; Teil 3: Wachstum durch Schlieffung
der normativen, strategischen und operativen Liicke

Kriminalistik, 2013; 2014, 11, S. 686-694; 12, S. 776-783; 10, S. 587-594
mit 4 TAB, 9 TAF, 102 QU

Der dreiteilige Aufsatz befasst sich eingehend mit den Modernisierungmoglichkeiten in der
Polizei, vor allem zur Steigerung der Effizienz vor dem Hintergrund leerer Staatskassen. Im
Mittelpunkt von Teil 1 stehen konsequente Kundenorientierung und gesunde Fiihrung als
Chancen zur Leistungssteigerung und Kostenreduzierung. In Teil 2 beschreiben die Verfasser,
wie die Balanced Scorcard als Managementinstrument fiir die Polizei professionell genutzt und
entwickelt werden kann. Im dritten Teil wird die Gap-Analyse als eine Méglichkeit zur
Effizienzanalyse erldutert, um normative, strategische und operative Liicken zwischen der
geplanten und tatsidchlichen Entwicklung erkennen und schliefden zu kénnen.

Polizeiorganisation; Organisationsentwicklung; Organisationsuntersuchung;
Organisationskultur; Polizeireform; Polizeimanagement; Effizienzuntersuchung;
Effizienzsteigerung; Modernisierung; Kostenanalyse; Kostenfaktor; Haushaltsfithrung;
Kundenorientierung; Controlling; Steuerungsmodell; Managementmethode; Change
Management; Fiihrungsorganisation; Fiihrungsstruktur

ID-nummer: 20131300

Hill, Hermann
Wandel-Galerie - Alte und neue Konzepte zum Change Management

Verwaltung & Management, 2013, 5, S. 227-236

Change Management als Steuerungsinstrument fiir Entwicklungs- und Verdnderungsprozesse
in der 6ffentlichen Verwaltung, Briihl; BR Deutschland, 2013 [28.10.-29.10.]

mit LITVZ S. 235-236

Die Management-Anleitungen und Praxisberichte zu Verinderungsprozessen sind kaum noch
tberschaubar - Es reicht eben nicht ein gutes Konzept zu haben, man muss es auch umsetzen.
Auch lasst sich nicht einfach ein an anderer Stelle erfolgreicher Veranderungsprozess
transferieren - das Umfeld und die Akteurskonstellationen sind zu unterschiedlich. Dennoch
wird immer wieder versucht, allgemeine Lehren zu entwickeln, die auf einer Meta-Ebene
Hinweise zur Prozessgestaltung geben. Die wichtigen klassischen Ansdtze werden in dem
Beitrag aufgezeigt.

Offentliche Verwaltung; Steuerungsmodell; Change Management; Organisationsentwicklung;
Organisationsstruktur; Fiihrungskraft
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ID-nummer: 20131378

Hirschmann, Nathalie

Beispiele fiir die Verwendung Sozialer Medien in den Polizeien Europas; Ergebnisse aus dem
COMPOSITE-Projekt

PVT - Polizei Verkehr + Technik, 2013, 6, S. 2-4
mit 10 TAF

Die Nutzung internetbasierter Medien wie Facebook oder Twitter ist im sozialen Miteinander
Alltag geworden; der Einsatz und Gebrauch Sozialer Medien in der Polizei und fir die
Polizeiarbeit weniger. Die Polizeien Europas sind jedoch gesellschaftlichen, wirtschaftlichen,
politischen, rechtlichen und nicht zuletzt technologischen Verdnderungsprozessen
unterworfen, auf die es zu reagieren gilt. Forscher des COMPOSITE-Projektes ("COMparative
POlice Studies In The EU") beschéftigen sich in einer Teilstudie mit dem Thema "polizeiliche
Anpassung an die Informations- und Kommunikationstechnologie" und fanden zahlreiche
Beispiele, wie Soziale Medien fiir die polizeiliche Praxis nutzbar gemacht werden. Dabei hat
sich in vielen Landern, unter anderem auch in Deutschland, ein starkes Missverhéltnis gezeigt
zwischen der Diskussion von polizeirelevanten Themen in Sozialen Medien und der Priasenz
der Polizei im virtuellen Raum. Daher besteht ein starker Bedarf nach zusatzlichen Aktivititen
der Polizeiarbeit in Sozialen Medien, wobei die genaue Ausgestaltung viele Fragen in Bezug auf
rechtliche, technische und auch organisationskulturelle Aspekte aufwirft.

Neue Medien; Verwendung; Polizei; Polizeiarbeit; Europa; Informationsweitergabe;
Informationsmittel; Informationssteuerung; Informationsiibermittlung; Biirgernihe;
Community Policing; Kommunikationsmittel
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ID-nummer: 20140147

Haverkamp, Rita; Wichum, Ricky
Der Missbrauch biometrischer Systeme aus kriminologischer Sicht

Neue Kriminologische Schriftenreihe, 2013, Bd 114, S. 326-347

Tater - Taten - Opfer; Grundlagenfragen und aktuelle Probleme der Kriminalitit und ihrer
Kontrolle; 12. Wissenschaftliche Fachtagung der Kriminologischen Gesellschaft, Heidelberg;
BR Deutschland, 2011 [29.09.-01.10.]

mit 2 TAB, LITVZ S. 345-347

In dem Prozess der Technisierung und Computerisierung alltiglicher Lebenswelten wird die
Frage der Authentizitit digitaler personenbezogener Daten ebenso zum zentralen
Kontrollproblem wie auch die Frage nach der Zugangsberechtigung zu realen wie virtuellen
Riumen. Zur Schliefdung dieser Sicherheitsliicke werden biometrische Systeme in
mannigfacher Weise in vielfiltigen gesellschaftlichen Organisationen und Institutionen
eingesetzt. Aufgrund der technologisch gesteuerten Erkennung von als unverwechselbar und
einmalig angenommenen Koérper- und Verhaltensmerkmalen suggerieren diese Systeme, dass
die Verbindung zwischen dem realen Individuum und seinen Daten (sowie allen sich daraus
ableitenden Berechtigungen und Handlungen) garantiert werden kann. Die Merkmale des
Korpers oder des Verhaltens werden zu authentischen Zeichen der digitalen Identitét. Das
Aufkommen biometrischer Identifikationssysteme ist die Antwort auf die in modernen
technisierten Gesellschaften virulent gewordenen Probleme des Identititsmissbrauchs.
Nichtsdestotrotz kénnen auch biometrische Merkmale ausgespaht und ausgenutzt werden. In
dem Beitrag wird dem Missbrauch biometrischer Systeme aus kriminologischer Sicht
nachgegangen. Dabei werden zunichst die Anforderungen an biometrische Verfahren, die
Arten der Erkennung und aktuelle Einsatzmoglichkeiten dargestellt.

Biometrisches System; Biometrische Identifizierung; Personenidentifizierung;
Identitétsfeststellung; Identifizierungsmerkmal; Erkennungsmerkmal; Elektronischer
Personalausweis; Fingerabdruck; AFIS; Radio Frequency Identification; Datenbank;
Personendatei; Personenerkennung; Datenerfassung; Schwachstellenanalyse;
Missbrauchsgefahr
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ID-nummer: 20121232

Temme, Michael

Polizei, Offentlichkeit und Medien; Komplizierte Beziehung mit hohem
Spannungspotenzial

DPolBI - Deutsches Polizeiblatt, 2012, 5, S. 2-4

Die Polizei der Bundesrepublik ist eine demokratisch legitimierte Institution, deren Tatigkeit
sich in einem Spannungsfeld bewegt. Einerseits muss sie mit Blick auf Aufgabe und
Funktionsfihigkeit Verschwiegenheit insbesondere tiber ihre Taktik und ihre Ausstattung
bewahren; andererseits steht die Wahrnehmung der Aufgabe zunehmend im Fokus einer
kritischen Offentlichkeit. Dabei trigt die moderne Kommunikationstechnik wesentlich zur
Beschleunigung des Kommunikationsverhaltens bei. Polizei und Medien sind jedoch nicht nur
Konfliktpartner, sondern bilden in gewisser Hinsicht eine Symbiose, die fiir beide Institutionen
niitzlich sein kann: Aus Sicht der Medien sind polizeiliche Sachverhalte aufregend, die
Berichterstattung erregt die Aufmerksamkeit der Konsumenten und steigert das Interesse an
einem Medium. Aus Sicht der Polizei kann die Berichterstattung haufig fiir eigene Zwecke
genutzt werden. Eine gute, anlassunabhidngige Zusammenarbeit mit den Medien auf geringem
Eskalationslevel ist nicht nur ein wichtiger Beitrag fiir Transparenz des polizeilichen System:s,
sondern tragt auch mafigeblich dazu bei, das Vertrauen der Bevolkerung in die polizeiliche
Arbeit vor Ort zu stirken. Je weniger Offentlichkeit und Medien den Eindruck einer sich
abschottenden Polizei haben, je geringer ausgeprigt sind das Misstrauen und die Befiirchtung
von Vertuschungen.

Offentlichkeitsarbeit; Offentlichkeitsgrundsatz; Informationsfreiheit; IFG; Medieneinsatz;
Neue Medien; Polizei; Polizeiliche Maf3nahme; Polizeipressestelle; Polizeiliche Information;
Berichterstattung
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ID-nummer: 20120462

Sehr, Peter
Blick in die Zukunft

Polizei-heute, 2012, 2, S. 38-45
mit 2 BILD, 2 TAF

Das Bundeskriminalamt beobachtet seit Langem kontinuierlich und systematisch
Grundlagenforschungen neuer Technologien, die im Zuge ihrer Realisierung und Marktreife
erhebliche Auswirkungen auf die Gesellschaft entwickeln werden und somit neben ihrem
Nutzen fiir die polizeiliche Arbeit auch ein Gefahrdungsrisiko durch Missbrauch darstellen.
Das Bundeskriminalamt betreibt dazu das Sachgebiet "Technologiemonitoring” in der Gruppe
2 des Kriminalistischen Instituts "Technisches Entwicklungs- und Servicezentrum, Innovative
Technologien (TESIT)". Die wesentlichen Entwicklungen und Aktivititen werden im Beitrag
beschrieben. Im Ergebnis sollte eine systematische Beobachtung neu entstehender
Technologien als zentrale polizeiliche Aufgabe nicht nur national implementiert werden.
Vielmehr gilt es, diese Anwendung auf moglichst breite Fiifie im internationalen Raum zu
stellen. Hierzu ist ein weiterer stringenter Ausbau der bestehenden Netzwerke, nicht nur im
polizeilichen, sondern auch im universitiren und wirtschaftlichen Bereich notwendig.
Ergebnisse miissen systematisch in eine Umsetzung kommen, damit polizeiliche Behérden zu
einem moglichst frithen Zeitpunkt initiativ werden, erkannten Gefahren, die durch
Technologien entstehen, zu begegnen. Schliefilich sollte auch eine Antwort auf die Frage
gefunden werden, inwieweit diese Prinzipien auch auf andere Bereiche polizeilichen Handelns
(zum Beispiel Terrorismusbekdmpfung, Bekimpfung der Wirtschaftskriminalitat, Bekimpfung
anderer Kriminalititsphdnomene, kriminalistisch-kriminologische Forschung) tibertragbar
sind. Ergeben sich hier Ansétze, so diirften diese als Grundlage griffiger Priventionskonzepte
einen erheblichen Wert erbringen. Polizeiliche wirkungsvolle Arbeit kénnte
schwerpunktmiflig in praventivpolizeilicher Hinsicht ausgerichtet werden.

Neue Technologie; Technologische Entwicklung; Trendanalyse; Friihwarnsystem;
Technikfolgenabschitzung; Innovation; Nutzanwendung; Gefahrenpotential; Tatmittel;
Einsatzmittel; Szenario; Prognosemethode; Beobachtung; Forschungsstand;
Spezialdienststelle; Bundeskriminalamt
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ID-nummer: 20121078

Schréder, Jochen; Villinger, Andreas

Moglichkeiten der automatisierten Dokumentation von Vernehmungen mittels
Spracherkennungsprogrammen

Die Polizei, 2012, 9, S. 247-252
mit 38 QU

Die Durchfiihrung von Vernehmungen ist eine Kernaufgabe des Polizeivollzugsdienstes und
Bestandteil zahlreicher, tagtiglich zu bearbeitender Ermittlungsverfahren. Die miindlichen
AufRerungen sind, zum Zwecke der Dokumentation, aber auch um den Vorgaben der
Schriftlichkeit eines Ermittlungsverfahrens zu entsprechen, bis auf wenige Ausnahmen in
Schriftform zu bringen und den Akten beizufiigen. In der polizeilichen Praxis wird diese
Verschriftungsarbeit bislang durch Tastatureingaben am Computer vorgenommen. Wéahrend
bei schriftlichen Vernehmungen die Dokumentation begleitend durchgefiihrt wird und am
Ende das Protokoll vorliegt, erfolgt die Verschriftung von Video- und Tonbandaufzeichnungen
im Nachgang der Vernehmung. Das bedeutet einen immensen administrativen Aufwand, der
viel Personal bindet und in der Praxis nicht selten dazu fiihrt, Vernehmungen aus
arbeitsokonomischen Griinden "zu straffen"”, - in der Regel zu Lasten kriminaltaktischer
Aspekte oder gar des forensischen Beweiswerts. Vor diesem Hintergrund stellt sich die Frage,
ob die neueste Generation von Spracherkennungsprogrammen in der Lage sein kénnte,
polizeiliche Vernehmungen automatisiert tiber Spracheingaben in Schriftform umzusetzen
und somit die Vernehmungsbeamten und Schreibbediensteten von der manuellen
Verschriftungsarbeit zu entlasten? Ein duferst reizvoller Gedanke, der erhebliches
Optimierungs- und Einsparpotential mit sich bringen wiirde.

Seit den Anfingen hat sich auf dem Spracherkennungssektor einiges getan, weshalb es
interessant erscheint, einen Blick auf den gegenwirtigen Stand der Entwicklung zu richten.
Aus Sicht der Verfasser bietet die automatische Spracherkennung bereits jetzt grofle Chancen
flr einen Einsatz im professionellen Bereich, wobei zu erwarten ist, dass die Technik eine
rasante Weiterentwicklung in Richtung sprecherunabhingiges Diktieren erfahren wird.

Spracherkennung; Spracheingabesystem; Vernehmungsprotokoll; Automatisierte
Vorgangsbearbeitung
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ID-nummer: 20120881

Groher, Matthias

"Er dient dem Menschen, der ihn bedient"; Roboter machen den Arbeitsalltag von
Einsatzkriften sicherer und einfacher

Polizei-heute, 2012, 3, S. 84- 88
mit 6 BILD

Genauso wie es eine Vielzahl von Fall-Szenarien im Alltag der Einsatzkrifte gibt, sind auch die
Anwendungsgebiete von Robotern zur Einsatzunterstiitzung vielfiltig. Prinzipiell konnen sie
zur logistisch-technischen Hilfeleistung fiir das Einsatzpersonal bei Aufklarung, Bekdmpfung
und Abwehr sowie in der Ausbildung genutzt werden. In vielen Fillen kénnen Roboter
bevorzugt als alleinige (Erst-) Losung zum Einsatz kommen. Die klassische Anwendung fir
Fernlenkmanipulatoren ist der Kampfmittelriumdienst - ob durch die Polizeibehdérden im
Inland oder bei militdrischen Einsdtzen im Ausland. Auch bei der Bombenentschirfung ist der
Roboter hiufig das Mittel der Wahl. Ahnliche Funktionen erfiillen Roboter bei der
Brandursachenermittlung und -bekdmpfung an unzuginglichen Stellen wie beispielsweise
Tunneln. Modular zusammengesetzt und ausgestattet mit Sensoren oder Aktoren kann der
Roboter bei Brinden und Gefahrguteinsitzen teilautonome Erkundungs- und Messfahrten
vornehmen. Zudem kann er logistische Prozesse unterstiitzen und vereinfachen. Einen ganz
anderen Ansatz verfolgt die Nutzung der Gerite als Kommunikationshub. In Umgebungen, in
denen der Empfang von Digitalfunk aufgrund baulicher Gegebenheiten schwierig oder
unmoglich ist, kann ein Roboter als Relaisstation dienen und so die Verstindigung am
Einsatzort verbessern oder {iberhaupt erst erméglichen. Ahnliche Aufgaben kénnen die Gerite
auch bei Geiselnahmen uibernehmen, wenn die Kommunikation mit den Betroffenen tiber die
Audio-Gerite der Roboter gefiihrt wird. In derart gefdhrlichen Situationen lassen sich aus
sicherer Entfernung auch Informationen dartiber einholen, wie viele Menschen gefangen
gehalten werden und wie ihre korperliche Verfassung ist. Lieferungen von Nahrung, Wasser
oder anderen Materialien kénnen durch Roboter sicher vorgenommen werden. Sogar
Tuaroffnungen, bei denen immer wieder Einsatzkrifte verletzt oder getotet werden, konnen
mittlerweile komplett durch Roboter ibernommen werden. All diese Anwendungsfille
erfordern neben der absoluten Zuverlassigkeit der technischen Gerite auch eine
entsprechende Ausbildung der Einsatzkrifte, die den Roboter bedienen.

Roboter; Einsatzunterstiitzungssystem; Anwendungsbereich; Fernwirksystem; Sensortechnik;
Automatisierung; Einsatzfahrzeug; Spiirgerit; Freigelindetiberwachung; Gefahrenlage;
Katastropheneinsatz; Entscharfung; Drohne; Kommunikationstechnik; Einsatzwert
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ID-nummer: 20130428

Monroy, Matthias
Seit wann sind Grenzen intelligent? Die EU will mehr "Lagebewusstsein" fiir Schengen

Biirgerrechte & Polizei, 2012, 101-102, Nr. 1-2, S. 98-106
mit 29 QU

Gegenstand des Beitrags sind das "europédische Grenziiberwachungssystem" EUROSUR und die
"Initiative fiir intelligente Grenzen". Mit letzterer (engl. "Smart Border Package") wollen die
Innenminister der Europdischen Union die Handhabung wachsender "Reisestrome an den
Grenzen" verbessern. Kontrollen gegen unliebsame MigrantInnen werden durch technische
Hilfsmittel verschirft, wihrend gleichzeitig Privilegien fiir "legal Reisende" geschaffen werden.
Die Initiative sieht den Aufbau eines "Entry/Exit System" (EES) vor, in dem die Ein- und
Ausreisen aller Drittstaatsangehorigen erfasst werden - und zwar unabhéngig davon, ob diese
ein Visum fiir den Schengen-Raum benotigen oder nicht. Zur "Initiative fiir intelligente
Grenzen" gehort auch das "Registrierungsprogramm fiir Reisende" (RTP), mit dem sich
Vielreisende aus Drittlindern vorab in den konsularischen Vertretungen oder den geplanten
gemeinsamen Visastellen Giberpriifen lassen konnen. EES und RTP gehen auf eine Initiative der
Kommission von 2008 zuriick. Anfallende Informationen sollen zur "Verhiitung von
Terrorismus und schwerwiegenden kriminellen Aktivitdten" genutzt werden. Parallel zur
"Initiative fiir intelligente Grenzen" treibt die Europaische Union ihr "Europaisches
Grenziiberwachungssystem" EUROSUR voran. Unerlaubte Grenziibertritte an Land und auf
See sollen ab 2014 in einer neuen Aufklarungsplattform erfasst werden.

Grenzgebiet; Grenziiberwachung; Grenzverkehr; Européische Union; Gefahrenabwehr;
Einreise; Uberwachungsmafnahme; Informationssammlung
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ID-nummer: 20120975

Berberich, Ruthard; Kolb, Hans Joachim; Schmidt, Klaus Ehrenfried; Schénbohm, Arne

Information Fusion; Unabdingbar fiir Effizienz und Effektivitit im proaktiven Kampf gegen
Bedrohungen

Homeland Security, 2012, S. 20-24
mit 1 TAF

Ein breites Spektrum an Bedrohungen unterschiedlichster Art wirkt heute auf den Staat und
die Gesellschaft, das zu beobachten, zu identifizieren und zu verfolgen ist. Die Angriffe, auch in
asymmetrischen Szenarien, entwickeln sich situationsgeméf schnell und sind nur im geringen
Umfang vorhersehbar.

Als Reaktion auf die Ereignisse des 09/11 wurden folgerichtig Einrichtungen zur
Informationsaufbereitung (fusion center) geschaffen, um mittels pro-aktiver
Informationsaufbereitung die Abwehr zu férdern. Der Begriff "information sharing"
umschreibt die Notwendigkeit, Informationen und aufbereitete Ergebnisse (intelligence)
auszutauschen und die Einschrankungen unangemessener Vertraulichkeit zu brechen.

In dem Beitrag werden gesicherte Konzepte, Prozesse und Expertenmeinungen vorgestellt, die
insbesondere bei der Schaffung einer geeigneten Informationsgrundlage Fiihrern sowie
Entscheidern die notwendige Unterstiitzung liefern kénnen.

Sicherheitslage; Bedrohung; Gefahrenanalyse; Informationserhebung;
Informationsgewinnung; Informationsaustausch; Informationsverbund; Vernetzung;
Wissensmanagement; Intelligence-Arbeit; Analyseverfahren; Polizeiliche Datenverarbeitung;
Informationstechnologie

ID-nummer: 20130056

Katzky, Uwe
Ausbildung mit virtueller Realitdt? Die Technik macht's

Homeland Security, 2012, S. 49-51
mit 1 BILD, 3 TAF

Der Bremer Softwarespezialist szenaris GmbH hat schon oft bewiesen, dass
Ausbildungssysteme auf Basis von virtueller Realitét (VR) ganz neue Moglichkeiten er6ffnen.
So entwickelte die Firma fiir eine Vielzahl von Kunden Ausbildungssysteme fiir ferngesteuerte
Tauchroboter (so genannte Unmanned Underwater Vehicles, UUV) und Landfahrzeuge
(Unmanned Land Vehicles, ULV) bis hin zu kompletten Teamtrainings in virtueller Realitit.
Das Training am "lebenden" Objekt birgt aber auch Gefahren. So ist das Uben an
ferngesteuerten Fahrzeugen zu Land, im Wasser oder in der Luft zeitaufwandig und schont das
Material kaum. Fehler werden selten verziehen, ganz zu schweigen von den Kosten, die diese
nach sich ziehen.

Simulationstechnik; Trainingsprogramm,; Szenario; Roboter
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ID-nummer: 20121235

Hirschmann, Nathalie

Einsatz und Wirkung sozialer Medien in der Polizei; Polizeiarbeit 2.0: Facebook, Twitter und
Co.

DPolBI - Deutsches Polizeiblatt, 2012, 5, S. 13-15
mit zahlr. QU

Die Nutzung internetbasierter Medien im sozialen Miteinander ist Alltag geworden. Unter
"sozialen Medien" werden all jene internetbasierten medialen Angebote verstanden, die auf
sozialer Interaktion und den technischen Moglichkeiten des sogenannten Webs 2.0 basieren.
Dabei stehen Kommunikation und der Austausch nutzergenerierter Inhalte im Vordergrund.
Das von der EU-Kommission geférderte Forschungsprojekt COMPOSITE (COmparative POlice
Studies In The EU) befasste sich in einem von insgesamt zehn Arbeitspaketen mit den
Einflissen von Verdnderungsprozessen auf (moderne) Polizeiarbeit in zehn européischen
Polizeien die mit den derzeitigen technologischen Herausforderungen und Trends
einhergehen.

Die Autorin bewertet in ihrem Beitrag die Nutzung soziale Medien in der deutschen Polizei,
sowie deren (Aus)Wirkung auf die Polizeiarbeit.

Polizei; Polizeiliche Information; Ermittlungsarbeit; Neue Medien; Soziales Netzwerk;
Kommunikationsform; Soziale 'Kommunikation; Informations- und
Kommunikationstechnologie; Offentlichkeitsfahndung; Fahndungshilfsmittel; Biirgerndhe

ID-nummer: 20120927

Gruschinske, Mario; Hirschmann, Nathalie; Stein-Miuller, Susanne
Europas Polizeien im Wandel; Vergleichende Polizeistudien in der Europidischen Union

SIAK-Journal, 2012, 2, S. 46-58
mit 3 TAB, 3 TAF, 1 KT, 3 QU

In dem Beitrag wird das Projekt COMPOSITE (COMparative POlice Studies In The EU) ndher
vorgestellt. In einem Uberblick werden die Projektstruktur, Projektpartner und Projektziele
sowie erste Ergebnisse prisentiert. Das von der EU-Kommission im 7.
Forschungsrahmenprogramm geférderte COMPOSITE-Projekt mochte Veranderungsprozesse
in Europas Polizeien untersuchen, um herauszufinden, welche Faktoren zum Gelingen oder
Scheitern derartiger Veranderungsprozesse beitragen. Uber die Dauer von vier Jahren werden
dabei Polizeien in zehn europdischen Lindern genauer untersucht. Die Forschungsergebnisse
sollen nicht nur fiir die Fachwelt aufbereitet werden, sondern durch das Implementieren von
Trainingsmaterialien und diagnostischen Instrumenten auch praktische Anwendung finden.
Die Verfasser stellen die grofiten Verdnderungstrends vor und erldutern deren Einfluss auf
polizeiliche Aufgaben. Dabei liegt der Fokus auf Deutschland und wird an verschiedenen
Stellen mit den Ergebnissen anderer Lander verglichen.

Organisationsentwicklung; Polizeiorganisation; Polizeikultur; Rollenverstindnis;
Alltagshandeln; Arbeitsbedingung; Européischer Vergleich; Forschungsprojekt;
Technologische Entwicklung; Gesellschaftlicher Wandel; Wertewandel; Reformprozess;
Erfolgsbewertung; Change Management
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ID-nummer: 20121520

Braun, Frank; Roggenkamp, Jan Dirk
Privatisierung technisch gestiitzter Ermittlungsmafnahmen?

NK - Neue Kriminalpolitik, 2012, 4, S. 141-146
mit 68 QU

Ob und in welchem Umfang private Dienstleister in einer so sensiblen Materie wie dem
strafrechtlichen Ermittlungsverfahren in die 6ffentliche Aufgabenerfiillung eingebunden
werden konnen, ist bislang juristisch kaum erldutert worden. In der rechtspolitischen
Diskussion sind die Stimmen allerdings tiberwiegend ablehnend. Davon lésst sich die Praxis
nicht in jedem Fall abhalten. Nach einem Bericht von "SPIEGEL-ONLINE" lagern deutsche
Strafverfolgungsbehorden die Auswertung beschlagnahmter Speichermedien immer haufiger
an private IT-Dienstleister aus. Anfragen hitten ergeben, dass zunehmend auch sensible Daten
nicht mehr von Behorden, sondern von gewerblichen Anbietern ausgewertet wiirden.
Gerechtfertigt wurde in diesem Fall die Einbindung Privater in die staatliche
Ermittlungstdtigkeit mit deren "besonderen Sachkunde".

In dem Beitrag werden folgende Fragen untersucht: Kann die Vornahme technisch
anspruchsvoller Ermittlungsmafnahmen zumindest teilweise Privaten ibertragen werden?
Konnen und diirfen komplexe technische Mittel - insbesondere Softwarelésungen (z.B. zur
Durchfiihrung von Online-Durchsuchungen) - "am Markt beschafft" werden? Treffen den
Staat in diesem Zusammenhang gegebenenfalls erweiterte Schutz- und
Uberwachungspflichten? Welche einfachgesetzlichen Regelungen sind bei
"datenschutzrelevanten” Tatigkeiten Privater im staatlichen Auftrag zu beachten?

Strafverfolgungsbehorde; Strafverfolgungsrecht; Ermittlungsmafdnahme; Technisches
Einsatzmittel; Software; Datenauswertung; Datenverarbeitung; Datenweitergabe;
Dienstleistung; Privatanbieter; Hoheitsrecht; Online-Durchsuchung; Quellensicherung;
Telekommunikationsiiberwachung; GG Art 33 Abs 4; BDSG P 9
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ID-nummer: 20121137
Kihne, Eberhard

Informationsverarbeitung und Wissensmanagement der Polizei beim Aufbruch in eine
digitalisierte Welt

Schriftenreihe Polizei & Wissenschaft, 2012, X, 184 S.
mit 17 TAB, 26 TAF, 4 ANL, LITVZ S. 167-174

Polizeiarbeit ist Informationsverarbeitung. Das Sammeln, Speichern und Auswerten von
Informationen ist seit je her das Kerngeschéft polizeilicher Arbeit. Wie verdndert sich
Polizeiarbeit unter den Bedingungen von Internet und Neuen Medien?

Der Verfasser geht dieser Frage nach, indem er zunachst Thesen zu den Rahmenbedingungen
der Polizeiarbeit in einer demokratisch verfassten Informations- und Wissensgesellschaft
voranstellt.

Im Anschluss folgt eine Ubersicht iiber die gesellschaftlichen und technischen
Rahmenbedingungen moderner Polizeiarbeit. Der Bogen spannt sich von der
Erkenntnisgewinnung aus klassischen und modernen Informationsquellen tiber die
Arbeitsschritte der Informationsverarbeitung bis zur Prasentation der Ermittlungsergebnisse.
Diese Prozesse polizeilicher Arbeit werden als Wissensmanagement verstanden und unter
diesem Blickwinkel auf ihr Optimierungspotenzial untersucht. Dabei wirft der Autor eine
Vielzahl von wissenschaftlichen wie praktischen Fragen auf:

Was sind die Grundoperationen polizeilicher Informationsverarbeitung? Welche Perspektiven
ergeben sich fiir Datamining? Wie sollen Wikis und Fihrungsinformationssysteme in der
Polizei aufgebaut sein? Welche Fragen soll die Polizeiwissenschaft in diesem Zusammenhang
bearbeiten und beantworten? Welche Aufgaben ergeben sich fiir Aus- und Fortbildung in der
Polizei?

Als Abschluss werden die Grundsitze ordnungsgemafier Informationsverarbeitung in der
Polizei formuliert.

Polizeiarbeit; Informationsgewinnung; Informationssammlung; Informationsverarbeitung;
Vorgangsbearbeitung; Polizeiliche Datenverarbeitung; Soziales Netzwerk; Taterermittlung;
Data Mining; Datensammlung; Datenspeicherung; Online-Durchsuchung;
Ermittlungsfithrung; Fahndungsmittel; Wissensmanagement; Rechtliche Grundlage;
Rechtsstaatlichkeit
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ID-nummer: 20121233

Niechziol, Frank

Grundlagen polizeilicher Medienarbeit; Medienarbeit als besonderer Aspekt erfolgreicher
polizeilicher Aufgabenerfiillung

DPolBI - Deutsches Polizeiblatt, 2012, 5, S. 5-9
mit 33 QU

Polizeiliche Medienarbeit leistet im Kontext polizeilicher Offentlichkeitsarbeit einen wichtigen
Beitrag fiir das Selbst- und Rollenverstindnis sowie die Akzeptanz einer biirgernahen Polizei.
Bei polizeilicher Medienarbeit handelt es sich um die aktive und reaktive Bereitstellung von
Informationen durch polizeiliche Institutionen des Bundes oder der Linder. Diese
Informationen konnen fiir die Nutzung von Massenmedien bestimmt sein oder selbst in
elektronischen Medien publiziert werden.

In dem Beitrag wird die polizeiliche Position im medialen Koordinatensystem dargestellt, d.h.
die Rechtslage erlautert, auf praktische Spannungsfelder und auf die Herausforderung, die das
Web 2.0 fiir die polizeiliche Offentlichkeits- und Pressearbeit bedeutet, eingegangen.

Polizei; Offentlichkeitsarbeit; Medieneinsatz; Pressearbeit; Polizeipressestelle; Polizeiliche
Information; Pressefreiheit; IFG; Neue Medien; Soziales Netzwerk; Gesetzesgrundlage
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ID-nummer: 20130384

Blom, Herman

Der Spagat zwischen Sonderbehandlung und allgemeinen Reglungen in der Personalpolitik
der Polizei

Jahrbuch Offentliche Sicherheit,
Migration: Polizei und Integration, 2012, Sonderbd 5.4, S. 25-50
mit 2 TAF, 28 QU

Managing Diversity erhebt den Anspruch, eine produktive Gesamtatmosphire im
Unternehmen zu erreichen, gleichzeitig auch noch Diskriminierungen von Minderheiten zu
verhindern und Chancengleichheit zu verbessern. Diversifizierung setzt Erkenntnisse und
Fahigkeiten im Umgang mit interkulturellen Unterschieden voraus. Die Implementierung von
Managing Diversity im Sinne einer Interkulturalisierung der Belegschaft und somit der ganzen
Organisation gelingt aber nur, wenn Organisationen sich von einer homogenen
Personalpolitik verabschieden. Gleichzeitig hat sich ein Unternehmen im Sinne der
Gleichberechtigung zu halten an die Prinzipien der Gleichbehandlung fiir Alle.

Der Autor beschreibt und analysiert in seinem Beitrag den Spagat zwischen Sonderbehandlung
und allgemeinen Reglungen in der Personalpolitik. Seine Leitfrage lautet: Wie kann eine auf
Diversifizierung orientierte Personalpolitik Riicksicht nehmen auf Vielfalt und gleichzeitig
doch festhalten am Gleichheitsprinzip?

Er erldutert wie eine Organisation den Managing Diversity-Gedanken als Leitfaden fiir einen
Prozess der Organisationsentwicklung handhaben kann, welche Hindernisse in den Phasen des
Human Resource Managements (HRM) zu unterscheiden sind, wie damit umzugehen ist und
wie schlussendlich die (Polizei-)organisation auf das Dilemma zwischen Diversifizierung und
Gleichbehandlung zu reagieren hat.

Personalpolitik; Personalmanagement; Personalentwicklung; Personalférderung; Polizeiberuf;
Polizeinachwuchs; Polizeibewerber; Minderheit; Ethnische Minderheit; Diversitat;
Gleichbehandlung; Organisationsstruktur; Organisationskultur; Organisationsentwicklung;
Multikulturelle Gesellschaft; Kulturkonflikt; Interkulturelle Kompetenz
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ID-nummer: 20110259

Simonini, Johanna
Szenariotechnik; Gratwanderung zwischen Verlangen und Misstrauen?

SIAK-Journal, 2011, 1, S. 74-83
mit 2 TAF, 25 QU

Nachdem sich die jahrelange "Flucht in die Vergangenheit" als méglicher Zugang zu aktuellen
Problemen oder sogar als Analyseinstrument fiir zukiinftige Orientierungsrahmen und
Handlungsweisen nicht bewéhrte, sind zu Beginn des 21. Jahrhunderts Akteure und
Meinungsbildner mehr denn je auf der Suche nach zweckmaifligen Methoden, welche ein
Erkennen beziehungsweise Deuten von Trends und etwaigen Entwicklungen ermoglichen
sollen. Einen moglichen Ansatz, dem Bedarf an Vorausschau gerecht zu werden, stellt unter
anderem der methodische Zugang der Szenariotechnik dar. Diese befasst sich mit dem
Aufzeigen unterschiedlicher Zukunftspfade und Entwicklungen und versucht mogliche
Auswirkungen zu skizzieren. Langfristige Analysen und Trendprojektionen bedienen sich
daher in ihrer Darstellung oftmals der Szenariotechnik, um maoglichst viele Eventualitidten
abzudecken. Aber nicht nur Eventualititen kénnen zu verinderten Rahmenbedingungen
fihren, oftmals sind es auch Einzelentscheidungen, von staatlichen oder auch nichtstaatlichen
Akteuren, die den Handlungsrahmen fiir Entscheidungstriager zur Ginze verdndern. Hierbei
stellt sich jedoch die Frage, ob dieser methodische Zugang zu langfristigen Analysen und
Trendprojektionen in sich stindig verindernden Ordnungen tiberhaupt sinnvoll ist.

Szenario; Zukunftsperspektive; Trendanalyse; Entwicklungstendenz; Prognosestellung;
Einflussfaktor; Fritherkennung; Entscheidungshilfe; Entscheidungsprozess
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ID-nummer: 20120186

Huber, Christian

Kommunikation im Web 2.0; Public Relations, Pravention und Nachwuchsgewinnung auf
dem Internetportal "Facebook"

Schriftenreihe Polizei & Wissenschaft, 2011, 98 S.
mit 21 TAF, LITVZ S. 90-98

Die Arbeit beginnt mit einer prazisen thematischen Einfiihrung. Anschlieffend wendet sich der
Autor den Grundlagen des Web 2.0 zu. Diese Einfiihrung dient dem besseren Verstindnis der
anschlieffenden empirischen Teile der Masterarbeit. Huber befasst sich unter anderem mit
dem Wechsel von Web 1.0 zu Web 2.0, er erklart die wichtigen Begriffe im Web 2.0 im Rahmen
eines Glossar und beschreibt dann die Kommunikation der virtuellen sozialen Netzwerke. Die
dargestellten soziologischen Aspekte von sozialen Netzwerken befassen sich mit Beziehungen
der Nutzer untereinander, den Nutzergruppen. Danach wird ein Dreiebenenmodell sozialer
Medien vorgestellt. Das dritte Kapitel befasst sich mit dem Kommunikationsverhalten im
Marketing und das sich anschlieflende vierte geht auf Bereiche der Web 2.0 Kommunikation
mit Bedeutung fiir die Polizei ein. Huber unterscheidet dabei Public Relations, Pravention und
Nachwuchsgewinnung. Das fiinfte Kapitel befasst sich ausfiihrlich mit der Internetplattform
Facebook und den bereits vorhandenen inoffiziellen und offiziellen Auftritten von deutschen
Polizeien auf dieser Plattform. Im sechsten Kapitel schildert der Autor die Methodik seiner
Untersuchung, die er aufgrund seiner erfolgreichen Platzierung eines Fragebogens auf einer
polizeilichen Facebook Seite durchfiihren konnte.

Kommunikationsmethode; Kommunikationsform; Datenkommunikation; Internet;
Internetforum; Soziales Netzwerk; Neue Medien; Kommunikationsnetz; Biirgernihe;
Polizeinachwuchs; Nachwuchswerbung; Praxisbezug; Medieneinsatz; Medieneinfluss;
Informationsgesellschaft; Informationszugang; Einflussfaktor; Interaktionsprozess;
Befragungsergebnis
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ID-nummer: 20111468
Schmid, Matthias

Bedrohungen mit modernen visuellen Analysemethoden erkennen

Homeland Security, 2011, 3, S. 36-38
mit 3 BILD

Behorden und Organisationen, die fiir die innere Sicherheit, Aufklarung und Strafverfolgung
zustindig sind, stehen einer explosiv zunehmenden Informationsmenge gegeniiber, die aus
einem expandierenden Konglomerat von Datenquellen stammt. Gleichzeitig wird es immer
wichtiger, richtig mit solchen immensen Datenmengen umzugehen und diese analysieren zu
kénnen, um daraus potenzielle Gefahren erkennen zu konnen. Mit fortschrittlichen visuellen
Analyse-Anwendungen, wie sie in im Beitrag dargestellt werden, konnen
Sicherheitsorganisationen tiefere und bessere Erkenntnisse aus ihren wachsenden
Datenquellen erhalten. Mit dem Hinzufiigen von erweiterten visuellen Analyse-Anwendungen
in das analytische Werkzeug-Portfolio sind Sicherheitsorganisationen damit in der Lage, den
Wert aller ihrer verfiigbaren Daten zu maximieren. Beim Navigieren durch die versteckten
Muster und Beziehungen zwischen den Daten lassen sich damit die Inseln der relevanten
Erkenntnisse entdecken, mit deren Hilfe potenzielle Bedrohungen identifiziert werden
koénnen.

Datenanalyse; Strukturierungsmethode; Graphische Datenverarbeitung; Mustererkennung;
Mathematisches Modell; Data Mining; Szenario; Gefahrenprognose; Informationsverarbeitung;
Friithwarnsystem
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ID-nummer: 20120932

Kubera, Thomas [Hrsg.]
Gender Mainstreaming und Diversity Management in Polizeiorganisationen

Schriftenreihe Polizei & Wissenschaft, 2011, 190 S.
mit 5 TAB, 2 TAF, LITVZ S. 150-163, 7 ANL

Unternehmensstrategien und Managementsysteme dienen dazu, Leistungen einer
Organisation effektiver und effizienter, aber auch biirger- und mitarbeiterorientiert zu
erzielen. Die Strategie Gender Mainstreaming versteht sich dabei als handlungsstrategisches,
prozesshaftes Veranderungsmanagement, das die verschiedenen Geschlechtsperspektiven in
der Vielfalt des soziokulturellen Geschlechts in alle Entscheidungsprozesse einbindet und die
Chancengleichheit anstrebt. Im Rahmen des Diversity Management soll dariiber hinaus die
Vielfalt innerhalb einer Organisation auch tber den Geschlechteransatz hinaus - z. B. in Bezug
auf das Alter oder die Herkunft - genutzt bzw. berticksichtigt werden.

Dieses Buch stellt die Grundziige der beiden Strategien vor, schildert die Chronologie der
Einbettung in die Polizeiorganisationen einiger Bundeslinder und wirft einen Blick tiber die
Grenzen in die Polizei der Niederlande und die dortige Praxis des "managing diversity". Es
bietet dariiber hinaus in weiteren Kapiteln einen Fundus an Erkenntnissen zu bestimmten
Schwerpunktthemen wie die Implementierung von Gender Mainstreaming in die Aus- und
Fortbildung, die Durchfiihrung einer Gender-Analyse im Kontext mit dem Behordlichen
Gesundheitsmanagement, die Analyse des Kommunikationsverhaltens in der Polizei unter
Genderaspekten sowie die Betrachtung des Aufstiegs von Frauen in Fiihrungsfunktionen.

Gender Mainstreaming; Diversitét; Polizei; Organisationsentwicklung; Organisationsstruktur;
Strategieentwicklung; Change Management; Polizeiausbildung; Fortbildungskonzept;
Gesundheitswesen; Gender; Kommunikationsprozess; Kommunikation;
Kommunikationsmodell; Frau; Fihrungsaufgabe; Fiihrungsfunktion; Fiihrungskompetenz;
Datenerhebung; Fragebogen; Umsetzung; Niederlande

ID-nummer: 20110883

Wollkenstein, Andreas F. X.; Krumm, Julia
Intelligente Videoiiberwachung aus ethischer Perspektive

Forum Kriminalprivention, 2011, 3, S. 24-25, 28-30
mit 28 QU

"SmartCCTV" und "Intelligente Videokameras" nehmen eine technisch erzeugte
Vorausauswahl/Detektion sicherheitsrelevanter Sachverhalte vor, die durch das Personal
bewertet werden muss. Die technische Entwicklung und der Einsatz derartiger Technologien
werfen jedoch auch ethische und rechtliche Fragen auf.

In dem Beitrag wird der Fokus auf die ethischen Fragen gelegt, die in systematischer Weise
erarbeitet werden. Dazu werden die Aspekte Normalitét, Privatheit und Verantwortung
identifiziert und diskutiert. Zunichst geben die Verfasser jedoch eine detaillierte Darstellung
der Techniken, um die es hier geht.

Yideoﬂberwachung; Videoaufzeichnung; Bildanalyse; Uberwachungskamera;
Uberwachungstechnik; Effektivitat; Effizienz; Ethik; Gesichtserkennung; Kiinstliche Intelligenz
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ID-nummer: 20111228

Abou-Taam, Marwan
Deutschland braucht keine Migrationspolizei fiir Migranten

Deutsche Polizei, 2011, 11, S. 32-35
mit 2 BILD, 2 QU

Die Polizeiarbeit in Deutschland erfdhrt durch strukturelle Verdanderungen der Gesellschaft
eine zunehmende Verdnderung ihres Aufgabenspektrums. Damit ist sie Auswirkungen
ausgesetzt, die das innere Geftige der Polizei und das Selbstverstindnis von Polizistinnen und
Polizisten betreffen. Die Ursachen dieser gesellschaftlichen Verdnderungen sind vielfaltig. Die
Erhéhung des Migrantenanteils in der Bevolkerung spielt dabei eine nicht zu unterschitzende
Rolle.

Eine logische Folge des gesellschaftlichen Wandels ist, dass Interkulturelle Kompetenz zur
Notwendigkeit in einer pluralistischen Gesellschaft wird. Polizistinnen und Polizisten miissen
neben ihrer Fachkompetenz die Fihigkeit haben, professionell mit Menschen mit den
unterschiedlichsten kulturellen Hintergriinden umzugehen.

Die damit erreichte Blirgernihe soll das demokratische Selbstbild polizeilicher Arbeit
widerspiegeln und zur Steigerung von Effektivitit und Effizienz beitragen.

Integrativ wirkt die Polizei durch die Einbindung von Kolleginnen und Kollegen mit
Migrationshintergrund. Diese Herausforderung wird mit der Zeit eine Normalitit produzieren,
in der es selbstverstidndlich ist, die gesellschaftliche Vielfalt in den Strukturen der Polizei
wiederzufinden. Dabei muss darauf geachtet werden, dass die Offnung der Polizei sich nicht an
vorgegebenen Quoten sondern an Leistungsfihigkeit orientiert. Weiterhin sollte alles daran
gesetzt werden, dass Polizistinnen und Polizisten mit Migrationshintergrund nicht spezifisch
in Stadtteilen mit einem hohen Migrantenanteil eingesetzt werden. Deutschland braucht keine
Migrantenpolizei fiir Migranten. Zudem wollen die meisten betroffene Polizistinnen und
Polizisten nicht als solche gesehen werden.

Bevolkerungsentwicklung; Migration; Migrant; Integration; Polizeiarbeit; Polizeiliche
Effizienz; Soziale Kompetenz; Interkulturelle Kompetenz; Handlungskompetenz; Biirgernéhe;
Selbstbild
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ID-nummer: 20110829

Vera, Antonio; Kolling, Katharina
Management in der Polizei unter den Bedingungen des demografischen Wandels

Die Polizei, 2011, 9, S. 255-261
mit 4 TAF, 14 QU

Die Erkenntnis, dass sich die demografische Zusammensetzung der deutschen Bevélkerung in
den letzten Jahrzehnten stark verandert hat und in den kommenden Jahrzehnten noch starker
verdndern wird, ist nicht neu. Alle vorliegenden Prognosen der Bevolkerungsentwicklung
lassen darauf schliefden, dass sich der Anteil der dlteren Menschen stark erhohen wird. Die
Auswirkungen des demografischen Wandels auf unsere Gesellschaft sind gegenwértig zwar
keinesfalls dramatisch, sie sind mittlerweile aber uniibersehbar: Erhéhung des
Renteneintrittsalters, steigende Krankenkassenbeitrdge und Schulschlieffungen aufgrund
sinkender Schiilerzahlen sind Phinomene, an die sich die Offentlichkeit immer mehr gewéhnt.
In dem Beitrag werden mit Nordrhein-Westfalen und Bayern zwei Bundesldnder betrachtet,
die beispielhaft einen ersten Eindruck von den demografisch bedingten Herausforderungen
vermitteln, mit denen die deutsche Polizei in den nichsten Jahrzehnten konfrontiert werden
dirfte. Zudem werden die Ergebnisse einer qualitativen empirischen Studie zu diesem Thema
vorgestellt, aus der deutlich wird, dass die Entwicklungen die Funktionsfidhigkeit der Polizei in
den nichsten Jahren deutlich einschranken. Daher miissen umgehend geeignete Maffnahmen,
wie z. B. alternsgerechte Personalentwicklung oder Gesundheitsforderungsprogramme, die die
Leistungspotenziale und die Leistungsmotivation der Mitarbeiter bis ins hohe Alter auf einem
moglichst hohen Niveau halten, eingeleitet werden.

Demographischer Wandel; Altersstruktur; Lebensalter; Bevolkerungsentwicklung;
Polizeimanagement; Polizeidienst; Polizeinachwuchs; Personalentwicklung; Personalpolitik;
Leistungsfiahigkeit; Arbeitsbedingung; Arbeitsbelastung; Gesundheitsvorsorge;
Fihrungsverantwortung
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ID-nummer: 20110721

Ritsert, Rolf; Pekar, Mirjam

Steuerung und Management - zum Beitrag von Public Management Reformen bei den
Polizeien

Die Polizei, 2011, 8, S. 217-225
mit 7 TAF, 18 QU

In Deutschland erreichten die Management-Reformen in der 6ffentlichen Verwaltung
ingestalt der "Neuen Steuerungsmodelle” ab Mitte der 1990er Jahre die Polizeien. Seither sind
vielféltige Reformanstrengungen mit dem Ziel einer effektiveren und effizienteren
Wahrnehmung polizeilicher Aufgaben unternommen worden, deren Entwicklungslinien sich
in verschiedenen Phasen skizzieren lassen. Ungeachtet der lang andauernden, teilweise sehr
intensiven Reformbemithungen liegen im Hinblick auf die Effekte der Public
Management-Reformen bei den Polizeien nur wenige empirische Befunde vor. Insofern stellt
sich die Frage, inwiefern die Public Management-Reformen die Steuerung der Polizeien
substanziell verdndern oder lediglich als symbolische Politik zu qualifizieren wéren. Die in
diesem Beitrag berichtete Studie greift daher die Frage auf, wie der Einfiihrungsgrad und die
Bedeutung ausgewihlter Steuerungsinstrumente zu bewerten sind, und welche
Entwicklungslinien sich daraus ableiten lassen. Weiterhin wird der Frage nachgegangen,
welchen Beitrag die eingefiihrten Steuerungsinstrumente in der Gesamtheit zu
Verdnderungen der Managementsysteme der Polizeien leisten. Die Analyse stiitzt sich auf
Berichte zum Stand der Steuerungs- und Managementkonzepte in den Polizeien der Lander
und des Bundes, die von den zustindigen obersten Landesbehor-den und
Bundesoberbehérden eingebracht wurden. Zudem fasst die Studie die Ergebnisse einer
Telefonbefragung zusammen, an der sich 154 Experten aus 15 Landespolizeien und beiden
Polizeien des Bundes beteiligten.

Offentliche Verwaltung; Managementmethode; Polizei; Verwaltungsreform; Reformmodell;
Methodenanwendung; Polizeimanagement; Modernisierung; Neues Steuerungsmodell;
Organisationsentwicklung; Fiihrungsinstrument; Entwicklungsstand; Vergleich;
Landespolizei; Bundespolizei; Empirische Untersuchung
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ID-nummer: 20110779

Civelli, Jgnaz
Integrale Lagebeobachtung

CD Sicherheits-Management, 2011, 4, S. 18-24, 26-32
mit 2 BILD, 2 TAB, 4 TAF

Viele Behorden und Ministerien, aber auch private Sicherheitsdienste in Deutschland und in
zahlreichen anderen Staaten betreiben fiir ihre Zustindigkeitsbereiche eine systematische
Lagebeobachtung. Sie ist Voraussetzung und Basis fiir jegliche Form von Lagebildern, die
wiederum als Grundlage fiir strategische und operative Entscheidungen im Sicherheitsbereich
dienen. Die Vorgehensweisen bei der Lagebeobachtung sind héchst unterschiedlich.

Die Methoden der Lagebeobachtung wurden in der Privatwirtschaft und von Denkfabriken aus
dem Bereich Sicherheitspolitik weiterentwickelt und adaptiert und von vielen Behérden
ibernommen. Auch private Sicherheitsdienste konnen aus den Ansitzen zur integralen
Lagebeobachtung Nutzen ziehen.

Das vorgestellte Modell einer integralen Lagebeobachtung im Sicherheitsbereich stellt den
Versuch dar, die Methoden und Ansitze aus den Bereichen Privatwirtschaft und
Sicherheitspolitik zusammenzufiihren und fir die strategische und operative Stufe von
privaten Sicherheitsdiensten anzupassen.

Lagebewiltigung; Lagebild; Lagebeobachtung; Sicherheitslage; Fritherkennung;
Friihwarnsystem; Sicherheitspolitik

ID-nummer: 20160143

Stolpe, Ilona
Polizeikonzepte fiir die Zukunft

Oranienburger Schriften, 2010, Bd 5, S. 7-9
Polizeikonzepte fir die Zukunft; 4. Tag der Wissenschaft, Oranienburg; BR Deutschland, 2010
[27.04.]

120 Giste diskutierten auf dem 4. Tag der Wissenschaft an der Fachhochschule der Polizei des
Landes Brandenburg mit nationalen und internationalen Referenten tiber Ziele, Aufgaben und
Organisationsstrukturen der Polizei der Zukunft. Allgemeiner Tenor war, dass die Polizei in
allen Landern durch die Globalisierung von Wirtschaft, Finanzen, Wissenschaft, Kultur bis
hinein in die Privatsphire vor enormen Herausforderungen steht, denn es haben sich ganz
neue Sicherheitsgefihrdungen und -bediirfnisse herausgebildet; es gibt ganzheitlich vernetzte
Kriminalitdtsbereiche und auch die Einzeltiter haben oft durch die Globalisierung gepragte
Ziele, Motive und Begehungsweisen.

Alle Referenten und Diskutanten betonten immer wieder die Notwendigkeit bei Reformen,
speziell auch in der Polizei, Akteure und Beteiligte bis hin zum betroffenen Biirger
"mitzunehmen". Ohne Verstindnis und dem Willen zum Gelingen der Reform bei der
Mehrheit der Betroffenen werden noch so gute theoretische Uberlegungen nicht so erfolgreich
sein kénnen.

Polizeimanagement; Polizeistruktur; Polizeistrukturreform; Organisationsentwicklung;
Organisationsziel; Zukunftsperspektive; Zukunftsorientierung
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ID-nummer: 20160144

Pratorius, Rainer
Verunsicherte Sicherheitsexperten; Die Polizei in der Konzepte-Inflation

Oranienburger Schriften, 2010, Bd 5, S. 11-19

Polizeikonzepte fir die Zukunft; 4. Tag der Wissenschaft, Oranienburg; BR Deutschland, 2010
[27.04.]

mit 1 TAF, 22 QU

In vielen westlichen Demokratien lésst sich eine polizeipolitische Inversionslage beobachten.
Kalt ist die Konfrontation mit Haushaltskiirzungen, tiberzogenen Erwartungen der
"KriminalititsbekAmpfung" und mit verscharften gesellschaftlichen Konflikten. Dariiber hat
sich eine wortreiche Produktion von Konzepten, Leitbildern, Strategieentwiirfen und
Tagungsmaterialien gelagert, die von vielen Polizisten als Ertrag eines Eigenlebens in der
Sphire der Politiker, Polizeifiihrer und Beratungsakademiker erfahren wird.

Die Moden folgen aufeinander, die Empfehlungen koexistieren aber auch und manche von
ihnen treten zeitweise in den Hintergrund, um mit neuen Vokabeln wiederzukehren. Eine
abwartende, ja zynische Haltung bei denen, die mit solchen Angeboten bedacht werden, darf
darum nicht tiberraschen. Ob die Schwelle an konzeptioneller Uberfiitterung tiberschritten ist,
kann nur schwer und sowieso nur im Einzelfall entschieden werden, doch die Gefahr sollte
denen bewusst sein, die bereits an neuen Angeboten stricken. Der Kern des Problems liegt
darin, dass sich die aufgelisteten Konzepte nicht etwa abldsen, sondern sich gewissermafien
"stapeln".

Kriminalitdtskontrolle; Polizeitaktik; Polizeireform; Praventionsforschung;
Bekdmpfungskonzept; Policing; Community Policing; Broken-Windows-Theorie; Crime
mapping; Intelligence-Arbeit; Managementmethode; Trendanalyse

ID-nummer: 20110340

Hayes, Ben
In einer durchsichtigen Welt; Die "Open Source Intelligence"-Industrie

Biirgerrechte & Polizei, 2010, 97, Nr. 3, S. 36-46
mit 29 QU

Das US-Militar definiert "Open Source Intelligence" (OSINT) als die Gewinnung "relevanter
Information aus der systematischen Sammlung, Aufbereitung und Analyse 6ffentlich
zugénglicher Daten fiir nachrichtendienstliche Zwecke.

Das Geschift mit Informationen aus "offenen Quellen" ist im vergangenen Jahrzehnt massiv
gewachsen. Sowohl Polizeien als auch private Ermittlungsdienste haben in den vergangen
Jahren die Fihigkeiten - und zum Teil auch die rechtlichen Voraussetzungen - fiir Methoden
der Uberwachung erworben, die frither nur den Geheimdiensten zuginglich waren. Das
bedeutet, dass Private Unternehmen, die keinerlei datenschutzrechtlichen Beschrinkungen
unterliegen, Daten in grofRem Stil sammeln - zur Freude von Sicherheitsinstitutionen der EU
und ihrer Mitgliedstaaten.

In dem Beitrag wird die Frage nach der demokratischen Legitimitat gestellt.

Datensammlung; Datenanalyse; Informationssammlung; Verdeckte Informationsgewinnung;
Verdeckte Datenerhebung; Intelligence-Arbeit; Online-Durchsuchung; Neue Medien;
Internetforum; Soziales Netzwerk; Privatsphére; Sicherheitsbehorde; Privatwirtschaft;
Uberwachungsinstrument; Biirgerrecht
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ID-nummer: 20160145

Christe-Zeyse, Jochen

Das heikle Geschift der Modernisierung; Ein Forschungsprojekt zu Chancen und Risiken
von Verinderungsprozessen in der Polizei

Oranienburger Schriften, 2010, Bd 5, S. 21-35
mit LITVZ S. 33-35

Nach mehreren Jahren intensiver Forschungstatigkeit in verschiedenen Polizeiorganisationen
Deutschlands entwickelte ein Forscherteam aus Deutschland, den Niederlanden und
Grofibritannien vor rund drei Jahren ein Forschungskonzept, das mehrere Ziele verfolgte: Zum
einen sollte es die Faktoren identifizieren, die Verdanderungsprozesse in der Polizei zum Erfolg
oder zum Misserfolg werden lassen. Zum anderen sollte es ein Modell erzeugen, mit dem die
Schwierigkeiten, auf die man bei komplexeren Veranderungsprozessen fast zwangslaufig stoft,
theoretisch befriedigend erklart werden kénnen. Drittens sollten die empirischen Arbeiten
auch einen lindertibergreifenden Vergleich erlauben. Und viertens sollte das Projekt konkrete
Schlussfolgerungen produzieren, die es den politischen und administrativen
Entscheidungstragern, den Verantwortlichen auf den Fiihrungsebenen, den Projektleitern und
auch der mittleren Fihrungsebene erlauben, Veranderungsprozesse in Zukunft so zu
konzipieren, zu organisieren und umzusetzen, dass die Chancen, den Verinderungsprozess
erfolgreich zum Abschluss zu bringen, deutlich héher sind als bisher.

Hieraus entwickelte sich ein Forschungsantrag im Rahmen des FP
7-Forschungsrahmenprogramms der Europdischen Union. Der offizielle Name des Projekts
lautet Comparative Police Studies in the EU (COMPOSITE). Neben vier Arbeitspaketen, die
Querschnittsaufgaben zum Inhalt haben, unterteilt sich das Forschungsprojekt in sieben
weitere Arbeitspakete, in denen die empirischen Fragestellungen bearbeitet werden. Diese
Arbeitspakete bilden den eigentlichen wissenschaftlichen Kern des Projekts und werden in
dem Beitrag eingehender vorgestellt.

Polizeireform; Polizeisoziologie; Polizeimanagement; Reformprozess; Organisationssoziologie;
Organisationsstruktur; Organisationskultur; Organisationsentwicklung;
Organisationsuntersuchung; Fihrungsverhalten; Forschungsprojekt; Forschungsergebnis;
Leistungsfiahigkeit; Erfolgsmessung
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ID-nummer: 20110035

Knaut, Andrea
Kontrollpolitische Automatisierung der Personenidentifizierung an den Grenzen

Krim] - Kriminologisches Journal, 2010, 3, S. 167-180
mit LITVZ S. 178-180

Schon 2003 ging in grof}en Teilen Europas ein bis heute jahrlich hunderttausendfach genutztes
automatisiertes Fingerabdruckidentifizierungssystem in Betrieb, das wenig mediale
Aufmerksamkeit erfuhr: das "European dactylographic system" (Eurodac). In Europa tragt
derzeit vor allem die sukzessive Einfiihrung neuer Pésse dazu bei, dass biometrische
Technologien zur automatisierten Personenerkennung 6ffentlich diskutiert werden.
Biometrische Systeme als Black Boxes zu sehen, fiihrt zu Fehlschliissen tiber ihre Wirksamkeit
sowohl aus technikfeindlicher als auch technikaffiner Sicht. Es ist wichtig, sie auf technischer,
soziodkonomischer und historischer Ebene als aus Computersystemen mehrerer Hersteller
integrierte Systeme zu begreifen, die unter Gliicksversprechen an staatliche und
privatwirtschaftliche Akteure vertrieben werden. Biometrische Personenkontrollen an
Nationalstaatengrenzen konnen als Teil des menschlichen Ermessens und kommunikativer
Prozesse beim Aushandeln von Zugingen zu Ressourcen und Macht verstanden werden. Das
Technische ist mit seinen kategorisierbaren, jedoch nicht vermeidbaren Messfehlern und den
nicht vorhersehbaren Interaktionen mit menschlichen Akteuren streitbar. Die politische
Verantwortung fiir Aufenthaltsentscheidungen lasst sich somit nicht einfach an biometrische
Systeme als vermeintlich korrekt und eindeutig arbeitende technische Instanzen delegieren.

Biometrische Identifizierung; Biometrisches System; Automatisierte und biometriegestiitzte
Grenzkontrolle; Personenidentifizierung; EURODAC; Erkennungsdienstliche Behandlung;
Gesichtserkennung; Fingerabdruck; Aufenthaltserlaubnis; Technikfolgenabschitzung
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ID-nummer: 20101360

Steigenberger, Norbert; Pawlowsky, Peter

Lernen von Hochleistern; Welchen Nutzen haben die Erkenntnisse der Forschung zu
verlasslichkeitsorientierten Organisationen fiir Unternehmen?

Schriftenreihe der Plattform Menschen in komplexen Arbeitswelten e.V.,
Sicheres Handeln lernen - Kompetenzen und Kultur entwickeln -, 2010, S. 257-265
mit LITVZ S. 263-265

Die Organisationstheoretiker Karl Weick und Kathleen Sutcliffe riickten die Forschung zu
verldsslichkeitsorientierten Organisationen in das Blickfeld von Managern und
Betriebswirtschaftlern in Deutschland.

Weick und Sutcliffe stellten die Vermutung in den Raum, dass Faktoren, die Fehlerfreiheit in
Kontexten ermoglichen, in denen diese notwendig und entscheidend fiir die Leistung einer
Organisation ist, auch fiir andere Zwecke instrumentell sein kénnen. Dieser Hypothese geht
ein Forschungsprojekt an der Forschungsstelle fiir organisationale Kompetenz und Strategie
(FOKUS) der Technischen Universitdt Chemnitz nach. Im Rahmen des Forschungsprojekts
"Innovation durch Férderung von nachhaltiger Hochleistung" (HIPE) wird diese Fragestellung
unter einem neuartigen Ansatz betrachtet. Ausgehend von Erkenntnissen der Human Factors
Forschung, des Crew Resource Managements und anderen Forschungsstrangen, wie etwa der
Management- und Arbeitsforschung, werden im Rahmen dieses Projektes herausragende
Organisationen unabhdngig von ihrer konkreten Umwelt auf Gemeinsamkeiten beleuchtet.
Finden sich etwa bei besonders guten Unternehmen dieselben Muster, die auch zur Sicherheit
in verlasslichkeitsorientierten Bereichen beitragen? Kann dies bestétigt werden, wire zum
ersten Mal ein empirischer Hinweis darauf gefunden, dass bestimmte, zur Sicherheit
beitragende Muster auch in erwerbswirtschaftlich orientierten Kontexten und fiir andere
Zielfunktionen leistungsféordernd wirken kénnen.

Der Beitrag stellt einen fiir den zu diskutierenden Bezug "Lernen" besonders relevanten
Ausschnitt aus dem Hypothesenkatalog sowie den Forschungsergebnissen des HIPE-Projektes
vor. Damit werden erste empirisch fundierte Aussagen beziiglich der Ubertragbarkeit
verldsslichkeitsorientierter Forschungen auf erwerbswirtschaftlich orientierte Organisationen
moglich.

Betriebswirtschaft; Wirtschaftsunternehmen; Organisationstheorie; Organisationsziel;
Unternehmenskultur; Leistungsfahigkeit; Fehlermanagement; Managementsystem;
Verantwortungsgefiihl; Fiihrungsverantwortung; Teamarbeit
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ID-nummer: 20100877

Schneider, Bernhard
Technologiemonitoring und Technologieradar

Kriminalistik, 2010, 7, S. 414-418
mit 1 BILD, 6 TAF, 2 QU

Nach Ende des Ost-West-Konflikts erfolgen soziokulturelle und politische Umbriiche, deren
Geschwindigkeit und Dominanz noch vor wenigen Jahrzehnten als undenkbar galten,
Gesellschaftliche Entwicklungen - und damit die Kriminalititsentwicklung - finden
zunehmend unter Rahmenbedingungen statt, die sich sprunghaft andern und immer seltener
ausschlieflich auf Basis von Erfahrungswerten vorhersehbar sind.

Als Konsequenz hieraus hat sich das Kriminalistische Institut des Bundeskriminalamts dazu
entschlossen, ein Verfahren zu entwickeln, das eine methodische und damit nachvollziehbare
Vorgehensweise bei der strategischen Analyse Neuer Technologien erlaubt. Hier werden die
verschiedensten Indikatoren gesammelt und bewertet, die auf eine zukiinftige Anderung des
Umfelds hindeuten. Dabei steht der wohl schwierigste und aufwendigste Teilprozess gleich am
Anfang: Die Identifikation Neuer Technologien, die -zumindest im Sinne eines
"Anfangsverdachts" - Berithrungspunkte zur Polizeiarbeit aufweisen.

Das erstmals im Verlauf des Jahres 2009 erstellte Technologieradar ist fiir das
Bundeskriminalamt ein neuer Weg, technologische Entwicklungen systematisch zu erfassen,
in ihrer Bedeutung untereinander in Beziehung zu setzen und die Aufmerksamkeit auf
einzelne Themen zu konzentrieren.

Gesellschaftsentwicklung; Technologische Entwicklung; Kriminalitdtsentwicklung;
Kriminalititsphdnomen; Technologietransfer; Bundeskriminalamt; Fritherkennung;
Frithwarnsystem; Cloud Computing; Neue Technologie

COD-Literatur-Reihe -104 -



Polizei im Umbruch -
Herausforderungen und Zukunftsstrategien

ID-nummer: 20100432
Schneider, Heiko

Terrorismus im Internet: Kontroll- und Ermittlungsansitze

Polizei-heute, 2010, 2, S. 44-50
mit 3 BILD, 40 QU

Im Zeitalter moderner Kommunikation stehen die Sicherheitsbeh6rden vor neuen
Herausforderungen. Eine ist zweifelsohne die Kanalisierung terroristischer/extremistischer
Aktivititen im World Wide Web. Mit Einrichtung des Gemeinsamen Internetzentrums als
Kooperationsplattform verschiedener Sicherheitspartner befindet sich Deutschland auf einem
vielversprechenden Weg, das schier unbeherrschbare Internet gerade vor dem Hintergrund
der Terrorismusabwehr ein Stiick weit "sicherer" zu machen, wenngleich auch ein
hundertprozentiger Schutz vor einer Instrumentalisierung des Mediums durch islamistische
Terroristen nicht zu erreichen sein wird.

Fiir die Zukunft gilt allerdings, die eingeleiteten Bemithungen im Kampf gegen den
Internetterrorismus grenziberschreitend zu biindeln, fortzufiihren und damit den
terroristischen Organisationen ein wesentliches logistisches Instrument streitig zu machen.
Dies muss allerdings im Bewusstsein dessen geschehen, dass verstirkte Kontrollmanahmen
auch zu einem Wettlauf zwischen Sicherheitsbehérden und Fanatikern fithren wird. Zudem ist
im Spannungsverhiltnis Freiheit und Sicherheit ein besonderes Augenmaf sowie eine gesunde
Balance zwischen einer zweifelsohne notwendigen Kontrolle und der damit einhergehenden
Begrenzung personlicher Freiheitsrechte vonnoten.

Internet; Internationaler Terrorismus; Cyberterrorismus; Netzwerk; Kommunikationsmittel;
Ermittlungsansatz; Ermittlungsarbeit; Sicherheitsbehérde; Fritherkennung;
Uberwachungsmafinahme; Interpol; Europol; Gemeinsames Terrorismusabwehrzentrum;
Internationale Zusammenarbeit; TKG
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