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Begleitwort

Band 19 fiihrt die COD-Literatur-Reihe mit einer Literaturauswahl zur Herbsttagung 2007
fort. Die Literaturauswahl basiert auf dem Datenbestand des Computergestiitzten
Dokumentationssystems fiir Literatur (COD-Literatur), fiir das z.Zt. ca. 120 Fachzeitschriften
und Buchreihen inhaltlich erschlossen werden.

Die Auswabhl bietet einen Querschnitt von Verdffentlichungen zum diesjéhrigen
Tagungsthema ,, Tatort Internet — eine globale Herausforderung fiir die Innere Sicherheit*.
Die Beitrage liefern Zusatzinformationen zu den einzelnen Vortragen der Tagung und dariiber
hinaus bieten sie anhand von weiterfithrenden Literaturquellen und -hinweisen die
Moglichkeit, bestimmte Themenbereiche zu vertiefen.

Bei der Zusammenstellung wurden die Veroffentlichungsjahre 2000 — 2007 beriicksichtigt,
wobei die chronologische Sortierung der Beitrdge mit den aktuellsten Informationen beginnt.
Alle nachgewiesenen Originalbeitrige liegen auch in digitalisierter Form vor und kénnen
unter der angegebenen E-Mail-Adresse bei der Literaturdokumentationsstelle angefordert
werden.

Das Verzeichnis der Fundstellen zum Abschluss des Bandes listet die Zeitschriften und
Buchreihen, die bei der Auswahl der Literatur beriicksichtigt wurden, mit ihren vollstindigen

Titeln auf.

Franziska Wallraff-Unzicker Wiesbaden, November 2007

Bundeskriminalamt

KI 35-Literaturdokumentation

Tel: 0611-55-14050

Fax: 0611-55-45070

e-Mail: ki35Literaturdokumentation@bka.bund.de



IDN: 20070377

Lippert, Frank; Stirmann, Heike
Wirtschaftskriminalitit im Internet

Kriminalistik , 2007, 4, S. 231-235
mit 17 QU

Auch im Bereich der Wirtschaftskriminalitdt wird das Internet zunehmend als Tatmittel eingesetzt
bzw. missbraucht. Es ist mit einem weiter steigenden Trend zu rechnen, auch weil die Nutzerzahl
noch weiter ansteigen und der Internetzugang kostengiinstiger und einfacher wird. Straftaten mit
hohem Ressourcenbedarf, z.B. Softwarepiraterie, werden durch die Verfligbarkeit von
Breitbandzugingen (z.B. DSL) begiinstigt. Brennpunkte sind gegenwértig Produkt- und
Markenpiraterie, Ausspahung und Verrat von Geschifts- und Betriebsgeheimnissen, grof3 angelegter
Betrug mit einer Vielzahl von Geschéddigten (mehrere tausend im Einzelfall), aber auch Angriffe
gegen die IT-Infrastruktur von Unternehmen mit gravierenden, moglicherweise den Bestand
gefdhrdenden Folgen fiir betroffene Unternehmen. Eine effektive Bekdmpfung erfordert Kooperation
und Koordination staatlicher und privater Einrichtungen auf nationaler und internationaler Ebene.

Wirtschaftskriminalitit; Wirtschaftsspionage; Wirtschaftsschaden; Internetkriminalitit; Softwarepiraterie;
Betriebsgeheimnis; Polizeiliche Kriminalstatistik; Schadenssumme



IDN: 20070459

Uhrlau, Ernst

Terror ohne Ende? Aktuelle Entwicklungen im islamistisch motivierten Terrorismus -
Bedrohungslage und Bekimpfungsstrategien

Internationale Politik, 2007, 5, S. 52- 57

Der internationale islamistisch motivierte Terrorismus bleibt auf absehbare Zeit eine der grof3ten
Gefahren fiir unsere Sicherheit. Effektive Terrorbekdmpfung ist moglich, wenn alle
Sicherheitsakteure an einem Strang ziehen. Fiir einen langfristigen und nachhaltigen Erfolg im
Kampf gegen den islamistischen Terror brauchen wir eine ganzheitliche Strategie. Seit den neunziger
Jahren konfrontiert uns der transnationale Dschihad-Terrorismus mit einer neuen totalitéren
Bedrohung. Seine Kennzeichen sind asymmetrische Kriegsfithrung und die universelle Bedrohung
der internationalen Ordnung. Diese Form des Terrorismus verfolgt das strategische Ziel, westliche
und bislang gemeinhin als universell anerkannte Werte zuriickzudrangen, moderate islamische
Regime zu schwéchen und an deren Stelle eine fundamentalistische Ordnung zu errichten. Es ist ein
Kampf gegen westliche Lebensformen und muslimische Aufklarung. Der kaum einzugrenzende
Operationsraum, die quasi weltweiten Unterstiitzerstrukturen und die breite Feindkategorie als Kern
einer dullerst flexiblen Gewaltdoktrin machen diese Form der Bedrohung prizedenzlos. Bei der
Betrachtung des islamistischen Terrorismus sind {iber die letzten Jahre Verdnderungen erkennbar,
die sich als Dezentralisierung in operativer Hinsicht bei gleichzeitiger Ideologisierung in globalem
Rahmen charakterisieren lassen. International operierende islamistische Terrorgruppierungen sind
strukturell zunehmend durch autonom arbeitende Zellen gekennzeichnet. Der Anteil zentral durch
Al-Qaida gesteuerter Terroraktivititen hat in den letzten Jahren deutlich abgenommen -
grundsétzlich besteht jedoch eine operative Steuerung in gewissem Umfang fort. Die Kern Al-Qaida
um Osama Bin Laden fungiert in erster Linie als Propagandaorgan fiir einen ,,globalen" Dschihad.
Sie inspiriert und motiviert regionale Gruppierungen und lokale Zellen, deren spezifische Agenda
dadurch den Anstrich einer universellen Programmatik erhlt.

Islamistischer Terrorismus; Gefahrenlage; Bekdmpfungsstrategie; Terrorismusbekdmpfung;
Entwicklungstendenz; Kriminalitdtsentwicklung; Kriminalititslage; Internationale Kriminalitat;
Internationale Kriminalitdtsbekdmpfung; Terrorismus; Extremismus; Europa; Gefahrenanalyse; Gefdhrdung;
Kommunikation; Internet; Internationale Zusammenarbeit; Geheimdienst; Nachrichtendienst;
Bundesnachrichtendienst; Sicherheitsbehorde; Zusammenarbeit



IDN: 20070355

Inan, Alev
Der "Heilige Krieg" und das Internet; E-Dschiad

SIAK-Journal, 2007, 1, S. 53-61
mit zahlr. QU

Wihrend Mitte der Neunziger Jahre die Anzahl der Websites islamistischer Terroristen auf knapp
100 Seiten geschitzt wurde, ist mittlerweile die Anzahl der Seiten, die sich dem "Heiligen Krieg" im
Internet verschrieben haben, auf ca. 5.000 angestiegen. Davon werden wiederum die Inhalte von
rund 100 Websites als sehr gefahrlich eingestuft. Fiir diesen sprunghaften Anstieg geben Experten
als einen der Griinde den Irakkrieg an. Das Internet ist fiir islamistische Terroristen zu einem viel
genutzten Medium geworden. Der "E-Dschihad", der "Heilige Krieg" im Internet, hat viele Facetten.
Meist wird das Internet zu Propagandazwecken verwendet, indem die religios motivierten
Terroristen Gewaltanwendung als legitimes Mittel gegen die Unterdriickung durch den Westen
darstellen und um "Martyrer" werben. Als psychologische Kriegsfithrung sind die Berichte, Fotos
und Videos von den Enthauptungen "westlicher" Feinde zu bewerten, die vor allem Angst in der
Bevolkerung auslosen sollen. Die neue Generation von "E-Dschihadisten" ist lokal ungebunden, weil
sie nicht extra in Trainingslager in Afghanistan fahren miissen, sondern im Internet Handbiicher zur
Herstellung von Bomben und Giften vorfinden, um sich das nétige Wissen anzueignen. Der wohl
wichtigste und gefihrlichste Aspekt des "E-Dschihad" ist, dass terroristische Organisationen wie die
al-Qa'ida das Internet intensiv als Kommunikationsmittel zur Koordination von Anschldgen genutzt
haben und dies immer noch tun. Mit Hacker-Angriffen auf feindliche Websites versuchen
radikal-islamische Aktivisten, die Medienaufmerksamkeit auf sich zu ziehen. Zu den gréften
Bedrohungen in der Zukunft gehort der Cyberterrorismus. Wenn islamistische Terroristen das notige
technische Wissen haben, dann sind computergesteuerte Anschldge auf Infrastruktur, Transportmittel
und Kommunikationssysteme denkbar. Staatliche Sicherheitsmafinahmen stehen vor der Aufgabe,
die Gefahren durch Terroristen zu beheben und gleichzeitig ein Hochstmal} an Freiheiten, die das
Internet bietet, fiir die Biirger in offenen Gesellschaften beizubehalten. Die Fiille und Bandbreite, wie
das Internet fiir den "Heiligen Krieg" eingesetzt wird, gilt es zu analysieren und Mdglichkeiten und
Grenzen staatlicher SicherheitsmaBnahmen zu diskutieren.

Internet; Cyberterrorismus; Islamistischer Terrorismus; Islamische Gruppierung; Al Quaeda;
Kommunikationsmittel; Propaganda; SicherheitsmaBBnahme



IDN: 20070604

Richters, Swantje
Die Bekimpfung der Produktpiraterie gelingt nur gemeinsam

DNP, 2007, 1, S. 42-43
mit 2 QU

Wie lukrativ die gewerbsmifBige Verletzung des geistigen Eigentums ist, zeigt sich daran, dass
Produktpiraterie zu den am schnellsten zunehmenden Wirtschaftsstraftaten gehort und zumeist in
Strukturen organisierter Kriminalitit begangen wird. Produktpiraterie gibt es in praktisch allen
Wirtschaftszweigen. Medikamente, technische Geréte, Spiel- und Haushaltswaren sowie fast alle
Luxus- und Markenartikel werden massenhaft kopiert, wobei in den letzten Jahren insbesondere das
Internet einen weltweiten Vertrieb von Filschungen sowie die Verbreitung raubkopierter Filme,
Musik und Software erleichtert, teilweise auch erst ermoglicht hat.

Produktpiraterie; Raubkopie; Softwarepiraterie; Wirtschaftsdelikt; Wirtschaftsunternehmen,;
Urheberrechtsverletzung



IDN: 20070471

Gaul, Anke
Das Bose ist immer und iiberall; Lagebericht 2007

KES, 2007, 2, S. 31- 35
mit 2 TAF

Im August 2005 erschien erstmalig der ,,Bericht zur Lage der IT-Sicherheit in Deutschland". Rund
zwei Jahre spiter veroffentlicht das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) eine
erneute Einschitzung der aktuellen Lage der IT-Sicherheit in der Bundesrepublik. Diese zeigt: Das
Bewusstsein fiir die Risiken beim Einsatz von Informationstechnik (IT) ist in einigen
gesellschaftlichen Gruppen stirker geworden. Gleichzeitig hat aber auch die Quantitdt und Qualitét
der Angriffe auf IT-Systeme von Unternehmen und Privatnutzern deutlich zugenommen. Das
Gefahrdungspotential hat sich nicht verringert - im Gegenteil, mit einer Entspannung der
IT-Sicherheitslage iiber kurz oder lang ist daher nicht zu rechnen. Anspruch und Wirklichkeit liegen
mitunter weit auseinander. Auch der Bereich IT-Sicherheit ist da keine Ausnahme. Die Vorteile
immer neuer Kommunikationswege fiir die Informationsgesellschaft liegen auf der Hand: Von
erweiterten Bildungsmdglichkeiten, von einer Demokratisierung durch allgemeinen Zugang zu
Informationen iiber das Internet und von einer Effizienzsteigerung in vielen Bereichen ist die Rede.
Die Schattenseite ist eine neue Art der Verwundbarkeit im geschéiftlichen und auch im privaten
Umfeld. Die fortschreitende Vernetzung und die Verlagerung vieler (Alltags-)Aktivitéiten in die
virtuelle Welt und die Abwicklung sozialer Funktionen mittels I'T bergen neue Herausforderungen.
Wann die Lage dabei als sicher gelten kann, ist fiir den einzelnen Anwender in erster Linie
subjektives Empfinden. Aus Sicht des BSI ist die IT-Lage erst dann sicher, wenn Vertraulichkeit,
Integritit und Verfiigbarkeit von Informationen wie von Informationstechnik gleichermallen durch
angemessene Mallnahmen geschiitzt sind.

Innere Sicherheit; Lagebericht; Sicherheitsbehorde; Gefahrenabwehr; Informationstechnik; IT-Sicherheit;
BSI; Internet; Internetkriminalitiit; Offentliche Verwaltung; Sicherheitsrisiko; SicherheitsmaBinahme;
Virusprogramm; Hacking; Sicherheitsbewusstsein; Informationstechnologie; Telekommunikation;
Wirtschaftsunternehmen



IDN: 20070304

Spendel, Riidiger
Dialermafia verurteilt; Erfolgreiches Pilotprojekt in Hamburg

Kriminalistik, 2007, 3, S. 146-155
mit 2 TAF

Eine auch technisch versierte Tatergruppe nutzte im Zusammenhang mit Erotik-Abo-Angeboten im
Internet die psychologische Situation der Opfer, die - ohne von den Angeboten Gebrauch gemacht zu
haben - in vielen Fillen betriigerische und massenhaft versandte Rechnungen beglichen, weil ihnen
die Sache peinlich war oder weil sie die Mdglichkeit in Betracht zogen, Angehorige oder Bekannte
hitten ihren PC benutzt. Die Tater rechneten wohl zudem damit, dass im Falle von Strafanzeigen
den Opfern hdufig Misstrauen entgegengebracht wird, was eine Strafverfolgung eher nicht fordert.
Als sich im konkreten Fall die bundesweite massenhafte Versendung von unberechtigten
Rechnungen, im Ergebnis waren es mindestens 350 000, abzeichnete, wurde bei der
Staatsanwaltschaft Hamburg ein Sonderdezernent eingesetzt, unterstiitzt von einer beim LKA
Hamburg gebildeten Ermittlungsgruppe. Nur durch adédquaten Personaleinsatz und akribische
juristisch-kriminalistische Fallbearbeitung unter Einschaltung eines Sachverstdndigen fiir den
Nachweis hochkomplexer "Dialertechniken" konnte eine Beweislage geschaffen werden, die zu einer
Verurteilung der 12 Beschuldigten fiihrte, die wie flir Organisierte Kriminalitit definiert (vernetzt,
arbeitsteilig, hierarchisch gegliedert) vorgegangen waren.

Organisierte Kriminalitét; Internetkriminalitat; Dialer; Ermittlungsarbeit
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IDN: 20070250

Ziercke, Jorg

Neue Formen der Kriminalitit; Aktuelle Entwicklungen, Gefahrenpotenzial und
Bekampfungsansitze aus Sicht des Bundeskriminalamts

CD Sicherheits-Management, 2007, 1, S. 20-45
mit 6 BILD

Wirtschaftskriminalitét zeichnet sich dadurch aus, dass wenige Téter viele Opfer schiddigen und - im
Vergleich zur , klassischen" Vermogenskriminalitit - relativ hohe Schéden verursachen. An der
effektiven Verfolgung von Wirtschaftsstraftaten besteht daher zu Recht ein hohes 6ffentliches
Interesse. Auch aus marktwirtschaftlicher Perspektive sind die Verhinderung und Bekdmpfung von
Wirtschaftsstraftaten von essenzieller Bedeutung. Die gebotene Aufkldrung und Sanktionierung kann
jedoch nur erfolgen, wenn ausreichende polizeiliche und justitielle Ressourcen - auch in Form von
Spezialdienststellen - zur Verfiigung stehen, da es sich bei Wirtschaftsstraftaten regelméfBig um
komplexe Sachverhalte handelt. Die Schwierigkeiten fiir Polizei und Justiz bei der Handhabung
dieses Phinomenbereichs resultieren zunichst daraus, dass es keinen eindeutigen, allgemein
anerkannten Begriff der Wirtschaftskriminalitit gibt. Ferner gibt es noch immer kein eigenes
Wirtschaftsstrafgesetzbuch. Einschlédgig sind nicht nur die strafrechtlichen Vorschriften des
Strafgesetzbuches (StGB), sondern eine Fiille nebenstrafrechtlicher Regelungen, insbesondere als
Annex zu Wirtschaftsgesetzen. Obwohl es eine Vielzahl wirtschaftsstrafrechtlicher Normen gibt,
kommen einige wenige StGB-Straftatbestéinde, insbesondere Betrug, Untreue, Urkundenfélschung
sowie die Steuerstraftatbestdnde der Abgabenordnung (AO), besonders hdufig zur Anwendung. Die
fehlende Definition, aber auch die Tatsache, dass die Vermogensstraftatbestéinde des
Strafgesetzbuches sowohl bei Wirtschaftskriminalitét als auch bei allgemeinen Vermogensdelikten
Anwendung finden, erschweren nicht nur die Ermittlungen, sondern auch die zahlenméBige
Erfassung von Wirtschaftskriminalitdt. Auf polizeilicher und auf staatsanwaltschaftlicher Ebene wird
Wirtschaftskriminalitit gesondert erfasst; auf der Ebene der Gerichte geschieht dies bislang nicht.
Fiir das Jahr 2005 registrierte die Polizeiliche Kriminalstatistik (PKS) 89224 Félle von
Wirtschaftskriminalitdt (ein Plus von zehn Prozent gegeniiber 2004). Dies entspricht 1,4 Prozent
aller polizeilich bekannt gewordenen Straftaten. Der Schaden aller mit Schadenswert in der PKS
2005 erfassten Delikte belief sich auf rund 8,4 Milliarden Euro. Es wurden 4.643 Fille von
Wirtschaftskriminalitdt mit dem Tatmittel Internet registriert; der Anteil der Wirtschaftskriminalitit
betrug etwa 4,2 Milliarden Euro. Das bedeutet, dass 1,4 Prozent aller Delikte 50 Prozent des
quantifizierbaren Schadens der Gesamtkriminalitét (8,4 Milliarden Euro) verursachten. Gerade bei
Wirtschaftskriminalitét ist jedoch noch von einem erheblichen Dunkelfeld auszugehen - die
polizeilichen Fallzahlen und die registrierte Schadenssumme diirften das tatsdchliche Ausmaf nicht
abbilden. Es lassen sich jedoch anhand der Zahlen aktuelle Entwicklungen ableiten.

Kriminalititsentwicklung; Wirtschaftsdelikt; Kriminalititslage; Bekdmpfungsansatz; Bundeskriminalamt;
Kriminalph&nomenologie; Gefahrenabwehr; Gefahrenpotential; Statistik; Polizeiliche Kriminalstatistik;
Entwicklungstendenz; Deliktart; Hacking; Korruption; Internet; Untreue; Organisierte Kriminalitat;
Organisierte Wirtschaftskriminalitit; Wirtschaftsschaden; Schadenshohe; Steuerdelikt; Internetkriminalitit;
Phishing; TuK-Kriminalitit; Modus operandi
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IDN: 20070351

Reindl, Susanne
Das Phinomen '""Phishing''; Aktuelles Computerstrafrecht

SIAK-Journal, 2007, 1, S. 2-13
mit 35 QU

61% der ca. 3,9 Millionen Osterreicher im Alter iiber vierzehn Jahre nutzen bereits das Internet,
davon verwenden etwa 2,57 Millionen Online-Dienste auch zum Einkaufen im Netz. Da verwundert
es nicht, wenn es - sozusagen als Kehrseite dieser positiven Nutzungsmoglichkeiten - auch zu
Missbrauchsfillen kommt. Der Strafgesetzgeber hat in den letzten Jahren auf neue Bedrohungen
durch die Weiterentwicklung der Technologien im StRAG 2002 und im StRAG 2004 reagiert. Das
Computerstrafrecht hat in den letzten Jahren einen unglaublichen Aufschwung genommen, was die
Regelungsvielfalt und Dichte angeht. Dennoch stehen wohl schon in naher Zukunft weitere Novellen
bevor. So hat beispielsweise der Rat der Europdischen Union am 24.02.2005 einen
Rahmenbeschluss tiber Angriffe auf Informationssysteme verabschiedet, der bis 16.03.2007
umgesetzt werden soll. Der Rahmenbeschluss sieht zum einen die Verpflichtung zur Einflihrung
bestimmter Straftaten vor, ndmlich zur Sanktionierung des rechtswidrigen Zugriffs auf ein
Informationssystem, des rechtswidrigen Systemeingriffs und des rechtswidrigen Eingriffs in Daten.
Im Grofen und Ganzen werden diese Handlungen auch derzeit schon vom 6sterreichischen
Strafrecht, insbesondere durch die Tatbestinde der §§ 118a, 126a und 126b StGB erfasst. Allerdings
sieht der Rahmenbeschluss fiir den System- und Dateneingriff ein Hochstmall von mindestens einem
bis zu drei Jahren vor (Art 6 RB). Dartiber hinaus sollen schwerere Strafen vorgesehen werden,
wenn die Taten des Rahmenbeschlusses im Rahmen einer kriminellen Organisation begangen
werden. In diesem Zusammenhang wird man daher nicht blofl neue Qualifikationen einfiihren
konnen, sondern sich etwa auch iiberlegen miissen, wie diese Mindesthdchststrafen ins
Gesamtsystem der Vermogensdelikte eingepasst werden konnen, um auch die Gleichbehandlung und
eine ausgewogene Schutzrelation zwischen Straftaten gegen korperliches Vermogen und gegen
Daten und Informationssysteme zu wahren. Im ersten Teil des Beitrags soll eine allgemeine
Ubersicht iiber die derzeitige Systematik des Computerstrafrechts gegeben werden. Im zweiten Teil
hingegen widmet sich der Beitrag der Anwendung des geltenden Computerstrafrechts auf das
Phidnomen des so genannten "Phishing".

Osterreich; Computerstrafrecht; Computermanipulation; Computermissbrauch; Phishing;
Tatbestandsmerkmal; Téterstrategie; Datenmissbrauch; StGB; Vermdgensschaden; Betrug; TKG;
Phianomenologie
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IDN: 20070313

Hunsicker, Ernst
"Online-Durchsuchungen'; Auf der Suche nach dem Machbaren

Kriminalistik, 2007, 3, S. 187-190
mit 23 QU

Die herkommliche Beweissicherung und Auswertung elektronischer Medien ist duf3erst
arbeitsintensiv und - bedingt durch einen erheblichen Bearbeitungsstau - auch nervenaufreibend. Das
gilt sowohl fiir die Polizeibeschiftigten der Datenverarbeitungsgruppen als auch fiir die
Tatverddchtigen, denen zum Teil - wenn auch nur voriibergehend - auch nicht verfahrensrelevante
Dateien vorenthalten bleiben, die auf den Festplatten sichergestellter/beschlagnahmter PC
gespeichert sind. Erscheinen da nicht gezielte Online-Durchsuchungen ("PC-Screening"), die die
Strafverfolgungsbehdrden voraussichtlich auf Dauer gesehen entlasten und zugleich die
Tatverddchtigen weniger belasten, wie ein Segen? Natiirlich gibt es auch Gegenstimmen, weil es sich
um verdeckte ("heimliche") Eingriffe handelt, denen immer noch mit unangebrachter Skepsis
begegnet wird.

Durchsuchung; DurchsuchungsmafBnahme; Online-Verfahren; Internetkriminalitit; Computerfestplatte;
Verdeckte Datenerhebung; Rechtsgrundlage; Strafverfolgungsbehorde
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IDN: 20071355

Sensburg, Patrick Ernst

Schutz vor Angriffen auf Informationssysteme; Weiterer Schritt zum europaischen
Strafrecht?

Kriminalistik, 2007, 10, S. 607-609
mit 21 QU

Durch das zweite Gesetz zur Bekdmpfung der Wirtschaftskriminalitét hatte der Gesetzgeber 1986
erstmalig Paragraphen in das Strafgesetzbuch eingefiigt, um neue Handlungsformen zu
beriicksichtigen, die gemeinhin als Computerkriminalitdt bezeichnet werden. Zu diesen
Neureglungen gehoren das Ausspahen von Daten (§ 202a StGB), der Computerbetrug (§ 263a
StGB), die Filschung beweiserheblicher Daten (§ 269 StGB), die Tduschung im Rechtsverkehr bei
Datenverarbeitung (§ 270 StGB), die Datenverdanderung (§ 303a StGB) und die Computersabotage
(§ 303b StGB). Die Bundesregierung hat im letzten Jahr den Entwurf eines
»dtrafrechtsdnderungsgesetzes zur Bekdmpfung der Computerkriminalitit" vorgelegt, der der
technischen Entwicklung Rechnung tragen und Strafbarkeitsliicken schlieen soll. Umgesetzt
werden damit zwei europiische Vorgaben: ein Ubereinkommen des Europarats aus dem Jahr 2001
iiber Computerkriminalitdt und ein Rahmenbeschluss der EU aus dem Jahr 2005 iiber Angriffe auf
Informationssysteme, der sich eng an das Europarats-Ubereinkommen anlehnt. Zwar entspricht das
geltende deutsche Strafrecht den neuen européischen Anforderungen bereits weitgehend, jedoch
hatte der deutsche Gesetzgeber auch die dariiber hinaus gehenden Neuerungen einzufiihren und dies
eigentlich bis spatestens zum 16. Mérz 2007. Der Rat der EU wird bis zum 16. September 2007
priifen, inwieweit die Mitgliedstaaten den Bestimmungen des Rahmenbeschlusses nachgekommen
sind. Anderungen wird es vor allem im Bereich des Ausspihens und Abfangens von Daten geben,
aber auch bei der Datenverdnderung und der Computersabotage.

StGB P 202 a; StGB P 202 b; StGB P 202 c¢; StGB P 303 a; StGB P 303 b; StGB P 303 c; Européisches
Strafrecht
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IDN: 20071353

Schrenk, Christine-Ursula; Berger, Janina; Schlutius, Julia; Heubrock, Dietmar

Suizid-Foren im Internet: Verstofle gegen das BtMG und Totungsdelikte - Moglichkeiten zur
Abschiitzung des Bedrohungspotentials; Neue Herausforderungen (nicht nur) fiir den
polizeilichen Jugendschutz - Teil 2

Kriminalistik, 2007, 10, S. 595-600
mit zahlr. QU

Die Verfasser widmen sich so genannten Suizid-Foren, die in Einzelfdllen bereits durch den Verkauf
von todlichen Medikamenten aus Gewinnsucht auftéllig geworden sind. Dieser Beitrag beruht auf
eigenen Recherchen des Instituts fiir Rechtspsychologie der Universitit Bremen. Suizid-Foren sind
auch in Deutschland - in einem Fall mit mehrfacher Todesfolge - missbraucht worden, um illegale
Substanzen zu verkaufen. Gleichzeitig spielen Suizidforen bei der Fallanalyse und vielleicht sogar
bei der Priavention von schulbezogenen Amoktaten eine Rolle. Mehrere spatere Amoktéter hatten in
diesen Foren zuvor auf ihre seelische Notlage aufmerksam gemacht, waren aber nicht
ernstgenommen worden waren. Mit Methoden der kriminalpsychologischen Textanalyse ist es
moglich, das Bedrohungspotenzial krimineller Internet-Angebote zu erkennen und polizeiliches
Eingreifen vorzubereiten.

Chatprogramm; Internet; Internetforum; Suizid; Suizidprophylaxe; Jugendschutz; Illegale Droge; Illegaler
Drogenhandel; Krimineller Profit; Bedrohungspotential; Gefahrenanalyse; Totungsdelikt

IDN: 20071357

Gotting, Bert
Das Tatortprinzip im Internet anhand des Beispiels der Volksverhetzung

Kriminalistik, 2007, 10, S. 615-620
mit zahlr. QU

Seit der BGH im Jahre 2000 im Fall Toben sein vielbeachtetes Urteil zur Verbreitung der
Auschwitzliige im Internet gefillt hat, ist dieses in zahlreichen Beitragen auf Resonanz gestof3en.
Dennoch harrt diese Rechtsfrage nach wie vor der Klidrung und hat bislang nicht an Aktualitit
verloren. Obwohl T6ben zwischenzeitlich in 2002 in letzter Instanz in Australien dazu verurteilt
wurde, die Homepage vom Netz zu nehmen, kann diese bis heute in aller Welt abgerufen werden. Zu
seinem im Mai 2006 vor dem Landgericht Mannheim anberaumten Berufungstermin ist Tében nicht
erschienen, weil ihm die Verteidigung durch den gleichfalls wegen Volksverhetzung verurteilten
Anwalt Horst Mahler verwehrt wurde. Besondere Aktualitit hat diese Entscheidung jedoch in zwei
aktuellen Féllen entfaltet. Wegen Volksverhetzung durch Publikationen im Internet wurde vom LG
Mannheim zunéchst der von Kanada ausgelieferte Ernst Ziindel am 15. Februar 2007 zu einer
Freiheitsstrafe von fiinf Jahren verurteilt und genau einen Monat spéter Rudolf Germar von einer
anderen Stratkammer desselben Gerichts zu zwei Jahren und sechs Monaten. Auch die mediale
Prasenz dieser Verfahren macht die anhaltende Bedeutung des Toben-Urteils deutlich.

Volksverhetzung; Internet; Tatort; Gefahrdungsdelikt; Weltrechtspflegeprinzip; StGB P 6;
Verbreitungsverbot; Auslandstat
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IDN: 20071356

Schenck, Marcel

Strafbarkeit des Geldtransfers sog. Finanzagenten wegen Geldwésche; Gemif} § 261 StGB im
Anschluss an "Phishing"

Kriminalistik, 2007, 10, S. 610-614
mit 16 QU, 3 TAF

Seit Juli 2005 werden verstéarkt Personen angezeigt, die im Internet per E-Mail durch
Angebotsschreiben mit Absenderadressen in Osteuropa (insbesondere ehemalige GUS-Staaten) von
nicht zu identifizierenden Personen mit russisch klingenden Namen angeworben werden. Diese
Finanzagenten (FA) schlieen zuvor online einen ,,Vertrag" mit den Tatern, die sich als auslandische
Firma, Heiratsinstitut o.a. ausgeben, ab. Die FA stellen dann ihre Kontoverbindung fiir angeblich
legale Finanzdienstleistungen zur Verfligung. Den FA wird eine Provision in Hohe von 8 -10% des
Transaktionsbetrages fiir geringen Arbeitseinsatz in kurzer Zeit versprochen. Aus den insgesamt
dubiosen und unseridsen Vertragen geht eindeutig hervor, dass Gelder iiber das Konto der FA laufen
sollen und nicht nur etwa ,,Arbeitslohn" hierauf gezahlt werden soll. Zuvor werden Kontoinhaber der
verschiedensten Kreditinstitute durch Hintermanner mit gezielten sog. Trojanerattacken ausgespéht.
Sie erwecken bei dem Online-Banking-Nutzer den Anschein, sich auf einer Internetprisenz des
kontofiihrenden Instituts zu befinden. Dort werden dann, die fiir Transaktionen im Online-Banking
erforderlichen Zugangsdaten ausgespiht (sog. Phishing) und damit in betriigerischer Absicht Gelder
der Kontoinhaber an Konten der angeworbenen FA transferiert. In der Regel verwenden Banken als
Zugangsdaten zum Online-Banking PIN- und Tan-Nummern. Die FA sollen die so auf ihrem Konto
eingegangenen Gelder unmittelbar in bar verfiigen und anschlieBend iiber einen
Finanztransferdienstleister an die Endempfinger in Osteuropa unter Angabe entsprechender
Identifizierungsmerkmale weiterleiten. Untersucht wird, ob sich die FA strafbar machen.

Finanztransfer; Geldtransfer; Online-Banking; Phishing; StGB P 261; Geldwésche; Strafbarkeit
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IDN: 20070981

Forster, Christian
Der polizeiliche Sachverstindige IT-Forensik

Magazin fiir die Polizei, 2007, 7/8, S. 11-13
mit 8 QU

Alle Rechtsbereiche in der heutigen Informations- und Kommunikationsgesellschaft werden
zunehmend mit der neuen Technologie insbesondere im Beweisverfahren konfrontiert. Im Artikel
mochte der Autor schwerpunktmifBig den Bereich der Strafverfolgung und hier speziell die Polizei
und Staatsanwaltschaft betrachten, die im Rahmen ihres Strafverfolgungsauftrags natiirlich auch -
zunehmend mit ,,digitalen" Beweismitteln in Form von PC, Netzwerk-, Internet-,
Mobilfunk-Technologie, elektronischen Notizbiichern, Home-Elektronik (z. B. TV und
Videorekorder mit Datenspeichern) und anderen Entwicklungen der Informations- und
Kommunikationstechnologie konfrontiert werden. Es gilt digitale Daten zu extrahieren, zu bewerten
und fiir das Strafverfahren zu dokumentieren. Fiir das Internet, Firmen und Heimnetzwerke
(verkabelt oder per Funk) gilt dies gleichermalen.

IuK-Kriminalitdt; Forensische Begutachtung; Sachverstindiger; Qualititssicherung;
Informationstechnologie; Beweissicherung
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IDN: 20070607

Eck, Robert

Moglichkeiten der Bekdmpfung von Marken- und Produkt- sowie Konzeptpiraterie -
IT-gestiitztes Erkennen von gefilschten Produkten

DNP, 2007, 1, S. 53-56
mit 4 QU, 5 TAF

Marken- und Produktpiraten werden immer dreister und so werden gut eingefiihrte Marken und
erprobte Konzepte immer haufiger riicksichtslos kopiert. Eine aktuelle in Zusammenarbeit mit
mehreren namhaften Markeninhabern durch die r.o.l.a. Business Solutions GmbH durchgefiihrte
Internetstudie aus Januar 2007 zeigt die Brisanz des Themas Plagiate im Internet auf. In den letzten 6
Monaten des Jahres 2006 ist der Féalschungsanteil fiir alle hochwertigen Marken Monat fiir Monat
gestiegen. Inzwischen werden beispielsweise auf der Internetplattform eBay Deutschland fiir einige
Marken mehr Falschungen als Originale verkauft. So wurden allein in der Kategorie Parfiim
nachgewiesene Filschungen fiir 3,6 Mio. Euro von 600 Félscher-Nicknames verkauft. Doch diese
Probleme hat nicht nur die Konsumgtiterindustrie. Auch der Verband Deutscher Maschinenbauer
VDMA nennt bedngstigende Zahlen in seiner jiingst auf der Hannovermesse Industrie vorgestellten
Studie. Zum Aufbau einer Marke gehort es insbesondere, dass die potenziellen Kunden Markentreue
beweisen. Insofern ist ein "Jammern" {iber immer mehr Félschungen im Markt durchaus von
mehreren Seiten zu betrachten. Kein Uhrenhersteller aus dem Premium-\ Segment hat wohl Angst
davor, dass Kunden seiner Zielgruppe eine gefilschte Breitling, Jaeger LeCoultre oder Rolex kaufen.
Ein wenig anders sieht es dann in Massenmaérkten aus. Eine Unternehmensstrategie kann es sein, den
Kunden vor dem unbeabsichtigten Kauf von zumeist minderwertiger, in jedem Falle aber illegaler
Ware zu schiitzen. Damit hingt die erfolgreiche Bekdmpfung von Marken- und Produktpiraterie
natiirlich von der Branche, dem Bekanntheitsgrad der Marken und Produkte, dem Marktanteil und
der Markenstrategie des Unternehmens ab. Es wird aufgezeigt, wie ein durch Plagiate gefdhrdetes
Unternehmen eine erfolgreiche Anti-Filschungs-Strategie entwickelt und umsetzt. Fiir die Marken-
und Lizenzinhaber wird es dabei immer wichtiger, gefdlschte Produkte und deren Distributionswege
zeitnah und sicher IT-gestlitzt zu erkennen.

Markenpiraterie; Produktpiraterie; Plakat; Schwarzmarkt; Konsumverhalten; Verbraucherschutz; Internet;
Internetauktion; Sicherheitsmerkmal; Bekdmpfungsstrategie
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IDN: 20071352

Heubrock, Dietmar; Tobiassen, Fenna; Haas, Natalie

ProAna-Foren im Internet: eine todliche Gefahr? Neue Herausforderungen fiir den
polizeilichen Jugendschutz - Teil 1

Kriminalistik, 2007, 10, S. 588-594
mit 6 QU

Der anonyme Austausch mit anderen im Internet (,,Chatten") gehort heute zu den hiufigsten
Freizeitbeschéftigungen von Kindern und Jugendlichen. Bei einer Umfrage gaben 43% der befragten
Kinder und Jugendlichen an, regelméfig von dieser neuen Form der Freizeitbeschéftigung Gebrauch
zu machen. In jiingerer Zeit sind aber auch die potenziellen Gefahren deutlich geworden. Beate
Schoning vom Verein NetKids warnt eindringlich: ,,Wer sich an Kindern vergreifen will, nutzt heute
in 97 Prozent aller Fille das Internet, um sich Jungen und Méddchen zu ndhern." Gefahren im Internet
drohen Kindern und Jugendlichen aber nicht nur durch padophile Téater. Weniger bekannt und in
ihren moglicherweise kriminellen Absichten schwerer durchschaubare Internet-Foren sind die
ProAna-Bewegung, die sich gezielt an magersiichtige Madchen und junge Frauen richtet, und die so
genannten Suizid-Foren, die in Einzelféllen bereits durch den Verkauf von tédlichen Medikamenten
aus Gewinnsucht auffillig geworden sind. Die Untersuchung beruht auf eigenen Recherchen des
Instituts fiir Rechtspsychologie der Universitit Bremen und soll auf die neuen Herausforderungen fiir
den polizeilichen Jugendschutz aufmerksam machen. Die Autoren befassen sich mit den
ProAna-Foren und weisen nach, dass es in dieser Bewegung nicht in erster Linie um Selbsthilfe geht,
sondern dass leicht auch die Grauzone zu kriminellen Handlungen erreicht werden kann.

Internet; Internetforum; Chatprogramm; Jugendschutz; Medikamentenkonsum; Illegale Droge; Illegaler
Handel; Krimineller Profit; Gefahrenanalyse
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IDN: 20061853

Jaeger, Rolf
Neue Technologien in Téiterhand - Neue Herausforderungen an die Kriminalpolizei

Der Kriminalist, 2006, 12, S. 520-527
mit 1 TAF

Die neuen Technologien mit ihren vor kurzem noch unvorstellbaren Mdglichkeiten befinden sich
sowohl in Taterhand als auch im polizeilichen Einsatz. Die polizeiliche Ausbildung und Ausstattung
hinkt der Entwicklung insbesondere bei der Kommunikationstechnik hinterher. Da gerade die
Kommunikationsbeziehungen die Schwachstellen von Verdichtigen sind, miissen die polizeilichen
Moglichkeiten hier in besonderem Mafle verbessert werden. Generell fordert die Kreativitét der
Technologien auch die Kreativitit der Straftiter. Die Kriminellen nutzen das Internet zum Verkauf
gestohlener Waren, als Kommunikationsplattform, zur Veroffentlichung von Bombenbauanleitungen
oder zum Tausch kinderpornographischen Materials und erlangen iiber Phishing Zugang zu privaten
Konten. Bei der Bekdmpfung von inkriminierten Inhalten im Internet ist die Polizei eines Landes
tiberfordert, hier ist die grenziiberschreitende polizeiliche Zusammenarbeit oder Koordination wie
etwa bei der Auswertung von Internetseiten mit arabischen Zeichen gefordert. Bei der Ausbildung
muss staatlicherseits ein Kompetenzvorsprung bei den Kriminalisten in Form des Aufbaus einer
Expertenkripo geschaffen werden.

Neue Technologie; Internetkriminalitét; Internet; Mobiltelefon; Kryptographie; Global Positioning System;
Phishing; Padophilie; Kinderpornographie; luK-Kriminalitdt; Ermittlungsmethode; Uberwachungsmethode;
Telekommunikationsiiberwachung; Kriminalitdtsphdnomen
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IDN: 20061842

Metenko, Jozef
Sicherstellung von Beweisen zu Kinderpornografie aus Internetquellen

MEPA, 2006, 2, S. 14-20

Der Computer kann fiir das Begehen von Straftaten mi3braucht werden. Wichtig ist deshalb die
Sicherstellung von iiberfiihrenden Spuren und Beweismitteln. Das kriminalistische Vorgehen bei der
Losung des Problems ist vor allem mit dem Begriff der "digitalen Spur" verbunden. Die
Monographie " Kriminalistische Methoden und Méoglichkeiten der Kontrolle der sophistischen
Kriminalitét" liefert die theoretische Grundlage fiir die Bearbeitung des Themas. In der Slowakei
wird das Phanomen der digitalen Spur in der Praxis von Mitarbeitern des Instituts fiir Kriminalistik
und Expertise, teilweise von Spezialisten im Justiz- und Kriminalamt (UJKP) sowie in der
Verwaltung der Kriminal- und Finanzpolizei (SKFP) des Polizeiprasidiums gelost. Das auf
Kenntnissen der polizeilichen Wissenschaften begriindete Vorgehen, besonders bei den operativen
Handlungen und bei der Ermittlung, nutzt sowohl Erkenntnisse der Kriminalistik als auch der
Informatik, der Kryptographie sowie anderer technischer Wissenschaften aus. Der Autor schildert
Erfahrungen aus der slowakischen kriminalistischen Praxis.

Beweiserhebung; Beweissicherung; Kinderpornographie; Internet; Sicherstellung; Digitaltechnik;
Datenverarbeitung; Informationstechnik; Polizeiliche Praxis; Kriminalpolizei; Internationale
Zusammenarbeit; Polizeiarbeit; Slowakische Republik

IDN: 20061844

Kottmann, Riidiger
Kinderpornografie im Internet - die aktuelle Situation aus polizeilicher Sicht

MEPA, 2006, 2, S. 6-10

Kinderpornographische Inhalte stehen mittlerweile an erster Stelle der kriminellen Angebote im
Internet. Der Veroffentlichung geht bzw. steht ein sexueller Missbrauch der Opfer voran, mit dem
diese iiber die in kontrollierbare Verbreitung iibers Internet ein Leben lang konfrontiert werden
konnen. In den meisten Léndern ist bereits der Besitz von Kinderpornographie unter Strafe gestellt.
Auf Opferseite sind sowohl Jungen als auch Méadchen betroffen, die aus allen Schichten stammen
und zumeist Verbindungen zu ihren Tétern im sozialen Nahfeld haben. Piddokriminelle, die sich
nicht mit dem Konsum von Kinderpornographie zufrieden geben, stellen Kontakte mit Opfern oder
Gleichgesinnten iiber Kleinanzeigen oder Internetkanéle her. Wéhrend die Ermittlungsarbeit der
Polizei in Form von Internetrecherchen durchaus Erfolge zielt, miissen Kinder vor den Gefahren des
Internets wegen ihrer Neugier und Unerfahrenheit auch vorbeugend intensiver geschiitzt werden.
Eltern und Erziehungsverantwortliche sollten dabei auf verschiedene Anzeichen fiir eine mogliche
Gefihrdung, insbesondere auch heimliche Kontakte in Zusammenhang mit dem Internet achten.

Regionale Kriminalitdtsbekdmpfung; Kinderpornographie; Sexueller Missbrauch von Kindern; Verbreitung
pornographischer Schriften; Internetkriminalitit; Opfer; Padophilie; Anlassunabhidngige Recherche;
Zentralstelle fiir anlassunabhéngige Recherchen in Datennetzen; Baden-Wiirttemberg; Kriminalpriavention
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IDN: 20070033

Ydema, Hans
GrofB3mutter oder Wolf?; Verhaltenserkennung von Online-Betriigern

KES, 2006, 6, S. 22-25
mit 1 TAF

Betreiber von Online-Angeboten bemiihen sich derzeit weltweit um eine bessere Absicherung ihrer
Systeme. Vor allem Finanzdienstleister und Versicherungen sehen sich einem erhdhten Druck von
Politik, Regulierungsbehdrden und Offentlichkeit ausgesetzt. Sie sollen technisch mehr gegen
Identititsbetrug unternehmen und Endkunden von den Risiken des Online-Betrugs entlasten. In
Europa spielen hier unter anderem die Bestrebungen des EU-Binnenmarktkommissars Charlie
McCreevy eine Rolle. Einem Richtlinienentwurf zufolge, der Ende November 2005 der
Stiddeutschen Zeitung vorlag, will McCreevy Banken verpflichten, Zahlungen aus manipulierten
Uberweisungen generell zu ersetzen. Zurzeit laufen die Bemiihungen von Online-Anbietern vor
allem in zwei Richtungen: stirkere Authentifizierung und Betrugserkennung. Bei der
Authentifizierung konzentrieren sich die Anstrengungen darauf, den Einsatz des zweiten Faktors
,Besitz" neben dem Wissen als Standard zu etablieren. Verbesserte PIN/TAN-Systeme, Token,
Smart-cards und Out-of-Band-Lésungen mit Mobiltelefonen sind hier in der Diskussion.
Authentifzierungsplattformen, die je nach Risikograd einer Transaktion oder Verbindung zum
Anwender die jeweils sicherste, aber auch bequemste Moglichkeit der Anmeldung wéhlen, werden
den Anforderungen hier am besten gerecht. Der zweite Ansatz, die Betrugserkennung, ist auB3erhalb
der Bankenwelt weniger bekannt. Hier geht es darum, betriigerische Aktionen von Personen
aufzudecken, die sich bereits erfolgreich angemeldet haben. Auch das beste
Authentifizierungssystem kann letztlich Identitétsbetrug nie vollig ausschlieen. Einerseits warten
beispielsweise Phishing-Banden mit immer neuen Angriffstechniken auf. Hinzu kommt aber auch,
dass sich Angreifer notfalls geduldig als legitime Benutzer in Firmen oder Benutzergruppen von
Online-Diensten einschleichen, wenn nur der Lohn der Miihe grof3 genug ist. Die Gefahr,
Online-Betriigern zu erliegen, droht vielen Unternehmen! Sie herrscht iiberall dort, wo Personen in
der Rolle von Mitarbeitern, Partnern oder Kunden durch Manipulation von Finanztransaktionen,
Warenbewegungen oder Informationen finanzielle Vorteile herausschlagen kdnnen. Dies gilt eben
nicht nur fiir Finanzdienstleister, sondern beispielsweise auch fiir Versicherungen,
Telekom-Unternehmen und jede Art von GroB3- oder Einzelhdndlern im Online-Geschéft. Digitale
Betrugserkennung existiert schon fast so lange, wie Computer Finanzdaten verarbeiten. Die
klassischen Systeme laufen zumeist bei Banken; sie sind tief in deren Softwaresysteme eingebunden,
die oft iiber lange Zeitrdume in eigener Regie programmiert und ausgebaut wurden. Eins der
moglichen Funktionsprinzipien solcher Detektoren besteht darin, Informationen iiber proprietére
Schnittstellen direkt bei der Eingabe in die Datenfelder einer Bankensoftware abzugreifen. Die
Systeme untersuchen die so gewonnenen Daten dann separat auf Verdachtsmomente. Andere
klassische Betrugserkennungssysteme fiithren rein forensische Analysen in den Datenbanken aus, in
denen Transaktionsdaten vorliegen.

Betriiger; Authentifizierung; Betrug; Betrugsversuch; Identitétstduschung; Internet; Datenverarbeitung;
Computerbetrug; Computerkriminalitit; Datenschutz; Datensicherheit
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IDN: 20070032

Reutter, Rene
Ausgefischt; Serverseitige Phishing-Erkennung erginzt Client-Maflinahmen

KES, 2006, 6, S. 26-29
mit 1 TAF

Phishing-Angriffe zielen im Kern auf die Wahrnehmung(sschwichen) von Technik durch den
Benutzer. Deshalb setzen die meisten Anti-Phishing-MaBnahmen auf der Nutzer-Seite an. Aber auch
Betreibern ,,echter" Websites stehen effiziente Mittel zur Verfligung, um Phishing-Attacken
frithzeitig zu erkennen und den damit verbundenen Schaden zu minimieren. Phishing ist letztlich
eine moderne Form des Trickbetrugs: Ein Betriiger lockt meist im ersten Schritt einen arglosen
Anwender per E-Mail auf eine gefidlschte Web-Seite (Angriffsinitialisierung), erst danach folgt der
eigentliche Angriff (Betrugsphase), beispielsweise in Form unrechtmiBiger Uberweisungen vom
Konto des Opfers. Das Phishing-Problem ist im Kern ein Authentifizierungsproblem des legitimen
Webservers gegeniiber dem Benutzer: Der Besucher denkt vornehmlich aufgrund seines ,,visuellen
Erfahrungsschatzes" im realen Leben, er kommuniziere direkt mit dem Server seiner Bank oder
seines Online-Héandlers. Leicht schickt er dann seine Eingaben an den tduschend echt nachgemachten
Server eines Angreifers, da fiir ihn die dargestellte Web-Seite optisch nicht von der Original-Seite zu
unterscheiden ist. Angreifer tduschen dabei vielfach nur vor, man befinde sich in einer
SSL-Sicherheitsumgebung (Visual Spoofing). Dariiber hinaus nutzen sie oftmals aus, dass
Endanwender Web-Server-Zertifikate kaum priifen. Nur so konnten diese aber wirklich sicherstellen,
dass sie mit dem ,,richtigen" Webserver kommunizieren (eine technisch korrekte Implementierung
der SSL-Kommunikation vorausgesetzt). Selbstverstandlich war und ist auf der Seite des Clients die
erste Linie der Verteidigung das ,,Auge des Benutzers": Es muss geschult und so gut wie moglich
unterstiitzt werden. Leider iiberfordert die korrekte Uberpriifung des SSL-Zertifikates aber viele
Benutzer. Auch wenn die Browserhersteller hier noch mehr tun kénnten - das Problem wird man an
dieser Stelle nicht endgiiltig 16sen, da der Webbrowser ein universelles Programm fiir viele
Anwendungen bleiben soll. Damit ist die Vertrauensentscheidung auf den Endanwender abgewailzt,
der diese in aller Regel nicht fallen kann. Weitere Ansidtze auf der Nutzerseite wurden diskutiert und
vielfach auch schon umgesetzt: Das Home Banking Computer Interface (HBCI) priift in einem
speziellen Protokoll fiir das E-Banking die Authentizitdt der Gegenstelle. Im Gegensatz zum
Browser wird hier die Trust-Entscheidung an die (spezialisierte) Software iibertragen und der
Endanwender entlastet. HBCI ist aber im Wesentlichen nur im deutschen Markt verbreitet und hat
sich selbst dort nicht flichendeckend durchgesetzt.

Phishing; Datensicherheit; Gefahrenabwehr; SchutzmaBBnahme; Computerkriminalitit; Datenverarbeitung;
Angriff; Internet; SicherheitsmaBnahme
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IDN: 20061940

Welelmann, Bettina
Banken und Polizei sind oft machtlos; Phishing und mogliche Gegenmafinahmen

WIK, 2006, 6, S. 9-10, 12
mit 2 TAF

Identitatsbetrug ist kein futuristisches Gedankenspiel mehr, das wirtschaftlich vernachlissigt werden
konnte. Fast jeder Internet-Nutzer bekommt Phishing-Mails. Verbrecherische Ubernahmen von
Benutzerkonten und andere Angriffe auf Anwenderdaten und Transaktionen haben ihren Weg in die
Medien gefunden und erschiittern spiirbar das Vertrauen der Kunden. Erste Web-Angebote
verzeichnen bereits nachlassende Benutzerzahlen. So liegt das Risiko nicht mehr nur in den direkten
Verlusten betrogener Konsumenten: Das Einsparpotenzial, das sich Unternehmen von der
Verlagerung wichtiger Transaktionen ins Internet erhoffen, steht in Frage. Dieser Beitrag beleuchtet
den Status quo und gibt Einblicke in die polizeilichen Ermittlungen gegen die Téter.

Phishing; Internetkriminalitit; Geldtransfer; Kreditinstitut; Transaktion; Informationssicherheit

IDN: 20061837

Molenda, Przemyslaw
Bekimpfung der Kinderpornographie in Polen

MEPA, 2006, 2, S. 42-43

Das sexuelle Ausbeuten der Minderjéhrigen und die Verbreitung der pornographischen Inhalte im
Internet sind manchmal mit einer ganzen Reihe krimineller Taten verbunden. Sexuelle Ausbeutung
von Minderjdhrigen und Verbreitung pornographischer Inhalte im Internet gibt es nicht nur in
einzelnen Regionen. Diese Handlungen kommen sowohl auf dem gesamten Territorium des Inlands
als auch grenziiberschreitend vor. Diese Straftaten bilden statistisch gesehen keine gro3e Gefahr. Es
existiert jedoch eine Dunkelzahl, die wegen des sich sehr schnell weiter entwickelnden Internets und
dem fehlenden Zugang zu getarnten und chiffrierten Seiten oder zu Diskussionsgruppen usw. sehr
schwer einzuschitzen ist. Diese Erscheinung ist fiir die Gesellschaft sehr schidlich, unter anderem
weil sie einen aullerordentlichen starken EinfluB3 auf die Personlichkeitsentwicklung Minderjéhriger
auslost. Seitens der polnischen Polizeibehorden werden Maflnahmen zur Aufkldrung und Préavention
unternommen, die kurz vorgestellt werden.

Kinderpornographie; Polen; Bekdmpfungsansatz; Internet
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IDN: 20061838

Kind, Holger
Kinderpornographie - Entstehung und Verbreitungswege

MEPA, 2006, 2, S. 36-41

Fiir Kinderpornographie gab es bereits vor der massenhaften Verbreitung des Internet einen Markt.
Seit Mitte der 90er Jahre aber nehmen die Fille des Besitzes und der Verbreitung
kinderpornographischer Darstellungen und des sexuellen Missbrauchs von Kindern unter
Verwendung des Internets rasant zu. Uber das Internet wird das kinderpornographische Material iiber
Chatrdume, Newsgroups oder Tauschborsen ohne Zeit- und Qualitédtsverlust angeboten, liberwiegend
kostenfrei ausgetauscht und teilweise auch unaufgefordert iibersandt. Seit dem Jahr 2000 ist ein
zunehmendes Aufkommen kommerzieller kinderpornographischer Webseiten zu verzeichnen, deren
Herkunft tiber Jahre perfekt verschleiert wird. Der sexuelle Missbrauch der mutmaBlich von ihren
Tétern abhingigen Opfern, die frither vorwiegend aus Siidostasien und Siidamerika, heute
zunehmend aus Osteuropa stammen, kann oft nur durch Aufdeckung durch die Polizei beendet
werden. Die Konsumenten sind meist pddophile Ménner aller Schichten. Unter den Herstellern
finden sich auch rein Gewinnsiichtige. Seit 1995 gibt es die Zentrale Auswertestelle fiir
kinderpornographische Medien im BKA, 1990 hat hier die Zentralstelle fiir anlassunabhéngige
Recherchen in Datennetzen ihren Wirkbetrieb aufgenommen. Drei Viertel der von ihr aufgedeckten
Straftaten haben eine internationale Dimension.

Kinderpornographie; Sexueller Missbrauch von Kindern; Internetkriminalitit; Opfertypologie; Padophilie;
Anlassunabhéngige Recherche; Zentralstelle fiir anlassunabhéngige Recherchen in Datennetzen;
Tatertypologie
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IDN: 20061642

Weichert, Thilo
US-Behorden iiberwachen die weltweiten Banktransaktionsdaten von SWIFT

DANA, 2006, 3, S. 127-130
mit 9 QU

Nach den Anschldgen in New York vom 11.09.2001 erwirkte das US-Finanzministerium von dem in
Briissel ansdssigen Banken-Finanzdienstleister SWIFT (= Society for Worldwide Interbank Financial
Transactions) auf Anfrage die Zusage: ,,Wir werden [hnen alle Daten geben." Diese betreffen tdglich
manchmal iiber 12 Millionen Finanztransaktionen, die einen Gesamtwert von bis zu 4,8 Billionen
Euro haben. Die Ubermittlung erfolgt einige Wochen nach den Transaktionen auf Datentriigern an
das US-Finanzministerium, das die Daten dem CIA und FBI zur Auswertung iiberldsst. Bei SWIFT
handelt es sich um eine internationale Genossenschaft von mehr als 2200 Organisationen als
Mitgliedsunternehmen, die ein Telekommunikationsnetz fiir den Nachrichtenaustausch und fiir den
standardisierten Zahlungsverkehr zwischen Finanzinstituten unterhilt. Wahrend US-Behorden auf
den Erfolg dieser Uberwachung verweisen - etwa die Festnahme von Riduan Isamuddin, dem
mutmallichen Drahtzieher der Bombenattentate auf der indonesischen Insel Bali - erscheint die
MaBahme vor dem Hintergrund der jlingsten Terroranschldge in Madrid eher fragwiirdig. So sollen
die Morder von Madrid nach Expertenberechnungen weniger als 10.000 USD ausgegeben haben,
und die Anschldge auf den Londoner Nahverkehr vom 07.07.2005, bei denen 52 Menschen getdtet
wurden, sollen nur einige Hundert britische Pfund gekostet haben, die der Anfiihrer aus der eigenen
Tasche bezahlte. Zudem wird von vielen Seiten die Befiirchtung geduf3ert, dass die
(personenbezogenen) Daten auch fiir die Wirtschaftsspionage genutzt werden. Die Uberwachung
erfolgte bis Juni 2006 ohne Wissen der meisten betroffenen Banken. Die Verdffentlichung der
Uberwachung 15ste zahlreiche Proteste aus und miindete u.a. in einer Resolution des EU-Parlaments
vom 06.07.2006, in der es die Uberwachung von SWIFT verurteilt. Aus datenschutzrechtlicher Sicht
ist die Rolle von SWIFT nicht eindeutig. Es kann sich um eine Art
Telekommunikationsunternehmen handeln oder um einen Datenverarbeiter im Auftrag. Die
Kreditinstitute als Auftraggeber sind gegentiber ihren Kundinnen und Kunden zur Vertraulichkeit
verpflichtet, so dass Transaktionen und Zusammenhangsdaten gegen Unbefugte zu schiitzen sind.
Bei den US-Behorden handelt es sich aus Sicht des deutschen wie des europdischen
Datenschutzrechts unzweifelhaft um Unbefugte. Kontrollansétze er6ffnen sich aus der Europdischen
Datenschutzrichtlinie, insbesondere Art. 17, sowie durch § 38 BDSG, wonach im nicht-6ffentlichen
Bereich die Datenschutz-Aufsichtsbehorden befugt sind zu erheben, wie Transaktionen gesichert
werden. Sollte SWIFT im Sinne von § 17 Abs. 2 bis 4 BDSG als Auftragsdatenverarbeiter gelten, so
haben die nationalen Banken das Recht und die Pflicht, SWIFT umgehend zur Beendigung der
Kooperation mit den US-Behorden zu verpflichten. Das Bundesfinanzministerium erklérte, es werde
die US-Regierung im Rahmen der G7 um Aufklirung bitten.

Bankgeheimnis; USA; Datenschutz; Datensicherheit; Datenschutzgesetz; BDSG; Terrorismusbekdmpfung;
Kreditinstitut; Belgien; Finanztransfer; Finanzierung; Elektronischer Datenaustausch; E-Commerce;
Elektronischer Zahlungsverkehr
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IDN: 20061841

Kottmann, Riidiger

Problembereiche der internationalen Zusammenarbeit bei der Bekiimpfung der
Kinderpornographie im Internet

MEPA, 2006, 2, S. 21

Die internationale Strafverfolgung wird vor das Problem gestellt, dal neben dem gemeinsamen
Strafverfolgungsinteresse hochst unterschiedliche kulturelle Ansichten, Rechtsauffassungen und
unterschiedliche Strafzumessungen gelten. Der Handel mit Kinderpornographie ist zwar mittlerweile
weltweit unter Strafe gestellt. Neben den international erheblich differierenden drohenden
Sanktionen stehen die Strafverfolgungsbehdrden aber auch vor der Problematik, dal} es eine
international einheitliche Definition von Kinderpornographie derzeit noch nicht gibt. In diesem
Zusammenhang gestaltet sich vor allem das unterschiedlich festgelegte Schutzalter als
problematisch. Eine internationale Rechtsangleichung und eine allgemeine Angleichung an das
Schutzalter sind daher wiinschenswert.

Kinderpornographie; Internationale Zusammenarbeit; Internet; Bekdmpfungsansatz; Strafverfolgung

IDN: 20061840

Schroder, Detlef

Kinderpornographie - eine der dunklen Seiten des Internets! Ausgewéhlte Aspekte zum
Phinomen, zu den Opfern und zu Moglichkeiten und Grenzen der Strafverfolgung

MEPA, 2006, 2, S. 22-29
mit 13 QU

Bei der Kinderpornographie im Internet ist eine stindig steigende Nachfrage nach neuen und immer
hérteren Darstellungen bei den Nutzers festzustellen. Diese Nachfrage bewirkt immer schlimmere
Verbrechen gegen Kinder, wobei die Opfer zunehmend jiinger werden. Das Ausweichen der Téter
auf Chatforen oder Filesharingprogramme, die keine Spuren hinterlassen, zwingt die Polizei zu
einem technischen Wettriisten. Verschiedene Maflnahmen wie die Intensivierung anlassunabhéngiger
Recherchen, die Errichtung einer Bilddatenbank durch die G8-Staaten und Interpol oder die Initiative
der deutschen Internet-Wirtschaft mit Einrichtung der Beschwerdestelle netwatch haben zu
erheblichen Fortschritten bei der Aufklérung dieser Straftaten gefiihrt. Unterschiedliche
strafrechtliche und technische Voraussetzungen erschweren aber nach wie vor die
staateniibergreifende Zusammenarbeit bei der Bekdmpfung der internationalen Begehungsstrukturen.

Kinderpornographie; Sexueller Missbrauch von Kindern; Verbreitung pornographischer Schriften;
Internetkriminalitdt; Paddophilie; Anlassunabhingige Recherche; Zentralstelle fiir anlassunabhingige
Recherchen in Datennetzen; Internet; Tatbegehungsweise
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IDN: 20060305

Maurer, Uwe
Auch Hacker gehen gerne in Webshops bummeln

WIK, 2006, 1, S. 35-36
mit 1 TAF

Etwa die Hilfte aller Webshops ist angreifbar und nach internen Schitzungen weisen zahllose
E-Business-Plattformen gravierende Sicherheitsliicken auf, die das Auslesen oder die Manipulation
von Kundendaten ermoglichen. Der stete Kostendruck, mangelnde Ressourcen und Unwissenheit
sind die hdufigsten Griinde fiir die ungeniigenden SicherheitsmaBnahmen der Anbieter. Bei der
Implementierung eines Webshops ist oft die Funktionalitét wichtiger als die Sicherheit. Eine fatale
Entwicklung, wenn man bedenkt, dass inzwischen die elektronischen Webshops in Deutschland
Waren im Wert von 6,1 Milliarden Euro im Jahr umsetzen. E-Commerce ist fiir die deutschen
Versender auch nicht nur ein immer bedeutender werdender Absatzweg, sondern auch ein wichtiges
Mittel zur Neukundengewinnung. Werden Webshops attackiert, ist der Imageschaden meist sehr
groB3. Die schutzlosen Webserver werden vielfach fremdkontrolliert und an Zombie-Netze
angeschlossen. Es gibt verschiedene Moglichkeiten, tiber einen Webshop an firmensensible Daten zu
kommen. So wird versucht, eigene Befehle in die SQL-Datenbank des Unternehmens
einzuschleusen. Bei Uberpriifungen konnten ganze Passwortlisten von auBen heruntergeladen
werden. Es kann nicht davon ausgegangen werden, dass sich plotzlich alle Unternehmen
entscheiden, Web-Application-Security einzufiihren. Nach gdngigem Verstidndnis hat der Betreiber
die Verantwortung fiir die Sicherheit des von ihm eingesetzten Webshops. Die Betreiber miissen ihre
Kunden auf mdgliche Schiden hinweisen.

Datenschutz; Hacker; E-Commerce; Internet; Datensicherheit; Sicherheitsmaflnahme

IDN: 20070112

Hein, Mathias

Phishing - der Feind schreibt mit
IT-Sicherheit, 2006, 6, S. 24

mit 1 BILD

"Phishing" - der neueste Angriffs-Boom auf Netzwerke und Daten der Anwender hélt ungebrochen
an. Betroffen hiervon sind insbesondere Banken, Kreditinstitute, Handelshduser, Unternehmen im
Bereich e-Commerce, Reisebiiros, Shopping-Plattformen sowie deren Kunden.

Phishing; IT-Sicherheit; Sicherheitsmafinahme
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IDN: 20060638

Billaud, Chantal; Boess, Martin
Kinderpornografie; Gesetzeslage, Kennzahlen, Repression und Privention in der Schweiz

Kriminalistik, 2006, 4, S. 269-277
mit 3 TAF, 10 QU

Fiir eine erfolgreiche Bekdmpfung der Kinderpornographie miissen eine wirksame Gesetzeslage
geschaffen, eine effiziente Strafverfolgung aufgebaut und praventiv sensibilisiert und informiert
werden. In der Schweiz gilt seit vier Jahren eine relativ umfassende Gesetzgebung, die den Umgang
mit Kinderpornographie mehr oder weniger umfassend verbietet. Seit der ersten grolen Polizeiaktion
gegen Kinderpornographie, der Aktion Genesis, fand ein Umdenken mit Folgen bei den
Strafverfolgungsbehdrden statt: Die Zusammenarbeit zwischen Bund und Kantonen funktioniert
besser, die technischen Mittel wurden ausgebaut, und auf Bundesebene wurde eine
Koordinationsstelle zur Bekdmpfung der Internetkriminalitdt geschaffen. Zudem wurde im Herbst
letzten Jahres eine nationale, dreijahrige Praventionskampagne lanciert. Mit verschiedenen
MalBnahmen und Strategien werden unterschiedliche Personenkreise angesprochen, auf die
Problematik des Deliktsbereichs aufmerksam gemacht und Hilfsangebote bereitgestellt. Die Autoren
stellen in diesem Beitrag die aktuellen repressiven und préaventiven Maflnahmen (nationale
Kampagne - Stopp Kinderpornographie im Internet) im Kampf gegen Kinderpornographie im
Uberblick vor. Es werden die aktuelle Gesetzeslage skizziert, einige Kennzahlen genannt und auf die
wichtigsten Ermittlungsansitze wird eingegangen.

Kinderpornographie; Schweiz; Rechtsgrundlage; Gesetzesgrundlage; Straftatbestand; Pornographie; Internet;
Kriminalph&nomenologie; Straftiter; Deliktart; Ermittlungsansatz; Polizeiarbeit; PraventivmalBnahme;
Repression; Anlassunabhingige Recherche; Sexualdelikt; Statistik; Kriminalpravention
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IDN: 20060148

Kaspar, Johannes

Das Phinomen der "Cyber-Piraterie"; Als aktuelle Herausforderung fiir die kriminologische
Forschung

Kriminalistik, 2006, 1, S. 42-45
mit 21 QU

Das illegale Downloaden urheberrechtlich geschiitzter Inhalte, darunter insbesondere Musik, Filme
und Computersoftware, kann nach den bisherigen Erkenntnissen empirischer Untersuchungen als
Massenphdnomen bezeichnet werden. Aus kriminologischer Perspektive stellt sich die Frage, warum
in diesem Bereich gesetzliches Verbot und gesellschaftliche Realitét offenbar deutlich
auseinanderfallen; hier besteht noch groBBer Forschungsbedarf. Unter dem Titel "Das macht doch
jeder!" - "Das schadet doch niemanden!" - "Die erwischen mich eh nicht!" hat der Verfasser ein
empirisches Forschungsprojekt entworfen, das zur Authellung der Ursachen dieses Phdnomens,
damit auch zur Entwicklung sinnvoller Praventionsstrategien, beitragen soll. Die Projektidee wurde
2005 mit dem von der Business Software Alliance (BSA) in Kooperation mit der
Ludwig-Maximilians-Universitdt Miinchen vergebenen Forschungspreis ausgezeichnet. Ergebnisse
dieses Forschungsprojekts konnen neue Impulse fiir eine zielgerichtete Rechts- und Kriminalpolitik
liefern.

Cybercrime; Produktpiraterie; UrhG; Kriminologische Untersuchung; Unrechtsbewusstsein;
Entdeckungsrisiko; Empirische Forschung; Ursachenforschung; Massenkriminalitét

IDN: 20070111

Koehler, Tom

Authentisierung als Waffe gegen Online-Betrug; Steigende Attacken auf Internet-Handel und
-Banking

IT-Sicherheit, 2006, 6, S. 36-37
mit 1 TAF

Banken und das Bundeskriminalamt (BKA) beobachten in den letzten Jahren einen stetig
wachsenden Betrug beim Onlinebanking, Neben wahllos verschickten E-Mails, die dem Kunden
vortduschen, sie kimen von seiner Bank oder von anderen bekannten Onlinehdndlern, verzeichnet
das BKA auch zunehmend gezielte Attacken auf sorgfaltig ausgesuchte Bankinstitute. Nach
Aussagen des Bundesverbands Informationswirtschaft, Telekommunikation und neue Medien
(Bitkom) nahm die Zahl der Opfer von Phishing Attacken im ersten Halbjahr 2006 um etwa 50
Prozent zu. Der Schaden durch Online-Betrug lag durchschnittlich bei rund 4.000 Euro pro Opfer
und wird laut Bitkom im gesamten Jahr 2006 deutschlandweit einen zweistelligen Millionen-Betrag
umfassen. Banken und Onlinehédndler kdnnen jedoch mit einheitlicher Authentisierung
Identititsdiebstahl vorbeugen.

Online-Banking; Phishing; E-Commerce; Schadenssumme; Authentifizierung; Identititsschutz
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IDN: 20060161

Jaeger, Rolf

Alte Konzepte in Frage stellen; Neue Formen der Zusammenarbeit zwischen Biirgern und
Polizei

DPolBl, 2006, 1, S. 21-24

Alte polizeiliche Konzepte sollten angesichts einer sich seit Jahren rasant verdndernden Gesellschaft
in Frage gestellt werden. Sowohl die althergebrachte polizeiliche Streifentitigkeit, als auch das
Vorhalten von Polizeiposten auf dem Land, miissten dringend gutachterlich untersucht werden.
Gezielte Kontrollstreifen sind z.B. Streifenfahrten vorzuziehen, die lediglich auf ziellose Prasenz
gegeniiber der Bevolkerung ausgerichtet sind. Ebenso sollten dezentrale Polizeiposten hinterfragt
werden. Zentrale Polizeidienststellen wéren effektiver, zumal die rdumliche Entfernung zwischen
Polizei und Bevolkerung angesichts einer flichendeckenden Handyausstattung heute kein
Kommunikationshindernis mehr darstellt. Die frei werdenden finanziellen und personellen
Ressourcen kdnnten dann zielgerichtet auf die Kriminalitéits- und Personenbereiche gerichtet werden,
die unserer Gesellschaft den groften Schaden zufiigen: Organisierte und Bandenkriminalitdt sowie
Intensiv- und Gewalttiter. In diesem Bereich muss auch endlich die Repression verstiarkt werden,
ohne die Pravention dabei zu vernachlédssigen. Der Biirger ist aufgrund der heutigen
Kommunikationsmdglichkeiten (Handy- und Internetverbindung) stérker in die
Kriminalitidtsbekdmpfung einzubeziehen. Erste Versuche mit der Mdglichkeit, Anzeigen online zu
erstatten, haben im eGovernment bereits begonnen.

Polizeidienst; Streifendienst; Biirgerbeteiligung; Pravention; Aufklarungsquote; Repression; Mobiltelefon;
Anzeigeerstattung; Internet; E-Government

IDN: 20070094

Kollisch, Tilman; Jahnke, Jochen

Cybercrime gegen Organisationen; Ergebnisse auslindischer Viktimisierungsuntersuchungen
und Uberlegungen fiir einen Survey in Deutschland

MschrKrim, 2006, 5, S. 366-388
mit LITVZ S. 387-388

Der Beitrag bietet anhand von neun Studien der vergangenen zehn Jahre einen Uberblick iiber
Pravalenzraten und Schadensumfang von Cybercrime gegen Organisationen in Europa, den USA
und Australien. Der Vergleich zeigt, dass Cybercrimedelikte zumindest in den Industrienationen
ubiquitér verteilt sind. Organisationen sind am héufigsten von Sabotagedelikten wie Viren betroffen,
die teuersten Schéden entstehen jedoch durch Betrug und das Ausspdhen von Daten. Weniger als ein
Fiinftel der Organisationen hat eine Anzeige erstattet, mehr als ein Drittel gibt keine Informationen
iber Sicherheitsvorfalle nach auBBen. Schwachpunkte der Studien werden kritisiert und
Anforderungen fiir einen deutschen Survey formuliert.

Cybercrime; Definition; Internetkriminalitdt; Wirtschaftskriminalitit; Wirtschaftsunternehmen;
Viktimisierung; Viktimisierungsrate; Opferbefragung; Deliktstruktur; Schadenssumme;
Dunkelfelduntersuchung; Internationaler Vergleich
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IDN: 20060665

Geschonnek, Alexander
Tatort PC; Computer-Forensik-Ermittlungen nach dem S-A-P-Modell

KES, 2006, 2, S. 60-64
mit 4 TAF, 3 QU

Nach dem sogenannten Secure-Analyze-Present-Modell (S-A-P-Modell) kann man den
Ermittlungsprozef3 in drei groBe Phasen einteilen. In der Secure-Phase werden alle Daten sorgsam
erfallt. Hierbei ist darauf zu achten, "Tatort" und Untersuchungsbereich bestmoglich abzusichern. Zu
diesem Zeitpunkt ist oft noch nicht klar, ob der Téter eventuell von innen kommt - mdchte der
Ermittler hier eventuellen Manipulationen vorbeugen, sind entsprechende Vorkehrungen zu treffen.
Die Secure-Phase legt den Grundstein dafiir, da3 die gesammelten Informationen in einer
juristischen Wiirdigung ihre Beweiskraft nicht verlieren. Daher miissen alle Tétigkeiten sorgfaltig
protokolliert, gesammelte Daten zudem friithzeitig vor versehentlicher oder gar beabsichtigter
Manipulation geschiitzt werden. Von Hash-Verfahren und dem Vier-Augen-Prinzip ist hier
ausgiebig Gebrauch zu machen. In der Analyze-Phase werden die Spuren sorgfaltig analysiert und
die Ergebnisse objektiv bewertet. Jeder gute Ermittler sollte seine Schliisse kritisch hinterfragen, um
Liicken in der Argumentationskette selbstdndig und sicher zu identifizieren, bevor dies andere tun. In
dieser Phase werden die vorher nur erfaliten Daten darauthin untersucht, ob sich darin Beweisspuren
oder Teile hiervon befinden. Wahrend in den Secure- und Analyze-Phasen Detaillierungsgrad und
Methoden oft unabhéngig von der konkreten Fragestellung des Sicherheitsvorfalls sind, ist das
Vorgehen in der Present-Phase stark davon abhingig, wer in welcher Form von den
Ermittlungsergebnissen unterrichtet werden muf3: SchluB3endlich muf3 das Ergebnis jemanden
tiberzeugen, der wihrend der Ermittlung nicht anwesend war und vielleicht auch nicht den
technischen Sachverstand aufbringt, um alle Details zu verstehen. Dies bedeutet, daf3 alle
Erkenntnisse schliissig und nachvollziehbar dokumentiert und dann iiberzeugend und
zielgruppenorientiert présentiert werden miissen. Der Autor stellt Methoden und Konzepte fiir die
Erstellung eines Ermittlungsleitfadens zur Analyse digitaler Spuren vor.

Beweisfiihrung; Beweissicherung; Spurenuntersuchung; Spurensicherung; Digitaltechnik; EDV;
Datensicherheit; Computerkriminalitdt; Ermittlungsarbeit; Forensik; Datenerfassung; Datenanalyse
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IDN: 20070035

Jaeger, Stefan
Der Hackerhammer; Verschiirfte Vorschriften zur Computerkriminalitit geplant

KES, 2006, 6, S. 6-15
mit 3 QU

In Sachen Computerkriminalitdt sieht der Gesetzgeber zwanzig Jahre nach der Aufnahme erster
Paragraphen in das Strafgesetzbuch erneut Handlungsbedarf. Der vorliegende Entwurf eines
Strafrechtsdnderungsgesetzes beruht auf européischen Initiativen und bedeutet erhebliche
Erweiterungen der Strafbarkeit im IT-Umfeld. Das ,,Strafrechtsdnderungsgesetz zur Bekdmpfung der
Computerkriminalitit" (StrAndG) soll im nichsten Jahr fiir eine deutliche Erweiterung der
Tatbestinde zu IT-Delikten fiihren. Ein entsprechender Gesetzentwurf der Bundesregierung enthalt
neben der Ausweitung bestehender Paragraphen vor allem eine neue Strafbarkeit fiir das ,,Abfangen
von Daten" sowie fiir Vorbereitungshandlungen. Durch das zweite Gesetz zur Bekdmpfung der
Wirtschaftskriminalitét hatte der Gesetzgeber 1986 erstmalig Paragraphen in das Strafgesetzbuch
(StGB) eingefiigt, um neue Handlungsformen zu beriicksichtigen, die gemeinhin als
Computerkriminalitdt bezeichnet werden, namentlich das Ausspihen von Daten (§ 202a StGB),
Computerbetrug (§ 263a), Filschung beweiserheblicher Daten (§ 269), Tauschung im Rechtsverkehr
bei Datenverarbeitung (§ 270), Datenverdnderung (§ 303a) und Computersabotage (§ 303b). In den
Jahren danach ist hieriiber in der juristischen Fachliteratur viel diskutiert worden, wobei die Autoren
von Zustimmung bis hin zum Vorwurf der Verfassungswidrigkeit gingen. Die steigende Vernetzung
und Bedeutung der IT sowie steigende Fallzahlen der hiermit verbundenen Delikte haben nicht
zuletzt auf supranationaler Ebene zu weiteren Gesetzgebungsvorhaben rund um den Computer
gefiihrt. So dient der jetzt vorliegende StrAndG-Entwurf auch der Umsetzung des Ubereinkommens
des Europarats tiber Computerkriminalitdt (ETS-Nr. 185, 2001) und des Rahmenbeschlusses
2005/222/J1 des Rates der EU iiber Angriffe auf Informationssysteme (ABI. EU Nr. L69 S. 67,
2005). Der EU-Rahmenbeschluss verpflichtet die Mitgliedstaaten, die erforderlichen
UmsetzungsmaBnahmen bis spitestens 16. Mirz 2007 zu treffen, weswegen das StrAndG dem
Entwurf zufolge bereits am Tag nach der Verkiindung im Bundesgesetzblatt in Kraft treten soll. Die
Anderungen der jeweiliegen Paragraphen des Strafgesetzbuches in der Form, wie sie durch den vom
Bundeskabinett am 20. September 2006 beschlossenen Regierungs-Entwurf gedndert wiirden, sind
dargestellt. Liicken und damit Handlungsbedarf hat man vor allem im Bereich des Ausspéhens und
Abfangens von Daten gesehen, aber auch bei der Datenverdanderung und der Computersabotage.

Computerkriminalitit; Bekdmpfungsproblem; Bekdmpfungsstrategie; Rechtsgrundlage; Gesetzesédnderung;
StrAndG; Strafbarkeit; Strafverschirfung; Wirtschaftskriminalitit; EU-Rahmenbeschluss; Europidische
Union; StGB P 202 a; Vorfeld; StGB P 201; StGB P 303; StGB P 303 a; StGB P 303 b; Strafantrag;
Europdisches Strafrecht
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IDN: 20060552

Karper, Irene

Sorgfaltspflichten beim Online-Banking - Der Bankkunde als Netzwerkprofi?; Zur moglichen
Neubewertung des Haftungsmal3stabs

DuD, 2006, 4, S. 215-219
mit 36 QU

Die zivilrechtliche Haftungsfrage beim Identititsmif3brauch im Rahmen des Online-Banking wird
wesentlich durch die Festlegung und Beweisbarkeit von Sorgfaltspflichten bestimmt. Diskutiert wird
eine mogliche Neubewertung des bisherigen HaftungsmaBstabes am Beispiel der Angriffsszenarien
des Phishing und des Pharming. Die Autorin kommt zu dem Ergebnis, dall es den Nutzern des
Online-Banking zuzumuten ist, sich durch die Installation von Sicherheitssoftware und Uberpriifung
des Online-Vorganges an sich vor Identititsmiflbrauch zu schiitzen. Die Banken trifft hingegen die
Pflicht, den Kunden fiir die Gefahren des Online-Banking hinreichend zu sensibilisieren und
aufzukléren.

Online-Banking; Bankkunde; Geldinstitut; Beweislast; Bankensicherheit; Haftungsrecht; Verantwortlichkeit;
Phishing; Internet; Datensicherheit; Datenschutz
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IDN: 20070100

Forster, Hans Jiirgen

Initiativen der Bundesregierung bei der Verbesserung der internationalen Zusammenarbeit in
Europa

DNP, 2006, 4, S. 3-6

Zu Beginn des 21. Jahrhunderts genief3t Europa ungeteilt die Errungenschaften der europiischen
Geschichte: Demokratie, Freiheit, Rechtsstaatlichkeit und Sicherheit. Nach der langen Phase des
Kalten Krieges und der damit einhergehenden Spaltung Europas besteht nun die begriindete
Hoffnung, dass Europa endlich zusammenwéchst. Die Europdische Union kann sich aber nicht auf
diesem Friedenslorbeer ausruhen. Es gibt neue Herausforderungen fiir die Innere Sicherheit. Neue
Bedrohungen durch den internationalen Terrorismus, insbesondere den islamistischen, haben stark
zugenommen und eine bis zum 11. September 2001 nicht gekannte Dimension erreicht. Und: Europa
ist weiterhin ein priméres Ziel der internationalen organisierten Kriminalitét, die durch den
grenziiberschreitenden Handel mit Frauen, illegalen Einwanderern, Drogen und Waffen
gekennzeichnet ist. Als weiteres - leider nicht theoretisches - Bedrohungsszenario ist die Verbreitung
von Massenvernichtungswaffen zu nennen. Der Angriff mit relativ einfach herstellbaren
biologischen, chemischen und radiologischen Stoffen ist eine ernstzunehmende Gefahr. Die
Weichen fiir die praktische europédische Zusammenarbeit im Bereich der Inneren Sicherheit haben
die Staats- und Regierungschefs Ende 2004 mit dem sog. Haager Programm gestellt. Dieses
5-Jahresprogramm - bereits das zweite nach dem 1999 im finnischen Tampere beschlossenen -
enthilt MaBBnahmen fiir alle Bereiche, die fiir den weiteren Aufbau eines Raums der Freiheit, der
Sicherheit und des Rechts wichtig sind, einschlielich ihrer aulenpolitischen Dimension. Zu nennen
sind insbesondere die Bereiche Grundrechte und Unionsbiirgerschaft, Asyl und Migration,
Grenzkontrollen, Integration, Bekdmpfung des Terrorismus und der organisierten Kriminalitit,
justitielle und polizeiliche Zusammenarbeit. Zur Bekdmpfung des internationalen Terrorismus sowie
der organisierter gilt als Grundvoraussetzung eine umfassendse und verldssliche Informationslage
aller Strafverfolgungs- und Sicherheitsbehorden. Ein Informationsaustausch, der als
Querschnittsaufgabe weit liber die heutigen Moglichkeiten auf der Grundlage der polizeilichen
Rechtshilfe nach Art. 39 SDU hinausgeht ist dafiir unabdingbar.

Internationale Verbrechensbekdmpfung; Internationale Zusammenarbeit; Europa; Haager Ubereinkommen;
Informationsaustausch; Innere Sicherheit; Internet; Terrorismusbekdmpfung; Sicherheitsbehdrde;
Schengener Abkommen; Polen; Europdische Verfassung; Européische Union
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IDN: 20061173

Weingarten, Bert
Perspektiven der Online-Beweissicherung mit zentraler Sammelstelle

Der Kriminalist, 2006, 7-8, S. 314-316
mit 5 TAF

In Zeiten, in denen die Beweissicherung zur Straftat nur einen Mausklick entfernt ist, der Server, von
dem die Straftat ausgeht, sich aber an jedem beliebigen Ort der Welt befinden kann, stellt die
Online-Beweissicherung die vollumfingliche Ablésung der bislang manuellen Bearbeitung dar.
Befliigelt durch eine umfassende Verfiigbarkeit, immer schnellere Anbindungen und immer
weitergehende Verbreitung des Internets erreicht die jederzeit fiir jedermann verfiigbare Menge an
Daten und Informationen stéindig neue Dimensionen. Nicht nur legale Netzbetreiber, die lizenzierte
und rechtlich einwandfreie Inhalte vertreiben, stellen immer groBere Datenmengen in das Internet
ein. Auch Kriminelle haben das Internet langst fiir sich entdeckt, mit dem Ergebnis, dass in vielen
staatlichen Einrichtungen bereits heute die Personalkapazitit fiir die Verfolgung von Straftaten
bereits an ihre Grenzen gestoflen sind. Die immer noch verbreitete Recherche und Beweissicherung
an Einzelplatz-PC wird der heutigen Anforderung nicht mehr gerecht. Automatisierte Analyse- und
Reportingsysteme, die nicht gesetzeskonforme Inhalte im Internet aufspiiren, entsprechende
Analysen und Berichte erstellen, sowie die Online-Beweissicherung durchfiihren, sind nicht nur fiir
die zukiinftige Arbeit wichtig, sie sind bereits heute von erfolgsentscheidender Wichtigkeit fiir die
Abwehr von Gefahren. Die zusitzlichen Schnittstellen zur Ansicht, Analyse und zur Ubergabe der
Beweise beschleunigen die Strafverfolgung erheblich und das ist in Zeiten der stetig steigenden Zahl
der Internetstraftaten unumgénglich.

IuK-Kriminalitdt; Beweissicherung; Computerkriminalitit; Datensicherung; Internet; Online-Verfahren;
Automatisierung; Analyseverfahren
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IDN: 20061236

Stirmann, Heike; Lippert, Frank
Jede Epoche hat den Betrug, der den Bediirfnissen der Opfer entspricht

Polizei-heute, 2006, 4, S. 106-110
mit 20 QU

Betrug ist ein Straftatbestand der Vermogensdelikte. Von den knapp 6,4 Millionen in der
Polizeilichen Kriminalstatistik fiir das Jahr 2005 erfassten Félle sind knapp 950.000 dem Betrug
zuzuordnen. Vor allem beim Waren- und Warenkreditbetrug ist eine deutliche Steigerung zu
verzeichnen, wobei mehr als ein Viertel der Félle unter Nutzung des Internets begangen wurden. Um
den Phinomenen des Betrugs begegnen zu kdnnen, eignen sich besonders Malnahmen der
verhaltensorientierten Pravention. Denkbar wiren Hinweise, die mit unterschiedlichen Medien die
potentiellen Opfer erreichen. So gilt es beispielsweise die Bevilkerung zu sensibilisieren.
Rechnungen und Abbuchungen darauthin zu priifen, ob diese einen realen Ursprung haben und die
in Rechnung gestellten Auftrige bzw. Waren rechtmiflig zugestellt oder vorgenommen wurden. Es
sollte vor unverhdltnismiBigen renditetrachtigen Angeboten gewarnt werden und Internet-Akquisen
hinterfragt werden. Die in der Veroffentlichung dargestellten Arten des Betruges spiegeln wider, dass
es sich vor allem im Bereich der Wirtschaftskriminalitdt um komplexe als auch einfache
Konstellationen handeln kann, um Serien von Kleinbetréigen wie auch um Einzeltaten mit hohen
Schadenssummen. Ziel der polizeilichen Arbeit muss es daher sein, stets mit den Entwicklungen des
sich stetig weiterentwickelnden Phdnomens Betrug Schritt zu halten, neue Betrugsfelder zeitnah zu
erkennen und ihnen zu begegnen.

Betrug; Félschung; Internetkriminalitit; Phishing; Phdnomenologie; Warenbetrug; Wirtschaftskriminalitét;
Vermdgensdelikt; Tatbegehungsweise; Polizeiliche Kriminalstatistik; Modus operandi
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IDN: 20061068

Liebau, Tobias

Cyber-Crime - die strafrechtliche Verantwortlichkeit von Internetprovidern nach dem
TDG/MDStV

JURA, 2006, 7, S. 520-527
mit 93 QU

Kriminalitit im Internet betreffe typischerweise nicht nur den Urheber des strafbaren Inhalts und den
Geschidigten, sondern gerade auch denjenigen, der den Zugang zu den Inhalten verschafft. Die
Suche nach dem strafrechtlich Verantwortlichen kdnne also auch vor den Providern nicht Halt
machen. Das Internet biete in zunehmender Weise die Moglichkeit, Straftaten in einem Staat zu
begehen, die Auswirkungen in einem anderen Staat haben. Da die Durchsetzung der nationalen
Rechtsordnungen bei grenziiberschreitenden Delikten auf praktische Schwierigkeiten stof3e, wiirden
die Strafverfolgungsbehorden bei der Suche nach dem strafrechtlich Verantwortlichen zunehmend
auf die Diensteanbieter zugreifen, da diese leichter ermittelbar seien. Der Verfasser stellt
Erscheinungsformen der Internetkriminalitdt dar und weist darauf hin, dass der strafrechtliche
Rechtsgiiterschutz auch bei Nutzung neuer Technologien stets zu gewihrleisten sei. Er gibt einen
Uberblick iiber spezielle Rechtsgrundlagen des deutschen Internet-Strafrechts. Er nennt
hauptséchlich die Spezialregelungen des Teledienstegesetzes (TDG) und des Mediendienstevertrages
(MDStV), die iibereinstimmend eine gestufte Verantwortung des Providers vorsehen, und beschreibt
umfassend ihre Systematik. Im Ergebnis stellt der Autor Schwichen der Vorgaben der EG-Richtlinie
und der darauf bezugnehmenden Regelung des TDG fest. Er beméngelt, dass ein Provider erst dann
tatig werden muss, wenn dieser vom rechtswidrigen Inhalt von Informationen positiv Kenntnis hat.
Es bestehe in diesem Punkt dringender Handlungsbedarf auf europdischer Ebene, da es nicht
hinzunehmen sei, dass eine konsequente Rechtsunkundigkeit letztlich vor der strafrechtlichen
Verantwortlichkeit des Providers schiitze.

Cybercrime; Online-Provider; Strafbarkeitsbedingung; TuK-Kriminalitit; TDG; MDStV; Verantwortlichkeit;
Internet; Anbieter; Auftragsdatenverarbeitung; Datenspeicherung; Kontrollpflicht

IDN: 20061239

Brencher, Jiirgen

Betriigerbande verheizt 20 naive Komplizen; Wie die Ermittlungsgruppe der KPASt
Eckernforde eine Betrugsserie aufkliirte; Internet-Versteigerung

Polizei-heute, 2006, 4, S. 116-118

Wihrend der Betrug etwa 10 % der Gesamtkriminalitdt Deutschlands ausmacht, kam es im Bereich
Eckernforde zu einer iiberproportionalen Haufung verschiedener Betrugsserien, so dass die KPASt
eine Ermittlungsgruppe einrichtete, die ca. 500 Einzeltaten (Tankbetrug, Einmietebetrug,

Bestellbetrug, Warenbetrug) mit einer Schadenssumme von Euro 200.000 bearbeitete.
Freiheitsstrafen wurden zur Bewédhrung verhingt.

Internetkriminalitdt; Betrug; Serienstraftat
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IDN: 20061240

Niggl, Peter
Wo die Polizei ihre "alten Bekannten' entdeckt; eBay

Polizei-heute, 2006, 4, S. 119-120, 125
mit 1 BILD

Im Jahr 2005 wurden iiber eBay in Deutschland Waren und Dienstleistungen im Gesamtwert von 8,5
Milliarden Dollar verkauft. Leider tummeln sich auf diesem verlockenden Spielfeld diesen schnellen
Geldmachens auch Vertreter der weniger gesetzestreuen Geschéaftspraktiken. Zeitgleich trat eBay in
Deutschland mit einer gemeinsamen Kampagne an die Offentlichkeit, die in Zusammenarbeit mit der
Polizeilichen Kriminalprévention der Lander und dem Bundesverband des Deutschen
Versandhandels erarbeitet wurde. "Online-Kaufen - mit Verstand!" hei3t die Aufkldrungskampagne,
die den Internet-Kunden Regeln zum sicheren Online-Kauf an die Hand gibt.

Der Beitrag zeigt wie durch Unerfahrenheit, Leichtglaubigkeit und Schndppchengier immer noch
Betriigereien via Internet moglich sind. Dartiber hinaus werden Sicherheitsliicken im
Auktionssystem offen angesprochen.

E-Commerce; Polizeiarbeit; Internet; Kriminalpridvention; Betrug; Aufklarung; Praventionsarbeit
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IDN: 20061238

Schéfer, Dieter
Neues Titerverhalten oder temporirer Trend? Internet-Eigentumskriminalitit

Polizei-heute, 2006, 4, S. 113-116
mit 1 BILD

Riicklaufige Diebstahlszahlen in der PKS, aber iiberproportionaler Anstieg der Computerkriminalitit
- so lautete die Schlagzeile im "Mannheimer Morgen" am 16.05.2006. Nicht nur diese Schlagzeile
beleuchtet eine Trendwende in der Eigentumskriminalitidt, weg von dem klassischen Ladendiebstahl,
hin zum Internetbetrug. Die (zunédchst) vorhandene Anonymitdt des Internets verlockt gerade im
Bereich des Handels mit Konsumgiitern oder technischen Gerdten zur gedankenlosen
Schnédppchenjagd. Dabei diirfte jedem Normalbiirger klar sein, dass unter 50 % reduzierte
Originalware im Internet ebenso aus Hehlerbestdnden stammen kann, wie die Ware vor Ort. In
Mannheim und Ludwigshafen wurden regionale Erfahrungen iiber das Téterverhalten
Drogenabhingiger ausgewertet und neue Wege der Ermittlungsarbeit unter Zuhilfenahme des
Internets beschritten. So wurden z.B. Diebstahlsserien von mobilen Navigationsgeridten aus Pkw
zum Anlass genommen, im Internet auf lokale Angebote dieser Geréte zu reagieren und die Anbieter
zu ermitteln. Die Zusammenarbeit der Polizei mit e-bay Deutschland war sehr gut, zumal auch e-bay
dadurch vor Schaden und einem negativen Image bewahrt werden konnte. Nebenbei entdeckte man
aber auch noch ausléndische Taterkreise, die ihre gestohlenen Geréte auf konventionellem Weg nach
Italien oder Polen verbrachten. Auch wenn beméngelt wird, dass es hinsichtlich der
Internetkriminalitét seitens der Polizei Parallelermittlungen gibt, zeigt sich noch kein Kénigsweg.
Abhilfe kdnnten hier zentrale Ermittlungsgruppen schaffen, die dann ihre Ermittlungsansétze an die
ortlich zustindigen Polizeidienststellen abgeben konnten. Der Weg auf diesem kriminalistischen und
kriminologischen Neuland hat erst begonnen.

Hehlerei; Internetauktion; E-Commerce; [uK-Kriminalitdt; Ermittlungsgruppe; Diebesgut
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IDN: 20070218

Feher, Zoltan
Neue Erscheinungsformen der internationalen organisierten Kriminalitat

MEPA, 2006, 3, 12-15

Der Autor analysiert ein Téterverhalten, das sich infolge der Integration der technischen
Errungenschaften am Ende des 20sten Jahrhunderts ins Alltagsleben entwickeln konnte. Er
fokussiert seinen Beitrag auf Fille, die mit der Benutzung des Internets begangen wurden, wie z.B.
Finanzmandver technologisch "gewéhrleistet" werden. Die geschilderten Methoden zeigen, dass die
internationale organisierte Kriminalitét diese technischen Neuerungen nutzt und dadurch die
staatlichen und privaten Vermogen schwer schiadigen kann. Eine schnelle, effektive und im Rahmen
der geltenden Rechtsnormen mdglichst flexible Zusammenarbeit der internationalen Kontrollorgane
ist daher dringend notwendig. Wirtschaftsprobleme und Finanzierungsméngel der Lander konnen die
Tatigkeitsfelder und Mdoglichkeiten der Ermittlungsbehdrden wesentlich erschweren. Der Verfasser
vertritt aber die Auffassung, dass diese Rahmenbedingungen keinen Einhalt der erfolgreichen
Bekidmpfung der nationalen und internationalen Verbrecherkreise begriinden diirfen. Insbesondere
die MEPA muss neben den verfiigbaren internationalen Kontaktpunkten ein fester Eckstein im
Forderungssystem der polizeilichen Arbeit bleiben. Bis heute wurden durch die MEPA bereits tiber
500 Beamte des polizeilichen und grenzpolizeilichen Vollzugs, die die internationale polizeiliche
Zusammenarbeit unterstiitzen und "eine Sprache sprechen", flir die Praxis ausgebildet.

Ungarn; Organisierte Kriminalitét; Internationale Kriminalitit; Vermdgenskriminalitit; Erscheinungsform;
Internetkriminalitdt; Internetauktion; Phishing; Mitteleuropiische Polizeiakademie

IDN: 20061008

Kern, Reinhold
Mit Computer-Forensik im Kampf gegen Wirtschaftskriminalitat

NIW, 2006, 24, S. LVIII

Immer wieder erfihrt die Offentlichkeit von neuen Fillen der Wirtschaftskriminalitiit. Die
Digitalisierung der Okonomie erdffnet Hackern, Betriigern und Industriespionen neue
Moglichkeiten. Unter Computer-Forensik versteht man die gerichtsverwertbare Erfassung und
Analyse elektronischer Daten.Typische Delikte, die mit dem Tatwerkzeug Computer in Bezug auf
die Wirtschaftskriminalitit begangen werden sind hiufig z.B. Hacking, Wirtschaftsspionage,
Computersabotage, Computerbetrug, Produktpiraterie, Raubkopieerstellung, auch in Fillen
Korruption, Geldwésche oder Veruntreuung lassen sich Spuren im PC finden. Die oberste Prioritdt
der Strafverfolgungsbehdrden sind in erster Linie die Ermittlung und zweitens die Sanktionierung
des Taters oder der Téter - nicht unbedingt die Schadensbegrenzung oder gar die
Wiedergutmachung.

Computerkriminalitit; Forensik; EDV; Datenerfassung; Datenanalyse; Polizeiarbeit; Wirtschaftsdelikt;
Kriminalititsbekdmpfung; Datenschutz; Strafverfolgung
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IDN: 20060771

Kind, Michael; Werner, Dennis
Rechte und Pflichten im Umgang mit PIN und TAN

CR, 2006, 5, S. 353-360
mit 107 QU

Vor dem Hintergrund der steigenden Gefahr durch Phishing erdrtern die Verfasser die sich im
Zusammenhang mit der Verwendung von PIN und TAN im Rahmen des Onlinebanking ergebenden
rechtlichen Fragen. Sie zeigen zunéchst die Ziele der Tater im Rahmen des Phishing sowie die
verschiedenen Funktionsweisen dieser Technologie auf. Sodann gehen sie der Frage nach, ob der
Kunde eine zum Schadensersatz fiihrende Pflichtverletzung begeht, wenn er aufgrund eines
Phishing-Angriffs seine Zugangsdaten preisgibt. In diesem Rahmen untersuchen die Verfasser
zundchst grundsitzlich die materiellrechtlichen Rechte und Pflichten im Umgang mit PIN und TAN.
Sie wenden sich erst der Geheimhaltungspflicht in den AGB zum Onlinebanking der Banken zu und
fragen dann nach moglicherweise weiteren das Integritdtsinteresse schiitzende Pflichten, bevor sie
die Frage des Vertretenmiissens problematisieren. Die AGB zum Onlinebanking enthielten anders
als die AGB iiber die Benutzung der EC-Karte beispielsweise keine Haftungsregelung. Demnach
gelte liber AGB-Banken Ziffer 3 die Regelung des BGB § 276. Zu beachten seien jedoch die
Besonderheiten des Einflusses des Computersystems. Allerdings sei der Einsatz eines
Virenschutzprogramms nicht allgemein tiblich und zumutbar, gleiches gelte fiir die Verwendung
einer Firewall. Die Autoren diskutieren dann, inwiefern moglicherweise ein Aullerachtlassen der im
Verkehr erforderlichen Sorgfalt in der Unterlassung der Informationsbeschaffung {iber bestehende
Gefahren im Internet liegen kann, um weiterhin die durchaus auch bestehenden Pflichten der
Betreiber der Internetportale vor Augen zu fiihren. Diesen obldgen zum einen Aufklarungspflichten,
zum anderen fiihre die Verwendung moglichst sicherer Technologien zur Bekdmpfung des
Identitdtsmissbrauchs. Weiterhin problematisieren sie Fragen des Beweisrechts. Die Bank konne in
der Regel nicht beweisen, dass der Kunde den Auftrag erteilt hat. Sie kdnne lediglich nachweisen,
dass ein Auftrag unter Verwendung korrekter PIN und TAN abgegeben worden sei. Sie zeigen dann
die Annahmen des Anscheinsbeweises im Rahmen der Verwendung der EC-Karte auf und
diskutieren, ob auch im Onlinebanking ein Anscheinsbeweis angenommen werden kann, wie dies
zur Zeit noch der Fall sei. Der Kunde miisse zur Erschiitterung dieses Anscheinsbeweises die
ernsthafte Mdglichkeit eines anderen Geschehensablaufes darlegen und notigenfalls beweisen. Was
die Pflichtverletzung im Rahmen von BGB § 280 Abs.1 angehe, trage jedoch die Bank die
Beweislast, der Beweis werde ihr nur schwerlich gelingen. Sollte der Kunde der Bank ein
Mitverschulden entgegenhalten wollen, so miisse dieser eben dieses beweisen.

Phishing; Online-Banking; PIN; Geheimcode; Kreditinstitut; Geheimhaltung; Zugriffskontrollsystem;
Schutzpflicht; Haftungsrecht; Schadensersatzpflicht; Kunde; Sorgfaltspflicht; Unterlassungshaftung;
Online-Provider; Informationspflicht; Beweisrecht
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IDN: 20061053

Riiegger, Peter; Ndgeli, Rolf

Chatrooms - Ein Tummelplatz fiir pidosexuelle Straftiiter; Eine Gefahr fiir Kinder und
Jugendliche

Kriminalistik, 2006, 6, S. 404-414
mit zahlr. QU

Die Stadtpolizei Ziirich richtet ihr Augenmerk neben den aktuellen Ermittlungsansitzen der
Schweizerischen Polizeikorps auch auf die so genannten "hands on"-Téter, welche das Internet als
Plattform fiir die Vorbereitung von realen sexuellen Ubergriffen auf Kinder beniitzen. Hiufig findet
der erste Kontakt zwischen Téter und Opfer {iber so genannte 6ffentliche Chatrooms statt.

Sexueller Missbrauch von Kindern; Internet; Kommunikationsform; Padophiler; Kind; Kontaktaufnahme;
Gespréchsfiihrung; Kinderpornographie; Verdeckte Ermittlung; Ermittlungsarbeit; Schweiz

IDN: 20061021

Felzmann, Frank W.
Phishing - neue Entwicklungen

KES, 2006, 3, S. 35-38

Phishing, das Fischen nach Passwortern, hat sich weltweit rasend weiter ausgebreitet, wobei sich
mittlerweile durch neue Methoden und neue Ziele der Phisher eine neue Qualitdt der Bedrohung fiir
Biirger, Firmen, Organisationen und den Staat ergibt. Der klassische Phishing-Angriff: Massenhaft
versandte E-Mails mit betriigerischem Link zu einer gefélschten Einstiegsseite des Geldinstituts und
dort Aufforderung zur Eingabe von PIN und TAN wird zunehmend durch neue Methoden ergéinzt:
Es wird versucht, den Internet-Nutzern ein Trojanisches Pferd unterzuschieben. Mit diesem
Schadprogramm werden die Aktivitdten des Nutzers kontrolliert, insbesondere wenn er
on-line-Banking betreibt. Einige dieser Trojanischen Pferde schalten sich in der
Uberweisungsvorgang ein und modifizieren kurz vor dem Versenden das Zielkonto und den Betrag.
Andere Trojanische Pferde begniigen sich mit dem Aufzeichnen der Eingabe des Nutzers
(Keylogger). Der Autor gibt einen Uberblick iiber die neuen Phishing-Methoden und zeigt auf, wie
sie bekdmpft werden konnen. Aullerdem gibt er einen Ausblick auf zukiinftige Entwicklungen. Es ist
davon auszugehen, dass sich Angriffe zunehmend auf den Bereich E-Commerce verlagern werden.

Geldinstitut; Passwort; Phishing; PIN; Computervirus; Bekdmpfungsansatz
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IDN: 20061533

Farschid, Olaf
Jihadismus - Ideologie, Kommunikationsstrategien, Wirkung

SIAK-Journal, 2006, 3, S. 3-13
mit 6 QU, 6 BILD

Der Autor behandelt den Jihadismus, eine Sonderform des Islamismus, die nach Meinung des Autors
das hochste Gefahrdungspotential besitzt. Hierbei geht es um die Frage, was die Ideologie und die
polititsche Agenda des Jihadismus kennzeichnen und wie sich dessen Ziele von denen der
nicht-gewaltorientierten sowie der anderen gewaltorientierten islamistischen Gruppen
unterscheiden. Hierzu werden die von Al Quaeda in Umlauf gebrachten Audio-, Video- und
Internet-Botschaften von Osama Bin Laden, Aiman al-Zawahiri und des (inzwischen getoteten) Abu
Mus'ab al-Zargawi betrachtet und ihr Einfluss auf Motivation und strategische Ausrichtung von
Attentitern beleuchtet. AbschlieBend geht es um die Wirkung jihadistischer Ideologie am Beispiel
der neuen Aktions- und Rekrutierungsbasis Irak sowie der Anschlidge von Madrid und London. Die
Tatsache, dass es in Europa offenbar nicht grenziiberschreitender Strukturen des Netzwerks Al
Quaeda bedarf, um hier terroristisch aktiv zu werden, sondern es sich als ausreichend erweist, dass
sich potentielle Téter von der Al Quaeda-Ideologie "inspirieren" lassen, erschwert ihre Bekdmpfung
erheblich.

Islamistischer Terrorismus; Ideologie; Propaganda; Medieneinsatz; Islamismus; Kommunikationsmethode;
Anwerbung; Selbstmordattentiter; Terrororganisation; Internet; Politische Motivation; Sympathiewerbung;
Terroristisches Umfeld; Islamistische Organisation
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IDN: 20061500

Schéiuble, Wolfgang
Informationstechnik und Innere Sicherheit

DNP, 2006, 2, S. 3-7
mit 2 BILD

Informationstechnik und Innere Sicherheit sind symbiotisch miteinander verbunden. In dem Male,
in dem die Prozesse in der Wirtschaft und Verwaltung immer stirker vom Funktionieren der
Informations- und Kommunikationstechnik abhingig sind, steigt auch die Zahl potentieller
Bedrohungen. Gefdhrdet sind insbesondere die Verfiigbarkeit, die Integritdt und die Vertraulichkeit
von Daten und IT-Systemen. Moderne Sicherheitspolitik muss hierauf reagieren und die
Verldsslichkeit der IT-Infrastruktur sicher stellen. Mit dem Computer Emergency and Response
Team des Bundes (CERT-Bund) und dem BSI-Frithwarnsystem hat der Bund Vorsorge getroffen,
um bei IT-Angriffen und internetbasierten Vorfallen (z.B. Phishing) schnell reagieren zu konnen.
Gleichzeitig werden neue IT-basierte Sicherheitstechnologien genutzt und weiterentwickelt. Der
bereits eingefiihrte elektronische Reisepass, (die zweite Einfithrungsstufe ist fiir 2007 geplant) und
die fiir 2008 geplante Einflihrung des elektronischen Personalausweises sind hierfiir Beispiele. Der
elektronische Personalausweis soll weiterhin als Passersatzdokument genutzt werden kénnen, es
sollen aber auch neue Ausweisfunktionen fiir die online-Verwendung zum tragen kommen.

Frithwarnsystem; BSI; Informationstechnik; Innere Sicherheit; Internet; Phishing; Sicherheitstechnik;
IT-Sicherheit; Elektronisches Dokument

IDN: 20061461

Robertz, Frank
Cyberbullying - Eine neue Form der Gewalt

Deutsche Polizei, 2006, 10, S. 12-15
mit 3 BILD

Neue Medien und Informationstechnologien werden vermehrt im Zusammenhang mit psychischer
und physischer Gewalt durch Jugendliche genutzt. Schldge vor den Handykameras sind aber nur die
Spitze des Eisbergs eines grenziiberschreitenden Trends, der wegen seiner modernen
Informationstechnik von dem Betreiber eines der groBten Internet- Medienportale "Cyberbullying"
getauft wurde. Auch die Uberflutung mit einschiichternden oder beleidigenden E-Mails bzw.
SMS-Nachrichten, Telefonaten und Drohungen in Chatforen und Weblogs werden zum
Cyberbullying gezéhlt. Der Autor stellt diese neue Form der Gewalt vor und gibt Empfehlungen wie
sich Jugendliche dagegen schiitzen konnen.

Informationstechnologie; Mobiltelefon; Cybercrime; Gewaltdarstellung; Gewaltphdnomen; Schiiler;
Jugendkultur
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IDN: 20061594

Metenko, Jozef; Metenko, Martin
Der Missbrauch von unbaren Zahlungsmitteln in der Slowakei

MEPA, 2006, 1, S. 32-33

Durch die gesteigerte Nutzung von unbaren Zahlungsmitteln auf dem Territorium der Slowakischen
Republik, steigt auch die Zahl der Fille im Bereich Computer- und Bankenkriminalitdt. Waren die in
den Jahren 1998 - 2005 aufgefundenen Szenarien weniger schidlich und handelte es sich nur um
Abédnderungen von Webseiten, so hat sich dies mit der zunehmenden Verbreitung des
Internetbanking geéndert.

Aufgefiihrt werden zwei Fille, welche in den letzten drei Jahren zum Nachteil gegen das Geldinstitut
"Tbanka" veriibt wurden.

Zahlungsverkehr; Bargeldloser Zahlungsverkehr; Geldinstitut; Slowakische Republik; Computerkriminalitét;
Hacker; Datenmanipulation
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IDN: 20061593

Klein, Markus
Kreditkartenkriminalitit und "Phishing"

MEPA, 2006, 1, S. 21-31
mit 10 BILD

Uber die Frage, wie sicher das Kreditkartensystem ist, wird viel spekuliert. Bei dem groBten
Hacker-Angriff im Mai 2005 auf das US-Abrechnungsuntemehmen CardSystems Solution Inc.
erbeuteten die Tater 40 Millionen Daten von Kreditkarten, inklusive Kundennamen und Priifziffern.
Kartennummern, die deutsche Polizeikollegen auf falschen Kreditkarten vorfanden, beweisen, dass
auch deutsche Kunden betroffen sind. Auf speziellen Internet-Seiten bliiht der Schwarzmarkt fiir
gestohlene Kartendaten. Kaum schalten die Behdrden eine Internetadresse ab, ist unter einem neuen
Namen schon der néchste Anbieter im Netz. Einen verbesserten Kundenschutz gibt es nicht, obwohl
die Kartenhersteller ldngst auch falschungssichere Zahlungskarten anbieten konnen. Es scheint so,
dass die Schiaden geringer sind als die Kosten fiir die Anhebung der Sicherheit. Eine weitere Form
der Kartenkriminalitdt ist der Diebstahl von Scheckkarten in Verbindung mit dem Ausspédhen der
Geheimnummer. Um an die Scheckkarten zu kommen, bedienen sich die Téter verschiedener
Methoden. Zum einen stellen sie sich am Geldautomaten so nahe an die Kunden, dass sie die
Geheimnummer ausspihen konnen. Ein Téter ldsst einen Geldschein fallen und lenkt den Kunden
mit der Frage ab, ob ihm der Schein gehdrt. In diesem unbeobachteten Augenblick zieht ein zweiter
Tater die Karte aus dem Schlitz und ersetzt sie durch eine andere. Mit der gestohlenen Karte wird
dann so lange Geld abgehoben, bis das Tageslimit erreicht ist. Der Polizei in Niirnberg ging ein
Mann ins Netz, der ein Lesegerit fiir Scheckkarten an einer Tankstelle angezapft hat und so
Scheckkarten auslesen konnte. Dabei entstand ein Schaden von iiber 61 000 Euro. Eine weitere
Methode ist verstiarkt an Geldautomaten festzustellen. Wenn die Karte in den Automaten eingefiihrt
wird, tut sich nichts. Nach Driicken der Taste Annullierung bleibt die Karte im Automat. Zur
Offnungszeit der Bank ist die Karte nicht im Automat zu finden, aber das Konto weist einen
groBBeren Eurobetrag als Soll auf. Der Téter bringt am Geldautomaten einen kleinen Plastikstreifen
an. Die Bankkarte wird von einem Stiickchen ,,VHS"-Band festgehalten. Auf diese Weise kann sie
der Geldautomat weder lesen noch einziehen. Ein Plastikstiick verhindert, dass die Karte wieder
herauskommt. Die Karte wird dann vom Téter herausgeholt, wenn der Bankkunde gegangen ist.
Phishing ist eine Form des Trickbetruges im Internet. Im Allgemeinen beginnt eine Phishing-Attacke
mit einer personlich gehaltenen, offiziell anmutenden E-Mail. Der Empfanger soll eine
betriigerische-Website besuchen, die tduschend echt aussieht und unter einem Vorwand zur Eingabe
seiner Zugangsdaten auffordert. Durch den Missbrauch personlicher Daten entstehen betrachtliche
Vermdogensschéden.

Deliktart; Kreditkartenfalschung; Kreditkartenmissbrauch; Phishing; Internetkriminalitét; Geldautomat;
Kreditkarte; Datendiebstahl; Kriminalphdnomenologie
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IDN: 20061501

Weitemeier, Ingmar
Sicherheit im Netz - eine polizeiliche Lagebeschreibung

DNP, 2006, 2, S. 8-12
mit 4 TAF

Der Autor gibt einen Uberblick iiber die Sicherheitslage der Informationstechnik (IT) in
Deutschland. An Hand der Zahlen der PKS zur Kriminalitit im Internet, zur Kriminalitdt gegen das
Internet, durch Ausfiihrungen zu SPAM, Phishing, Hacking und Viren stellt er die Bedrohungslage
dar. Er beschreibt, was die Polizei dagegen unternimmt und nennt die Information der Nutzer
wesentlich

IT-Sicherheit; Internet; Lagebeurteilung; luK-Kriminalitat

IDN: 20061291

Eichelberger, Jan

Das Blockieren einer Internet-Seite als strafbare Notigung; Zugleich eine Besprechung von AG
Frankfurt am Main, Urteil vom 1.7.2005 - 991 Ds 6100 Js 226314/01 (Online-Demo)

DuD, 2006, 8, S. 490-496
mit 66 QU

Aus der Sicht eines informationstechnischen Laien scheinen Denial of Service-Angriffe mit
Online-Demonstrationen in keinem Zusammenhang zu stehen. Das Gegenteil ist der Fall, wenn
durch derartige Angriffe der Anbieter einer Webseite buchstdblich lahm gelegt wird. Ob die an sich
lautere Intention einer kritischen Meinungsduf3erung derartige Angriffe rechtfertigen kann, ist
fraglich und beschéftigt die Justiz. Der Verfasser bewertet den Sachverhalt eines Denial-of-Service-
Angriffes strafrechtlich.

Informationstechnik; Internet; Internetkriminalitit; Cybercrime; StGB P 240; Notigungsmittel; StGB P 303
a; StGB P 303 b; StGB P 202 a; StGB P 317

-48 -



IDN: 20061389

Ukrow, Jorg
Internationalrechtliche Aspekte des Jugendmedienschutzes

RdJB, 2006, 3, S. 326-340
mit 58 QU

Im Zeitalter globalisierter Massenkommunikationsmittel ist fiir die Realisierung eines wirksamen
Jugendschutzes ein internationaler Ansatz erforderlich. Ein solcher - derzeit noch rudimentér
ausgeprigter - Ansatz muss zugleich dem volker- und europarechtlich verankerten Prinzip der
kulturellen Vielfalt Rechnung tragen. Das Gefahrdungspotential ergibt sich dabei nicht nur aus dem
erleichterten grenziiberschreitenden Transport von Print- und sonstigen Trigermedien, sondern aus
der Grenzenlosigkeit von Funkwellen und der Anonymitdt von Anbietern schidigender Inhalte im
World Wide Web. Da sich die gesellschaftlichen Wertordnungen, auf denen sich die Tradition des
Jugendschutzes aufbaut, von Staat zu Staat deutlich unterscheiden, ist die Wahrnehmung des
Jugendschutzes auf internationaler wie auf EU-Ebene den einzelnen Staaten {iberlassen. Dass es sich
bei Fragen des Jugendschutzes in den audiovisuellen Medien nicht nur um eine nationale
Angelegenheit handelt, verdeutlicht beispielsweise die Empfehlung des Rates (98/560 EG) vom
24.09.98 zur Steigerung der Wettbewerbsfahigkeit des européischen Industriezweigs der
audiovisuellen Dienste und Informationsdienste durch die Férderung der nationalen
Rahmenbedingungen fiir die Verwirklichung eines vergleichbaren Niveaus in Bezug auf den
Jugendschutz und den Schutz der Menschenwiirde. Bedeutende Quellen internationalen Rechts sind:
- Art. 19 Abs. 2 und 3 (Recht auf freie MeinungsduBBerung) sowie Art. 20 (Verbot von
Kriegspropaganda und Achtung von nationalen, rassistischem oder religiés motiviertem Hass) des
internationalen Pakts iiber biirgerliche und politische Rechte

- die UN-Konvention iiber die Rechte des Kindes vom 20.1.89 - und auf deren Basis die Resolution
"Children and Violence on the Screen" der Unesco vom 12.11.97 mit dem Ziel der Schaffung
professioneller Richtlinien zur Reduzierung von gewalthaltigem Material in den Medien - das
Zusatzprotokoll zur Konvention iiber die Rechte des Kindes betreffend den Verkauf von Kindern,
die Kinderprostitution und die Kinderpornografie vom 25. Mai 2013

- auf europdische Ebene: Art. 10 Abs. 1 und 2 Européische Menschenrechtskonvention mit der
Garantie des Rechts auf freie MeinungsauBerung und den sich hieraus ergebenden Pflichten.

Auf der Ebene der EG-Fernsehrichtlinie (FsRL), auf der Ebene des Europarates tragt Art. 7 des
Ubereinkommens iiber das grenziiberschreitende Fernsehen (FSU) der Notwendigkeit Rechnung,
Regeln zum Schutz der korperlichen, geistigen und sittlichen Entwicklung Minderjdhriger fiir die
Programme von Fernsehveranstaltern vorzusehen, die einem Mitgliedsstaat der EU bzw. des
Europarates zuzurechnen sind. Die Fernsehrichtlinie umfasst Free- wie Pay-Angebote und zielt
insbesondere auf ein Pornografieverbot ab sowie die Vermeidung der Darstellung grundloser
Gewalttatigkeit; Gewalttétigkeit gilt dabei dann als grundlos, wenn sie nicht durch Aspekte
gerechtfertig ist, die in einer demokratischen Gesellschaft anerkennungsféhig sind. Dartiber hinaus
tragen die EU-Staaten nach Art. 22a FsRL dafiir Sorge, das Fernsehsendungen nicht zu Hass
aufgrund von Rasse, Geschlecht, Religion oder Nationalitit aufstacheln. Im Bereich Werbung
enthalten Art. 13 bis 15 Verbote in bezug auf Tabakerzeugnisse, Alkohol und
verschreibungspflichtige Medizinprodukte. Nicht zuletzt auf Grund technischer Entwicklungen
bedarf es einer materiell-rechtlichen Weiterentwicklung der Fernsehrichtlinie, insbesondere zur
Starkung der Selbstkontrolle.

Europdisches Gemeinschaftsrecht; Globalisierung; Internationales Recht; Internet; Jugendmedienschutz;
Massenmedium; Medienforschung; Mediengewalt; Medienrecht; Meinungsfreiheit; Menschenwiirde;
Minderjéhriger; Pornographie; Rechtsextremismus; Vereinte Nationen; Werbung; Menschenrecht
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IDN: 20061336

Hoffmann, Helmut
Die Entwicklung des Internet-Rechts bis Mitte 2006

NIW, 2006, 36, S. 2602-2608
mit 98 QU

Im Rahmen des elektronischen Geschiftsverkehrs sind die Rufnummerngassen fiir Dialer von den
bislang gingigen 0190er-Nummern in 0900-9-Nummern umgewandelt und eine stirkere Kontrolle
der Diensteanbieter eingefiihrt worden. Bei unverlangter E-Mail-Werbung kann der Empfénger
unabhéngig von Anzahl und Umfang der Mails Unterlassung und Loschung seiner Daten verlangen.
Einen weiteren Schwerpunkt der Ausfiihrungen des Autors bilden die Internet-Domains. Hier fanden
Neuerungen vor allem im Namens-, Kennzeichen- und Markenrecht sowie bei den deliktischen
Anspriichen statt. Aulerdem wurde festgestellt, dass nach Aufgabe einer Firma auch die Domain mit
diesem Namen aufgegeben werden muss. Im Rahmen von Online-Auktionen waren erneut
Widerrufsrechte von Verbrauchern und der vorzeitige Abbruch einer Auktion durch den Anbieter
heftig umstritten. Eine solche vorzeitige Beendigung soll nach dem OLG Oldenburg nicht zuléssig
sein. Hinsichtlich falscher Bewertungen in eBay kann der Betroffene im Falle von falschen
Tatsachenbehauptungen deren Riicknahme verlangen. Eine Sperrung und Kiindigung von
eBay-Mitgliedschaften wegen ungepriifter Bewertungen ist hingegen umstritten. Weitere
Ausfiihrungen macht der Autor zur Verantwortlichkeit fiir Hyperlinks und Suchmaschinen, zu
Funkfax und E-Mail sowie zu verschiedenen anderen kleineren Problemkreisen. Hierzu zdhlen
Metatags, Auskunftsanspriiche gegen Access-Provider und Surfen am Arbeitsplatz als
auBerordentlicher Kiindigungsgrund.

Internet; Rechtsentwicklung; Spam-E-mail; Dialer; Wettbewerbsrecht; Sportwette; Internetauktion;
E-Commerce; Haftungsrecht; Elektronischer Rechtsverkehr
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IDN: 20061445

Buggisch, Walter; Kerling, Christoph

"Phishing", "Pharming'" und dhnliche Delikte; Erscheinungsformen und strafrechtliche
Bewertung

Kriminalistik, 2006, 8-9, S. 531-536
mit 52 QU,

Die Verfasser erlautern die Erscheinungsformen der Netzkriminalitét "pharming" und "phishing", bei
denen entweder die Identitdt von Personen gestohlen wird oder Computersysteme so beeinflusst
werden, dass nur noch bestimme Homepages angewihlt werden. Beide Formen werden von den
Verfassern detailliert erkliart. Wobei sie auch die technischen Aspekte vertieft darstellen. Sie bauen
auf diesen Erlduterungen ein argumentatives System auf, um die Frage zu kldren, welche
Straftatbestdnde durch die untersuchten Handlungen erfiillt werden. Nach ihrer Ansicht sollen durch
das "phishing" die §§ 263a III, 269 Alt. 1 und 2, 263 StGB erfiillt sein. Beim "pharming" soll
dagegen die Betrugsstrafbarkeit entfallen, wihrend die Datenverdnderung (§ 303a StGB) einschligig
sein soll. Daneben sollen jedoch auch die speziellen Tatbestinde des Markengesetzes und des
Urheberrechtsgesetzes einschlagig sein.

Phishing; Internetkriminalitit; Datenmanipulation; Identititstauschung; Tatbestandsmerkmal;
Computerbetrug; StGB P 202 a; Manipulationsprogramm; StGB P 303 a; Online-Banking; StGB P 263;
Strafbarkeitsbedingung

IDN: 20051255

Heinrich, Manfred
Neue Medien und klassisches Strafrecht - § 184 b IV StGB im Lichte der Internetdelinquenz

NStZ, 2005, 7, S. 361-366
mit zahlr. QU

Das Strafrecht befasst sich heute im Zusammenhang mit Medien nicht mehr nur mit Presse,
Rundfunk und Fernsehen, sondern vielmehr mit den sogenannten Neuen Medien. Insbesondere das
Neue Medium Internet, entsprechend seiner liberragenden Bedeutung in unserer modernen
Kommunikationsgesellschaft, hat sich zu einem Brennpunkt strafrechtswissenschaftlicher Befassung
entwickelt, was angesichts der hier anzutreffenden sowohl zahlreichen, als auch {iberwiegend
neuartigen Problemstellungen und Losungsanforderungen nicht weiter verwundert. Die besondere
Problemlage im Bereich der Neuen Medien wird an einem konkreten Fall des Unternehmensdelikts
des § 184 b IV vorgestellt, eines Deliktes, das vor etwas mehr als 10 Jahren noch {iberhaupt nicht
unter Strafe gestellt war und von daher gewissermallen zusammen mit der zunehmenden Verbreitung
des Internets grof3 geworden ist. Glaubt man den Darstellungen der Presse und der einschligigen
Fachliteratur, so eroffnet sich dem nach illegalen Inhalten Suchenden im Internet ein wahres El
Dorado. Der Verfasser geht auf die Frage nach der Strafbarkeit bloBen Betrachtens, der Strafbarkeit
eines jeden Beschaffungsvorgangs und der Strafbarkeit bei Zufallsfunden ein.

Internet; Internetkriminalitdt; Neue Medien; StGB P 184 b Abs 4; Strafbarkeitsbedingung;
Kinderpornographie; Zufallsfund; Tatvollendung; Versuchstatbestand

-51-



IDN: 20051295

Gercke, Marco

Die Strafbarkeit von ""Phishing" und Identititsdiebstahl; Eine Analyse der Reichweite des
geltenden Strafrechts

CR, 2005, 8, S. 606-612
mit 90 QU

Es bedarf keiner Gesetzeséinderung, um - unabhingig vom spiteren Gebrauch erlangter Daten -
bereits das Versenden von "Phishing" - Mails strafrechtlich zu verfolgen. Mit § 269 StGB steht
bereits seit Jahren eine Strafvorschrift zur Verfligung, die alle im Rahmen der "Phishing"-Angriffe
relevanten Tathandlungen unter Strafe stellt. Forderungen nach einer Ergdnzung des deutschen
Strafrechts um einen "Phishing" - Tatbestand sind daher abzulehnen. Dariiber hinaus ist zumindest
bei den am héufigsten auftretenden "Phishing"-Angriffen, die auf die Offenbarung von Bankdaten
zielen auch die Verwendung der durch das erfolgreiche "phishing" erlangten Daten geméal § 202a
und § 263a StGB strafbar. Handlungsbedarf besteht in legislativer Hinsicht allein im Bereich der
internationalen Harmonisierung, da das deutsche Strafrecht angesichts der Tatsache, dass die Téter
weltweit operieren, insoweit an seine Grenzen sto3t. Vor dem Hintergrund nur schleppender
Umsetzung internationaler Ubereinkommen zur Harmonisierung von internetbezogenen
Strafnormen, wie beispielsweise der Cybercrime-Konvention des Europarates, kommen neben
rechtlichen Ansitzen zur Bekdmpfung des "Phishing" der Weiterentwicklung technischer
Schutzmafinahmen und der Aufklarung eine zentrale Bedeutung zu.

Definition; Internetkriminalitét; Phishing; Strafbarkeit; Identititsschutz; Betrug; StGB P 263; StGB P 22;
Kriminalph&nomenologie; E-mail; Computerbetrug; Filschungsdelikt; StGB P 269; Strafverfolgung

IDN: 20051082

Fox, Dirk
Phishing
DuD, 2005, 6, S. 365

Phishing ist einer der jiingsten Herausforderungen des Internet. Der Begriff geht auf das "Fischen"
der ersten Internet-Kriminellen nach Passwortern und Kreditkarteninformationen von
Internet-Nutzern zuriick. Bezeichnet wurde damit zunidchst das Hacken eines (Internet-) Accounts.
Solche Accounts mit bekanntem Passwort erlaubten eine Nutzung des Internet auf fremde Kosten;
sie wurden in Hackerkreisen "phishes" genannt und wie eine digitale Wahrung gehandelt. Mit dem
Preisverfall der Zusatzkosten verlor Phishing an Bedeutung. Erst dank der explosionsartigen
Zunahme von Spam erlebt es seit Oktober 2003 eine Renaissance. Jetzt stehen Ebay- und
Bank-Accounts im Visier der "phisher". Der Autor beschreibt die Techniken und Gegenmafinahmen
zur Bekdmpfung dieses Kriminalitdtsphdnomens.

Internetkriminalitdt; Phishing
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IDN: 20051068

Stoffel, Matthias; Schoen, Thomas
Phishing - Wer haftet fiir den Schaden? Internet-Betrug

WIK, 2005, 3, S. 37-38
mit 1 TAF

Seit ca. einem Jahr hdufen sich die Betrugsversuche beim Online-Banking durch Phishing. Phishing
ist ein Kunstwort und bezeichnet eine spezielle Variante des Diebstahls von Identititsdaten. Aktuell
kommen zwei typische Varianten zum Einsatz. Zum einen die nachgebildeten Banken-Server, bei
der der Téter im Internet eine optisch oft sehr perfekte Nachbildung des Web-Auftrittes eines
Kreditinstitutes erstellt. Durch die breitflachige Verteilung von E-Mails, die angeblich von einer
Bank kommen, werden Kunden auf den nachgebildeten Server gelockt. Hier wird der Kunde zur
Eingabe von Kto-Nummer, PIN und TAN aufgefordert. Die eingegebenen Daten gelangen so in die
Hénde der Betriiger und konnen missbraucht werden. Bei der anderen Phishing-Variante
programmieren die Tater Trojanische Pferde, eine Software, die dhnlich einem Virus einen
Kunden-PC infizieren kann. Uber breitflichig verteilte E-Mails wird den Kunden-PC’s dieses
Trojanische Pferd untergeschoben. Sobald es auf dem Kunden-PC aktiv wird, werden
Tastatureingaben oder ins Internet {ibertragene Daten liberwacht. Das Trojanische Pferd sorgt dafiir,
dass relevante Eingaben oder Daten wihrend der Nutzung des Internet-Banking statt an das
Bank-System an die Betriiger iibermittelt werden. Die Banken und Sparkassen miissen sich in
solchen Féllen wappnen, damit sie Schdaden von ihren Kunden, aber auch durch solche Fille
auftretenden Image-Schidden abwenden konnen.

Bankkunde; Datenspionage; Computerbetrug; Internetkriminalitdt; Passwort; Phishing;
Sicherheitsmafinahme; Computervirus; E-mail; Haftungsrecht; Kreditwesen
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IDN: 20051439

Bier, Sascha

Kampf gegen die Cyberkriminalitit; Der Rahmenbeschluss 2005/222/J1 des Rates der
Europiischen Union iiber Angriffe auf Informationssysteme

DuD, 2005, 8, S. 473-477
mit 60 QU

Die Européische Gemeinschaft versucht einen europaweit einheitlichen rechtlichen Rahmen zur
Bekdampfung der Cyberkriminalitdt zu schaffen. Um eine moglichst effiziente polizeiliche und
justitielle Zusammenarbeit bei Angriffen auf Informationssysteme sicherzustellen, ist insbesondere
eine Angleichung des Strafrechts erforderlich. Am 24. Februar 2005 wurde der umstrittene
EU-RahmenbeschluB3 {iber Angriffe auf Informationssysteme endgiiltig angenommen. Diese
Bestimmungen sind bis zum 16. Mérz 2007 durch geeignete Maflnahmen von den Mitgliedsstaaten
umzusetzen. Zunehmend sind im Internet hinreichend detaillierte Informationen tiber
Virenprogramme, Schwachstellen von Betriebssystemen, "Spyware", zum Ausspidhen von Daten fiir
jeden Interessierten verfiigbar. Selbst Laien werden so Chancen zur Durchfiithrung von
Computersabotage ermdglicht. Oberstes Ziel ist die Sicherheit des Internets, die Wahrung von
Vertraulichkeit und Integritit. Allerdings lésst sich trotz aller Sicherheitsmafinahmen Cybercrime
nicht vollstindig verhindern. Das Internet ist kein rechtsfreier Raum. Fiir den Cybercrime bilden
staatliche und Verwaltungsgrenzen kein Hindernis. Der EU-Rahmenbeschluf3, wie auch die
Convention on Cybercrime sind wichtige Schritte im Kampf gegen die Computerkriminalitdt. Ob die
Angleichung der einzelstaatlichen Rechtsvorschriften innerhalb der Europdischen Union durch den
Rahmenbeschlull dabei den ersten Schritt auf dem Weg zu einem sichereren Internet bildet, bleibt
abzuwarten. Strafverfolgungs- und Justizbehdrden haben jedenfalls groBere Moglichkeiten der
Cyberkriminalitét effektiver entgegenzuarbeiten als bisher.

Europdische Union; EU-Rahmenbeschluss; Cybercrime; Computerkriminalitit; Computersabotage;
Computerspionage; Datenspionage; Datenmanipulation; Informationssystem; Zusammenarbeit; Europa;
Internationale Verbrechensbekdmpfung; Internationale Zusammenarbeit; Internetkriminalitidt; StGB P 202 a;
StGB P 303 a; StGB P 303 b; EUV
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IDN: 20051415

Lamsa, Andreas
Hacker: Wo sind die Angriffsflichen? Ohne Schutzmafinahmen sind Attacken programmiert

DSWR, 2005, 9, S. 254-255

Was unterscheidet heutige Hackeraktivititen von fritheren? Es sind vor allem die stark verédnderten
Rahmenbedingungen. So hat sich das Internet als weltweites zentrales Kommunikationsmittel fiir
Unternehmen, die Gesellschaft und die Wirtschaft sowie Privatleute etabliert; E-Mail und
Webaulftritte sind fiir Firmen und Privatpersonen selbstverstidndlich geworden und bieten ohne
Schutzmalinahmen ideale Angriffsmoglichkeiten. Der Autor stellt das neue "Riistzeug eines
Hackers" dar.

Hacker; Hacking; Internet; Datenverarbeitung; Datenspionage; Computerkriminalitit; Computerspionage;
Phishing

IDN: 20051328

Schwertner, Robert
EU-Milliarden fiir ein neues Sicherheitsforschungsprogramm

SIAK-Journal, 2005, 1, S. 42-45
mit 1 BILD, 15 QU

Das fiir das Jahr 2007 projektierte "Europdische Sicherheitsforschungsprogramm" der EU wird
skizziert und in seiner politischen Bedeutung gewiirdigt. Neben der Abwehr von Bedrohungen,
Starkung der Sicherheit der Nachbarschaft und der Gestaltung einer multilateralen Weltordnung
werden die Aktionsbereiche aufgewiesen, die fiir die Wirtschaft und Forschung stimulierende
Effekte zeitigen konnen. Als konzeptionell bedeutsam erscheint das zentrale Ziel eines Schutzes des
EU-Biirgers nicht allein vor dem Terrorismus, sondern auch vor Unfdllen, Naturkatastrophen und
Internet-Kriminalitdt. Aus Osterreichischer Sicht wird auf den im Vergleich eher marginalen Beitrag
des Landes zu dem Programm hingewiesen und angesichts unterentwickelter Forschungsfelder
werden konkrete Vorschlége fiir eine verbesserte Sicherheitsforderung gemacht.

Sicherheitskonzept; Sicherheitsplanung; Europdische Union; Forschungsprogramm; Internationale
Zusammenarbeit; Internationale Verbrechensbekdmpfung; Technologische Entwicklung; Internet;
Osterreich; Sicherheitspolitik
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IDN: 20050698

Bauer, Peter
Cyberterrorismus - Virtueller Schrecken oder reale Bedrohung?

Magazin fiir die Polizei, 2005, 347-48, S. 10-11
mit 2 QU

Der Begriff Cyberterrorismus wird in unterschiedlichen Kontexten verwendet. Mit dem Ausdruck ist
eine politisch motivierte Form der Cyberkriminalitit gemeint. Cyberterroristen veriiben die gleichen
kriminellen Akte z.B. Website-Zerstorung, Datendiebstahl oder -missbrauch wie "normale" Hacker,
suchen sich jedoch politisch bedeutende oder symboltrachtige Gegner aus. Dem Cyberterrorismus
liegt eine politisch extremistische Haltung zu Grunde, wihrend der einfache Hacker politisch eher
desinteressiert ist. Die Firma Symantec konnte im Zeitraum des 3. und 4. Quartals 2002 keine
iiberpriifbaren Fille von cyberterroristischen Angriffen verzeichnen. Die eigentliche Bedrohung liegt
somit in der Cyberkriminalitdt, im Datendiebstahl oder -missbrauch, in der Verletzung der
Privatsphére, in der Zerstdrung oder Verdnderung von Websites und dhnlichem. Da
Cyberterrorismus dieselben Methoden wie Cyberkriminalitdt verwendet, kann er auch mit den
gleichen Mitteln effizient bekdmpft werden: Die technologische Absicherung von
Unternehmensnetzwerken durch Virenschutz auf allen Netzwerkebenen, iiber Intrusium Detection
bis zu Firewall-Systemen. Der Schutz vor Cyberterrorismus ist nicht ausschlieSlich Sache staatlicher
Stellen. Das Internet lésst sich nicht polizeilich iiberwachen. Jeder Nutzer muss sich seiner
Verantwortung bewusst sein. Durch geeignete Sicherheitstechnologien und risikominimierendes
Verhalten kann jeder zu mehr Sicherheit im Netz beitragen.

Definition; Cyberterrorismus; Cybercrime; Hacker; Internetkriminalitdt; Datensicherheit
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IDN: 20050564

Mannweiler, Daniel

Moglichkeiten und Grenzen des "file sharing' zur Begehung oder Unterstiitzung von
Straftaten; Bekimpfungsnotwendigkeit und -ansitze

Die Kriminalpolizei, 2005, 1, S. 9-18
mit 1 BILD, 6 TAF, zahlr. QU

Die Bedeutung des Internets als Massenmedium zur Verbreitung von Informationen steigt stetig. Bei
Internet-Usern besonders beliebt ist der Austausch von Dateien {iber das Internet, das so genannte
File sharing, in Form von Tauschprozessen zwischen den Computersystemen zur Erlangung von
Musikstiicken, Bildern, Filmen und Software. Internettauschborsen treten als Vermittler auf. Der
grundsétzlich nicht rechtswidrige Austausch von Dateien wird in der Praxis jedoch haufig dazu
genutzt, urheberrechtlich geschiitzte Daten so wie Kinderpornografie und extremistisches
Gedankengut zu verbreiten. Der Autor stellt Bekdmpfungsansitze und Reaktionsmoglichkeiten vor
und zeigt auf, dass zu einer verbesserten Zielerreichung neben der Erhohung der Personalintensitét
eine verbesserte Fortbildung des eingesetzten Personals sowie eine flankierende und offensiv
betriebene Offentlichkeitsarbeit erforderlich ist.

Internet; Datenaustausch; Urheberrechtsverletzung; Kinderpornographie; Propaganda; Raubkopie; Musik;
Bekampfungsstrategie
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IDN: 20050714

Erdemir, Murad

Jugendschutzprogramme und geschlossene Benutzergruppen; Zu den Anforderungen an die
Verbreitung entwicklungsbeeintrichtigender und jugendgefihrdender Inhalte im Internet

CR, 2005, 4, S. 275-282
mit 57 QU

Der spezialgesetzliche Jugendschutz in den Medien wird durch den Staatsvertrag iiber den Schutz de
Menschenwiirde und den Jugendschutz in Rundfunk und Telemedien und durch das
Jugendschutzgesetz verkorpert. Auffillig ist, dass die dem JMStV im Verhéltnis zum JuSchG
prinzipiell zugrunde liegende Grenze zwischen Online- und Offline-Bereich nicht stringent
eingehalten wird. Das JuSchG ist primér dem Jugendschutz im Bereich der gegensténdlichen, zur
Weitergabe geeigneten Tragermedien verpflichtet. Vom elektronischen Versandhandel zu
unterscheiden ist der Internethandel mit Tragermedien. Werden auf Trigermedien gespeicherte Filme
zu einem neuen Angebot im Wege des elektronischen Einzelabrufs konzipiert, so sind die
Vorschriften des JmStV einschldgig. Neben der angestrebten Konvergenz elektronischer
Online-Medien liegt ein weiteres erklirtes Ziel der Staatsvertragsparteien in der Uberwindung der
Zersplitterung der Aufsichtsstrukturen beim Jugendschutz. Im Bereich pornografischer oder sonst
jugendgefiahrdender Inhalte haben die Staatsvertragsparteien Augenmal} bewiesen und in § 4 Abs. 2
JMStV einen Ausnahmevorbehalt fiir Telemedien in Gestalt der geschlossenen Benutzergruppen
formuliert. Im Bereich entwicklungsbeeintrachtigender Angebote bleibt die pauschale
Gleichbehandlung von Rundfunk und sdmtlichen Erscheinungsformen von Telemedien dagegen
problematisch.

Internet; Jugendgefahrdung; Jugendmedienschutz; Medienverantwortung; GjSM; MDStV;
Informationsangebot; E-Commerce; Zugangskontrolle
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IDN: 20050877

Rither, Werner

Neue Medien, neue Formen der Massendelinquenz und neue Herausforderungen fiir die
Privention

Forum Kriminalpriavention, 2005, 2, S. 3-5
mit 2 TAF, 3 QU

Bei der alljdhrlichen Vorstellung der polizeilichen Kriminalstatistik im Bund und in den einzelnen
Bundesldndern berichten die jeweils zustdndigen Ressorts tendenziell eher von stabilen oder sogar
von (leicht) riickldufigen Kriminalitdtszahlen. Wie selbstverstdndlich und wie immer bei derartig
komplexen Statistiken lassen sich jedoch einzelne spezielle Delitsbereiche finden, bei denen
(sozusagen gegen den allgemeinen Trend) {iberdurchschnittlich groBe Zuwachsraten festzustellen
sind. Hierzu zdhlen einzelne Formen der Vermdgens- und Betrugsdelikte. Ihr relativ starker Anstieg
ist in erster Linie vor dem Hintergrund der neuen Moglichkeiten und Gelegenheitsstrukturen im
Zusammenhang mit den neuen und modernen Medien und Telekommunikationstechniken zu sehen,
wie sie vor allem das rasant wachsende Internet bietet.

Internetauktion; Warenbetrug; E-Commerce; Kriminalititsentwicklung; Internetkriminalitét;
Tatgelegenheitsstruktur; Massenkriminalitit; Neue Technologie; Praventivmafinahme

IDN: 20050477

Eckstein, Ken

Grundlagen und aktuelle Probleme der Besitzdelikte - EDV, EU, Strafrechtsinderungsgesetze,
Konkurrenzen

ZStW, Bd 115, 2005, 1, S. 107-142
mit 190 QU

Besitzdelikte stellen nicht menschliches Verhalten, sondern den Zustand tatsdchlicher Herrschaft
einer Person iiber eine Sache unter Strafe. Besondere Probleme bereitet der Begriff des Besitzes im
Bereich der elektronischen Datenverarbeitung. Am Beispiel kinderpornografischer Dateien wird
erldutert, dass der Besitz statisch dem Tatobjekt anhaftet und somit gespeicherte Daten nicht mit
Schriften gleichgesetzt werden konnen. Eine Anpassung des StGB ist zwingend erforderlich. Aber
auch auf internationaler und europdischer Ebene hat der Gesetzgeber zwar in einigen Bereichen, wie
dem BtMG, die erforderlichen Anpassungen vorgenommen, bei Straftaten im Zusammenhang mit
unbaren Zahlungsmitteln und auch im Bereich der Kinderpornografie stehen Umsetzungen des
internationalen Rechts in Teilbereichen jedoch noch aus.

Stratbarkeit; Definition; Drogenbesitz; Kinderpornographie; Waffenbesitz; StGB P 184 b Abs 1; StGB P 184
b Abs 4; BIMG P 29 Abs 1 S 1 Nr 3; WaffG P 1; StrAndG; Strafrechtsdogmatik; Elektronisches Dokument;
Cybercrime
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IDN: 20050881

Eschemann, Joachim
Wirtschaftskriminalitit im eCommerce

Forum Kriminalprdvention, 2005, 2, S. 15-17
mit 2 TAF

Uber 40 % der deutschen Unternehmen beteiligten sich 2003 am eCommerce. Doch diese
Unternehmen konnen neben den Vorteilen, die das Internet fiir ihre Produkte und Dienstleistungen
bietet, auch zunehmend von den Nachteilen dieser modernen Plattform durch wirtschaftskriminelle
Handlungen geschadigt werden. Bei groBen Umfragen wurde deutlich, dass sowohl interne Faktoren
wie mangelnde Wachsamkeit der Mitarbeiter oder eine unzureichende Umsetzung bzw.
Implementierung von Sicherheitsrichtlinien als Gefahrenpunkte bekannt sind; aber auch externe
Faktoren, wie z.B. Hacker bzw. Cracker werden angefiihrt.

Der Autor zeigt die Ankniipfungspunkte fiir kriminelle Handlungen auf und stellt auch die
moglichen SicherheitsmaBnahmen zur Behebung vor. Diese reichen von der Umsetzung rechtlicher
Rahmenbedingungen, iiber Aktualisierung eingesetzter Software, zusétzliches Personal, stirkeren
Einsatz von Sicherheitstechnologien bis hin zu entsprechenden Tests auf unberechtigten Zugrift.

Wirtschaftskriminalitit; Sicherheitsmanahme; Internetkriminalitit; Digitale Signatur; Unternehmensschutz;
Sicherheitsrichtlinie; Hacker; IT-Sicherheit; E-Commerce; Virensuchprogramm

IDN: 20050563

Klos, Jorg Michael
Internetkriminalitit; 3-2-1 - meins! 1-2-3 - Betriigerei!

Die Kriminalpolizei, 2005, 1, S. 19-21

Das Internet liefert erhebliche Rdume und Nischen fiir ein Sammelsurium unterschiedlichster
Kriminalitdtsfelder. Je mehr Webnutzer sich in das Netz begeben, desto mehr Téter, aber auch Opfer
wird es hervorbringen. Die Tatgelegenheiten steigern sich schier ins Grenzenlose, gleich dem
Charakter des Internet als universelles Kommunikations- und Interaktionssystem. Zweifellos sind da
die staatlichen Organe gefordert, wenn sich ins Unkontrollierbare abgleitende und sich jeder
Schranke oder Sozialregelung entziehende Entwicklungen abzeichnen. Bei einem erheblichen Teil
der Internetkriminalitdt handelt es sich um so genannte Kontrolldelikte, da existiert weder ein
Anzeigender noch ein Geschidigter. Ganze Industriezweige und Vertriebsunternehmen gehen dazu
tiber, in punkto Sicherheit strikt nach dem Kosten-Nutzen-Prinzip zu verfahren. Weniger
Betriebskosten rechtfertigen allemal Abstriche am Kontrollsystem. Was im engeren Sinne unter dem
Begriff Internetkriminalitdt zu subsumieren ist, wird nicht klar definiert. Die Computerkriminalitit
und das Themenfeld Informations- und Kommunikationstechnik gehdren einerseits dazu, sprengen
aber gleichzeitig den eigentlichen Kernbereich Internet, der prézise als "Kriminalitét in Datennetzen"
bezeichnet werden kann.

Betrug; Computerkriminalitit; Internetkriminalitit

-60 -



IDN: 20051957

Gajek, Sebastian; Schwenk, Jorg; Wegener, Christoph
Identititsmissbrauch im Onlinebanking

DuD, 2005, 11, S. 639-642
mit 2 TAF, 1 TAB, 12 QU

Kunden von Onlinebanking-Diensten sind das Ziel von Angriffen, die "Phishing" oder "Pharming"
genannt werden. Obwohl Banken und Medien sich um eine Sensibilisierung der Kunden bemiihen,
ist der Schaden durch Identitdtsmissbrauch enorm. Die Arbeitsgruppe Identitdtsschutz im Internet hat
in einer nicht (reprasentativen) Umfrage ermittelt, dass 2% der Onlinebanker durch solche Angriffe
geschédigt wurden. Die Autoren erldutern gingige Varianten des Identititsdiebstahls im
Onlinebanking und diskutieren aktuelle Schutzmechanismen der Banken.

Online-Banking; Identititsschutz; Phishing; Rechtslage; Schutzmafinahme

IDN: 20052105

Gruhl, Jens

"Private Investigation'" im Bereich der lTuK-Kriminalitat; Zulassigkeit und Verwertbarkeit
der Sachverhaltsaufklirung durch Geschidigte oder Dritte

DuD, 2005, 7, S. 399-402
mit 22 QU

Der Autor untersucht die Frage der Zulassigkeit, der Art und Weise, der Auswirkungen von
"Ermittlungen" durch Private, Geschidigte. Dabei geht er auf die Motive ein, die die Einschaltung
der Polizei verhindern. Er stellt dar, welche praventiven Mallnahmen z.B. am Arbeitsplatz zur
Uberwachung der Mitarbeiter erlaubt sind. Er erliutert, dass luK-Delikte in der Regel nicht
anzeigepflichtig sind, Private, Firmen etc. Daten erheben und sammeln diirfen, Beweise der
Staatsanwaltschaft vorlegen konnen, die StA diese Beweise im Rahmen der Sachverhaltsaufklarung
entgegen nehmen und bewerten muss. Diese Beweise sind nur gerichtsverwertbar, wenn sie
rechtskonform sind. Private Ermittler sind nicht an die Schutznormen der StPO gebunden, diirfen
aber gegen keine Strafgesetze verstoflen. Sie stehen als Zeugen zur Verfiigung.

Tataufklérung; Datenverarbeitung; Computerkriminalitdt; Privatwirtschaft; [uK-Kriminalitdt; StPO P 136;
StPO P 136 a; Rechtsgrundlage; Verwertbarkeit; Sachleitungsbefugnis
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IDN: 20051948

Reitmaier, Andrea
Medien und Jugendschutz

Z£), 2005, 11, S. 444-447
mit 33 QU

Heutzutage ist es selbstverstindlich geworden, Informationen aller Art aus dem vielfdltigen Angebot
der Medien, sei es durch Fernsehen, Zeitungen, Computer, Internet und Handy, zu erhalten. Dieses
Uberangebot an Informationen bietet fiir Kinder und Jugendliche Gefahren, besonders dann, wenn
sie mit gewaltverherrlichenden und pornographischen Computer- und Videospielen und Sendungen
konfrontiert werden. Gefragt sind hier Eltern, Erzieher, Jugendbehdrden und alle mit der Erziehung
junger Menschen betrauten Personen. Was Gesetzgeber und Justiz bei der Umsetzung der
gesetzlichen Vorgaben bisher geleistet haben, ist Thema dieses Beitrages. Besonders wird auf § 184
StGB (Verbreitung pornographischer Schriften), das Jugendschutzgesetz (JuSchG), den
Jugendmedienschutz-Staatsvertrag (JMStV) sowie auf Probleme des Angebots in Videotheken, der
Verbreitung jugendgefdhrdender Schriften im Internet sowie der Kinderpornographie im Internet
eingegangen.

Jugendschutzrecht; Mediengewalt; Medieneinfluss; Jugendlicher; Gewaltdarstellung; Massenmedium;
Rechtsgrundlage; StGB P 184; JOSchG; JIMStV; Videofilm; Internet; Kinderpornographie
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IDN: 20060250

Butte, Riidiger

Das Business-Keeper-Monitoring-System - ein webbasiertes Hinweisgebersystem im Einsatz
beim Landeskriminalamt Niedersachsen

Die Kriminalpolizei, 2005, 4, S. 122-125
mit 8 QU

Korruption und Wirtschaftskriminalitit sind Kriminalitdtsbereiche mit einer aulerordentlich hohen
Sozialschadlichkeit, die zu einer Schwiachung der Wirtschaft und einer Gefahrdung der Demokratie
fiihren. Deshalb ist deren Bekdmpfung seit Jahren erklértes Ziel der Niedersdchsischen
Landesregierung. Das grofite Problem ist jedoch die Hinweiserlangung. Die Dunkelziffer ist in
diesem Bereich besonders hoch, weil die Tater-Tater-Beziehung auf Konspiration angelegt sind und
personifizierte Opfer fehlen. Leider gibt es in Deutschland keinen gesetzlichen Schutz fiir
Hinweisgeber. Sie miissen damit rechnen, entlassen, eingeschiichtert oder diskriminiert zu werden.
Um diesen Personen dennoch die Moglichkeit zu erdffnen, ihre Kenntnisse ohne Angst vor
Repressalien mitteilen zu konnen, wurden von der Potsdamer Softwarefirma Business Keeper AG
ein webbasiertes Informationssystem, das Business-Keeper-Monitoring-System (BKMS System)
entwickelt, iber das der Hinweisgeber vollig anonym eine Meldung abgeben kann. Das Besondere
an dem System ist die Moglichkeit des anonymen Dialogs zwischen Hinweisgeber und
Sachbearbeiter wihrend der Zeit der Ermittlungen. Dafiir ist es wichtig, dass sich der Hinweisgeber
einen anonymen Postkasten am Ende des Meldeprozesses einrichtet. Am 30.10.2003 wurde das
BKMS in Niedersachsen als bundesweit einmaliges Pilotprojekt gestartet. Aufgrund des positiven
Projektverlaufs wurde das System zum 01.03.2004 als offizielles Instrument zur Bekdmpfung von
Korruption und Wirtschaftskriminalitit iibernommen. Ein derartiges Hinweisgebersystem ist von
einer intensiven fortdauernden Offentlichkeitsarbeit abhéingig. Von den eingehenden Meldungen
konnten bisher 362 als strafrechtlich relevant eingestuft werden. In 155 Fillen wurden
staatsanwaltschaftliche Ermittlungsverfahren eingeleitet. Die Hinweise beziehen sich auf Korruption
sowie auf Betrug, Subventionsbetrug, Untreue, Wettbewerbsdelikte, aber auch auf illegale
Beschéftigung und sonstige Wirtschaftsdelikte. Niedersachsen ist derzeit noch das einzige
Bundesland, das dieses webbasierte Hinweisgebersystem im Bereich der Strafverfolgung nutzt. Fast
50% der eingehenden Meldungen betreffen allerdings andere Bundeslédnder. Die AG Kripo sieht die
Notwendigkeit einer moglichst einheitlichen Umsetzung in Bund und Landern. Das Européische
Amt fiir Betrugsbekimpfung in Briissel hat Interesse an der Ubernahme des BKMS Systems fiir ihre
eigenen Ermittlungen innerhalb der EU-Kommission.

Korruption; Korruptionsbekdmpfung; Wirtschaftskriminalitit; Informationsgeber; Hinweisgeber; Internet;
Informationssystem; Anonymer Zeuge; Offentlichkeitsarbeit; Europdisches Amt fiir Betrugsbekdmpfung;
LKA Niedersachsen
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IDN: 20060614

Hutter, Reinhard W.
Sicherheit und Risiken vernetzter Gesellschaften

Jahrbuch Offentliche Sicherheit, 2005, S. 539-546

Der Beitrag befasst sich mit den zunehmenden Risiken, die moderne Gesellschaften, bedingt durch
ihre Entwicklungsgeschwindigkeit, mit sich bringen. Vorwiegend wird auf die Risiken eingegangen,
die sich aus nationalen und internationalen Vernetzungen von Infrastrukturen ergeben. Am Beispiel
der Kritischen Infrastrukturen wird aufgezeigt, welche neuen Herausforderungen auf uns zukommen
und welche MaBnahmen Politik, Gesellschaft, Wirtschaft und Forschung vorbereiten und ergreifen
sollten. Gefordert wird ein Gesamt-Sicherheitssystem, bei dem sich EinzelmaBBnahmen in eine
tibergeordnete Strategie international einreihen um im Ernstfall effizient zusammenwirken zu
konnen. Zu den angesprochenen Risiken gehdren Klima- und Umweltkatastrophen (natiirliche),
Industrie- und Infrastrukturkatastrophen (kiinstliche), Pandemien, Organisierte Kriminalitét,
Terrorismus, Instabile Staaten, Proliferation und Kriege.

Gesellschaftsentwicklung; Gefahrenanalyse; Risikoanalyse; Schutzkonzept; Katastrophe;
Katastrophenabwehr; Naturkatastrophe; Industriekatastrophe; Organisierte Kriminalitit; Terrorismus;
Proliferation; Cybercrime

IDN: 20060872

Winkel, Olaf

Netzmissbrauch in der Informationsgesellschaft als Herausforderung fiir Sicherheits- und
Ordnungsbehorden

Die Kriminalpréavention, 2005, 4, S. 138-139
mit 12 QU

Der Autor beginnt mit einer Definition der Informationsgesellschaft. Diese sei insbesondere durch
hohe "Grenzdurchléssigkeit" geprégt.

Internetkriminalitéit nutze diese Schrankenlosigkeit und sei nur mit neuen Ansétzen bekdmpfbar.
Diese miissen grenziiberschreitende Zusammenarbeit aber auch intensive Nutzung der auch fiir die
Sicherheitsbehorden hilfreichen Moglichkeiten des Internets beinhalten. Der Autor appelliert an die
sorgféltige Ausbalancierung zwischen Sicherheitseingriffen und Privatsphére.

Internet; Informationsgesellschaft; Internetkriminalitét; Digitalisierung; Gesellschaftspolitik
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IDN: 20051804

Ziercke, Jorg

Internationale Erscheinungsformen von Kriminalitit und Gewalt - internationale
Kooperationsformen und die Rolle des BKA

BKA - elektronische Verdffentlichung, 2005, 24 S.
Neue Allianzen gegen Kriminalitdt und Gewalt. Ganzheitlicher Ansatz zur Kriminalitdtsbekdmpfung
— national und international [Herbsttagung], Wiesbaden; BR Deutschland, 2005 [02.11.-03.11.]

Die durch den Prozess der Globalisierung neu entstandenen Herausforderungen internationaler wie
nationaler Kriminalitidt werden skizziert. Insbesondere auf den religiés motivierten Terrorismus wie
auf die explosionsartige Informations- und Kommunikationskriminalitit wird verwiesen und
qualitativ neue Formen netzwerkartiger Verflechtungen derartiger Tatbestinde im Blick auf das
entstandene hohe Bedrohungspotential angesprochen. Als effektive Momente der Gefahrenabwehr
werden Priaventionsarbeit und eine detailbezogene Ursachenforschung im internationalen Kontext
sowie eine koordinierte Zusammenarbeit mit iibernationalen Institutionen genannt. Als wesentliche
Kooperationspartner fiir eine Erfolg versprechende Vorverlagerungsstrategie erscheinen Institutionen
der Wirtschaft, aber auch die Bundeswehr als wichtige Faktoren fiir einen ganzheitlichen Ansatz bei
der Kriminalitdtsbekdmpfung. Eine verstiarkte Sicherheitsforschung wird angemahnt und die
strategische Kernkompetenz des BKA abschlieSend definiert.

IuK-Kriminalitdt; Kriminalitatsbekdmpfung; Internationale Kriminalitdt; Internationale Zusammenarbeit;
Internetkriminalitit; Internationaler Terrorismus; Bundeskriminalamt; Bundeswehr; Vereinte Nationen;
Interpol; Europol; Vorfeldarbeit; Gewaltkriminalitit; Organisierte Kriminalitdt; Netzstrukturkriminalitét;
Fritherkennung; Bekdmpfungsstrategie
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IDN: 20051818

Musharbash, Yassin

Neues Betriebssystem fiir Al-Qaida; Sie haust nicht mehr in Hohlen. Sondern im virtuellen
Raum

Internationale Politik, 2005, 11, S. 22-27
mit 15 QU

Wihrend Al-Qaida das Internet mittlerweile effektiv und professionell nutzt, haben westliche
Medien und Geheimdienste zunehmend das Problem, die damit verbundenen Entwicklungen
einzuschitzen. Es scheint, dass ausgerechnet das offenste, liberalste und westlichste aller Medien den
Terrornetzwerken in die Hande spielt. An der Art und Weise, in der Al-Qaida das Internet nutzt, 14sst
sich der Wandel ablesen, den das Terrornetzwerk eingeleitet hat. Al Qaida ist heute keine
militdrische Kader-Organisation mehr, sondern auf dem Sprung zur Bewegung. Den entscheidenden
Schritt, den Al-Qaida nach dem 11.09.2001 unternommen hat, ist die Offnung gegeniiber der
diffusen Sympathisantenszene. Das Netzwerk will zu einer Bewegung werden, der sich jeder
Sympathisant an jedem Ort der Welt anschlie8en kann. Dazu ist es notwendig, Know-how und eine
vereinigende Ideologie moglichst effektiv zu verbreiten. Frither von Al-Qaida geheim gehaltenes
Material wird heute massiv im Internet verbreitet. Anleitungen zum Bombenbau mit Einkaufslisten
fiir bendtigte Chemikalien findet man im Netz. Die Offnung der Al-Qaida, die zugleich eine enorme
Ausweitung des Pools potenzieller Attentéter darstellt, ist gegliickt. Die Attentdter von Madrid, die
im Mirz 2004 191 Menschen umbrachten, griffen auf Anleitungen zum Bombenbau aus dem
Internet zuriick. Wir konnten heute feststellen, dass Al-Qaida auf der Klaviatur der internationalen
Aufmerksamkeitsokonomie virtuos spielt. Al-Qaida beherrscht auch die Desinformationen. Jedoch
achtet sie sorgfiltig darauf, dabei nicht ihre Glaubwiirdigkeit aufs Spiel zu setzen. Das Internet spielt
noch auf zwei weiteren Feldern eine wichtige Rolle fiir das Netzwerk. Zum einen zur Identifizierung
lohnender Anschlagsobjekte und die Entwicklung einer gemeinsamen Strategie. Zum anderen die
ideologische, theologische und weltanschauliche Schulung und Indoktrination der Anhangerschatft.
Die Anschldge in London vom Juli 2005 geben Anlass zu der Vermutung, dass eine neue Spielart
des islamistischen Terrorismus aus dieser Streuung der Propaganda von Al-Qaida & Co. erwachsen
kann. Al-Qaida sollte man heute weniger als fest gefiigte Organisation betrachten, sondern als
Anbieter von Schnittstellen an das sympathisierende Umfeld. Das Internet ist das perfekte Medium
dazu.

Al Quaeda; Islamistischer Terrorismus; Terrororganisation; Terrorgruppe; Terrornetzwerk; Islamismus;
Terrorismus; Kommunikationsmethode; Internet; Bombenanschlag
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IDN: 20051791

Rither, Werner

Die Online-Strafanzeige als neues Instrument der strafrechtlichen Sozialkontrolle; Erste
empirische Erkenntnisse und geplante Projekte in einem bisher weitgehend unerforschten
Gebiet.

BKA - elektronische Verdffentlichung, 2005, 20 S.
Forum 2005, Wiesbaden; BR Deutschland, 2005 [22.06.-23.06.]
mit 19 QU, 4 TAB, 1 TAF

"Online-Strafanzeigen" werden seit einigen Jahren als Instrument der strafrechtlichen Sozialkontrolle
angeboten und praktiziert. Uber die demografische und soziale Struktur der Nutzer und méglicher
Probleme in der Anwendungspraxis gibt es bisher so gut wie kein empirisches Wissen. Aus
kriminologischer Sicht ist zu bedenken, dass die neuen Kommunikationsformen des Internets nicht
nur die Kriminalitdt und ihre Struktur in der Gesellschaft beeinflussen konnen, sondern dass das
Internet seinerseits auch den gesellschaftlichen Umgang mit Kriminalitdt verdndern und neu
gestalten kann. Es stellen sich hier die Fragen inwieweit das Internet und die dort angebotenen
Strafanzeige-Moglichkeiten das private Anzeigeverhalten beeinflussen und damit auch
Auswirkungen auf verdnderte Ausschopfung des Dunkelfeldes und der polizeilich registrierten
Kriminalitdt im Hellfeld haben. Innerhalb eines Jahres (1.04.04-31.03.05) sind {iber das zentrale
Portal der Polizei in Nordrhein-Westfalen (NRW) insgesamt 16803 Online-Anzeigen gestellt
worden. Dies entspricht einer durchschnittlichen Anzeigenhdufigkeit von 1400 Anzeigen pro Monat.
Bei ca. 1,5 Mio. polizeilich registrierten Straftaten in NRW gehen danach kaum mehr als 1 % aller
Straftaten auf Online-Anzeigen zuriick. Etwa die Hélfte aller Online-Anzeigen konzentrieren sich
auf nur wenige Polizeibehorden des Landes (7 von 49). Bei den sieben fiihrenden Behdrden handelt
es sich um solche aus Universitétsstiddten mit groem studentischen Bevolkerungsanteil. Zur
Deliktstruktur existieren derzeit nur grobe und wenig differenzierte Daten. Es ist aber deutlich
erkennbar, dass sich weit iiber 50 % aller Online-Straftaten auf Eigentumsdelikte beziehen.
Objektive Struktur- und Nutzungsdaten stellen eine Seite der empirischen Erkenntnisse dar. Den
sozialwissenschaftlichen Forscher interessieren jedoch auch die subjektiven Daten wie Einstellung
und Meinung der Online-Anzeiger. Hier scheint der Einsatz einer "Online-Befragung" besonders
geeignet. Eine erste derartige Befragung wurde an der Fachhochschule fiir 6ffentliche Verwaltung in
Ko6In durchgefiihrt. Von 620 angeschriebenen Personen haben sich 35 % beteiligt. Befragt nach dem
Grund fiir die Erstattung einer Online-Strafanzeige wurde angegeben, dass dies weniger aufwendig
und einfacher war. Im Rahmen eines Forschungsprojekts soll 2006 eine représentative
Online-Befragung in NRW durchgefiihrt werden. Weitere geplante Forschungsschritte sind
Expertengesprache mit Polizeipraktikern, Befragung der fiir Online-Anzeigen zustandigen
Polizeibeamten, Inhaltsanalyse der Anzeigen sowie eine Medienanalyse der Berichterstattung iiber
Online-Anzeigen.

Strafanzeige; Anzeigeerstatter; Empirische Polizeiforschung; Online-Verfahren; Anzeigeverhalten;
Dunkelfeldforschung; Internet; Nordrhein-Westfalen; Deliktstruktur; Umfrage
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IDN: 20051846

Borges, Georg
Rechtsfragen des Phishing - Ein Uberblick

NIW, 2005, 46, S. 3313-3317
mit 40 QU

Im Internet tritt ein betriigerisches Vorgehen, das so genannte Phishing, verstérkt in Erscheinung.
Der "Phisher" verschickt E-Mails unter einer dem Empfanger bekannten oder sonstigen serios
erscheinenden Absenderadresse. Diese E-Mails sollen den Empféanger verleiten, wichtige
Informationen, vor allem Passworter oder ID-Kennungen (betr. Versandhduser und
Internet-Auktionshduser) oder im elektronischen Zahlungsverkehr (Online-Banking) zu
verwendende PIN und TAN, in gutem Glauben an den Téter preiszugeben. Der Beitrag befasst sich
mit den rechtlichen Folgen des Phishing.

Phishing; Passwort; Haftung; Anscheinsbeweis; Rechtslage; E-Commerce

IDN: 20051855

Becker, Rolf; Fohlisch, Carsten
Von Quelle bis eBay - Reformaufarbeitung im Versandhandelsrecht

NIW, 2005, 47, S. 3377-3381
mit 45 QU

Der Versandhandel hat im Hinblick auf die ihn bestimmenden Rechtsrahmenbedingungen in den
letzten Jahren eine Regelungsdichte erfahren, wie kaum ein anderer Teil des Handels. Nicht
unbedingt am Anfang dieser Entwicklung im Versandhandelsrecht, aber dennoch beispielhaft und
vor allem einschneidend war natiirlich das Fernabsatzgesetz im Jahr 2000, welches trotz seiner
Kiirze bereits eine Fiille von neuen Hinweispflichten, Voraussetzungen und Ausnahmeregelungen
enthielt, deren Ausleuchtung bislang nur unbefriedigend gelingen konnte. Der Beitrag soll
Problemstellungen der praktischen Beratung im Versandhandelsrecht identifizieren und Ansétze zu
einer Losungsdiskussion liefern.

Versandhandel; BGB; Handeltreiben; E-Commerce; Verbraucherschutz; Internetauktion; Rechtslage
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IDN: 20051848

Weber, Roman G.
Viele Liicken; Die Bedeutung von Technik und Mensch fiir die Biirosicherheit

W&S, 2005, 11, S. 33-35
mit 1 BILD

Um finalen und allgemeinen Attacken auf die Biirosicherheit zu begegnen, bedarf es eines
mehrgleisigen Sicherheitskonzepts. Dazu darf nicht nur auf virtuelle Sicherheit durch Firewalls,
Virenschutz oder Adware-Programme gesetzt werden. Es bedarf eines organisatorischen, handfesten
Konzeptes, das insbesondere die Mitarbeiter fiir neue Datenschutzprobleme immer wieder
sensibilisiert und ihnen ihre Bedeutung als Teil des Sicherheitskonzepts vor Augen fiihrt. Eine
fortlaufende Unterrichtung und Begleitung ist notwendig, damit sich das Motto von
Computerspezialisten wenigstens im eigenen Unternehmen nicht immer wieder bewahrheitet: Der
unsicherste Punkt in der Sicherheitsarchitektur ist der Mitarbeiter.

Biirokommunikation; Cybercrime; Biiroorganisation; IT-Sicherheit; IT-Sicherheitskonzept

IDN: 20060666

Thiel, Knuth
Kriminologie wohin?

Berliner Kriminologische Studien, Bd 6, 2004, S. 8-17
Kriminologie - wohin? [Symposium], Berlin; BR Deutschland, 2002 [22.09.]
mit 14 QU

Es werden einige Felder gesellschaftlicher Wirklichkeit benannt, die sich einer kriminologischen
Forschung bislang weitestgehend mit Erfolg entzogen haben. Massenhafte Subventionsbetriigereien,
betriigerischer Bankrott/Insolvenz und unerlaubte Wettbewerbsabsprachen waren
Begleiterscheinungen der wirtschaftlichen Reorganisation der neuen Lénder der Bundesrepublik. Die
entstandenen Schiden entziehen sich jeder seridsen Schitzung und trotzdem bleibt das Interesse der
Kriminologie eher verhalten. Wirtschaftliches Verhalten ist latent "kriminelles" Verhalten. Ein
Unternehmer, der nicht bereit ist, in dem Graubereich von legalen und illegalem Verhalten zu
wandeln, wird in heutigen Zeiten nicht bestehen kdnnen. Der Autor greift einen Fall heraus, der die
"Normalitdt" von Kriminalitét in diesem Bereich der Wirtschaft verdeutlicht und die Ohnmacht des
Strafrechts zeigt, darauf zu reagieren. Ein weiteres Beispiel sind Wirtschaftspriifungsgesellschaften,
die in der jlingsten Vergangenheit in die Negativschlagzeilen gelangt sind. Kriminalstatistiken
belegen, wie selten Strafrecht im Kontext von Unternehmensbeziehungen gemessen an der Zahl der
strafrechtlich relevanten Vorgénge {iberhaupt zur Anwendung kommt. Die Kriminologie umwirbt
vorrangig jene Bereiche sozialen Verhaltens, die von liberwiegend jungen Menschen im Feld der
Alltagskriminalitit begangen werden. Der Autor beschreibt neue Technologien und neue
Kriminalitdt wie das Cybercrime, aber auch das Schweigen der Kriminologie zur staatlichen
Kontrollneurose.

Kriminologie; Betrug; Kriminologische Forschung; Subventionsbetrug; Abweichendes Verhalten; Insolvenz;
Wirtschaftspriifungsgesellschaft; Cybercrime; Wirtschaftsunternehmen; Wirtschaftsdelikt
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IDN: 20041714

Hecker, Bernd
Herstellung, Verkauf, Erwerb und Verwendung manipulierter Telefonkarten

JA, 2004, 10, S. 762-769
mit 81 QU

Zur Computerkriminalitit gehdren nach allgemeiner Auffassung alle Kriminalitdtsphdnomene, die
unmittelbar oder mittelbar im Zusammenhang mit der elektronischen Datenverarbeitung stehen und
unter Einbeziehung einer EDV-Anlage begangen werden. Hierzu zéhlen die Computerspionage, also
das unberechtigte Eindringen in fremde Rechner und die Ausforschung fremder Daten. Die
Beschéddigung und Vernichtung von Daten und damit die Computersabotage. Die
Computermanipulation, die zum Ziel hat, das Ergebnis eines Datenverarbeitungsvorganges zu
beeinflussen. Zu guter Letzt kommt der sogenannte Zeitdiebstahl hinzu, wobei hier die unberechtigte
Nutzung Rechenzeit eines Computers zu verstehen ist. Die jiingst vom Bundesgerichtshof und vom
Landesgericht Wiirzburg entschiedenen Fille geben Anlass zu einer vertieften Beschiftigung mit
einer speziellen Auspridgung und aktuellen Erscheinungsform der Computerkriminalitét -
Herstellung und missbrauchliche Nutzung manipulierter Telefonkarten. Deren Erzeugung, Verkauf,
Erwerb und Verwendung stellt den Rechtsanwender vor komplexe strafrechtliche Fragen aus den
Bereichen der Urkunden, Computer- und Vermdgensdelikte, die in Praxis und Examen von zentraler
Bedeutung sind.

Computerkriminalitit; Datenmanipulation; Computersabotage; Computerspionage; Telefonkarte;
Manipulation; Simulationsverfahren; Strafbarkeit; Tatbestandsmerkmal

IDN: 20041368

Neubecker, Karl Adolf

Cyberwar - Panikmache oder reale Gefahr?; Sind wir auf einen Angriff auf unsere
Informationssysteme und -infrastrukturen vorbereitet?

Homeland Security, 2004, 2, S. 42-45
mit 2 BILD, 1 TAF

Angriffe auf Datennetze (Cyberwar) sind mittlerweile zu einer ernstzunehmenden Bedrohung fiir
Verfiigbarkeit und Funktionsfahigkeit von Infrastrukturen geworden. Bei den relevanten
Tétergruppen kann es sich sowohl um staatliche, als auch um solche aus dem Bereich des
Terrorismus und der internationalen Kriminalitdt handeln. Der Autor ordnet mdgliche
Cyberoperationen in 6 Kategorien ein.

Es bleibt allerdings der Spekulation iiberlassen, inwieweit komplexe Szenarien zukiinftig Realitét
werden kdnnten.

Computerkriminalitit; Infrastruktur; Angriff; Internet; Schwachstellenanalyse; Szenario;
Zukunftsperspektive; Terroranschlag
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IDN: 20041722

Steinle, Thomas
Internetkriminalitiit - Begriff, Ursachen und Wege der Bekimpfung

Die Polizei, 2004, 10, S. 296-301
mit zahlr. QU

Das Internet - das sind mehr als eine Milliarde Webseiten, an die 100.000 Newsgroups, mehrere
10.000 Chatkanéle! Fachleute gehen davon aus, dass rund 1-2% dieser Webseiten im Datennetz
kriminellen Inhalts sind. Mit der Zunahme der Anzahl der Nutzer des Internets hdufen sich auch die
kriminellen Handlungen im "Cyberspace". Das Thema "Internetkriminalitdt" ist daher fiir eine
zukunftsorientierte Polizei von zentraler Bedeutung. Der Autor untersucht in seinem Beitrag, was
sich hinter dem Begriff der "Internetkriminalitit" {iberhaupt verbirgt und wie sich diese neue Form
der Kriminalitdt entwickelt. Weiterhin geht er auf mdgliche Ursachen fiir die Attraktivitdt der
Internetkriminalitét eingegangen und erldutert Bekdmpfungsmoglichkeiten.

Internet; Deliktart; Internetkriminalitdt; Definition; Computerkriminalitit; Informations- und
Kommunikationstechnologie; [uK-Kriminalitdt; Kriminalitdtsbekdmpfung; Kriminalitdtsursache;
Kriminalititsentwicklung; Kriminalphdnomenologie; Entwicklungstendenz; Statistische Angaben;
Rechtsgrundlage

IDN: 20041246

Rotert, Michael
Internetiiberwachung zwischen Anspruch und Wirklichkeit

Kriminalistik, 2004, 7, S. 435-440
mit 2 TAB

Die Herbsttagung 2003 des BKA befasste sich mit der [uK-Kriminalitit. Unter kriminalpolitischen
Aspekten wurden Forderungen der Strafverfolgungs- und Gefahrenabwehrbehdrden an Gesetzgeber
und Wirtschaft den Bewertungen eines Landesdatenschutzbeauftragten gegeniibergestellt. In dem
Beitrag wird die Thematik aus der Vorstandssicht eines Dienstleisters auf dem Gebiet der
Telekommunikationsiiberwachung mit folgenden Kernaussagen aufgegriffen. Die neuen
Informations- und Kommunikationsmedien eréffnen auch neue Mdoglichkeiten fiir Kriminelle. Im
Bereich der Internetkriminalitét sind die Strafverfolgungsbehorden auf eine gute Zusammenarbeit
mit den Internet-Service-Providern angewiesen. Aktuelle Forderungen nach
Mitwirkungsverpflichtungen der Provider lassen aber Freiheitsrechte der Biirger ebenso au3er
Betracht wie den Ausriistungs- und Ausbildungsstand der Polizei.

Internet; Internetkriminalitdt; Deliktart; Telekommunikationsiiberwachung; Informationssicherheit;
Rechtslage; Freiheitsrecht; Informationstechnik; Online-Provider; Ermittlungsmethode
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IDN: 20041324

Dearsley, Tony
Datenfragmente verraten den Titer; Forensik im Einsatz gegen Computerkriminalitit

WIK, 2004, 4, S. 24-25
mit 1 BILD

EDV-Forensik wird hauptsédchlich fiir Ermittlungen bei Computerkriminalitét eingesetzt, sie spielt
aber auch bei Sicherheitsiiberpriifungen und Personalangelegenheiten eine Rolle und dient so der
Gesamtsicherheit eines Unternehmens. So erleiden viele Firmen grof8en Schaden durch
unerwiinschte Computernutzung, die von einfacher Zeitverschwendung im Internet bis hin zur
Unterschlagung und Betrug reichen kann. Durch Beweismittelspuren kann man feststellen wann, wo,
wie und durch wen Dateien geldscht, kopiert, gedndert oder eingesehen wurden. Es werden einige
Beispiele von Computerkriminalitit vorgestellt sowie die Aufkldrung dieser Fille mittels
EDV-Forensik beschrieben.

Computerkriminalitit; Beweismittel; Datentrager; Sachbeweis

IDN: 20041380

Weber, Roman G.
Geangelte Informationen; Wie man sich vor Internetkriminalitit schiitzt

W&S, 2004, 11, S. 42-43
mit 1 BILD

In jiingster Zeit werden Banken, Internet-Auktionshéduser oder andere Institute und Organe, die iiber
das Internet geldwerte Transaktionen abwickeln verstirkt in dubiosen E-Mails nach sensitiven
Informationen ausgefragt, wie etwa nach der PIN-Nummer fiir den Bankeinzug. Dies zeigt sich auch
an den vermehrt in Deutschland auftretenden Fillen der sogenannten "Phishing"-Internetkriminalitit.
Diese bereits die Sicherheitsdienste in den USA beschiftigende Betrugsmethode betrifft alle online
gefiihrten Konten.

Der Phishing-Betrug verlduft in zwei aufeinander aufbauenden Schritten: In einem ersten Schritt
fragt der Téter vom Opfer die fiir den Kontenzugriff notwendigen Pass- und Kennworte ab, im
nachfolgenden Schritt nutzt der Téter diese Informationen fiir einen Kontenzugriff und veranlasst
eine Geldtransaktion auf ein ausldndisches Bankkonto.

Wie Phishing funktioniert und wie man sich dagegen schiitzen kann wird aufgezeigt.

Internetkriminalitdt; Betrug; Computerbetrug; Passwort; Rechtslage
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IDN: 20041930

Rither, Werner
Zum Einfluss des Internets auf die Kriminalititsstruktur und die Kriminalitatskontrolle

Kriminalistik, 2004, 11, S. 698-701
mit 3 TAF

Hinsichtlich der Analyse der Kriminalititsentwicklung liefert das Jahr 1993 eine deutliche und
allgemein anerkannte Zasur, da seit diesem Jahr die offiziell registrierten Straftaten in der
Polizeilichen Kriminalstatistik zum ersten Mal auch fiir die neuen Bundeslinder in einer
vergleichbaren und relativ zuverldssigen Form erhoben worden sind. Das Jahr 1993 weist jedoch
noch eine weitere historische Zésur auf, die mit der Entwicklung der modernen Informations- und
Kommunikationstechnologie zusammenhéngt und die unser gesamtes gesellschaftliches Leben
seitdem in zunehmendem Mafe beeinflusst und kiinftig noch stiarker verdndern wird. Es handelt sich
um die Zuginglichmachung des Internet. Wihrend 1993 die Anzahl der Internetnutzer mit wenigen
Tausend beziffert wird, hat sich die Anzahl der Nutzer bis zum Jahr 2003 auf 40 Millionen
vervielfacht. Parallel dazu hat sich in der polizeilichen Kriminalstatistik die Deliktsstruktur deutlich
verdndert. Wéahrend Diebstahlsdelikte deutlich abgenommen haben, hat sich der Anteil der
Betrugsdelikte nahezu verdoppelt. Fiir dieses Phinomen konnten die "Internet-These" bzw. die
"Verfliichtigungsthese" eine gewisse Plausibilitit aufweisen. Zudem konnte die Strafanzeige per
Mausklick Grund dafiir sein, dass mehr bzw. andere Straftaten aus dem Dunkelfeld gelangen und
somit entsprechende Auswirkungen auf die PKS haben.

Polizeiliche Kriminalstatistik; Internetkriminalitdt; Kriminalititsstruktur; Betrug; Internet; Anzeigeverhalten;
Dunkelfeld
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IDN: 20041728

Gercke, Marco

Die Cybercrime Konvention des Europarates; Bedeutung und Tragweite ihres
volkerrechtlichen Einflusses auf das Straf- und Strafverfahrensrecht in Deutschland

CR, 2004, 10, S. 782-791
mit 84 QU

Vor dem Hintergrund der am 23.11.2001 unterzeichneten Convention on Cybercrime und deren
bisheriger stiefmiitterlicher Behandlung in Justiz und Praxis gibt der Verfasser einen umfassenden
Uberblick iiber die im Rahmen der Umsetzung dieser Konvention auftretenden Probleme unter
Beriicksichtigung der Entstehungsgeschichte der Ubereinkunft. Hier wendet er sich zunichst der
Entstehungsgeschichte zu, welche mit einer Empfehlung des Europarates aus dem Jahre 1995
beginnt und unterstreicht weiterhin, dass es sich bei der Konvention um einen volkerrechtlichen
Vertrag handelt, wobei die in ihr vorgesehenen Instrumente und Regelungen einer Transformation in
nationales Recht bediirfen. Nachdem er auch den viergliedrigen Aufbau der Konvention vor Augen
gefiihrt hat, zeigt er eingehend den gesellschaftlichen und technischen Hintergrund der Ubereinkunft
auf, welcher insbesondere die Risiken der immer starker vernetzten Informationsgesellschaft auch
auf internationaler Ebene verringern solle. Ziele der Konvention seien die Harmonisierung der
nationalen Strafvorschriften, die Entwicklung einheitlicher Ermittlungsinstrumente sowie die
Ermoglichung internationaler Kooperation. Der Autor nimmt Stellung zu ausgewihlten Fragen der
Konvention, angesichts derer durch Dritte Kritik angebracht worden sei. Er problematisiert weiterhin
die Ratifizierung der Konvention sowie die Notwendigkeit von deren Umsetzung in Deutschland vor
dem Hintergrund des materiellen deutschen Strafrechts sowie des deutschen Strafprozessrechts.

Internetkriminalitdt; Konvention; Europdische Union; Entstehungsbedingung; Geschichtliche Entwicklung;
Volkerrecht; Nationales Recht
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IDN: 20041794

Leible, Stefan; Sosnitza, Olaf

Neues zur Storerhaftung von Internet-Auktionshiusern; BGH, Urteil vom 11.3.2004 - I ZR
304/01

NIW, 2004, 45, S. 3225-3227
mit 28 QU

Der Bundesgerichtshof hebt zunichst hervor, dass fiir Privilegierungen gegeniiber dem
Unterlassungsanspruch nicht mehr auf § 5 TDG abgestellt werden kann, sondern auf §§ 8 und 11
zuriickgegriffen werden muss, da der Unterlassungsanspruch in die Zukunft gerichtet ist und daher
das zum Zeitpunkt der Entscheidung geltende Recht MaB3 gibt. Der BGH geht zu Recht davon aus,
dass es sich bei von Dritten formulierten Beschreibungen des Auktionsgegenstandes regelmaBig
nicht um eigene Informationen des Plattformbetreibers, sondern um fiir ihn fremde Informationen
handelt, die er sich nicht zu Eigen gemacht hat. In Ubereinstimmung mit einem Teil der Literatur ist
der BGH der Ansicht, dass die Haftungsprivilegierung des § 11 TDG keine Anwendung auf
Unterlassungsanspriiche findet. Bei der Priifung der Haftung des Auktionshauses geht der
Bundesgerichtshof zundchst auf die Vorfrage ein, ob bei der Versteigerung von klar als Falschungen
gekennzeichneten Markenwaren iiberhaupt eine Markenverletzung im geschiftlichen Verkehr
gegeben ist. Neuigkeiten hélt das Urteil bei der Behandlung der Storerhaftung des Auktionshauses
bereit. Mit dieser Entscheidung bemiiht man sich um eine dogmatische Neuausrichtung der
Storerhaftung. Ausgangspunkt hierfiir soll die Differenzierung zwischen Verhaltensunrecht und der
Verletzung absoluter Rechte sein.

Haftungsrecht; Internetauktion; TDG; Internet; Storerhaftung; E-Commerce; Produktpiraterie;
Markenzeichen; Warenzeichenfilschung; Privatanbieter; Online-Provider; Unterlassungsdelikt

IDN: 20040677

Rollo, Giorgia; Neubacher, Frank
Kinderpornograhie und Internet - Ein rechtsvergleichender Uberblick

71], 2004, 4, S. 128-134
mit 1 TAB, 33 QU

Es wird deutlich gemacht, dass es zur Bekdmpfung der Kinderpornographie im Internet einer
internationalen Zusammenarbeit und Abstimmung bedarf, die bereits auf der Ebene der gesetzlichen
Formulierung der Straftatbestdnde einsetzten sollte. Nur so kdnne verhindert werden, dass
Cyber-Kriminalitdt von wenigen Staaten aus agiert, ndmlich denjenigen mit dem weitmaschigsten
rechtlichen Netz, aber via weltweitem Informationsnetz iiberall hinreicht und so die Regelungen in
anderen Staaten unterlduft. Die Cybercrime-Convention von 2001 ist daher ein Schritt in die richtige
Richtung.

Kinderpornographie; Internationale Strafverfolgung; Rechtsvergleich; Internationale Zusammenarbeit;
Sexueller Missbrauch von Kindern; StGB P 176; StGB P 184; Internetkriminalitét
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IDN: 20040403

Vom Mindestsicherheitsniveau entfernt; Gefihrdung von Banken iiber Netzwerke; Interview
mit Andy Miiller-Maguhn

Protector, 2004, 3, S. 16-17

Fiir Computerhacker im heutigen digitalen Zeitalter sind Informationen und Transaktionspartner
noch wichtiger geworden als das Geld selbst. Das Einfallstor in die Systeme fiir solche Hacker sind
dabei zum einen die Banken und ihre Computersysteme selbst, aber auch die, auf Kunden-PC’s
installierten Programme und Prozessketten. Hier ist der Informationsschutz vom Kunden und dessen
PC-Schutz abhéngig. Das dieser, beim Betreiben meist handelsiiblicher Rechner, kostenbedingt nicht
dem hochsten Standard der Sicherheitssoftware entspricht, liegt auf der Hand. Dadurch haben sich
auch die Banken vom Mindestsicherheitsniveau entfernt.

Ein weiterer Schutz bietet das Kryptierverfahren von Informationen. Der Sprecher des Chaos
Computer Clubs Andy Miiller-Maghun fiihrt im Gesprach mit PROTECTOR an, "eigentlich ist das
ganz einfach: vertrauliche Informationen diirfen nur durch vertrauenswiirdige Mitarbeiter mit
vertrauenswiirdigen Maschinen verarbeitet werden."

Da aber viele Unternehmen nicht bereit sind, vertrauenswiirdige Mitarbeiter zu bezahlen und die
Investitionen in die menschliche Struktur von Unternehmen scheuen, wird versucht, das Misstrauen
in den Faktor Mensch mit nicht vertrauenswiirdigen Uberwachungstechnologien zu kompensieren.

Bankensicherheit; Computerkriminalitit; Datensicherheit; Datenmanipulation; Computermissbrauch;
Computerspionage

IDN: 20040692

Pausch, Manfred

Risikobetrachtung des elektronischen Zahlungsverkehrs mit ec-Karten und Kreditkarten;
Wider einen Beweis des ersten Anscheins zu Gunsten der Aussteller beim Missbrauch von ec-
und Kreditkarten

CR, 2004, 4, S. 308-314

Die rasant steigende Zahl behaupteter unberechtigter Kontoabbuchungen mittels gestohlener Kredit-
und ec-Karten (allein bei der Verbraucherzentrale NRW sind seit Anfang des Jahres 2003 mehr als
1000 Beschwerden eingegangen) wirft die Frage auf, ob der hdufig auf der behaupteten Sicherheit
der PIN (Personal Identification Number) basierende Anscheinsbeweis berechtigt ist. Die
EU-Kommission will Bankkunden deshalb beim Verlust der ec-Karte und beim Einkauf im Internet
besser schiitzen.

Haufig fokussiert sich die Beweiserhebung ausschlielich auf die Errechenbarkeit der PIN. Die
weiteren Risiken werden aus Unkenntnis im Verfahren nicht betrachtet. Ein entsprechender
Beweisbeschluss geht folglich vollig an der Sache vorbei.

Der Verfasser stellt die erkennbaren Risiken des elektronischen Zahlungsverkehrs zusammen und
gewichtet sie.

Elektronischer Zahlungsverkehr; E-Commerce; Internet; Internetkriminalitit; Kreditkartenmissbrauch;
EC-Karte; Sicherheitsmerkmal; Datenmissbrauch; Beweiserhebung; PIN; Geldautomat; Technische
Beschreibung; Manipulation; Videoiiberwachung; Datenspionage
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IDN: 20071035

Koch, Karl Friedrich

Notwendigkeiten, Moglichkeiten und Perspektiven der Bekdmpfung von
Internet-Kriminalitat, Vorstellung einer Studie der Strategischen Kriminalititsanalyse (SKA)
im Bundeskriminalamt

PFA-Schlussbericht, Bd 2, 2004, 23 S.
Planung der Kriminalititskontrolle - Aktuelle Entwicklungen in der Kriminaltechnik und ihre
Auswirkungen auf die Planung - [Seminar], Miinster; BR Deutschland, 2004 [14.01.-16.01.]

Folienprédsentation

Internetkriminalitdt; Entwicklungstendenz; Strategische Kriminalititsanalyse

IDN: 20040247

Kindler, Waldemar

Kriminalitit im Zusammenhang mit luK-Technologien; "Freiheit braucht Sicherheit -
Sicherheit braucht Freiheit'; Aus der Sicht des Leiters der Abteilung 6ffentliche Sicherheit

Kriminalistik, 2004, 2, S. 76-80

In dem Spannungsfeld zwischen Freiheitsanspruch und Sicherheitsbediirfnis der Biirger muss bei der
noch "jungen" TuK-Kriminalitdt in fortlaufender Anpassung an die technologische Entwicklung
standig nach ausgewogenen Losungen gesucht werden, der auf den ersten Blick unterschiedlichen
Interessenlage gerecht zu werden. Bei ndherer Priifung wird deutlich, dass Freiheit und Sicherheit
keine widerstreitenden Werte sind, sondern einander bedingen: Ohne Sicherheit keine Freiheit. Auch
mangelnde Sicherheit schrinkt Biirger in ihrer Bewegungs-, Handlungs- und Entscheidungsfreiheit
ein.

In den erlduterten Vorstellungen zur Sicherheitspolitik geht es demzufolge nicht darum, die
polizeiliche Zustindigkeit zu erweitern, sondern darum, auch auf diesem Sektor Kriminalitét
moglichst wirkungsvoll zu bekdmpfen und rechtsfreie Raume nicht zuzulassen.

Freiheit; Biirger; Informationstechnologie; Kommunikationstechnologie; Freiheitsrecht;
Sicherheitsbediirfnis; Biirgerrecht; Internet; Internetkriminalitdt; Kriminalitdtsphdnomen; Provider
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IDN: 20041070

Kronig, Philipp; Bollmann, Eva

Die Schweizerische Koordinationsstelle zur Bekimpfung der Internetkriminalitit (KOBIK);
Eine innovative Antwort auf die besonderen Koordinationsbediirfnisse im Bereich
Internetkriminalitiit

Kriminalistik, 2004, 6, S. 415-419
mit 3 TAF

Die schweizerische Koordinationsstelle zur Bekdmpfung der Internetkriminalitdt (KOBIK) ist seit
dem 1.Januar 2003 als nationale Meldestelle online (http://www.cybercrime.admin.ch) und zudem
mit eigenen Recherchen aktiv im Internet titig. Im Vergleich zu analogen Diensten in anderen
Léandern verfligt KOBIK iiber einen sehr bescheidenen Stellen-Etat. Zusammen mit der Tatsache,
dass die Schweiz vergleichsweise spét mit der Einrichtung einer solchen Stelle auf die speziellen
Anforderungen der Internetkriminalitét reagierte und somit von den Erfahrungen seiner
Nachbarlénder profitieren konnte, fiihrte dies zu einer organisatorisch wie funktional innovativen
Losung.

Internetkriminalitdt; Schweiz; Koordination; Finanzierung; Kriminalitdtsbekdmpfung

IDN: 20041094

Schnabl, Andrea
Strafbarkeit des Hacking - Begriff und Meinungsstand
Wistra, 2004, 6, S. 211-216

Wiéhrend der deutsche Gesetzgeber noch im Jahre 1986 davon ausgegangen ist, dass das blosse
unberechtigte Uberwinden von Zugangssicherungen bei Computersystemen die Schwelle der
Strafwiirdigkeit nicht erreicht, zeichnet sich nunmehr auf européischer Ebene die Tendenz ab, einen
Straftatbestand fiir das sogenannte "Hacking" zu schaffen. Dieser Beitrag will die derzeitige
Rechtslage hinsichtlich der Strafbarkeit des Hacking geméss § 202a StGB aufzeigen und macht
dabei deutlich, dass diese Vorschrift vor allem in methodologischer sowie auch in vilkerrechtlicher
Hinsicht interessante Fragestellungen aufwirft, z.B. beim "Sich-Verschaffen" von Daten, dem Willen
des Gesetzgebers, der Reproduzierbarkeit der Daten, dem Erscheinen der Daten auf dem Bildschirm,
der Cyber-Crime-Konvention, der Volkervertragsrecht, der nationale Rechtsordnung sowie bei den
Straftatbestdnden.

Hacker; Hacking; Datenspionage; Definition; Strafverfolgung; Tatbestand; Computerkriminalitét; StGB P
202 a; Tatbestandsmerkmal; Europdische Gemeinschaft; Européische Union
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IDN: 20040917

Gercke, Marco

Die Protokollierung von Nutzerdaten; Zu den Ermittlungsmafinahmen gegen JAP nach § 100
g/h StPO

DuD, 2004, 4, S. 210-214
mit 31 QU

Das Bundeskriminalamt hat im Jahr 2003 mehrfach versucht, den Anonymisierungsdienst JAP
gerichtlich zur Protokollierung von Internet-Verbindungsdaten zu verpflichten. Wahrend das AG
Frankfurt einen Kooperationspartner des Anonymisierungsdienstes zur Speicherung und Herausgabe
von Daten verpflichtete, hob das LG Frankfurt diesen Beschluss wenig spater wieder auf. Das
Verfahren belegt Unsicherheiten bei Strafverfolgungsmafinahmen im Zusammenhang mit
Internetkriminalitét. Der Beitrag setzt sich mit den Moglichkeiten und Grenzen der Protokollierung
von Nutzungsdaten nach deutschem Recht auseinander.

Internetkriminalitdt; Anonymisierte Daten; Verbindungsdaten; Datenspeicherung; StPO P 100 a; StPO P 100
g; StPO P 100 h; Datenschutz; Telekommunikationsiiberwachung
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IDN: 20041044

Schnabl, Andrea
Strafprozessualer Zugriff auf Computerdaten und die '""Cyber-Crime" Konvention

JURA, 2004, 6, S. 379-385

Die Autorin beschaftigt sich mit dem Problem des Zugriffs auf Computerdaten durch die
Strafverfolgungsbehorden unter besonderer Beriicksichtigung der Cyber-Crime-Konvention des
Europarates. Diese enthdlt sowohl Definitionen von Fachbegriffen in diesem Zusammenhang als
auch Vorschriften zur Anpassung der nationalen Regelungen und zur internationalen
Zusammenarbeit. Sie bringt viele Neuerungen beispielsweise fiir Regelungen der Durchsuchung, die
sich eigentlich nur auf Beweismittel kdrperlicher Form beziehen und lediglich erlauben, dass
Computer innerhalb des festgelegten rdumlichen Bereichs des Durchsuchungsbefehls untersucht
werden diirfen. Die Konvention sieht dagegen auch die Moglichkeit vor, Netzwerke zu untersuchen,
auch wenn diese teilweise in einem anderen Staat sind. Bei der Beschlagnahme nach § 94 Abs. 1
StPO stellt sich das Problem, dass diese sich nur auf Gegenstinde mit potentieller Beweisbedeutung
bezieht, wobei zwar Speichermedien solche sind, nicht jedoch die bloBen Daten. Aufgrund von § 94
Abs. 2 StPO muss der Eigentiimer dulden, dass Daten auf Speichermedien iibertragen werden, was
durch die Konvention erheblich darauf erweitert wird, dass, laut Autorin, alle Daten, die bei einer
Durchsuchung gefunden werden, beschlagnahmt werden kénnen. Eine Herausgabepflicht besteht nur
fiir Zeugen, nicht fiir Beschuldigte und umfasst lediglich die Herausgabe von Datentrdgern und
ahnlichem, nicht aber von bestimmten Daten, was jedoch durch die Konvention vorgesehen ist.
Unter engen Voraussetzungen ist momentan auch die Uberwachung der Telekommunikation
mdglich, worunter auch die elektronische Ubermittlung von Daten fillt, also laut BGH unter
besonderen Voraussetzungen eine E-Mail vom Abschicken durch den Absender bis zur Ankunft in
der Mailbox des Empfangers. Die Konvention sieht laut Verfasserin sogar eine Verpflichtung der
Anbieter zur Mitwirkung vor.

Datenzugriff; Informationssystem; Strafverfolgungsbehdrde; Computerkriminalitit; Uberwachungsbefugnis;
Beweissicherung; Internationales Computernetz; Datentrdger; Beschlagnahmerecht; EDV-Anlage;
Telekommunikationsiiberwachung; Internet; DurchsuchungsmafBinahme; StPO P 94; StPO P 100 a; StPO P
100 c; StPO P 103; Rechtsgrundlage; Konvention; Européisches Gemeinschaftsrecht
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IDN: 20050116

Brunnstein, Klaus
Zukunftsperspektiven - Wirtschaftliche Entwicklung und IT-Sicherheit

BKA - Polizei + Forschung, Bd 27, 2004, S. 135-146
Informations- und Kommunikationskriminalitét [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.]

GrofBle Viren- und Hackerangriffe haben eindrucksvoll gezeigt, wie problematisch der eigentlich
selbstverstindliche Umgang mit dem Internet ist. In Institutionen, die iiber das Intranet verfiigen,
muss ein Zugriff tiber Hacker und Viren mdglichst ausgeschlossen werden. Dies geschieht meist,
indem man um die zu schiitzenden Dateien Wille aus Sicherheitsprogrammen errichtet. Doch da die
Undurchsichtigkeit dieser Programme den Weg fiir Angriffe von auflen bahnt, ist genau dies falsch.
Die Sicherheitsprogramme miissen verstdndlicher und durchsichtiger werden. Die Systeme der
Zukunft sollten es ermdglichen, in vielen Applikationen auch im unsicheren Bereich zu arbeiten.
Dafiir muss jedoch sichergestellt werden, dass vertrauliche Nachrichten so versandt werden, dass sie
nicht gefilscht oder in anderer Weise angegriffen werden konnen.

Datensicherheit; IT-Sicherheit; Informationstechnologie; Datenmissbrauch; Datenzugriff; Internet;
Technologische Entwicklung; Gefahrenpotential; Risikoanalyse; Sicherheitsstrategie

IDN: 20050115

Finn, David
Zukunftsperspektiven - Wirtschaftliche Entwicklung und IT-Sicherheit

BKA - Polizei + Forschung, Bd 27, 2004, S. 127-133
Informations- und Kommunikationskriminalitét [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.]

In den letzten Jahren ist die Zahl der Delikte im Zusammenhang mit Software stark angestiegen.
Anhand von Fallbeispielen aus Deutschland, England und den USA stellt der Autor dar, wie sich
Internetkriminalitdt und deren Bekdmpfung entwickelt hat. Softwarekriminalitdt ist nicht mehr
isoliert zu betrachten, sondern muss immer hiufiger im Zusammenhang mit anderen Straftaten, wie
Geldwische, Raub und Gewalttaten gesehen werden. Da sich Softwarefdlschung immer mehr im
Rahmen der organisierten Kriminalitdt bewegt und die Téter auf Grund der hohen Gewinnspannen
nicht mehr durch langjéhrige Freiheitsstrafen abzuschrecken sind, ist es besonders wichtig, die
illegalen Gewinne der Straftéter abzuschdpfen. Doch um dies zu erreichen, bedarf es der
grenziiberschreitenden Zusammenarbeit der Strafverfolgungsbehdrden.

Internetkriminalitdt; Softwarepiraterie; Softwarediebstahl; Vermogenseinziehung; Gewinnabschopfung;
Organisierte Kriminalitét; Internationale Zusammenarbeit
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IDN: 20050117

Kindler, Waldemar
Freiheit braucht Sicherheit - Sicherheit braucht Freiheit

BKA - Polizei + Forschung, Bd 27, 2004, S. 147-157
Informations- und Kommunikationskriminalitét [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.]

In seinem Vortrag stellt der Leiter der Abteilung Offentliche Sicherheit und Ordnung im Bayerischen
Staatsministerium des Innern die neuen kriminellen Erscheinungsformen im Zusammenhang mit der
IuK-Technologie vor, z.B. die Internetkriminalitét, die Computerkriminalitidt und die Technologie
IuK als Tatmittel. Anhand eines Fallbeispiels zeigt er auf, welche Probleme im Zusammenhang mit
der Kriminalitdt im Internet bestehen und verdeutlicht, dass schrankenlos gewihrte Freiheit auf
diesem Feld die Sicherheit der Biirger erheblich beeintridchtigen wiirde. Die Vorstellung weiterer
Problemfelder und deren Losungsansitze bereicherten den Vortrag.

IuK-Kriminalitét; Internetkriminalitét; Computerkriminalitit; Erscheinungsform; Ermittlungsarbeit;
Bekidmpfungsproblem; Spannungsfeld; Datenschutzrecht; Freiheitsrecht; Sicherheitsrecht;
Rechtsgiiterabwégung
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IDN: 20050113

Heidemann-Peuser, Helke
E-Commerce, eine erste Bewertung

BKA - Polizei + Forschung, Bd 27, 2004, S. 101-113

Informations- und Kommunikationskriminalitét [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.]

mit 1 TAF, 21 QU

In einem Vortrag anldsslich der Herbsttagung des BKA im Dezember 2003 behandelt Frau
Heudemann-Peuser als Vertreterin der Verbraucherzentrale das Thema E-Commerce aus
Verbrauchersicht. Nach der Vorstellung der Verbraucherzentrale Bund erldutert sie die
wirtschaftliche Bedeutung des Elektronischen Handels und gibt einen Uberblick iiber die
gesetzlichen Grundlagen auf denen der elektronische Handel basiert. Dies sind hauptsédchlich die
E-Commerce-Richtlinien (vom 8. Juni 2000) und die Vorschriften der Fernabsatzrichtlinien (aus
dem Jahr 1997) der Europidischen Union und ihre Umsetzungen in nationales Recht. Sie berichtet
weiter, dass nach den Erfahrungen der Verbraucherverbande die gesetzlichen Informationspflichten
nicht ausreichend beachtet werden (dabei diirfte die Mehrzahl der Versto3e auf mangelnde Kenntnis
iiber die einzuhaltenden Rechtsvorschriften zuriickzufiihren sein) und dass die Verbraucherverbande
nach dem Gesetz gegen den unlauteren Wettbewerb (UWG) und dem Gesetz liber
Unterlassungsklagen (UKIaG) berechtigt sind, Unterlassungsanspriiche wegen irrefithrender oder
unlauterer Werbung sowie wegen Verstofles gegen Verbraucherschutzgesetze geltend zu machen.
AbschlieBend berichtet Frau Heudemann-Peuser iiber die Erfahrungen der Verbraucher beim
Online-Einkauf, tiber die Sicherheit von Zahlungen und iiber das Spamming.

Internet; EU-Richtlinie; Unlauterer Wettbewerb; E-Commerce; Werbemethode; Verbraucherschutz;
Werbung; Elektronischer Zahlungsverkehr
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IDN: 20050114

Rheinboldt, Jorg
Sicheres Handeln bei eBay

BKA - Polizei + Forschung, Bd 27, 2004, S. 115-126

Informations- und Kommunikationskriminalitét [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.]

mit 16 TAF

Der elektronische Marktplatz eBay im Internet wird nach dem Grundsatz "Transparenz schafft
Vertrauen" angeboten. Dieser Markt, auf dem weltweit fast jeder fast alles kaufen oder verkaufen
kann, muss fiir Kdufer und Verkaufer moglichst sicher gefiihrt werden. eBay hat sich zur Aufgabe
gemacht, Transparenz zu schaffen, so dass die Nutzer qualifizierte Entscheidungen treffen konnen.
Das Angebot von eBay ist strukturiert in Kategorien, Suchmaschine, Basisinformationen fiir Kéufer
und Verkiufer, Basisfunktionalititen und aktuelle Angebote. Uber die Artikel und Handelnden
konnen ausreichende Informationen und Bewertungen eingesehen werden. Dariiber hinaus sind fiir
bestimmte hochwertige Waren (z.B. Autos) Sicherheitsstufen (Kaufschutzprogramm) eingebaut, wie
z.B. Treuhand- und Lieferservice sowie Bestimmungen fiir Garantie und evtl. Umtausch. Doch nicht
nur diese priventiven MaBBnahmen selbst schreibt sich eBay auf seine Fahnen, sondern wirbt auch
mit einer offenen Zusammenarbeit mit Strafverfolgungsbehorden bei Sachverhaltsaufklarungen.

E-Commerce; Transparenz; Internet; Sicherheitskonzept
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IDN: 20050167

Ahlf, Ernst Heinrich
Aktueller Stand der Verbrechensbekimpfung im Informationszeitalter

BKA - elektronische Veroffentlichung, 2004, 18 S.
Forum 2004, Wiesbaden; BR Deutschland, 2004
mit LITVZ. S. 18

Neue technische Mittel ziehen neue Methoden und Ziele von Kriminalitét nach sich. Am 11.3.04
wurden in Madrid Bomben durch Handys ausgelost, das Internet dient dem Austausch von
Kinderpornografie oder als Zugangsmoglichkeit in fremde Computer und Netzwerke. Obwohl der
Bereich Internet in der PKS weniger als 1% ausmacht, wird von einer hohen Dunkelziffer und
groem Schaden ausgegangen. Um Schiden in 6ffentlichen Systemen mdglichst gering zu halten,
rief das BMI das Projekt KRITIS ins Leben, das BKA iiberpriift in TeSIT neue Technologien nach
ithrer Nutzbarkeit fiir Straftiter und Strafverfolger, ebenso durchstreift es in der sog.
"anlassunabhéngigen Recherche" das Internet nach moglichen Straftaten. Die
Telekommunikationsiiberwachung ist in vielen Ermittlungsfiallen Mittel der Wahl, st6Bt jedoch auf
Schwierigkeiten durch die unterschiedlichen Interessen von Wirtschaft, Datenschiitzern und
Strafverfolgern. Netzbetreiber verzichten von sich aus auf Identifizierung des Nutzers von
Prepaid-Karten, Straftiter verwenden mehrere SIM-Karten, da richterliche Erlaubnisse zum Abhoren
meist nur fiir eine Nummer giiltig sind, oder kryptografische, d.h. verschliisselte Handys, deren
zeitnahe Entschliisselung praktisch unmdglich ist. Jedoch besteht das Problem nicht allein im
Vorhandensein neuer Technik, sondern auch in der langsameren Anpassung des Rechts an dieselben.
Verbrechensbekampfung im Informationszeitalter ist kompliziert, schwierig auf den neuesten Stand
zu halten und selten rechtlich geregelt.

IMSI-Catcher; TeSIT; Internet; IT-Sicherheit; [uKDG; Kinderpornographie; Kryptographie; Mobilfunk;
Telekommunikationsiiberwachung; TKUV; Polizeiliche Kriminalstatistik; TuK-Kriminalitt;
Bundeskriminalamt
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IDN: 20050209

Kaiser, Giinther
Zum Geleit

Kolner Schriften zur Kriminologie und Kriminalpolitik, Bd 5, 2004, S. 1-4
Alltagsvorstellungen von Kriminalitét - Individuelle und gesellschaftliche Bedeutung von

Kriminalitétsbildern fiir die Lebensgestaltung [Interdisziplindres Symposion], Kéln; BR
Deutschland, 2002 [21.02.-23.02.]

Obwohl Bestandteil der Wirklichkeit, ist Kriminalitit keine Sache, sondern ein Konstrukt und als
solches in verschiedener Hinsicht verwendbar. Gesetzliche Definition, Erfahrung und selektive
Wahrnehmung gravierender Sozialschédlichkeit sind anscheinend recht verschieden.
Alltagsvorstellungen von Kriminalitét erschopfen sich nicht immer in rein passiver Wahrnehmung.
Vielmehr gewinnen sie ihre Konturen gerade durch die sich mit ihnen verkniipfenden Formen der
Missbilligung als Konsequenz. Der Anreiz, sich speziell den Alltagsvorstellungen von Kriminalitét
zuzuwenden, nihrt sich offenbar aus der Vermutung, dass es fiir die Durchsetzung und Relevanz der
Rechts- und Sozialordnung weniger auf das sogenannte "Law in Books" als vielmehr auf das "Law
in Action" ankommt, vor allem auf Vorstellungen und Verhalten der Normadressaten. Au3erdem
lasst sich nicht iibersehen, dass sich die postmoderne Lage durch Migration, Globalisierung und
Internet sowie interkulturelle Vernetzung "in freier Wildbahn" mit ihren kaum abschétzbaren
Auswirkungen entschieden veridndert hat. Alle Versuche der Darstellung, Kldrung, Entschliisselung
und Entzauberung des Verbrechens haben bislang die sich mit der Kriminalitit verbindende
Faszination nicht schmélern kénnen. Der vielseitige Sachverhalt rechtfertigt es, das
wissenschaftliche Interesse auf die Alltagsvorstellungen zu richten. Dieser Beitrag geht darauf ein.

Internationalisierung; Globalisierung; Internet; Kriminalitdtsphdnomen; Migration; Rechtsordnung
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IDN: 20050717

Schetsche, Michael
Internetkriminalitiit - Daten und Diskurse, Strukturen und Konsequenzen

Interdisziplindre Studien zu Recht und Staat, Bd 31, 2004, S. 307-329

Zwischen Anomie und Inszenierung. Interpretationen der Entwicklung der Kriminalitdt und der
sozialen Kontrolle [Kolloquium], Bielefeld; BR Deutschland, 2001

mit 1 TAB, 1 TAF, 75 QU

Die Nutzung der Netzwerkmedien als integrales Element der Alltagskommunikation ist in den
letzten Jahren fiir groBe Teile der Bevdlkerung in den Industriestaaten zu einer Selbstverstandlichkeit
geworden. Sie birgt aber auch Gefahren, die sich neben der Surf- und Internetsucht insbesondere in
neuen Formen von Kriminalitdt zeigt. Der Autor rekonstruiert die Gefahrenwahrnehmung im
Bereich der Internetkriminalitét aus der Sicht der Polizei und einer internetfreundlichen
Fachoffentlichkeit, wobei er auch auf verschiedene strukturelle Merkmale netzwerkbasierter
Kommunikation eingeht. Der Autor kommt im Rahmen seiner Betrachtung zu dem Schluss, dass der
normative orientierte Problemdruck durch die technisch neuartigen Medien
Kommunikationsstrukturen entstehen lisst, die mit herkdmmlichen Mitteln der Unterdriickung oder
Beschrinkung nicht mehr eingeddmmt werden kénnen. Dadurch bedingt werde es langfristig
allerdings zu einer Normalisierung kommen, in der z.B. pornographische Internetwelten als
gesellschaftlich anerkannt akzeptiert und als hinzunehmendes Kommunikationsrisiko aller
Internetnutzer hingenommen werden.

Internet; Internetkriminalitdt; Massenmedium; Sicherheitsbewusstsein; Devianz; Bekdmpfungsstrategie;
Risikobereitschaft; Kriminalitdtsstruktur; Kommunikationsstruktur
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IDN: 20050119

Rechtsfreie Raume zulassen - die Anarchie im Netz akzeptieren?; Ein Streitgesprich

BKA - Polizei + Forschung, Bd 27, 2004, S. 169-195
Informations- und Kommunikationskriminalitét [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.]

Bei dem Streitgespriach werden die Meinungen des Bundes Deutscher Kriminalbeamter, der
behauptet: "Das Internet ist ein rechtsfreier Raum. Die Polizei hat den Kampf gegen die
Internetkriminalitét langst verloren." und die Aussage der Zeitschrift PC Tipp, die das Sterben der
Internetanarchie beklagt und kontrovers diskutiert. Dem Internet, einem globalen Medium, das keine
nationalen Grenzen kennt, steht eine nationale Rechtsordnung gegentiber, die gerade bei
rechtsextremen Internetinhalten ein Widerspruch ist. Der Rechtsstaat sollte in der Lage sein, durch
Bildung und durch gesellschaftliche Formung auf eine totale juristische Abhorkontrolle seiner
Biirger im Internet zu verzichten. Leider gibt es bisher keine bundeseinheitliche Regelung, die die
Internetserviceprovider verpflichtet, eine bestimmte Datenart zu erheben und iiber einen Zeitraum zu
speichern, der fiir die Strafverfolgung ausreichend Zeit lisst - z.B. zwolf Monate. Auer dem
Rechtsextremismus sind auch die IFPI, welche die Rechte der Musikindustrie verwaltet, die
Kinderpornografie, der Cyberterrorismus und die tdglich 8§ Milliarden E-Mails im Internet vertreten.
Im Endeffekt geht es nicht darum, bestimmte Internetseiten zu sperren, sondern darum, die Personen
zu ermitteln, die hinter diesen Seiten stecken. Dies wird erschwert, wenn Verschliisselungstechniken
eingesetzt werden.

Internet; Internetkriminalitdt; Rechtslage; Strafverfolgung; Rechtsextremismus; Kinderpornographie;
Cyberterrorismus
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IDN: 20050106

Schily, Otto
Eroffnungsansprache

BKA - Polizei + Forschung, Bd 27, 2004, S. 7-19
Informations- und Kommunikationskriminalitét [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.]

Die technische Revolution der Informations- und Kommunikationstechnik entspricht in ihrer
Wertigkeit mindestes der Dimension der Erfindung der Buchdruckerkunst, wobei das BKA bei der
Bekdampfung der aus dem Buchdruck entwickelten Kriminalitdtsform als auch im Bereich der
[uK-Kriminalitdt groe Ermittlungserfolge erzielen konnte. Informations- und
Kommunikationsmedien einschlieBlich des Internets werden von den Tétern zur Tatvorbereitung und
zur Tatdurchfiihrung genutzt oder sind selbst Ziel strafbarer Handlungen. Die rasante Entwicklung
der Technologien und eine Vielzahl von grenziiberschreitenden Fillen erschweren die Bekdmpfung
des Deliktsbereiches. Neben einer guten personellen und sachlichen Ausstattung erfordert die
effiziente Bekdmpfung auch eine entsprechende strukturelle Aufstellung. Das BKA hat mit der
TeSIT und der ZaRD effektive Ermittlungseinheiten geschaffen. Um die IT-Sicherheit in
Deutschland zu stidrken wurde das BSI im Jahr 2002 personell und sachlich erheblich ausgebaut.
[uK-Kriminalitdt als internationale Erscheinung erfordert eine Harmonisierung des materiellen
Strafrechts sowie der strafprozessualen Vorschriften. Die Konvention des Europarats zur
Bekdampfung der Datennetzkriminalitdt soll hier ein erster Ansatz sein. Aber auch eine
G8-Kooperation zur Bekdmpfung der [uK-Kriminalitit ist bereist initiiert worden. Dennoch muss die
Europiische Union auf diesem Gebiet noch deutlicher an Profil gewinnen. Mit der
Mandatserweiterung von EUROPOL auf den Bereich der Computerkriminalitit ist ein weiterer
Schritt vollzogen worden.

Computerkriminalitit; IT-Sicherheit; Datensicherheit; Internet; Kriminalitidtsbekdmpfung; Internationale
Kriminalititsbekdmpfung; Internationale Zusammenarbeit
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IDN: 20050107

Glotz, Peter
Schone neue Welt?; Visionen einer vernetzten Zukunft

BKA - Polizei + Forschung, Bd 27, 2004, S. 21-31
Informations- und Kommunikationskriminalitét [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.]

Informations- und Kommunikationstechnik verdndern unsere Gesellschaft insgesamt tiefgreifend,
auch in Zukunft. Angesichts neuer Instrumente muss unsere Gesellschaft eine neue
Kommunikationskultur entwickeln. Die Diffusion moderner Apparate in die Gesellschaft hinein
wird erst am Ende dieses Jahrzehnts stattfinden. Die vier Begriffe, die die neue Gesellschaft
charakterisieren heiflen: Dematerialisierung, Beschleunigung, Dezentralisierung und Globalisierung.
Diese Grundtendenzen ergreifen jedoch niemals die ganze Gesellschaft. Auch wenn dadurch neue
Arbeitsplétze geschaffen wiirden, geht der Redner nicht davon aus, dass in absehbarer Zeit wieder
von Vollbeschiftigung die Rede sein kann. Es wird zu einer Zwei-Drittel-Gesellschaft fithren, in der
man in unseren Breiten gut verdienen und gut leben kann, und ein Drittel, die keinen Job kriegen
oder sich der Beschleunigung nicht aussetzen wollen. Wenn der Sozialstaat nicht mehr existiert oder
sehr weit abgebaut wird, gibt es mehr Arbeit fiir die Sicherheitsbehorden. Der Redner geht dann auf
das Thema "Sicherheit und Identititen " und auf "Netzmedien und Identitéten" ein. Es gibt
Internetspiele, so genannte MUDs (Multi User Dungeons), bei denen der Spieler in beliebige Rollen
schliipft, die immer mehr Teil seiner Personlichkeit werden. Bei diesen Rollenspielen kann es sogar
zu virtuellem Sex und virtuellen Vergewaltigungen kommen. Es gibt Menschen, die Gefangene ihrer
Bildschirme sind. Wir konnen in virtuellen Welten verloren gehen. Wenn wir eine
Leistungsgesellschaft bleiben wollen, brauchen wir eine geniigende Anzahl von Menschen, die den
O0konomischen Apparat bedienen und die bereit sind, in dem Zweidrittelblock unter dem Gesetz der
Beschleunigung zu arbeiten.

Internet; Informationstechnik; Kommunikationstechnik; Kommunikationsnetz; Informationsgesellschaft;
Internationalisierung; Globalisierung; Sicherheitspolitik

-90 -



IDN: 20050057

Berger, Arndt; Janal, Ruth

Suchet und Ihr werdet finden?; Eine Untersuchung zur Storerhaftung von
Online-Auktionshiusern - BGH-Urteil vom 11.03.2004 - I ZR 304/01 - OLG Diisseldorf vom
26.02.2004-1-20 U 204/02- 20 U 204/02

CR, 2004, 12, S. 917-925
mit zahlr. QU

Im Jahre 2003 wurden auf der deutschen Online-Auktions-Plattform "E-Bay" Waren im Wert von 5
Mrd. Dollar verkauft. Vor diesem Hintergrund ist die Bedeutung eines BGH-Urteils zu sehen, das
die Entscheidung des OLG Koln i.S. Rolex/Ricardo aufgehoben und zuriickgewiesen hat. Mit
seinem Spruch hat der BGH jedoch keine Rechtssicherheit geschaffen, sondern das Problem
lediglich auf eine andere Ebene verlagert, nimlich auf die Zumutbarkeit von Uberpriifungen durch
den Provider. Die Frage war, in welchem Umfang Host-Service-Provider fiir auf ihrer Plattform
eingebrachte Auktionsangebote gegeniiber Rechteinhabern, wie hier am Beispiel der
Markenhersteller Rolex/Ricardo haften miissen, wenn die Angebote etwa gegen Marken- oder
Urheberrechte versto3en. Dieser Aufsatz befasst sich detailliert mit dem haftungsrechtlichen
Spannungsfeld und mit Vorgaben der EU und mit der ECRL (E-Commerce-Richtlinie). Eine
Uberwachungspflicht der eingestellten Waren durch den Dienste-Anbieter wird vom BGH jedoch
nicht gesehen. Der BGH spricht lediglich aus, welche Maflnahmen dem Provider zumutbar sein
konnten. Zumutbar wére jedenfalls nicht, jedes Angebot vor Verdffentlichung auf mdgliche
Rechtsverletzungen hin zu iiberpriifen. Auf jeden Fall wiirde eine Uberpriifungspflicht unter dem
Vorbehalt technisch moglicher und zumutbarer Malnahmen stehen. Es ist abzuwarten, wie die
entscheidenden Gerichte kiinftig mit dieser Vorgabe umgehen.

E-Commerce; EU-Richtlinie; Internet; TDDSG; Provider; Haftungsrecht; Storerhaftung; Europdische
Gemeinschaft; Europa
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IDN: 20050105

Kersten, Ulrich
Begriilung

BKA - Polizei + Forschung, Bd 27, 2004, S. 1-5
Informations- und Kommunikationskriminalitét [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.]

Kriminalitit im Zusammenhang mit Informations- und Kommunikationstechnologien ("TuK") sind
ein relativ junges Kriminalitdtsphdnomen, aufgrund ihrer Dynamik jedoch ein duf3erst aktuelles
Thema. Die schnell fortschreitende Verbreitung digitaler Informations- und
Kommunikationstechnologien durchdringt unseren Alltag. Die Potenziale der neuen Technik
machen sich jedoch auch Straftéter zu nutze, indem sie die Technologie als Tatmittel verwenden
oder zum Tatobjekt oder auch zum Tatziel machen. Im Tatort Internet begegnet uns die Zunahme
betriigerischer Handlungen im Zusammenhang mit E-Commerce oder Online-Auktionen; es besteht
weiterhin die Gefahr des Eindringens in digitale Telefonnetze oder in elektronische Zahlungsabléufe
wie etwa beim Online-Banking. Die virtuellen Netze sind weltweit ausgelegt und ermdglichen es den
Tétern, grenziiberschreitend von Kontinent zu Kontinent zu agieren. Wirksamstes Mittel gegen
derartige Angriffe ist die Pravention. Ein wirksames Vorgehen sowohl um im préventiven als auch
im repressiven Bereich erfordert qualifiziertes Personal und eine angemessene technische
Ausstattung. Hierzu gehort auch weiterhin die Investition in Forschung und Methodenentwicklung
zum rechtzeitigen Erkennen und zur Abwehr neuer Gefahren durch Kriminalitit im Zusammenhang
mit Informations- und Kommunikationstechnologie.

Informations- und Kommunikationstechnologie; Internetkriminalitit

-92 -



IDN: 20050110

Konigshofen, Thomas
Zur Zusammenarbeit der Strafverfolgung mit Service-Providern

BKA - Polizei + Forschung, Bd 27, 2004, S. 71-81

Informations- und Kommunikationskriminalitét [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.]

mit 9 QU

Der im Rahmen der Herbsttagung des Bundeskriminalamtes zum Thema Informations- und
Kommunikationskriminalitit abgehaltene Vortrag des Leiters der Konzernsicherheit der Deutschen
Telekom behandelt das Thema der Zusammenarbeit der Service-Provider mit den
Strafverfolgungsbehorden. So sind die Service-Provider mit einer Reihe staatlicher Auflagen
belastet, die sich aus den Normen der Strafprozessordnung, des Telekommunikationsgesetzes und
der Telekommunikationsiiberwachungs-Verordnung generieren. Hierbei geht der Redner in seinem
Vortrag insbesondere auf die Schnittstellen zwischen Unternehmen und den
Strafverfolgungsbehorden und die damit zwangsliufig verbundenen Konfliktpunkte ein.
Insbesondere die Freiheits- und Personlichkeitsrechte sowie datenschutzrechtliche Grenzen bilden
immer wieder Schranken, an denen Interessenkonflikte ausgetragen werden.

Internet; Mobilfunk; Mobiltelefon; Telekommunikationsrecht; Fernmeldeliberwachung; Netzwerk;
Datenschutz; Provider; Personendaten; Strafverfolgungsbehdrde
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IDN: 20050111

Hynds, Len

Der britische Ansatz der Kooperation zwischen Polizei und Wirtschaft und Erfahrungen mit
der internationalen polizeilichen Zusammenarbeit

BKA - Polizei + Forschung, Bd 27, 2004, S. 83-92
Informations- und Kommunikationskriminalitét [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.]

Der Leiter der National High Tech Crime Unit stellt die Arbeit dieser 2001 eingerichteten britischen
Polizeidienststelle vor. Wegen der Komplexitit und des Umfangs dieses Themas beschrinkt er sich
auf einige herausgehobene Teilaspekte, behilt aber den "Roten Faden" bei, nimlich die erforderliche
Sensibilisierung der Entscheidungstriger im 6ffentlichen und privaten Bereich. Da die bisherige
Definition des Begriffs "Cyberspace" aus der Wirtschaft stammt, pladiert Hynds zunéichst fiir die
Definition dieses Begriffs aus Strafverfolgungssicht. Dann konnen die erforderlichen
Bekidmpfungsstrategien entwickelt werden. Erst wenn klar ist, wie diese neue Biihne aussieht,
konnen entsprechende Szenarien kreiert werden. Ein wesentliches Merkmal der High-Tech-Crime ist
die weltweite Zugangs- und Nutzungsmoglichkeit. Insoweit ein vollig neues Aufgabenfeld fiir
staatliche Pravention und Strafverfolgung. Das globale Thema bedarf eines interdisziplindren
Bekidmpfungsansatzes. Dies bedeutet vor allem verbesserte Zusammenarbeit mit der Industrie und
innerhalb der staatlichen Stellen. Als selbstverstidndlich wird die gute Zusammenarbeit mit Interpol
und Europol vorausgesetzt. Die NHTCU hat mit einem ersten Finanzvolumen von 25 Mio. Pfund fiir
die Dauer von 3 Jahren die erforderliche finanzielle Basis fiir ihre anspruchsvollen Aufgaben
erhalten. In mehreren Séulen werden Aufgaben weltweit erledigt, in bisher 35 Landern sind bereits
"Verbindungsbeamte" bei Polizeibehorden installiert. Die Koordinationsaufgaben werden ergénzt
durch eine qualifizierte Intelligence-Arbeit, begleitet von strategischen und taktischen
Intelligence-Produkten, sowohl fiir den polizeieigenen als auch fiir den Gebrauch in Wirtschaft und
Industrie. Viele Ermittlungsstandards im Bereich der High-Tech-Crime sind bereits in das Manual
fiir die Handhabung digitaler Beweismittel eingeflossen. Wegen der besagten Komplexitéit und des
Facettenreichtums ist das Gesamtthema nur schwer in den (polizeilichen) Griff zu bekommen, aber
mit der Einrichtung der NHTCU ist die Polizei insgesamt dem Ziel etwas ndher gekommen, die
High-Tech-Crime adéquat und vielleicht auch bald proaktiv bekdmpfen zu konnen.

IuK-Kriminalitét; Bekdmpfungsstrategie; Internationale polizeiliche Zusammenarbeit; Spezialdienststelle;
Aufgabenbeschreibung; Neue Technologie; Tatmittel; Computerkriminalitit; Zusammenarbeit;
Privatwirtschaft; Beweissicherung; Grof3britannien
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IDN: 20050109

Guinther, Ralf
Zur Zusammenarbeit der Strafverfolgung mit Service-Providern

BKA - Polizei + Forschung, Bd 27, 2004, S. 53-69
Informations- und Kommunikationskriminalitét [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.]

Im Rahmen eines Vortrages zur Herbsttagung des Bundeskriminalamtes tragt der Redner die
Zusammenarbeit der Strafverfolgungsbehdrden mit Service-Providern aus staatsanwaltschaftlicher
Sicht vor. Es wird hierbei besonders aus der Sicht und den Erfahrungen bei der Zentralen Stelle
Organisierte Kriminalitdt und Korruption der Generalstaatsanwaltschaft Celle berichtet. Wesentliche
Teile des Vortrages beziehen sich auf die Telekommunikationsiiberwachung und deren rechtliche
Grundlagen. Hierzu werden exemplarische Einzelfdlle aufgezeigt, in denen insbesondere das
Zusammenwirken von Ermittlungsbehorden und Service-Providern kritisch begutachtet wird. Das
Spannungsverhiltnis zwischen strafrechtlicher Verfolgung einerseits und datenschutzrechtlichem
Schutz der Provider-Kunden andererseits ist zentraler Punkt der Diskussion. Abschlieend werden
durch den Redner konstruktive Empfehlungen zur Verbesserung der Zusammenarbeit zwischen
Service-Providern und Sicherheitsbehorden gegeben.

Fernmeldeiiberwachung; Telekommunikationsrecht; Provider; Zusammenarbeit; Internet; Staatsanwaltschaft;
Strafverfolgung; Rechtsgrundlage

-95.-



IDN: 20050108

Ratzel, Max Peter
Lage, Bedrohungsszenarien und Handlungsbedarf

BKA - Polizei + Forschung, Bd 27, 2004, S. 33-51

Informations- und Kommunikationskriminalitét [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.]

mit 10 TAF

Internet, E-Mail, e-commerce sind Begriffe, die sich inzwischen im alltdglichen Sprachgebrauch
etabliert haben. Die schnelle Verfiigbarkeit von Informationen und die einfache globale
Kommunikation mittels Internet er6ffnen neue Chancen fiir die wirtschaftliche und gesellschaftliche
Entwicklung. Auch Straftiter haben die Moglichkeiten der Nutzung von Informations- und
Kommunikationstechnik als Tatmittel fiir die Begehung von Straftaten entdeckt. Kriminalistisch
unterscheidet man im Bereich [uK-Kriminalitit zwischen herkémmlichen Straftaten, bei denen die
[uK als Tatmittel eingesetzt wird und Straftaten, bei denen die [uK selbst Ziel des Angriffs ist.
Beispielhaft fiir die Nutzung der [uK als Tatmittel ist die Verbreitung von Kinderpornografie in
Datennetzen. Fiir die Variante [uK als Tatziel steht das so genannte Hacking, das Eindringen in
fremde Rechner oder Datennetze mit dem Ziel der Sabotage. In seinem Vortrag geht der
Abteilungsprasident des BKA auf die Aspekte, die mit der Funktion der [uK als potenziellem Tatziel
zusammenhéngen, ein.

IuK-Kriminalitdt; Computerkriminalitét; Internet; Hacking; Computervirus; PraventivmalBnahme;
Bekampfungsstrategie; Kinderpornographie; Bedrohungspotential; TeSIT
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IDN: 20031259

Sulzbacher, Klaus

Kinderpornographie im Internet; Rechtliche Grundlagen fiir polizeiliche Recherchen in
Datennetzen

Die Kriminalpolizei, 2003, 3, S. 81-82
mit 27 QU

Angesichts steigender jugendgefdhrdender und kinderpornographischer Inhalte im Internet wird eine
verstirkte Kontrolle/Fahndung durch die staatlichen Ermittlungsbehorden erforderlich. Uber die
rechtliche Zuléssigkeit dieser Art von Netzfahndungen gibt es inzwischen klare Auffassungen.
Unstreitig ist zunéchst, dass alle Ermittlungsbeamten alle im Datennetz fiir jedermann zugéngliche
Informationen iiberpriifen konnen. Die erste relevante Unterscheidung wird zwischen
anlassabhédngigen und anlassunabhingigen Ermittlungen getroffen. Anlassunabhingige
"Polizeistreifen" im Internet griinden sich im Rahmen der Gefahrenabwehr auf die entsprechenden
Regelungen der Polizeigesetze der Lander. Fiir kurzfristig nicht offen ermittelnde Polizeibeamte
gelten die gleichen rechtlichen Voraussetzungen, abhingig davon, ob sie nach Polizeigesetz oder
nach den allgemeinen Bestimmungen der StPO vorgehen.

Bestehen sogar konkrete Anhaltspunkte fiir Straftaten von erheblicher Bedeutung, konnen zur
Erforschung des Inhalts auch verdeckte Ermittler (VE) eingesetzt werden. Beim Anfangsverdacht fiir
eine sog. Katalogtat konnen diese nicht auf einen konkreten Einzelfall ausgerichteten VE der Polizei
nach Zustimmung der Staatsanwaltschaft oder des Richters z.B. bei gewerbs- oder
gewohnheitsmifBig auftretendem Anbieten kinderpornographischen Materials im Internet eingesetzt
werden. Dagegen wird dieser Einsatz nicht in Frage kommen, wenn es sich "lediglich" um blof3e
Besitzverschaffung kinderpornographischer Darstellungen im Internet handelt (§ 184 Abs 5 StGB).
Bei der Beschlagnahme von EDV-Daten ist zu beachten, dass deren Durchsicht der
Staatsanwaltschaft vorbehalten ist, auller sie hat diese Durchsicht delegiert. Beim vorgetéduschten
Anbieten kinderpornographischen Materials durch die Polizei selbst ist streng darauf zu achten, dass
die Grenzen zur rechtswidrigen Tatprovokation nicht iiberschritten werden.

Rechtsgrundlage; Internet; Kinderpornographie; Verdeckter Ermittler; Katalogtat; StGB P 184; StPO P 110
a; Ermittlungsarbeit; StPO P 161; StPO P 163

-97 -



IDN: 20031260

Hepp, Reinhold; Kiibler, Tilmann
Kriminalpriavention und (&) Internet; Einsatz der neuen Medien zur Vorbeugungsarbeit

Die Kriminalpolizei, 2003, 3, S. 76-80
mit 9 BILD, 3 QU

Das Programm Polizeiliche Kriminalprévention der Lander und des Bundes informiert die
Bevolkerung, Multiplikatoren, Medien und andere Priaventionstrager seit 1965 (bis 1997 unter dem
Namen KPVP) iiber Erscheinungsformen der Kriminalitit sowie die Moglichkeiten zur
Verhinderung. Seit 2000 ist der Internetauftritt ProPK-online (www.polizei.prokp.de) eingerichtet.
Dieses Bemiihen ist zeitgemél und biirgernah. Kernstiick des 400 Seiten umfassenden Angebotes ist
die Rubrik Vorbeugung, in der relevante Kriminalitdtsfelder (Drogen, Sexualdelikte,
Diebstahl/Einbruch, Gewalt, Raub, Betrug und Jugendkriminalitit) behandelt werden. In einer
Mediathek, in interaktiven Aktionen und in Form von Checklisten und Ratgebern sind Informationen
fiir Kinder und Jugendliche altersgerecht aufgebaut und i.d.R. auch interaktiv oder in Spielform
gestaltet. Seit 2001 ist das ProPK auch fiir die Polizeibasis liber das Extranet der Polizei prisent.
Unter der Adresse www.time4teen.de haben Kids und Teens im Internet eine weitere Mdglichkeit,
sich mit polizeilichen Themen zu befassen. Fiir die Jiingsten wurde der spezielle Bereich
"kidsworld" eingerichtet.

Internet; Kriminalprivention; Extranet; Priventionsarbeit; Offentlichkeitsarbeit; Polizeiarbeit
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IDN: 20030933

Dieterle, Peter; Schrotel, Uwe; Bux, Uwe
Information Warfare; Ein neues Aufgabenfeld fiir die Polizei?

Kriminalistik, 2003, 6, S. 330, 332-349
mit 26 QU

Was passiert, wenn ginzlich unerwartet die IT-Systeme zusammenbrechen sollten? Wire die Polizei
auf einen umfassenden Cyber-Angriff vorbereitet, konnte sie mit solch einer Katastrophe umgehen
und konnte sie ihre Aufgaben noch wahrnehmen? Nach Meinung der Fachleute, sollte sich die
deutsche Polizei dieser Problematik dringend annehmen. Die hinsichtlich einer zivilen Komponente
erweiterte Definition des Information Warfare umfasst den Einsatz informationstechnischer Mittel
zur Storung, Lidhmung oder Zerstorung der Informationsversorgung ziviler Ziele wie Organisationen,
Unternehmen, Verwaltungen und Einzelpersonen. Denn wie fast alle technischen Errungenschaften
birgt auch das Internet seine Gefahren. Daten beinhalten Informationen, die je nach Gehalt sehr
begehrt sind. Die stets zunehmende Zahl von Informationssystemen und die immer engere
Vernetzung dieser Systeme untereinander fiihren zu einer als hoch anzusetzende Wahrscheinlichkeit
von Zwischenfdllen und Angriffen. Das Schadenspotential, das elektronische Angriffe auf
Informationsinfrastrukturen haben, ist immens. Bedrohungen fiir diese Informationsinfrastrukturen
sind international existent.

Konsequenterweise muss auch die Bekdmpfung international koordiniert erfolgen. Bei tatsdchlich
erfolgten Angriffen ist nach festgelegten Priorititen vorzugehen. Kritische Infrastrukturen haben
dabei Vorrang vor wirtschaftlichen Interessen. Aber auch im privaten Sektor miissen Rangfolgen
akzeptiert werden. So ist z.B. die Behebung von Schédden in Netzen der Flugsicherung vordringlicher
als die sofortige Wiederherstellung der Kommunikationsstruktur fiir Unternehmen. Fiir den Schutz
der kritischen Infrastruktur ist ein Frithwarnsystem einzurichten.

Computerkriminalitit; BSI; Information Warfare; Informationstechnik; Internet; Kommunikationstechnik;
Polizei; Spionage; USA; Wirtschaftsspionage; Gefahrenabwehrrecht; Europa; IT-Sicherheit; Risikoanalyse;
Sicherheitspolitik; Rechtsgrundlage; Strafverfolgung; Internationale Zusammenarbeit
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IDN: 20030940

Gill, Peter

Bekampfung der Computerkriminalitit; Bericht iiber das Forensic-Team der
Staatsanwaltschaft Basel-Stadt

Kriminalistik, 2003, 6, S. 389-390
mit 1 TAB

Der Einsatz des PC zur Begehung von Delikten beschéftigt auch in der Schweiz die
Strafverfolgungsbehdrden zunehmend. Hacker sind aktiv, illegale Inhalte werden iiber das Internet
verbreitet. Dokumente werden per Computer gefilscht, und Nachrichten {iber Geschéftsgeheimnisse
werden per E-Mail an die Konkurrenz verschliisselt weitergegeben.

Durch die Staatsanwaltschaft Basel wurde zur Bekdmpfung der Computerkriminalitdt das
"Forensic-Team" ins Leben gerufen. Anonymes Ermitteln ist erst nach einem Grundkurs und dem
Besuchen des Aufbaukurses gestattet; jahrlich finden zur Aktualisierung des Kenntnisstandes des
Forensic-Teams mindestens vier Workshops statt.

Einen ersten groeren Einsatz leistete das Forensic-Team anlésslich der "Operation Genesis" gegen
Kinderpornographie. Die juristische Betreuung findet durch drei Staatsanwilte statt, die ebenfalls
Mitglieder des Forensic-Teams sind.

Schweiz; Basel; Hacker; Internet; Computerkriminalitit; Bekdmpfungsmethode
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IDN: 20031312

Hiineke, Arnd
Mehr geklaut, mehr geraubt, mehr geschlagen

7]],2003,2,S.178-182
mit 2 TAB, 1 TAF, 29 QU, LITVZ S. 182

Die PKS wird oft als Vexierbild der Wirklichkeit bezeichnet. Thr ist aber eine Warn- und
Hinweisfunktion zuzubilligen. Das (steigende) Anzeigeverhalten ist einer der bedeutendsten
Faktoren fiir die Entwicklung der registrierten Kriminalitit. Der hdufig gedufB3erte
Manipulationsvorwurf ist nicht belegbar. Jugendkriminalitdt kann aus der PKS nur nach der
Altersgruppenverteilung der Tatverddchtigen ermittelt werden, ohne qualitative Angaben iiber den
Tatbeitrag.

Die PKS fiir 2002 zeigt im Vergleich zu 2001 bei der Tatverddchtigenbelastung Jugendlicher und
Heranwachsender einen geringen Riickgang, bei allerdings noch relativ hohem Niveau. Eine erhohte
Verfolgung von Beforderungserschleichung durch die Verkehrsbetriebe hat die Zahl der
tatverdachtigen Jugendlichen und Heranwachsenden ansteigen lassen. Neben Diebstahl und
Leistungserschleichung ist trotz leichtem Riickgang die Sachbeschddigung ein Schwerpunkt der
Tatverddchtigen unter 21 Jahren (Graffiti). Der langfristig starke Anstieg der Tatverddchtigenzahl
dieser Altersgruppe bei den Rauschgiftdelikten wurde 2002 erstmals unterbrochen. Einen Riickgang
gab es vor allem bei Heroin, einen Anstieg dagegen bei Cannabis. Bei Korperverletzung wurde 2002
der hochste Wert der Tatverdidchtigenzahlen seit 1984 festgestellt.

Weil sich bei den in der PKS so genannten Nichtdeutschen die Alters- und Geschlechtsstruktur von
den Deutschen erheblich unterscheidet, ist bei der Verwendung der Zahlen Vorsicht anzuraten. 2002
wurden 3,9 % nichtdeutsche Tatverdédchtige weniger registriert als im Vorjahr. Eine Aufschliisselung
nach Ethnien ist nicht moglich. Die Bemiihungen, das Internet von Kriminalitit zu befreien, scheine
nicht erfolgreich, denn gerade bei den Internetauktionen ist nach Ansicht der Plattformbetreiber ein
Anstieg der Betriigereien zu verzeichnen.

Polizeiliche Kriminalstatistik; Hellfeld; Dunkelfeld; Anzeigeverhalten; Jugendkriminalitét;
Eigentumskriminalitit; Gewaltkriminalitdt; Drogenkriminalitét; Internet; Kriminalititsentwicklung;
Aussagewert
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IDN: 20031337

Malley, Jiirgen
Internetkriminalitit

PFA-Schlussbericht, Bd 45, 2003, S. 23-35
Polizeitechnik im Wandel [Internationales Seminar], Miinster; BR Deutschland, 2001 [12.11-14.11.]

Aus polizeilicher Sicht bedarf die Gewédhrleistung eines sicheren Internet neben einer Reihe von
technischen und wirtschaftlichen Maflnahmen vor allem auch einer systematischen Beriicksichtigung
menschlichen (Fehl-)Verhaltens. Diese These wird mit Hilfe einer Schwachstellenanalyse und
aktuellen Fallbeispielen aus dem Bereich des Internet als Gegenstand einer Straftat untermauert.
Hinzu treten grundsitzliche Uberlegungen zur Rolle entscheidender Akteure und zu moglichen
Interessenkonflikten. Darauf autbauend werden konkrete Ansitze und Rahmenbedingungen fiir
Priventionsmafinahmen, unter Beriicksichtigung einer effektiven Strafverfolgung im Sinne von
Pravention durch Repression, entwickelt. Dabei gilt es auch, die zukiinftige Dynamik des Internet in
Bezug auf den raschen technischen wie gesellschaftlichen Wandel im Auge zu behalten.

Internet; Internetkriminalitdt; Straftat; Schwachstellenanalyse; Technische Pravention; IT-Sicherheit

IDN: 20031262

Engel, Christian
Bekimpfung der Internetkriminalitit nur durch Mithilfe von Spezialisten moglich

Die Kriminalpolizei, 2003, 3, S 83-84

Das Internet bietet umfangreiche Mdglichkeiten der Informationsbeschaffung. Auch virtuelles
Einkaufen oder Internetbanking sind zwischenzeitlich alltiglich geworden. Durch die stindig
erweiterten Moglichkeiten wird das Internet jedoch auch héufig zu kriminellen Zwecken genutzt.
Beim LKA Berlin wurde eine AG-Internet eingerichtet, die die Ermittlungsdienststellen der Berliner
Polizei durch anlassbezogene Recherchen unterstiitzt. Die anlassunabhéngige Recherche in den
Datennetzen, speziell die Suche nach Kinderpornographie und die Verbreitung
verfassungsfeindlicher Symbole, wird zentral durch das BKA durchgefiihrt. Anonymitét im Internet
gibt es nicht. Ein Internet-Benutzer hinterldsst tiberall spuren. Unterschiedliche Strafbarkeiten in den
beteiligten Landern erschweren jedoch die Ermittlungen. Um nicht mit strafrechtlich relevanten
Internetseiten in Beriihrung zu kommen, sollte der Internet-User duBlerst umsichtig im Internet surfen
und Webseiten mit zwielichtigen Angeboten meiden.

Internet; Computerkriminalitdt; Datensicherheit; Computermissbrauch; Zentralstelle flir anlassunabhingige
Recherchen in Datennetzen; LKA Berlin; Kriminalititsgefahrdung; Bundeskriminalamt;
Ermittlungsdienststelle; Computervirus; Verfassungsfeindlichkeit; Kinderpornographie; Internetkriminalitét
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IDN: 20030542

Klein, Florian; Kotulla, Arnt

Die Problematik der Spam-Emails in Verbindung mit der Bewerbung von Mehrwertdiensten
(Dialern)

Die Kriminalpravention, 2003, 1, S. 26-31
mit 23 QU

Durch sog. Spam-E-mails wird unerwiinschte elektronische Werbung im Internet an einen sehr
groflen Adressatenkreis verteilt. Die Masse der dafiir genutzten Email-Adressen wird durch Kniffe
und Tricks aus dem Internet gewonnen bzw. von 6ffentlich zugéinglichen Stellen, wie z.B. von
www-Seiten aller Art, in Foren, Newsgroups oder Chatrooms erlangt.

In vielen Spam-E-mails wird fiir Inhalte pornographischer oder illegaler Natur geworben, welche
iiber Telefonmehrwertdienste kostenpflichtig zugénglich sind (190-er Nummern). Bislang galt es als
schwierig, den sog. Spammern und Dialern (Inhaber der Mehrwertdienste) das Handwerk zu legen,
da die Riickverfolgung im Netz aufgrund der Nutzung meist unsicherer ausliandischer (asiatischer)
Proxyserver sehr aufwéndig wére. Heute, bei zunehmender Befassung und Analyse dieser
Kriminalitdtsformen, sind die Spammer nur noch bis zu einem kleinen Grad anonym. Jetzt hat man
die Moglichkeit, spitestens bei Einsetzen des Geldflusses die Verfolgung aufgrund des vorhandenen
Datenmaterials und des Wissens der Internet-User erfolgreich anzusetzen.

Internet; Spam-E-mail; Computerbetrug; Computerkriminalitit; Ermittlungsarbeit

IDN: 20030594

Soine, Michael
Verdeckte Ermittler als Instrument zur Bekdmpfung von Kinderpornographie im Internet

NStZ, 2003, 5, S. 225-230
mit 76 QU

Der Beitrag widmet sich den strafprozessualen Einsatzvoraussetzungen und Befugnissen von
verdeckten Ermittlern bei der Verfolgung padophiler Straftaten im Internet. In diesem
Zusammenhang werden auch Moglichkeiten der Rechtfertigung von "einsatzbedingten Straftaten" im
Netz der Netze erortert. Die Bekdmpfung von Kinderpornographie im Internet rechtfertigt den
strafprozessualen Einsatz von verdeckten Ermittlern. Greift ein verdeckter Ermittler dabei in
Einzelfillen in das Recht auf informationelle Selbstbestimmung von Tatverdédchtigen ein und
verwirklicht er damit einen Straftatbestand, kommt eine Rechtfertigung gemif § 34 StGB in
Betracht, sofern man diese Regelung hier fiir anwendbar hélt. Da jedoch die Strafverfolgung
langfristig nur dann wirklich effizient sein kann, wenn die staatlichen Eingriffsbefugnisse den
Erfordernissen einer formalisierten Sozialkontrolle und Konfliktverarbeitung geniigen, bedarf es
einer klarstellenden und erweiterten Eingriffsbefugnis fiir verdeckte Ermittler, die dem vom
Bundesverfassungsgericht aufgestellten Gebot der Normenklarheit entspricht.

Internet; Kinderpornographie; Verdeckter Ermittler; Ermittlungsarbeit; Polizeiarbeit; StGB P 34; StGB P
184; StPO P 110 a; StPO P 110 b; StPO P 110 ¢; StPO P 110 d; StPO P 110 e; Deliktart; Strafverfolgung;
Ermittlungsverfahren
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IDN: 20030280

Grabosky, Peter
Kriminalpriavention im Digital-Zeitalter

Forum Kriminalprdvention, 2003, 1, S. 12-13

Das Wachstum in der Digitaltechnologie, die Erweiterung ihrer Kapazitit und ihre Zuginglichkeit
sowie ihr Kostenriickgang haben revolutionire Anderungen im Geschiftsleben, in der
Kommunikation, in der Unterhaltung und Erziehung mit sich gebracht. Die Informationstechnologie
schickt sich an, beispiellose und noch nie da gewesene kriminelle Moglichkeiten zu erdffnen, da mit
ithrer groBeren Féahigkeit auch eine groBBere Verwundbarkeit einhergeht. Die erste Aufgabe von
Individuen und Institutionen, die durch Computerkriminalitit gefahrdet sind, besteht darin, den Grad
des Risikos zu bestimmen. Erhohtes 6ffentliches Bewusstsein ist der Schliissel zur
Computersicherheit. Eine der grofften Herausforderungen des Informationszeitalters ist die Sicherung
der Identitdt von Personen, mit der man es zu tun hat. Technologien der Authentifizierung helfen bei
der Bestimmung, ob eine Person, die sich in einem Computer einloggt, tatséchlich die Person ist, die
angibt sie zu sein. In der Zukunft werden viele Benutzer-Authentifizierungs-Systeme von
sogenannter biometrischer Kennung Gebrauch machen, die sich auf einzigartige individuelle
Merkmale stiitzt.

Technische Pravention; Computertechnologie; Biometrie; Computerkriminalitit; Internet; IT-Sicherheit;
Technologische Entwicklung; Risikoanalyse

IDN: 20030955

Kugelmann, Dieter

Bekimpfung rassistischer und fremdenfeindlicher Computerstraftaten; Das Zusatzprotokoll
des Europarates

DuD, 2003, 6, S. 345-347
mit 8 QU

Im Jahre 2001 schuf der Europarat die Cyber-Crime-Konvention, die im Schwerpunkt die
Zusammenarbeit der Vertragsstaaten zur Verfolgung von Computerstraftaten und zur
Rechtsdurchsetzung zum Inhalt hat. Die Konvention gibt gewisse Straftatbestidnde vor, welche
Computersysteme als Mittel der Begehung nutzen und die das innerstaatliche Recht enthalten soll.
Das Hacking oder die Begehung von Betrug oder Félschung mittels Computer sollen strafbar sein.
Diese Strafbarkeit ist die Voraussetzung fiir eine Kooperation der Vertragsstaaten bei der Verfolgung
derartiger Straftaten. Der Konvention sind inzwischen 35 Staaten beigetreten, darunter alle
Mitgliedsstaaten der Europdischen Union ausser Ddnemark. Auch Japan, Kanada, Siidafrika und die
Vereinigten Staaten von Amerika haben als Nichtmitgliedsstaaten des Europarates die Konvention
unterzeichnet. Armenien und Kroatien haben sie inzwischen fiir sich in Kraft gesetzt (Stand
5.2.2003). Die Cyber-Crime-Konvention klammert die Strafbarkeit bestimmter Inhalte der
Kommunikation aus, bis auf die Ausnahme der Kinderpornographie.

Computerkriminalitit; Rassismus; Fremdenfeindlichkeit; Internet; Strafbarkeit; Europarat; Europa;
Konvention; Strafverfolgung; Europdische Union; EDV-Einsatz; Kommunikation
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IDN: 20030918

Morbel, Richard; Kind, Holger
Kinderpornografie und das Internet

DNP, 2003, 2, S. 11, 13-16
mit 6 TAF

Seit Mitte der 90er Jahre nehmen die Félle des Besitzes und der Verbreitung kinderpornografischer
Darstellungen und des sexuellen Missbrauchs von Kindern unter Verwendung des Internet rasant zu.
Wegen der im Internet zunehmend auch ungewollten Konfrontation mit Kinderpornografie erstattet
eine Vielzahl von Privatpersonen Anzeige. Die elektronische Anzeige wird nur noch selten bei der
ortlich zustindigen Dienststelle erstattet. Die daraus sowie aus Mehrfachanzeigen und nationaler
sowie internationaler Doppelarbeit erwachsende erhebliche Diskrepanz zwischen der tatsdchlichen
Arbeitsbelastung und den statistisch erfassten Féllen ldsst sich durch einen Vergleich der
PKS-Zahlen mit der Anzahl der alleine in der "Zentralen Auswertestelle fiir kinderpornografische
Schriften" (BKA, OA 37) bearbeiteten Vorgédnge erahnen.

Kinderpornografische Filme mit europdischen Opfern entstanden fast ausschlieBlich in einer {iber
langere Zeit bestehenden Abhingigkeitssituation. Der sexuelle Missbrauch im Zusammenhang mit
Kinderpornografie wird fast ausschlieBlich durch Aufdeckung der Tat durch die Polizei beendet.
Sowohl bei sexuellem Missbrauch von Kindern, als auch bei Kinderpornografie muss von einem
groBBen Dunkelfeld ausgegangen werden.

Seit 1998 wird die "Datei Kinderpornografie" als Verbunddatei betrieben, auf deren Gesamtbestand
von derzeit rund 80.000 Daten alle LKA zugreifen konnen. Mit IMK-Beschluss wurde im BKA die
"Zentralstelle flir anlassunabhidngige Recherchen im Datennetz ZaRD" eingerichtet, die 1999 den
Wirkbetrieb aufnahm. Seit 2002 ist sie Bestandteil des "Technischen Servicezentrums fiir
Informations- und Kommunikationstechnik" (TeSIT, Fachbereich KI 26 des BKA). Die Arbeit der
ZaRD signalisiert, dass eine wirksame Strafverfolgung durch die Polizei auch in Internet
gewdhrleistet ist und sorgt fiir einen Praventiv-Effekt.

Anzeigeerstattung; Zentralstelle fiir anlassunabhingige Recherchen in Datennetzen; Kinderpornographie;
Internet; Sexueller Missbrauch von Kindern; Statistische Angaben
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IDN: 20030646

Matzky, Ralph
Kinderpornographie im Internet; Strafgesetzgeberischer Handlungsbedarf?

ZRP, 2003, 5, S. 167-170
mit 26 QU

Das Internet ermoglicht den unkomplizierten Informationsaustausch von Personen auf
verschiedenster Ebene. Dieser zeichnet sich gegeniiber der herkdmmlichen Kommunikation unter
anderem durch die mit der hohen Ubertragungsgeschwindigkeit verbundenen Zeiteinsparungen und
die Moglichkeit anonymer Beteiligung am Informationsverkehr aus. Die weite Verbreitung und die
Schnelligkeit der Internet-Kommunikation machen dieses Medium zu einer geeigneten Plattform
krimineller Betdtigungen im Bereich der Informations- und Verbreitungsdelikte. Neben der
Gewaltverherrlichung sind insbesondere Delikte der (Kinder-)-Pornographie bedeutend. Die
Regierungskoalition hat Anfang 2003 einen Gesetzesentwurf im Bundestag (BT-Drucksache 15/350)
eingebracht, der den strafrechtlichen Schutz von Kindern und behinderten Menschen gegen
sexuellen Missbrauch verbessern soll. Ein weiterer Schwerpunkt ist der verstirkten Bekdmpfung der
Kinderpornographie im Internet gewidmet. Vor dem Hintergrund der in der Vergangenheit
aufgetretenen einschlégigen Skandale und der (unstreitigen) Instrumentalisierung des Internets zu
den genannten kriminellen Machenschaften ist das gesetzgeberische Handeln verstandlich. Jedoch
stellt sich die Frage, ob nicht ein ausreichender Strafrechtsschutz im Bereich der
(Kinder-)Pornographie bereits mit der geltenden Rechtslage gewihrleistet werden kann. An drei
Punkten wird diese in Grundziigen dargelegt und damit dem (mancherorts anzutreffenden) Vorurteil
einer unzureichenden Strafgesetzgebung entgegengewirkt.

Kinderpornographie; Internet; Gesetzgebung; Gesetzesgrundlage; Rechtslage; BekdmpfungsmalBnahme;
Sexueller Missbrauch von Kindern; Kriminalitidtskontrolle; Kriminalitdtsbekdmpfung
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IDN: 20040177

Gorling, Helmut; Urek, Thomas

Die Bekimpfung der gewerbsmifligen Softwarepiraterie aus Sicht eines geschidigten
Unternehmens

Schriftenreihe der PFA, 2003, 3, S. 139-163
mit 18 QU

GewerbsmiBige Softwarepiraterie ist ein aullerordentlich lukratives kriminelles Geschéft.
Unternehmen, die von Produktpiraterie besonders stark betroffen sind, setzen bei der
Rechtsverfolgung besonders auf das Mittel der Grenzbeschlagnahme, die allein angewandt aber
angesichts der relativ geringen Kontrolldichte ineffizient bleibt. Auch die den geschédigten
Unternehmen zur Verfligung stehenden Moglichkeiten reichen in der Rechtspraxis nicht aus. Ebenso
die von Verbédnden und einzelnen Unternehmen zumeist bevorzugte Methode, Flohmaérkte und
Messen von Privatermittlern nach Falschprodukten durchkdmmen zu lassen und insbesondere die
Internetplattformen nachhaltig zu kontrollieren, fithren erfahrungsgemaf selten dazu, auf die Ebene
der organisierten Hiandler durchzudringen. Diese im Inland ansédssigen Handler zu identifizieren und
wirksam anzugreifen kann nur in enger Zusammenarbeit mit den staatlichen Ermittlungsbehorden
stattfinden.

In diesem Beitrag werden einige aus praktischer Erfahrung gewonnene Uberlegungen skizziert, wie
nach Auffassung der im Bereich der Softwarepiraterie titigen Verfasser gegen organisiert Kriminelle
mit dem vorhandenen rechtlichen Instrumentarium, aber auch mit neuen kriminalistischen
Erkenntnismethoden erfolgreich vorgegangen werden kann.

Raubkopie; Wirtschaftsunternehmen; Softwarepiraterie; Produktpiraterie; Erscheinungsform; Rechtslage;
Bekampfungsstrategie; Illegaler Handel; Organisierte Kriminalitit; Praventivmafnahme; Rechtsschutz
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IDN: 20040179

Schwanghart, Ernst
Dialer - ein neues Phinomen in der Wirtschaftskriminalitéit

Schriftenreihe der PFA, 2003, 3, S. 100-121
mit 59 QU, 1 TAF, ANL S. 117-121

0190-Dialer Programme haben die Aufgabe, einen Zugang zum Internet herzustellen und so zu
konfigurieren, dass eine Dienstleistung in Anspruch genommen werden kann. Die dabei
entstandenen Kosten werden iiber die sonstigen Telefonnummern abgerechnet. Die Aktivititen
illegaler Dialer sind vielféltig. Die Bandbreite erstreckt sich von fehlenden oder falschen
Tarifangaben bis zur Installation eines Programms, welches sich bei jedem Zugang zum Internet iiber
eine teure Servicenummer einwéhlt. Der Autor, der kriminalstrategisch in diesem Deliktsbereich
besonders ausgewéhlte und speziell geschulte Sacharbeiter fordert, erldutert neben den
unterschiedlichen Moglichkeiten der Strafbarkeit, wie Computerbetrug, Betrug und Ausspéhung von
Daten auch die zivilrechtlichen Aspekte des Einsatzes von Dialer-Programmen. Aber nicht nur die
Polizei, sondern auch Institutionen, wie die Regulierungsbehdrde fiir Telekommunikation und Post,
das Verbraucherschutzministerium oder die freiwillige Selbstkontrolle fiir Telefonmehrwertdienste
miissen nach Meinung des Autors kiinftig ihre Mdglichkeiten einbringen, damit das Internet kein
rechtsfreier Raum wird.

Internet; Computerkriminalitdt; Wirtschaftskriminalitdt; Dialer; Ermittlungsstrategie

IDN: 20031745

Hornle, Tatjana
Neue Medienangebote und alte Pornographieverbote; Die inadiiquate Reform des § 184 StGB

KritV, 2003, 3, S. 299-312
mit 37 QU

Die Nutzungsgewohnheiten der Medien haben sich in den vergangenen Jahren stark gedndert. Der
zum Schutze der Jugend 1973 eingefiihrte § 184 StGB sollte Minderjdhrige vor allem von Romanen,
Magazinen und anderen Druckerzeugnissen mit pornographischem Inhalt fernhalten. Heute erfolgt
die Verbreitung solcher Erzeugnisse in grofler Anzahl {iber das Austauschmedium Internet. Der
Gesetzgeber hat die Norm des § 184 StGB in der Zwischenzeit zwar mehrfach angepasst, dennoch
erscheint nach Ansicht des Autors eine Neuorientierung der Vorschrift im Hinblick auf die
Steigerung der Effektivitit zwingend geboten. Die im Bezug der Kinderpornographie aktuell vom
Gesetzgeber vorgesehenen Anderungen der Vorschrift {iberzeugen nicht. Der Autor sieht in der
erheblichen Strafrahmenanhebung fiir die Weitergabe solcher Schriften an einzelne Personen eher
eine populistische Gesetzgebung, die den tatsdchlich bestehenden Reformbedarf hinsichtlich des
Umgangs mit einfacher Pornographie vollig vernachlissigt. Der Gesetzgeber habe es versdumt ein
modernisiertes und durch die Anpassung bei der einfachen Pornographie auch {ibersichtliches
Pornographiestrafrecht zu schaffen.

Pornographie; Internet; Kinderpornographie; Strafrechtsinderung; Reform; StGB P 184; Medienkonsum;
Film; Strafrahmen; Druckwerk; JOSchG
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IDN: 20040030

Harms, Sven

Ist das ""blofle" Anschauen von kinderpornographischen Bildern im Internet nach geltendem
Recht strafbar?

NStZ, 2003, 12, S. 646-650
mit 64 QU

Wiahrend unmittelbarer Strafrechtsschutz der Minderjéhrigen schon durch die Straftatbestinde des
sexuellen Mibrauchs und der sexuellen N6tigung bewirkt wird, soll durch die PP 184 III bis V
StGB auch die Nachfrage nach kinderpornographischem Material bekdmpft werden. Das weltweite
Netzwerk erlaubt den Tétern einen vergleichsweise unkomplizierten Zugang zu Pornographie und
ein hohes Mal3 an Anonymitét. Der Verfasser erdrtert -unter Beriicksichtigung von Rechtsprechung
und Literatur - ob das bloBe Betrachten von Kinderpornographie den objektiven Straftatbestand des
P 184 V 2 StGB erfiillt. Im Ergebnis wird ausgefiihrt, dass auch das blof3e Betrachten je nach
technischer Ausriistung des Rechnern den objektiven Straftatbestand erfiillen kann. Eine Bestrafung
wird jedoch im Regelfall daran scheitern, da nicht ausgeschlossen werden kann, dass der Nutzer von
der Speicherung der Bilddateien im sog. Cachespeicher keine Kenntnis hat, insoweit es daher am
subjektiven Tatbestand fehlt. AbschlieBend wird diskutiert, ob und inwieweit eine Erweiterung der
Straftatbestinde geboten ist.

Internet; Kinderpornographie; Sexuelle Notigung; Strafbarkeit

IDN: 20050152

Vick, Jens; Roters, Franz

Account - Missbrauch im Internet; Ein Sammelverfahren mit anschlieender kriminologischer
Auswertung

BKA - elektronische Verdffentlichung, 2003, S. 1-40
mit 3 TAB, 8 QU, 2 ANL

Es wird ein Sammelverfahren mit mehr als 3.600 Tatverdiachtigen in Form eines Erfahrungsberichts
der Ermittlungskommission "INET" beim Polizeiprasidium Miinster vorgestellt. Hierbei handelte es
sich um den Missbrauch von Zugangsdaten von Kunden eines Internet-Providers mit Sitz in
Miinster. Die iiberwiegende Anzahl jugendlicher Téter veranlasste die Ermittlungskommission durch
das Bundeskriminalamt eine kriminologische Analyse zur Typologie der Tatverdichtigen im Bereich
Account-Missbrauch durchfiihren zu lassen. Mit den gewonnenen Daten sollten dann
zielgruppenorientierte Medien- und Aufklarungskampagnen, sowie Praventionsprojekte
durchgefiihrt werden.

IuKDG; Computervirus; Verbindungsdaten; Internetkriminalitit; Online-Provider; Ermittlungskommission;
Ermittlungsverfahren; Miinster; Computerkriminalitit; Tatertypologie; Tatverdachtigenstruktur;
Préaventionsansatz; Kriminologische Untersuchung
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IDN: 20040594

Klein, Christian; Nitsch, Olaf

Grenzen polizeilicher Moglichkeiten der priaventiven und/oder repressiven Bekidmpfung von
Cyberterrorismus und Internetkriminalit:it

Arbeiten zu Studium und Praxis im Bundesgrenzschutz, Bd 9, 2003, S. 33-56
mit 74 QU

Im Internetzeitalter miissen sich die Organe der Strafverfolgung sowie die Rechtsprechung stindig
einem rasanten Wandel anpassen. Bei der priaventiven und repressiven Bekdmpfung von
Internetkriminalitdt und Cyberterrorismus gibt es technische und rechtliche Grenzen. Die Autoren
geben einen umfassenden Uberblick iiber die derzeit bekannten Deliktformen im Internet und gehen
auf rechtliche sowie ermittlungstaktische Gesichtspunkte ein. Aus dem Inhalt: Grenzen der
Bekdmpfung von Cyberterrorismus und Internetkriminalitdt - Formen und Gefahren der
Internetkriminalitét - Ziele der praventiven und repressiven polizeilichen Mdglichkeiten - Grenzen
polizeilich praventiver Moglichkeiten - Repressive Mdglichkeiten der Polizeibehorden - Rechtliche
Grenzen und Probleme bei der repressiven Bekdmpfung von Internetkriminalitit - Sonstige Grenzen
repressiver Moglichkeiten - Fazit und Perspektiven.

Kriminalitétsbild; Deliktart; Computersabotage; Beweissicherung; Ermittlungsfiihrung; Strafverfolgung;
Polizeiarbeit; Computerkriminalitit; Bekdmpfungsproblem; Hacker; Kryptographie; Internet

IDN: 20040181

Dieterle, Peter; Schrétel, Uwe; Bux, Uwe
Der blinde Fleck; Information Warfare und die Verantwortung der Polizei

Schriftenreihe der PFA, 2003, 3, S. 36-81
mit LITVZ S. 77-81, 92 QU

In drei Hauptteilen wird Expertenwissen zu Information Warfare unter wirtschaftskriminalistischen
Aspekten gebiindelt. Neben der Auswertung offentlich zugédnglicher Quellen wurden Experten
befragt und gezielte Recherchen vorgenommen.

Im ersten Teil werden neben Aspekten der inneren und duBleren Sicherheit vor allem die Téter und
ithre unterschiedlichen Motive beleuchtet.

Im zweiten Teil wird die rechtliche Dimension der Pravention und Repression von Information
Warfare betrachtet. Weiterhin werden die Aktivitédten staatlicher und privater Akteure auf diesem
Gebiet, einschlieBlich einer internationalen Betrachtung, dargestellt.

Der dritte Teil wagt einen Ausblick in die Zukunft. Anhand von Prognosen wird zunichst der
Handlungsbedarf beschrieben. Uberlegungen zu kiinftig notwendigen strategischen Konzepten
beschlielen die Arbeit.

Information Warfare; Internetkriminalitdt; Wirtschaftskriminalitit; BSI; Computerkriminalitét;
Informationssystem; Organisierte Kriminalitdt; Hacker; Wirtschaftsspionage; Terrorismus; Innere Sicherheit;
AuBere Sicherheit; Sicherheitspolitik; Gefahrenabwehrrecht; Europa; USA; PraventivmaBnahme
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IDN: 20031448

Sanchez-Hermosilla, Fernando

Neues Strafrecht fiir den Kampf gegen Computerkriminalitit ; Konvention des Europarates
und neuer Rahmenbeschluss der Européischen Union im Vergleich mit dem deutschen
Strafrecht

CR, 2003, 10, S. 774-780
mit 52 QU

Nachdem das Ubereinkommen des Europarates iiber Computerkriminalitit am 23.11.2001 in
Budapest seine offizielle Geburtsstunde erlebt hat, hat die Europdische Union nun mit einem
strafrechtlichen Rechtsinstrument "nachgelegt": dem Rahmenbeschluss iiber Angriffe auf
Informationssysteme. Das Nebeneinander dieser beiden Instrumentarien fiihrt zu Uberschneidungen
und teilweise zu Irritationen, die im Beitrag erldutert und ausgerdumt werden. Der Verfasser gibt
zunichst einen Uberblick iiber die Bekdmpfung der Computerkriminalitit in der Bundesrepublik
Deutschland und zeigt sodann die sich aus den inter- und supranationalen Verpflichtungen
ergebenden notwendigen Anderungen des deutschen Computerstrafrechts durch den Gesetzgeber
auf. Bei dieser Gelegenheit werden die Regelungen des materiellen Strafrechts aus der Konvention
des Europarates {iber Computerkriminalitdt mit den bindenden Vorgaben des Rahmenbeschlusses
der Européischen Union iiber Angriffe auf Informationssysteme verglichen.

Computerkriminalitdt; Computerstrafrecht; Europarat; Hacking; Datenmanipulation; Computerbetrug;
Grundrechtsschutz; Europédische Union; Informationssystem
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IDN: 20031583

Woitke, Thomas
Informations- und Hinweispflichten im E-Commerce

BB, 2003, 47, S. 2469-2477
mit 107 QU

Die Wachstumsraten im E-Commerce steigen jahrlich. Verhielten sich die Verbraucher anfinglich
eher zuriickhaltend, gehdrt das Online-Shopping mittlerweile zum Alltag vieler Internetnutzer. Das
gestiegene Vertrauen der Kunden beruht sicher auch darauf, dass die Anbieter ihr Angebot und die
dazu gehorigen rechtlichen Rahmenbedingungen transparenter gemacht haben. Allgemeine
Geschiftsbedingungen sind nicht mehr im tiefsten Unterverzeichnis einer Webseite versteckt, auf
Datenschutzbestimmungen wird gut erkennbar hingewiesen, und auch Anbieterkennzeichnungen
entsprechen den gesetzlichen Anforderungen. Zwar ist das nicht bei allen E-Commerce-Angeboten
der Fall, doch das Bewusstsein, dass zu einem guten Angebot auch die ordnungsgemife Erfiillung
der rechtlichen Rahmenbedingungen gehort, wéchst bei vielen Anbietern. Werden gesetzliche
Informationspflichten nicht oder nur teilweise erfiillt, ist dies oftmals nicht auf die Boswilligkeit der
Anbieter, sondern schlicht auf deren Unkenntnis der maB3gebenden Vorschriften zuriickzufiihren. Die
wesentlichen und in der Praxis zumeist einschldgigen Vorschriften werden in diesem Beitrag
aufgezeigt.

Verbraucherschutz; E-Commerce; Informationspflicht; Provider; Internet; Allgemeine
Geschiftsbedingungen; Kunde; Widerrufsrecht; Vertragsrecht; TDG; MDStV; Datennutzung;
Datenschutzrecht

IDN: 20031476

Knolle, Stefan
Datensicherheit in Strafverfolgungsbehorden: "Social Engineering Attacken' durch Hacker

Der Kriminalist, 2003, 11, S. 431-433
mit 7 QU

Eine neue Art des Angriffs von Hackern auf Computersysteme sind sog.
"Social-Engineering-Attacken". Dabei versucht der Hacker einen Computeranwender unter
Vorspiegelung falscher Tatsachen zur Herausgabe von Passwdrtern und sonstigen
sicherheitsempfindlichen Informationen zu bewegen, um spiter diese Informationen fiir die eigenen,
missbrauchlichen Zwecke zu verwenden. In diesem Beitrag werden Beispiele fiir solche Attacken
gegeben. Im Bereich der Strafverfolgungsbehdrden wire es eine Illusion zu glauben, dass diese von
solchen Attacken verschont bleiben wiirden.

Hacker; Computerkriminalitdt; Modus operandi; Tduschungshandlung; Manipulation
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IDN: 20031485

Ernst, Stefan
Hacker und Computerviren im Strafrecht

NIW, 2003, 45, S. 3233-3239
mit 85 QU

In jlingerer Zeit erschiittern mehr und mehr Berichte iiber Computerviren und weitere spektakuldre
Angriffe auf bzw. liber das Internet die Benutzer von Computern und des weltweiten Datenetzes. Die
wirtschaftlichen Schédden sind schon jetzt immens. Zugleich verstirken verschiedene Staaten auch
offiziell in diesem Bereich nicht nur ihre kriminalistischen, sondern auch ihre (defensiven und
offensiven) militdrischen Ressourcen filir den Cyber oder Infowar (information warfare). Die ersten
virtuellen Konflikte wurden bereits ausgetragen. Fithrende deutsche Politiker fordern gleichzeitig,
das Strafrecht in diesem Bereich anzupassen. Der Autor erldutert die Reichweite des fiir
Hackerangriffe und Computerviren geltenden Strafrechts.

Computervirus; Hacker; Internet; Computerkriminalitit; Computerspionage; Strafrecht; Strafrechtspolitik;
StGB P 202 a; StGB P 303 a; StGB P 303 b; Spam-E-mail; Datenmanipulation; Datenverarbeitung;
Tatbestandsmerkmal
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IDN: 20031730

Ratzel, Max Peter; Beismann, Jens
Der elektronische Handel im Internet; Segen oder Fluch?

Kriminalistik, 2003, 11, S. 642-653
mit 2 TAB, 5 TAF, 39 QU

Globalisierung der Mérkte und Chancen, die im elektronischen Handel bzw. in der
Computertechnologie liegen, sind fiir viele Unternehmen Anlass, neue
Informations-Techniken/Medien in ihre Geschiftsabliufe zu implementieren. Mit der Offnung ihrer
IT-Systeme zum Internet schaffen sie die erforderlichen Voraussetzungen zur Straffung aller
Geschiéftsprozesse sowie zur Reduzierung von Kosten und zur Steigerung der Umsétze. Sie 6ffnen
aber zugleich einen Weg fiir die missbrauchliche Nutzung ihrer Systeme und internen Netze und
damit der elektronischen Geschiftswelt. Dieser Beitrag vermittelt einen Uberblick der derzeitigen
Situation im E-Commerce aus der Sicht der Zentralstelle und zeigt einerseits die Chancen dieses
zunehmend wichtiger werdenden Handelsweges auf. Andererseits werden aber auch Risiken der
missbrauchlichen Nutzung skizziert, die den Nutzern bewusst sein miissen. Thre Sensibilisierung fiir
Gefahrenpotentiale und deren Vermeidung ist das Ziel, nicht Abschreckung vor der Nutzung neuer
Medien. Polizeilicher Handlungsbedarf besteht in vielen Bereichen der Informations- und
Kommunikationstechnologien in bisher nicht abschliessend einzuschitzendem Umfang. Neben den
notwendigen nationalen Initiativen ist die internationale Staatengemeinschaft im besonderen Masse
gefordert (Europarat/EU-Forum - Committee of Experts on Crime in Cyberspace(Cybercrime
Convention/Interpol). Durch die permanente Ausdehnung des Internet sind lokale Beschrinkungen
fiir Straftiter aufgehoben, so dass eine internationale Abstimmung der Bekdmpfungsstrategien bei
Informations- und Kommunikationskriminalitit/-delikten bereits heute hohe Prioritdt besitzen muss.

E-Commerce; Definition; Internet; Internetkriminalitdt; Informationsgesellschaft;
Kommunikationstechnologie; Computerkriminalitdt; Hellfeld; Deliktart; Statistik; Europdische Union;
Internationale Zusammenarbeit; Kriminalphdnomenologie; Strafverfolgung
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IDN: 20031756

Hetger, Erwin

Chancen und Risiken neuer Techniken; Landespolizeiprisident Erwin Hetger hielt diesen
Vortrag am 1. Juli 2003 anlasslich der Tagung fiir Verbrechensbekdmpfung der Gewerkschaft
der Polizei (GdP) in Sindelfingen [fing.]

Die Polizei, 2003, 12, S. 333-337

Segen und Fluch neuer Techniken liegen oft eng beisammen. Die Polizei bekommt es bei ihrer
tdglichen Arbeit deutlich zu spiiren. Denn neue Technologien schaffen neue Tatgelegenheiten und
Missbrauchsmoglichkeiten. Zum anderen zeigt es sich immer wieder, dass die Rechtsfortbildung mit
der technischen Entwicklung nicht Schritt halten kann. Ein gutes Beispiel hierfiir ist die
Telekommunikationsiiberwachung als zentrales Werkzeug der Kriminalitdtsbekdmpfung. Der rasant
fortschreitende technische Prozess stellt die Strafverfolgungsbehoérden gerade hier vor erhebliche
Herausforderungen. Vor erhebliche Probleme wird die Polizei auch dadurch gestellt, dass im Bereich
des Mobilfunks durch den hiufigen Wechsel der SIM-Karten TKU-MaBnahmen deutlich erschwert
und deshalb teilweise gar nicht vereitelt werden. Auch am Beispiel des Internets ist die neue Form
der Kriminalitét klar zu erkennen: Internet als Taterwerkzeug. Der Autor geht in seiner
Veroftentlichung unter anderem der Frage nach, wo die Chancen der neuen Technologie fiir die
Polizei liegen. Wie rasant und in welchem Ausmalf} wissenschaftliche und technologische
Entwicklungen die Polizeiarbeit beeinflussen kdnnen, zeigen sich besonders deutlich in der
DNA-Analyse.

Internet; Deliktart; Polizeiarbeit; Telekommunikation

IDN: 20031615

Gehde, Frank
Verfolgung von Straftaten im Internet; Ermittlungen auf der Basis von Kommunikationsdaten

DuD, 2003, 8, S. 496-502
mit 1 TAF

Straftaten, die im Internet verwirklicht werden, sind vor allem Delikte, bei denen das Grunddelikt
durch den Inhalt einer Kommunikation verwirklicht wird. Dazu gehdren Beleidigungen,
Bedrohungen, Betrugsdelikte und Kreditkartenmissbrauch ebenso wie das Anbieten verbotener
Gegenstidnde und Substanzen und das Darstellen rechtswidriger Inhalte in Webseiten. Eine
erfolgreiche Ermittlung der Straftéter ist nur moglich, wenn die Verbindungsdaten bei allen
Betroffenen erhoben und ausgewertet werden konnen. Trotz vorhandener Rechtsgrundlagen sorgen
vielféltige Interpretationen und eine uneinheitliche Rechtssprechung fiir gro3e Rechtsunsicherheit.
Eine Konkretisierung der Normen mit Blick auf die Erhebung, Autbewahrung und Herausgabe der
erforderlichen Verbindungsdaten ist unbedingt notwendig.

Internet; Deliktart; Beweiserhebung; Téterermittlung; TKG; TDDSG; Datenschutz; Strafverfolgung;
Datenerhebung; Computerkriminalitét; Internetkriminalitat
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IDN: 20020152

Rasmussen, Heike

Datenschutz im Internet; Gesetzgeberische Mallnahmen zur Verhinderung der Erstellung
ungewollter Nutzerprofile im Web - Zur Neufassung des TDDSG

CR, 2002, 1, S. 36-45
mit 82 QU

Unternehmen kdnnen zu Marketingzwecken mit Hilfe des Internets Nutzerprofile erstellen. Diese
konnen gezielt in der Werbung eingesetzt werden, wobei die Werbung umso systematischer erfolgen
kann, je umfassender die Moglichkeit zur Erstellung eines Profils des jeweiligen Nutzers gegeben ist.
Eine besondere Gefahr fiir den Nutzer und sein Recht auf informationelle Selbstbestimmung wird in
der Verbindung dieser Profile mit seinen personenbezogenen Daten gesehen. In der Novelle des
Teledienstdatenschutzgesetzes wird dieser Gefahr begegnet. Begriff des Nutzerprofils - Pflichten der
Dienstanbieter - Erlaubnistatbestéinde fiir Dienstanbieter - Recht des Nutzers auf Auskunft -
Sanktionen von VerstoBen - Datenschutzkontrolle.

Werbung; Internet; E-Commerce; Datenmissbrauch; Datenschutz; Konsumverhalten; Datennutzung;
Personendaten; Auskunftspflicht; Anbieter; TDDSG

- 116 -



IDN: 20060726

Kubica, Johann
Phinomenologie und Lagebild der Internetkriminalitit

PFA-Schlussbericht, Bd 12, 2002, 38 S.

Kriminalitdt in Zusammenhang mit dem Internet [internationales Seminar], Miinster; BR
Deutschland, 2002 [25.02.-27.02.]

mit 3 TAB, zahlr. QU

Im Bereich ITuK-Kriminalitdt bzw. Internetkriminalitdt haben sich neue Phdnomene etabliert, in
denen das Internet Mittel oder Ziel krimineller Aktivitaten ist. Als Internetkriminalitdt "im engeren
Sinne" sind diejenigen Kriminalititsformen im Internet zu bezeichnen, die zu ihrer Begehung die
Existenz eines Netzwerks bzw. des Internets voraussetzen. Hierzu gehdren u.a. das Hacking, Denial
of Service-Attacken (DDoS) sowie Computerviren und "Wiirmer". Als Internetkriminalitdt "im
weiteren Sinne" konnen jene Kriminalititsformen im Internet bezeichnet werden, zu deren Begehung
die Existenz eines Netzwerkes bzw. des Internet nicht unbedingt erforderlich ist, bei denen es sich
um bereits bekannte, auf das Internet iibertragene Kriminalitdtsphdnomene handelt, bei denen das
Internet zu wesentlich neueren und erleichterten Tatbegehungsmdglichkeiten fiihrt, z.B. best.
Formen des Betruges, Urheberrechtsverletzungen, Ehrverletzungen. Die PKS weist fiir das Jahr 2000
eine Zunahme der Gesamt-Fallzahlen zur Computerkriminalitdt (TuK-Kriminalitit) um 25 % auf.
Danach wurden im Jahr 2000 insges. 56.699 Fille von Computerkriminalitdt erfasst, 11.340 mehr
als im Jahr zuvor. Gemessen an der Gesamtzahl der fiir 2000 registrierten Straftaten (6.264.723)
entspricht dies einem Anteil von 0,9 %. Mehr als eine Verdoppelung der Fallzahlen gab es in den
Deliktsbereichen "Félschung beweiserheblicher Daten/Tduschung im Rechtsverkehr" und
"Ausspdhen von Daten". Um 70 % stiegen die Fille von Datenverdnderung/Computersabotage. Um
iber 50 % wuchsen auch die Fille des Betruges mit Zugangsberechtigungen zu
Kommunikationsdiensten an.

IuK-Kriminalitdt; Internetkriminalitit; Computerkriminalitit; Hacking; Phinomenologie; Lagebild;
Bekidmpfungsstrategie; Internationale Zusammenarbeit; StGB P 202 a; StGB P 263 a; StGB P 303 a; StGB P
303 b; Polizeiliche Kriminalstatistik; Meldeverfahren
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IDN: 20020301

Bauer, Gerhard

Grenzenlose Kriminalitiit - machtlose Gesellschaft?; Das Internet - Forum einer globalen
Informationsgesellschaft und Spielwiese fiir Kriminelle; Eine Nachlese zur
Kooperationstagung '"Kriminalitiit im Internet - Strategien zu ihrer Bekimpfung' der DBB
Akademie und der DPolG

Polizeispiegel, 2002, 2, S. 41, 43, 45-48
mit 31 QU

Thren Wissensdurst zu stillen ist der legitime Wunsch einer aufgekldrten Gesellschaft. Dieser
Wissensdurst wird durch das Internet geloscht. Die schier unermesslichen Quellen der Kreativitét
und Schaffenskraft der Menschen wird uns durch dieses Medium vor Augen gefiihrt. Es gibt an
diesen recht neuen Medium aber viele negative Seiten. Denn das besondere Merkmal des Internets,
sich ohne personlichen Kontakt global austauschen zu kénnen, verringert Hemmschwellen von
Menschen, iiber Sachverhalte zu reden, Neigungen preiszugeben oder Dinge zu tun, die sie in der
realen Welt nie tun wiirden. Durch die Flucht in das neue und anonyme Medium Internet versuchen
die Tater dem Verfolgungsdruck in der realen Welt zu entgehen. Unter Verschleierung der wahren
Identitit konnen Personen mit abnormer Veranlagung oder extremen Absichten problemlos Kontakt
zu Gleichgesinnten suchen und aufnehmen, ohne befiirchten zu miissen auf Ablehnung zu stof3en,
oder zur Verantwortung gezogen zu werden. Das Bundeskriminalamt registrierte im Jahr 2000 im
Internet unter anderem 1.587 Félle der Kinderpornografie, 94 Fille der Tierpornografie und 387
Fille politisch motivierter Kriminalitit. Die Akzeptanz des Internet in Deutschland ist gegenwartig
noch stark vom Alter und Geschlecht des Benutzers gepréagt. Dabei befinden sich die weiblichen
Anwender in der Minderzahl. Kriminell ist das Verhalten von ca. 3 bis 5 % der Internetnutzer.
Computerattacken sollen nach Moglichkeit schon im Ansatz unterbunden werden. Dazu hat der
Bundesinnenminister die Task Force "Sicheres Internet" im Februar 2000 eingerichtet. Fest steht
auch, dass das Strafprozessrecht vor dem Hintergrund der modernen Technik novellierungsbediirftig
1st.

Internet; Datenschutz; Ermittlungsmethode; [uK-Kriminalitét; Informations- und
Kommunikationstechnologie; PraventivmaBnahme; TDG; Strafrecht
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IDN: 20020212

Kaiser, Giinther
Medienkriminalitit; Spiegel der Wirklichkeit oder Instrument der Kriminalpolitik

ZRP, 2002, 1, S. 30-31
mit 31 QU

Unser Wissen {liber Kriminalitidt schopfen wir iiberwiegend aus den Massenmedien. Damit verbinden
sich zugleich Glanz und Elend medialer Vermittlung: Glanz durch laufend aktuelle Unterrichtung
iber das weltweite Geschehen von Verbrechen und Verbrechenskontrolle, Elend durch Selektivitit,
Verdichtung, Verzerrung und Neuschdpfung des Gegenstands. Neuerdings wachsen jenseits der
iblichen Medienschelte das Unbehagen und die Kritik an der medialen Verbreitung von
Kriminalitit. Wir treffen auf verschiedene Empfindlichkeiten und Schwereeinschétzungen, die
moglicherweise ebenso unterschiedlich in der amtlichen Kriminalistik wie im wissenschaftlich
erlangten Umfrageergebnis als auch der Kriminalitdtsberichterstattung zum Ausdruck gelangen.
Fiihrt man sich vor Augen, wie Kriminalitdtsbilder durch Kriminalberichterstattung und ihre mediale
Verarbeitung vermittelt werden, erkennt man die Erzeugung und Verzerrung von Medienkriminalitét
und deren kriminalpolitische Implikationen. Daraus resultiert eine gesteigerte Verbrechenfurcht und
eine Stigmatisierung bestimmter Gewaltdelikte (Sexueller Missbrauch von Kindern).

Massenmedium; Kriminalititsberichterstattung; Internetkriminalitét; Kriminalitdtsfurcht; Stigmatisierung

IDN: 20021283

Meder, Stephan
Kreditkartenmissbrauch im Fernabsatz; BGH, Urteil vom 16.4.2002 - XI ZR 375/00

NJW, 2002, 31, S. 2215-2216
mit 9 QU

Bei dem Einsatz von Kreditkarten im Fernabsatz iibermittelt hier der Karteninhaber - etwa per
Telefon, Telefax oder via Internet - seine Kartendaten nebst Anschrift.

Hier war es insbesondere umstritten, wer im Missbrauchsfall das Risiko tragen muss, eine
Inanspruchnahme des Karteninhabers scheidet nach § 676 h BGB aus.

Es kommen nur das Kartenunternehmen oder der Hiandler in Betracht. Der Verfasser erortert eine
Entscheidung des BGH, in der der flir das Bankrecht zustdndige XI Zivilsenat von seiner bisherigen
Rechtsprechung Abschied genommen hat. Bislang war unter dem Gesichtspunkt der Typenfreiheit
die Vereinbarung eines Forderungskaufes fiir derartige Vertrage zuldssig. Nunmehr sieht der BGH in
der Vereinbarung ein abstraktes Schuldversprechen i.S. des § 780 BGB.

E-Commerce; Kreditkartenmissbrauch; Internet; Versandhandel; Haftungsrisiko; Bank; Vertragsfreiheit;
Kunde; Kaufvertrag; Beweispflicht
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IDN: 20020760

Soine, Michael

Strafbarkeit von Kinderpornographie im Internet; Uberblick iiber die strafrechtlichen
Vorschriften zur Bekimpfung des sexuellen Missbrauchs von Kindern in internationalen
Datennetzen

Kriminalistik, 2002, 4, S. 218-227
mit 118 QU

Mit den einschldgigen Gesetzesdnderungen der letzten Jahrzehnte wurde die Strafbarkeit von
Pornografie und insbesondere auch des sexuellen Missbrauchs von Kindern mehrfach neu geregelt.
Parallel dazu traten auch Regelungen iiber rechtliche Aspekte der Dienste der
Informationsgesellschaft im elektronischen Geschéftsverkehr in Kraft, die u.a. zu verénderten
Verantwortlichkeiten der Diensteanbieter fiihrten. Bei der strafrechtlichen Bewertung
kinderpornografischer Darstellungen im Internet ist zunichst die Anwendbarkeit des deutschen
Strafrechts festzustellen. Materialrechtlich ist im Rahmen des § 184 StGB eine Auseinandersetzung
mit den Begriffen "Schriften" sowie "Pornografische Schriften" erforderlich. Was die Strafbarkeit
kinderpornografischer Schriften betrifft, so ist i.S. der §§ 176, 176 a StGB dariiber hinaus
insbesondere die Bestimmung des tatsachlichen Alters des Darstellers sowie die abgebildete
Handlung von wesentlicher Bedeutung fiir die strafrechtliche Bewertung. Als Sonderfille harter
Pornografie konnen Kinder auch Opfer gewalttitiger oder sodomistischer Handlungen sein. Im
Hinblick auf die mdglichen Tathandlungen des Verbreitens und 6ffentlich zuginglich Machens
wurde durch Rechtsprechung des BGH entschieden, ab welchem Zeitpunkt diese erfiillt sein sollen.
Rechtsprechung existiert neben gesetzeshistorischen Unterlagen auch zu den Handlungen des
Besitzens bzw. Besitz Verschaffens. Die Verantwortlichkeit der Tele- und Mediendiensteanbieter
bestimmt sich seit Inkrafttreten des EGG, Artikel 1 am 15.12.2001 nach dem neuen Abschnitt 3, §§
8 bis 11 TDG. Im Wesentlichen entsprechen diese Bestimmungen des § 5 TDG alter Fassung und
setzen die in den ECRL vorgesehenen Verantwortlichkeitsbeschrankungen in innerstaatliches Recht
um. Fiir zur Nutzung bereitgehaltene eigene Information ist ein Content-Provider uneingeschriankt
verantwortlich. Den Diensteanbietern darf keine allgemeine Verpflichtung auferlegt werden, von
ihnen libermittelte fremde oder gespeicherte fremde Informationen zu {iberwachen bzw. aktiv nach
strafrechtlich relevanten Sachverhalten zu forschen. Die Voraussetzungen, unter denen ein
Access-Provider, der fremde Informationen nur durchleitet, fiir diese nicht verantwortlich ist, werden
in§ 91, S. 1 TDG genannt. Weitere Haftungsprivilegierungen finden sich in den §§ 10 und 11 TDG.
Noch immer existieren sowohl im virtuellen als auch im non-virtuellen Raum im Zusammenhang
mit Kinderpornografie im Internet Ubermittlungsformen, die nicht dem strafrechtlichen
Normengefiige unterfallen.

Kinderpornographie; StGB P 184 Abs 3; TDG; Internet; Pornographische Schrift; Strafbarkeit;
Gesetzesdnderung; Sexueller Missbrauch von Kindern; Tatbestandsmerkmal; Verantwortlichkeit; Provider
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IDN: 20051801

Gercke, Marco

Die Speicherung von Nutzungsdaten; Zwischen effektiver Kriminalititsbekimpfung und
Privatsphire

DuD, 2002, 8, S. 477-483
mit 45 QU

Das Spannungsverhéltnis zwischen der erreichbaren Anonymitit im Internet und den Interessen der
Strafverfolgung muss immer wieder neu ausgelotet werden. Dabei tritt nach Meinung des Autors die
Verletzung des Prinzips der Datenvermeidung und Datensparsamkeit, das aus § 3 Abs. 4 TDDSG
und § 3 BDSG folgt, in ihrer Bedeutung hinter die gesellschaftliche Gefahrdung durch Straftiter
zuriick, die die Anonymitét des Internets fiir rechtswidriges Verhalten missbrauchen. Die
technischen Mdoglichkeiten der Identifikation von Internet-Straftitern werden aufgezeigt und die
Zulassigkeit der Protokollierung von Nutzungsdaten durch den Provider wird begriindet. Anders als
der Protokollierungsvorgang selbst darf der Zugriff auf die protokollierten Daten aber nicht
verdachtsunabhingig erfolgen. Rasterfahndung oder ein Zugriff der Geheimdienste oder des Zolls
werden strikt abgelehnt.

Telekommunikationsdaten; Datenspeicherung; Zugriffskontrolle; Identifizierungsmethode; Internet;
Privatsphire; Protokollierung; [uK-Kriminalitét; Strafverfolgungsbehorde; Online-Provider; TDDSG; BDSG
P 3; Anonymisierte Daten; Datenschutzrecht
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IDN: 20020773

Pallasky, Ansgar
USA Patriot Act - Neues Recht der TK-Uberwachung

DuD, 2002, 4, S. 221-225
mit 45 QU

Zur kiinftigen Verhinderung terroristischer Anschlidge wie dem vom 11.09.2001 brachte der
US-Kongress den sogenannten USA Patriot Act auf den Weg, der als Gesetz am 26.10.2001 zu
geltendem Recht wurde. Der USA Patriot Act besteht aus zehn Kapiteln, in denen im Wesentlichen
Informationsgewinnungsbefugnisse und Uberwachungsrechte sowie Gesetze zur
Geldwischebekdmpfung erweitert, die StPO im Terrorismusbekdmpfungsbereich verschérft, eine
Strafverscharfung fiir bestimmte Straftaten eingefiihrt, das Einwanderungsrecht abgeéndert und die
Bereitstellung von Fordermitteln fiir die Arbeit bestimmter Behdrden autorisiert werden. Im Rahmen
der Anderungen des Uberwachungsrechtes wurden die Méglichkeiten zulidssigen Wiretappings, das
grundsitzlich untersagt ist, erweitert. Erweitert wurde auch der Anwendungsbereich des Gesetzes,
das die Voraussetzungen zur Nutzung des sogenannten Pen-Registers sowie des Map-and-Trace
regelt und zwar auf neue elektronische Kommunikationsmittel. Die Ermittlung von Content ist hier
zwar ausdriicklich ausgeschlossen, allerdings ergibt sich mangels genauer Definition die
Schwierigkeit der Abgrenzung von Content und Non-Content. Auch die Gerichtszustiandigkeit fiir
die Anordnung der MaBBnahme wurde in diesem Zusammenhang gedndert. Mit dem USA Patriot Act
konnen zudem Search Warrants bei der Untersuchung des nationalen und internationalen
Terrorismus bei jedem Gericht beantragt werden, in dessen Zusténdigkeitsbereich terroristische
Aktivititen aufgetreten sind. Eine vergleichbare Regelung wurde auch fiir die Durchsuchung in
gedffneten e-mail-Nachrichten eingefiihrt. Voicemail-Nachrichten sind nunmehr e-mail-Nachrichten
gleichgestellt, so dass fiir diese kein Wiretap mehr benétigt wird. Auch die
Benachrichtigungspflichten bei Wohnungsdurchsuchungen wurden mit dem USA Patriot Act
gelockert. Mehr Informationen diirfen mit den des USA Patriot Act im Rahmen einer Administrative
Subpoena abverlangt werden. Diese Regelungen gelten fiir die Strafverfolgung innerhalb der USA.
Sollen die MaBlnahmen im Rahmen der Spionageabwehr eingesetzt werden, gelten andere Standards,
die durch den USA Patriot Act aber ebenfalls herabgesetzt wurden. Einige der vorgenommenen
Anderungen unterliegen der sogenannten Sunset-Regelung und sind nur bis 31.12.2005 wirksam.
Die Ausweitung der Uberwachungsrechte ist bedenklich, zum Teil in besonderem MaBe. Es
bestehen Zweifel, ob zur Verhinderung von Anschldgen wie denen vom 11.09.2001 eine derartige
Ausweitung tatsdchlich notwendig ist.

Internationaler Terrorismus; BekdmpfungsmafBnahme; Terrorismusbekdmpfung; Befugniserweiterung;
Gesetzesinderung; Uberwachungsbefugnis; Informationsgewinnung; Telekommunikationsiiberwachung;
Telefoniiberwachung; Durchsuchung; USA; Strafverfolgung; Spionageabwehr; Internet;
Zustandigkeitsregelung; Anti-Terror-Gesetz
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IDN: 20021121

Meyer, Jorg
Kriminalpraventive Aspekte der Informationstechnologie in der Wirtschaft

Forum Kriminalpravention, 2002, 3, S. 19-21

Die fortschreitende Digitalisierung von Geschiftstatigkeiten und damit verbunden der immer breitere
Einsatz von EDV in Behorden und Unternehmen hat den Computer-Einsatz auch bei der Aufklarung
wirtschaftskrimineller Handlungen unerlésslich gemacht. Im Alltag hat sich eine Einteilung des
Computer-Einsatzes als Aufklarungshilfe bei der Wirtschaftskriminalitdt in vier Hauptgebiete
bewihrt: "Digital Evidence Recovery" (Gesamtheit der Mafinahmen zur gerichtsverwertbaren
Sicherung oder Wiederherstellung digitaler Beweismittel), "Forensic Data Analysis" (Maflnahmen,
die zum systematischen Durchsuchen von Datenbestéinden eingesetzt werden), "Document Imaging
and Management Services" (Gesamtheit der MaBnahmen zur effizienten Handhabung und Kontrolle
grofler digitaler Datenmengen), "Cyber Forensics" (Gesamtheit der MaBBnahmen zur Absicherung
von Netzwerken). Diese werden im Beitrag beschrieben.

Wirtschaftskriminalitit; Praventivmalnahme; ErmittlungsmaBBnahme; Technisches Hilfsmittel;
EDV-Einsatz; Beweissicherung; Datentrager; Datensicherung; E-Commerce; IT-Sicherheit

IDN: 20021107

Lewinski, Kai von
Privacy Policies - Unterrichtungen und Einwilligung im Internet

DuD, 2002, 7, S. 395-400
mit 8 QU

Im Internet findet man auf vielen Seiten "Privacy Policies", "Datenschutz-Richtlinien" und
"Hinweise zum Datenschutz". Sie stehen alleine oder neben Allgemeinen Geschéiftsbedingungen
(AGB) oder sind in diese integriert. Insgesamt erweckt die bunte Vielfalt den Eindruck eines wenig
regulierten Bereichs. Dabei gibt es in Deutschland fiir Umfang und Gestaltung der
datenschutzrechtlichen Unterrichtung bei Internetauftritten umfassende Regelungen, die in diesem
Beitrag vorgestellt werden.

Internet; Anbieter; Informationspflicht; Personendaten; Datenspeicherung; Einwilligung; Kunde;
Privatsphire; E-Commerce; Recht auf informationelle Selbstbestimmung; Datenschutzrecht;
Belehrungspflicht; Elektronischer Rechtsverkehr
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IDN: 20021198

Baumler, Helmut
Polizei und Datenschutz

DPolBl, 2002, 4, S. 2-3
mit 1 TAF, 1 QU

Der Autor versucht unpolemisch zu drei kontrovers behandelten Fragen Stellung zu nehmen. - Ist
Datenschutz gleich Téterschutz? Diese Frage wird eindeutig bejaht. Es wird jedoch auf den
demokratischen Rechtsstaat verwiese, der sich durch seine Rechtsordnung und Grundgesetze von
Polizeistaaten und Diktaturen unterscheidet. - Ist die polizeiliche Datenverarbeitung noch
zeitgemil? Es wird weniger auf das Design als auf das Konzept der polizeilichen Datenverarbeitung
eingegangen. Datenverarbeitungsinstrumente gegen den Terrorismus eingesetzt, in dessen Kern
"kaltbliitige Vollstrecker" wirken, reichen z.B. bis in das Umfeld unbescholtener Biirger. Es werden
Instrumente verlangt, die bei der Bewiltigung der Alltags- und Massenkriminalitit, gegen
organisierte Verbrecher in Nadelstreifen helfen. - Kontrolle iiber das Internet und Fragen zur
Datensicherheit. Eine Kontrolle {iber Internet-Surfer und Protokollierung des gesamten
Datenverkehrs, nur um einige Ubeltiter zu erwischen, vergleicht der Autor mit der Forderung nach
einer Gedankenpolizei. Dagegen fordert er von Polizei und Datenschutz beispielsweise den
Selbstschutz von Nutzern zu verbessern, also Datensicherheit zur Pravention gegen zunehmende
Computerkriminalitt.

Datenschutz; Polizeiliche Datenverarbeitung; Priavention; Polizeiaufgabe; Grundrecht; Internet

IDN: 20021193

Weichert, Thilo
Internet-Direktmarketing und Datenschutz

DANA, 2002, 2, S. 10-17
mit 61 QU

Online-Marketing gewinnt mit der Zunahme der Internet-Nutzung und des E-Commerce eine immer
bedeutendere Rolle. Wéhrend zwischen dem klassischen Direktmarketing und dem Datenschutz
traditionell ein Spannungsverhéiltnis besteht, ist die Akzeptanz des Online-Marketing auf die
Beachtung des Datenschutzes angewiesen. Dieser Beitrag schildert bestehende Praktiken und
Defizite, beschreibt die Rechtslage und weist Wege fiir ein datenschutzgerechtes Werben im Netz.

Internet; Direktmarketing; Werbung; E-Commerce; Datenweitergabe; Personlichkeitsprofil;
Konsumverhalten; Kunde; Einwilligung; E-mail; Datenschutzrecht
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IDN: 20020621

Hoérnle, Tatjana

Pornographische Schriften im Internet - Die Verbotsnormen im deutschen Strafrecht und ihre
Reichweite

NIW, 2002, 14, S. 1008-1013
mit 73 QU

Das strafrechtliche Instrumentarium zur Einschrinkung und Verhinderung des Vertriebs
pornographischer Schriften hilt mit der technischen Innovation des Internets schritt. Der Beitrag
zeigt im Einzelnen, wie sich Anbieter von pornographischen Internetseiten, Access- und
Host-Service-Provider, Aufsichtspflichtige fiir im Internet surfende Minderjdhrige und Personen
stratbar machen, die pornographische Darstellungen per E-Mail versenden. AnschlieBend wird auf
praktische Schwierigkeiten bei der Durchsetzung der Strafnormen in diesem Bereich und die
langfristig notwendige Anpassung von § 184 StGB an international konsensfahige Mafstibe
hingewiesen.

Pornographie; Kinderpornographie; StGB P 184; Internet; Sodomie; Sexueller Missbrauch von Kindern;
Jugendschutz; Jugendgefahrdende Schriften; TDG

IDN: 20020528

Hetzer, Wolfgang
Elektronische Geldwische?; Internet - Tatort und Tatwerkzeug

Kriminalistik, 2002, 2, S. 123-126
mit 9 QU

Die elektronische Datenverarbeitung hat dazu gefiihrt, dass Information und Kommunikation
zumindest in Teilbereichen mit fast explosionsartiger Geschwindigkeit verlauft. Im Jahr 2000 hat
sich alleine in Deutschland die Zahl der Personen, die das Internet benutzen, um mehr als zehn
Millionen vergroBert. Fast das gesamte Wirtschaftswesen ist online gegangen. Bei halbwegs
realistischer Betrachtung diirfte es kaum jemanden iiberraschen, dass die Computerkriminalitét einen
zunehmend wichtiger werdenden Bereich des Kriminalititsgeschehens beschreibt. Der Aufwuchs
des elektronischen Handels erfordert die Einrichtung entsprechender Zahlungswege und -techniken.
Darin steckt ein ungeheuer kriminogenes Potential. Das gilt insbesondere im Hinblick auf die
Geldwische. Transaktionen, die iiber das Internet abgewickelt werden, sind nur auf den ersten Blick
frei von speziellen Geldwéscherisiken. Der in der vorliegenden Veroffentlichung nur sehr grob
beschriebene Hintergrund l4sst immerhin erahnen, dass z.B. auch Gliicksspiele im Internet fast ideale
Moglichkeiten bieten, um mit Hilfe von Verschleierungen Geldwéasche zu betreiben. Mittlerweile ist
beweiskriftig festgestellt, dass Teile der elektronischen Gliicksspielindustrie von kriminellen
Personen und Organisationen benutzt werden.

Computerkriminalitit; Geldwiasche; Internet; Tatort; Tatwerkzeug
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IDN: 20020810

Schlomann, Friedrich Wilhelm
Information Warfare

CD Sicherheits-Management, 2002, 2, S. 10-12, 14-15, 18-22, 24-26, 28
mit 3 BILD

Ohne elektronische Datenverarbeitung und Kommunikationstechnologie kann ein modernes
Unternehmen, keine wichtige Regierungsbehorde und keine entscheidende Militareinheit heutzutage
existieren. Der Begriff "Kritische Infrastruktur" stellt dabei den Lebensnerv eines Landes dar. Unter
ihm sind Einrichtungen wie Energieversorgungen, Luftfahrtsunternehmen oder auch
Kommunikationstechniken zu verstehen, bei dessen Ausfall durch Angriffe via Internet immense
Schiden entstehen kdnnen. Dabei ist es durch gezielte Angriffe moglich, das gesellschaftliche Leben
eines ganzen Landes lahm zu legen. Fiir Terroristen bietet das Internet eine perfekte Plattform. Die
Bewegungsfreiheit im Netz ist heutzutage unbegrenzt und zudem ist es sehr schwierig, einen User
ausfindig zu machen und zu identifizieren. Beispiele fiir die Aktivitdten verschiedener Hacker sowie
gezielte Angriffe von Organisationen gibt es bisher viele. Vor drei Jahren gelang es einer
Hackergruppe, einen britischen Aufklarungssatelliten fiir mehrere Stunden unter ihre Kontrolle zu
bringen. Im Kosovo-Konflikt wurde am Beginn der Nato-Luftanschldge auf Serbien der
Nato-Internet-Rechner wiederholt attackiert und iiber Stunden lahm gelegt. Eine weitere Moglichkeit
des Internet-Eingriffes ist das Schiiren von Konflikten durch gezielte elektronische Attacken wie
beim Nordirland-Konflikt. IRA-Helfer veroffentlichten sensible Daten iiber Militdrbasen der
britischen Armee. Planspiele eines simulierten Ernstfalls durch Attacken via Internet in der BRD und
in den USA dokumentieren deutlich die mangelhafte Zusammenarbeit aller verantwortlichen Stellen.
Der Schutz vor solchen Aktivitdten steht weltweit erst am Anfang. Das wichtigste ist daher,
Menschen am Computer zu sensibilisieren und iiber die Gefahren zu informieren.

Computersabotage; Computermanipulation; Computerstrafrecht; Computerspionage; I'T-Sicherheit;
Computerkriminalitidt; Computervirus; Hacker; Internet; Terrorismus; Risikofaktor;
Informationsgesellschaft; Volkswirtschaft; Schadensrisiko
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IDN: 20021117

Patzel, Claus

www. Nepper, Schlepper, Bauernfinger.com; Aktuelle Sicherheitsprobleme und Delikte in
und um das Internet; Vortrag des Autors, den er auf einer internationalen Tagung in
Berlingen/ Schweiz am 29.11.2001 zum Thema "Herausforderung - auch fiir die Justiz? hielt

DRiZ, 2002, 6, S. 231-235
mit 26 QU

Die weit verbreitete kriminelle Nutzung des Internets als Tathilfsmittel hat im Bereich der
Strafverfolgung fiir neue Probleme gesorgt. Dies gilt insbesondere fiir Betrugsdelikte und
Kinderpornographie, auf die ausfiihrlich Bezug genommen wird.

Jeder Staat hat das Problem zu bewdéltigen, dass strafbare Inhalte in Lindern ins Netz gestellt
werden, in denen diese Inhalte als legal angesehen werden. Des Weiteren muss mit den im
jeweiligen Staat gegebenen prozessualen Mitteln ausgekommen werden. Neben den allgemeinen
Problemen der Strafverfolgung wird gerade bei den international ausgerichteten Delikten der
Internetkriminalitit immer deutlicher, dass sich an der Umstindlichkeit von Auslandsermittlungen so
gut wie nichts gedndert hat. Vereinfachungen auf dem Gebiet der Rechtshilfe sind dringend geboten.

Internet; Rechtsgeltung; Strafverfolgung; Internationale Rechtshilfe; Territorialititsprinzip; Betrug;
Kreditkartenmissbrauch; Kinderpornographie; Fahndungserfolg; Sexueller Missbrauch von Kindern;
Rechtshilfe

IDN: 20021280

Picko, Helmut
Der Computer als Tat- und Beweismittel: Computerkriminalitiit - Dialer

Der Kriminalist, 2002, 7-8, S. 282-286
mit 7 TAF, 1 TAB, 30 QU

Diese nicht abschlieBende Darstellung eines neuen, stark verbreiteten Modus Operandi zeigt: Auch
Phidnomene mit scheinbar einfachen technischen Hintergriinden fordern den Kriminalisten als
spezialisierten Sachbearbeiter heraus. Andere Phdnomene, wie z. B. das Hacking oder das
Defacement, stellen sich in Sachbearbeitung und forensischer Datensicherung und -auswertung noch
weit komplexer dar. Die Entwicklung des Internets schreitet mit enormer Geschwindigkeit voran,
was zu immer neuen Tatbegehungsformen und damit auch zu neuen Herausforderungen fiir die
Polizei fiihren wird.

Beweismittel; Computerbetrug; Computerkriminalitét; Internet; Technologie; Telefonwahlgerét;
Manipulationsprogramm; Telekommunikationsdaten; Verbindungsdaten; Datenferniibertragung;
Ermittlungsarbeit
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IDN: 20030027

Sulzbacher, Klaus
Kinderpornografie im Internet; Hinweisgeber auf diinnem Eis

Die Kriminalpolizei, 2002, 4, S. 123-124
mit 10 QU

Die Eingangszahlen von Hinweisen auf kinderpornografische Internetseiten bei Polizei,
Staatsanwaltschaft und bei der Bundespriifstelle fiir jugendgefdhrdende Schriften in Bonn steigen
jéhrlich an (1998: 50 Hinweise, 2001: 3.300 Hinweise).

Mittlerweile fiihlen sich neben staatlichen Stellen auch Privatleute zur Fahndung nach diesen
Internetseiten berufen. Diese privaten Hinweisgeber warnt der Autor vor einer diinnen gesetzlichen
"Eisdecke". Nach § 184 StGB macht sich auch der strafbar, der kinderpornografische Dateien aus
dem Internet auf eigene Datentrager (z.B. Festplatte, CD) abspeichert. Auch, wenn behauptet wird,
diese Datensicherung und Ubermittlung per eMail an die Polizei sei nur erfolgt, um den Behdrden
die verbotenen Dateien zur Strafverfolgung zu iibergeben. Es wiirde ndmlich auch vollig gentigen,
den Behorden die Fundstelle der verbotenen Internetseite anzuzeigen. Gleichwohl wird den
Anzeigeerstattern zuzurechnen sein, dass der Zweck des Besitzes nicht eigene Interessen, sondern
eine schnelle und belegbare Behdrdeninformation ist. Bevor hier eine eventuelle Gesetzesdnderung
Klarheit schaffen konnte, bieten z.B. das LKA BW und auch das BKA die Moglichkeit an, Hinweise
auf kinderpornografische Internetseiten auch anonym entgegenzunehmen.

Internet; Kinderpornographie; Strafbarkeit; Hinweisgeber
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IDN: 20021721

Breital, Norbert

Bundesdeutsche Strafgewalt und grenziiberschreitende Internetkriminalitit; BGH,
Entscheidung vom 12.12.2000 - 1 StR 184/00

Die Polizei, 2002, 10, S. 269-278
mit 103 QU

Erginzend zur Besprechung dieser BGH-Grundsatzentscheidung leistet der Aufsatz einen Beitrag
zum internationalen Strafrecht des StGB mit rechtsvergleichenden Anmerkungen. Es wird
festgestellt, dass nahezu alle Staaten, die sich bereits mit dem Problem der Strafbarkeit von
auslédndischen Internet-Inhalten beschiftigt haben, ihr Strafrecht auf diese Angebote anwenden. Zum
Teil wird sogar eine umfassende Allzustindigkeit fiir alle Internet-Inhalte angenommen. Der
GroBteil der Rechtsordnungen stellt auf die Unterscheidung zwischen Erfolgs- und
Handlungsdelikten ab, jedoch zumeist mit dem Ergebnis, dass die Kommunikationsdelikte als
Erfolgsdelikte der eigenen Strafgewalt unterliegen. Der BGH wird bei abstrakten
Gefahrdungsdelikten den in seiner Grundsatzentscheidung angedeuteten Mittelweg beschreiten: Er
wird den emanzipierten Erfolgsbegriff des § 9 StGB als Erfolgsauswirkung im weiteren Sinne
interpretieren und dem § 9 StGB unterstellen.

Internet; Strafverfolgung; Rechtsgeltung; Territorialitdtsprinzip; Auslandstat; Handlungsunrecht;
Erfolgsdelikt; Abstraktes Gefahrdungsdelikt; Tatortbestimmung; Grenziiberschreitende Kriminalitét;
Weltrechtspflegeprinzip; Internationales Strafrecht; Rechtsanwendung; Internationaler Vergleich
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IDN: 20021682

Kienlin, Pino von
MafBinahmen gegen Virenattacken; Herkunft von Viren und Schutzmechanismen

IT-Sicherheit, 2002, 3, S. 37-41
mit 1 TAF, 1 TAB

Laut einer Untersuchung wurden im Jahr 2001 51,7 Prozent der deutschen Firmen von Hackern,
Viren und Computer-Saboteuren heimgesucht. Europaweit klagen 35,2 Prozent der Firmen tiber
Computerkriminalitdt. Unternehmensweiter Virenschutz ist fiir ein modernes Unternehmen nicht nur
Eigenschutz, sondern notwendiger Bestandteil des professionellen Auftretens gegeniiber
Geschiftspartnern und Kunden. Um gegen feindliche Attacken besser gewappnet zu sein, miissen
Unternehmen die zur Auswahl stehenden Softwaremoglichkeiten durch eigene Tests im
Unternehmensnetzwerk auf ihre Leistungsfahigkeit beurteilen. Viele Unternehmen glauben immer
noch, dass IT-Sicherheit ein Tool ist, das man kauft, installiert und damit Sicherheit erhélt. Aber eine
einmalig installierte Virenschutz-Software bietet keinen lebenslangen Schutz. Virenschutz kann
nicht nebenbei erfolgen, da die Software nur dann wirksam ist, wenn sie kontinuierlich auf dem
aktuellen Stand gehalten wird. Im Laufe der Zeit wird es zu noch mehr Virenattacken kommen. Der
Trend wird auBBerdem in Richtung komplexere Wiirmer gehen, das heifit, sie werden immer
heimlicher und versteckter arbeiten, langsamer agieren und auch fiir einige Zeit im System ruhen, um
den Viren-Jagern zu entgehen. Doch anstatt sich ausschlieBlich mit potentiellen Gefahren der
Zukunft zu beschéftigen, sollten die bestehenden Risikofaktoren von heute ernst genommen werden.

Computerkriminalitit; SchutzmafBnahme; Computersabotage; Computervirus

IDN: 20020566

Spindler, Gerald

Das Gesetz zum elektronischen Geschaftsverkehr - Verantwortlichkeit der Diensteanbieter
und Herkunftslandprinzip

NJW, 2002, 13, S. 921-927
mit 97 QU

Das Gesetz zum elektronischen Geschéftsverkehr novelliert unter anderem die Regelungen der
Verantwortlichkeit der Diensteanbieter. Wahrend sich auf den ersten Blick keine grundlegenden
Anderungen gegeniiber dem friiheren Rechtszustand ergeben, zeigen sich bei niiherer Analyse
zahlreiche bedeutende Abweichungen, die zum Teil die Haftung verschérfen. Ein weiterer
Kernpunkt liegt in der Einfiihrung des Herkunftslandprinzip, das in zahlreichen Fillen das nationale
Recht zuriickdréngt.

Dieser Beitrag befasst sich mit den Kernregelungen des EGG/Elektronischer
Geschiftsverkehr-Gesetz, den Neuregelungen der Verantwortlichkeit der Diensteanbieter, flankiert
von einem umfassenden Herkunftslandprinzip.

Verantwortlichkeit; EG-Richtlinie; Provider; E-Commerce; Haftungsrecht; uKDG; TDG
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IDN: 20020835

Kant, Martina
Internet-Streifen; Recherchen ohne Verdacht im weltweiten Datennetz

Biirgerrechte & Polizei, 2002, 71, Nr. 1, S. 29-36
mit 19 QU

Bei Polizei- und Verfassungsschutzbehdrden sind seit einigen Jahren Organisationseinheiten
eingerichtet worden, die anlassunabhéngig sog. "virtuelle Streifenfahrten" im Internet durchfiihren.
Der Beitrag stellt zunéchst die Bereiche vor, in dem diese Recherchen im WWW (world wide web)
stattfinden: Kinderpornografie, Wirtschafts- und Computerkriminalitdt sowie Staatsschutzdelikte.
Nach einem Exkurs zu den Strategien und Ermittlungsmethoden sowie nach Erwdhnung
automatischer Web-Uberwachungstools der og. Behdrden endet der Beitrag mit der Behauptung,
dass die surfenden Behorden sich in einer rechtlichen Grauzone bzw. sogar in der Illegalitit
befinden. Weder das BKAG noch z.B. das BayPAG konnen als rechtliche Grundlage fiir die
momentanen Aktivititen der surfenden Dienststellen herangezogen werden. Nach Ansicht der
Autorin ist sogar zu befiirchten, dass die Polizei liber den Einstieg einer anlassunabhingigen
Internet-Recherche auf eine totale Uberwachung des Internets hinzielt.

Ermittlungsarbeit; Internet; Kinderpornographie; Staatsschutz; INTERMIT; BKAG P 2; PAG;
Rechtsgrundlage; Bundeskriminalamt; Verfassungsschutz; Uberwachungsmethode
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IDN: 20020839

Hilbrans, S6nke
Die Cybercrime-Konvention; Ein Schritt zum weltweiten Fahndungsnetz

Biirgerrechte & Polizei, 2002, 71, Nr. 1, S. 54-58
mit 4 QU

Im Digitalzeitalter gibt es fiir Individuen wie fiir wettbewerbsorientierte Gesellschaften nur zwei
stabile Zusténde: online oder tot. Entsprechend erscheint die Politik der inneren Sicherheit "im Netz
als vorrangige Aufgabe moderner Daseinsfiirsorge. Wegen der steigenden wirtschaftlichen und
politischen Bedeutung der "Netze" ist die Bekdmpfung der Straftaten, die in oder unter
Zuhilfenahme des Internet oder anderer Telekommunikations- oder Datennetze begangen werden,
ein wichtiges Ziel der Kriminalitdtsbekdmpfung geworden.

Nach langer Diskussion haben sich die 43 Mitgliedsstaaten des Europarates unter Mitwirkung von
Kanada, den USA, Japan und Siidafrika auf die Cybercrime Convention (CCC) verstindigt.

Die Konvention soll ermdglichen, dass die o.a. Straftaten zukiinftig effektiver und international
bekdampft werden konnen. Die CCC zielt auf die Ausstattung der Polizeien der Signaturstaaten mit
weitreichenden Eingriffsbefugnissen, ohne Gegengewichte im Sinne der Grundrechte zu schaffen.
Folgende Themen werden in dem Aufsatz besprochen:

Das materielle Strafrecht der CCC

Die Ermittlungsmethoden neuen Typs, die die Bekdmpfung der Cyberkriminalitét erfordert

Die Internationalisierung der Strafverfolgung

Darf es im Cyberspace keine Privatheit geben?

n

Internet; Computerkriminalitdt; Telekommunikationsiiberwachung; Internationale Zusammenarbeit;
Datenschutz; Strafverfolgung; Bekdmpfungskonzept; Europarat
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IDN: 20021650

Bischeltsrieder, Albert
Polizeiliche Fahndung in den Datennetzen beim Bayerischen Landeskriminalamt

Der Kriminalist, 2002, 10, S. 378-380

Das Bayerische Staatsministerium ordnete einen Pilotversuch an, mit dem Inhalt, anlassunabhingige
Recherchen im Bereich der Mediendienste zur Aufdeckung von Straftaten durchzufiihren, um der
bereits damals erkennbaren kriminellen Nutzung von Datennetzen entgegenzuwirken. Dieser
Anordnung folgten das Bayerische landeskriminalamt zusammen mit dem Polizeiprdsidium
Miinchen und fiihrten dieses Pilotprojekt in der Zeit vom 1.1.1995 bis 1.2.1999 durch. Eine
wesentliche Erfahrung dieses Pilotprojektes war, dass Straftaten mit Tatmitteln Datennetze nur dann
wirksam bekdmpft werden kdnnen, wenn die Polizei mit aktiven FahndungsmafBnahmen regelméBig
in den Netzen anwesend ist, die eingesetzten Teams spezifische Kenntnisse in der DV-Technik und
deren Anwendung haben und alle notwendigen Maflnahmen ohne Zeitverzug durchfiihren kdnnen.
Dariiber hinaus wurde festgestellt, dass sich die Fahndungstatigkeit nicht auf ortliche, regionale oder
sachliche Zustindigkeit eingrenzen ldsst und daher nicht deliktorientiert auf 6rtliche Ebene
durchgefiihrt werden sollte. Es bleibt festzustellen, dass in naher Zukunft die Fahndung im
Datennetzen eine polizeiliche Aufgabe mit groBer Bedeutung werden wird. Notwendig sind dabei
Malnahmen der vorbeugenden Verbrechensbekdmpfung, fiir die in den Polizeigesetzen der Lénder
entsprechende Befugnisse bestehen miissen.

Datennetz; Anlassunabhingige Recherche; Bayern; Kriminalitdtsbild; Landeskriminalamt; Neue Medien;
Kinderpornographie; Polizeiliche Maflnahme; Internet; Ermittlungsarbeit; Fahndungskonzept;
Téterermittlung; Zentralstelle
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IDN: 20030322

Schiirholz, Franz Hellmut
Organisation der Bekiimpfung der Internetkriminalitiit - perspektivische Uberlegungen

PFA-Schlussbericht, Bd 2, 2002, S. 169-197
Planung der Kriminalititskontrolle [Seminar], Miinster; BR Deutschland, 2002 [09.01.-11.01.]
mit 1 QU

Der Beitrag macht das Spannungsfeld zwischen Uberschiitzung und Negierung der von
"Cybercrime" ausgehenden Gefahren deutlich. Der Referent wirft die Frage auf, ob die deutschen
Sicherheitsbehorden personell und logistisch in der Lage sind, "...den Kampf gegen die virtuellen
Waffen ..." aufzunehmen und zu gewinnen. Er betont u.a. die Notwendigkeit 1dnder- und
staateniibergreifender Kooperation. In der Folge wird die "Offensive gegen Computerkriminalitat"
im Land Baden-Wiirttemberg vorgestellt. Kernpunkte dieses kriminalstrategischen Konzeptes sind
neben der landesweiten Einrichtung von Auswertepldtzen fiir die Sicherung elektronischer
Taterspuren auf Datentrdgern und im Internet insbesondere die Einrichtung eines
"Kompetenzzentrums Internet" im LKA und Verbesserungen im Bereich Aus- und Fortbildung.
Neue Wege sollen auch dadurch beschritten werden, dass durch Anderungen in der
Laufbahnverordnung der Polizei iiber eine Sonderlaufbahn fiir Computerfachleute der Direkteinstieg
in die Polizei ermdglicht wird.

Computerkriminalitit; Internet; Europa; Bekdmpfungsstrategie; Bekdmpfungskonzept; Baden-Wiirttemberg;
PraventivmaBnahme; Spezialisierung; Fortbildung; Zusammenarbeit
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IDN: 20030041

Koch, Arnd

Nationales Strafrecht und globale Internet-Kriminalitit; Zur Reform des
Strafanwendungsrechts bei Kommunikationsdelikten im Internet

GA, 2002, 12, S. 703-713
mit 71 QU

Keiner der in Rechtsprechung und Literatur entwickelten Vorschlédge vermochte auf die Frage nach
den Grenzen deutscher Zusténdigkeit fiir grenziiberschreitende Kommunikationsdelikte eine
iiberzeugende Antwort zu geben. Dass auch nach mehrjihriger wissenschaftlicher Diskussion bislang
keine befriedigende Losung gefunden werden konnte, darf nicht als Versagen der
Strafrechtswissenschaft missverstanden werden. Deutlich wird lediglich, dass nationales Strafrecht
gegen die globale Verbreitung bestimmter Internet-Inhalte von vornherein machtlos ist. Wenn sich
das Strafanwendungsrecht nicht in realititsfernen symbolischen Zustdndigkeitsbehauptungen
erschopfen will, bleibt nur der Ausweg einer Selbstbeschrankung. Im Interesse der Rechtsklarheit
konnte daher § 9 StGB um folgenden Absatz 3 ergidnzt werden: "Ist eine Tat durch die Verbreitung
von Informationen in weltweiten Datennetzen (Internet) begangen worden, so gilt das deutsche
Strafrecht vorbehaltlich § 6 StGB nur dann, wenn der Téter vom Inland aus gehandelt hat." Eine
solche Losung bedeutet keine Kapitulation vor via Internet verbreiteten Kommunikationsdelikten.
Um das eigentliche Ziel, die Verbannung bestimmter Inhalte aus dem Netz, erreichen zu kdnnen,
miissen vielmehr andere Wege beschritten werden. In Betracht kommen vor allem Bemiihungen um
eine allmdhliche Angleichung der Strafrechtsordnungen sowie Appelle an die Selbstkontrolle der
Internet-Unternehmen. Diese Wege mdgen langwierig und mithsam erscheinen -
erfolgversprechender als die Aufstellung undurchsetzbarer nationalstaatlicher
Zustandigkeitsbehauptungen sind sie allemal.

Grenziiberschreitende Kriminalitit; Internet; Kriminalphdnomenologie; Straftat; Deliktart; Strafverfolgung;
Zustandigkeit
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IDN: 20030028

Brenk, Margot
Kinderpornografie im Internet; Erfahrungen der AG "Nadelohr"

Die Kriminalpolizei, 2002, 4, S. 120-122
mit 6 QU

Im Rahmen eines Ermittlungsverfahrens wegen des Verdachts der Kinderpornographie richtete das
Polizeiprisidium Koblenz im Mérz 2001 bei der Kriminalinspektion Mayen die "AG Nadelohr" ein.
Die Ermittlungen im vorliegenden Fall erforderten umfangreiche KoordinationsmaBBnahmen bei der
Vorbereitung und Durchfiihrung von Durchsuchungen. Die Auswertung der sichergestellten
Beweismittel fiihrte anschlieBend zur Einleitung von ca. 100 Anschlussverfahren, bei denen
ebenfalls der Verdacht des sexuellen Missbrauchs besteht. Die enge Zusammenarbeit mit anderen
Polizeibehorden, Staatsanwaltschaften und Gerichten stellte sich dabei als Erfolgsfaktor heraus.

Internet; Kinderpornographie; Sexueller Missbrauch von Kindern; Internationale polizeiliche
Zusammenarbeit; Ermittlungsarbeit

IDN: 20011813

Riither, Werner
Neuer Bedrohungs-Szenarien in der Kriminalpolitik

Neue Kriminalpolitik, 2001, 3, S. 4-5
mit 1 TAF

An das Internet kniipfen sich mannigfaltige Erwartungen. Die einen sehen darin ein interaktives
Massenmedium, das die (welt-)gesellschaftlichen Kommunikationsstrukturen revolutioniert und ein
enormes demokratisches und freiheitliches Potential besitzt, wozu auch neuartige Risiken und
Gefihrdungen krimineller Art gehoren, fiir die sich der Begriff "Cyber-Crime" durchzusetzen
beginnt. Daraus ergeben sich Anforderungen an (welt-) gesellschaftliche Kontrollstrategien,
Herausforderungen fiir neue und globale kriminologische und kriminalpolitische Denk- und
Vorgehensweisen. Dabei kann teilweise auf bekannte Erkenntnisse aus nationalen
Kontroll-Diskursen zuriickgegriffen werden. Bei der bekannten, weitgehend dezentralen und
anarchischen Struktur des Internet bleibt es eine spannende Frage, inwieweit ein derartiges System
durch die nationalstaatlich orientierten und begrenzten Regelungsformen des klassischen Strafrechts
erreicht werden kann und inwieweit dieses Regelungssystem sich mehr oder weniger globalisieren
kann, ohne fundamentale rechtsstaatliche Standards, die in einzelnen demokratischen Landern
erreicht worden sind, in Gefahr bringen zu miissen. Ob supranationale Polizeiorganisationen wie
Europol zur Bekdmpfung dieser neuen Kriminalititsformen geeignet sind, ist aus Sicht der
kriminologischen Forschung noch nicht bewiesen.

Cybercrime; Internet
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IDN: 20010734

Weidenkaff, Ingo

Propaganda und Kommunikation; Rechtsextremistische und neonazistische Auftritte im
Internet

Jugend & Gesellschaft, 2001, 1, S. 18-19
mit 2 BILD

Das Internet wird neben seiner Bedeutung als Agitationsforum verstéarkt als Kommunikationsmittel
der gewaltorientierten Szene eingesetzt. Die Zahl der von deutschen Rechtsextremisten - oft anonym
iiber U.S.-amerikanische Internet-Server - betriebenen Homepages im World Wide Web hat sich
nach Angaben des bundesdeutschen Verfassungsschutzes erhoht. Doch gemessen an der Zahl der
Gesamtangebote im weltweiten Datennetz macht die rechtsextremistische Informationsarbeit via
Internet bisher nur einen kleinen Teil aus. Dennoch besteht kein Grund zur Verharmlosung. Die
derzeitige Situation der Internet-Landschaft, ihrer Anbieter und Nutzer im rechtsextremistischen
Bereich, Chancen und Grenzen der Anonymitit im Internet z.B. fiir politische
Sympathiekundgebungen, Rekrutierung neuer Mitglieder, die Quantitit extremistischer
Linkverweise auf ganz bestimmte Internetseiten, die zunehmende Verbreitung von neonazistischer
Musik iiber MP3-Dateien im Internet etc. werden dargestellt und diskutiert. Der Autor kommt zu
dem Fazit, daB3 rassistische und neonazistische Auftritte im Internet trotz aller politischen und
polizeilichen Bemiihungen nicht verhindert werden konnen.

Propaganda; Kommunikationstechnologie; Kommunikationsmittel; Rechtsextremismus; Neonazismus;
Internet; Nationalsozialismus
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IDN: 20011683

Kohntopp, Marit; Pfitzmann, Andreas

Gibt es einen sinnvollen Kompromiss zwischen der Verhinderung von Cybercrime und
Datenschutz?

DANA, 2001, 2, S. 21-27
mit 1 TAB, 3 TAF, 28 QU

Ein sinnvoller Kompromiss zwischen der Verhinderung von Cybercrime und Datenschutz wird
dringend gesucht. Doch es ist unklar, ob ein solcher Kompromiss iiberhaupt existiert, der kompatibel
ist zu der Informations- und Kommunikationstechnologie (IT), die heute verfiigbar ist oder die wir in
den nichsten Jahrzehnten erwarten konnen. Der Beitrag stellt die bekannten verfiigbaren
Datensicherheitstechniken vor und diskutiert deren moglichen Einsatz durch verschiedene Akteure.
AuBerdem werden die Seiteneffekte von Techniken zur Verhinderung und Aufklarung von
Cybercrime betrachtet. Datenschutz ist sowohl fiir den einzelnen Menschen als auch fiir die
demokratische Gesellschaft als Ganzes wichtig: Fiihlen sich Menschen beobachtet, so wagen sie es
nicht, sich frei zu verwirklichen. Auch Datensicherheit ist den Menschen ein Grundbediirfnis. In
einer Welt, in der Cybercrime schwere Schdaden verursachen kann, ist es wichtig, Cybercrime soweit
wie moglich zu verhindern, ohne dass zugleich Datenschutz und Datensicherheit gefdhrdet werden.
Nur so kdnnen die Menschen Vertrauen zu einem Leben in der Informationsgesellschaft entwickeln.

Computerkriminalitit; BekdmpfungsmaBnahme; Datenschutz; Datensicherheit; Sicherheitstechnik;
Informationsgesellschaft; Informations- und Kommunikationstechnologie; IT-Sicherheit; Verschliisselung;
Internet
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IDN: 20011455

Cremer, Wolfgang
Rechtsextremismus und neue Medien

BKA - Polizei + Forschung, Bd 7, 2001, S. 133-142
Rechtsextremismus, Antisemitismus und Fremdenfeindlichkeit; Bestandsaufnahme - Perspektiven -
Problemldsungen [Arbeitstagung], Wiesbaden; BR Deutschland, 2000 [21.11.-23.11.]

Unter den neuen Medien stellt das Internet neben dem Bereich der Mobil- und Info-Telefone das
beliebteste Kommunikationsmedium der rechtsextremistischen Szene in Deutschland dar. Hier
werden Informationen zu Demonstrationen, Spezielle Anti-Antifa Seiten, neonazistische Symbole,
auslidnderfeindliche oder antisemitische Witze in Schrift-, Bild- oder Videoformat sowie eigens fiir
Rechtsextremisten konzipierte Radio- und TV-Sendungen, Internet-Zeitungen, Computerspiele,
Strategiepapiere, revisionistische Ausarbeitungen und Bombenbauanleitungen fiir Gleichgesinnte
angeboten. Den Homepagebetrieben bietet das Internet mit seinen Moglichkeiten eine weitgehende
Anonymitét. Die Kommunikations- und Aktionsfahigkeit der Szene ist durch die Nutzung der neuen
Medien gewéhrleistet. Besonders jugendliche Internetuser konnen iiber das angebotene
Propagandamaterial erste Kontakte zu rechtsextremistischem Gedankengut bekommen. Wenn es
nicht gelingt die Jugend dagegen zu immunisieren, werden rechtsextremistische Gruppierungen
hieriiber weitere Sympathisanten bekommen.

Internet; Rechtsextremismus; Propaganda; Informationssystem; Kommunikationsmittel

-139 -



IDN: 20011448

Nehm, Kay
Die Rolle der Justiz bei der Bekiampfung des Rechtsextremismus

BKA - Polizei + Forschung, Bd 7, 2001, S. 39-49
Rechtsextremismus, Antisemitismus und Fremdenfeindlichkeit; Bestandsaufnahme - Perspektiven -
Problemldsungen [Arbeitstagung], Wiesbaden; BR Deutschland, 2000 [21.11.-23.11.]

Gesellschaftliche Fehlentwicklungen kann die Justiz nicht allein auffangen. Allerdings kann sie
durch eine konsequente Anwendung der Strafvorschriften ihren Beitrag zur Bekdmpfung
fremdenfeindlicher, antisemitischer und rechtsextremistischer Straftaten leisten. Rechtsorientierte
Straftaten sind kein Phdnomen nur unserer Zeit. Die Entwicklung der Fallzahlen in diesem
Phianomenbereich folgt einer Wellenbewegung. Innerhalb der einzelnen Phasen treten jeweils
unterschiedliche Auspragungen auf, die neue Herausforderungen bedeuten und Rechtsangleichungen
erforderten. Zu einer Einddmmung kann jeweils konsequentes Handeln von Polizei, Justiz und
Verfassungsschutz beitragen. Was die Zustindigkeit des Generalbundesanwaltes betrifft, so ist in
Fillen rechtsorientierter Straftaten immer die Gratwanderung der Einschitzung der Handlung als
rechtsextremistisch oder nicht zu gehen. Zusténdig sind in erster Linie die
Landes-Staatsanwaltschaften. Nicht jeder populdre Komplex fillt automatisch in die Zustandigkeit
der GBA. Problematisch ist in diesem Zusammenhang die fehlende klare Definition der
Staatsschutzdelikte. Das Gewicht einer Tat bzw. eines Verfahrens entscheidet sich allerdings nicht
anhand der Ubernahme durch den GBA. Es gibt ein konsequentes Handeln der Justiz, das sich oft
nicht mit dem derzeitigen Populismus deckt. Die Moglichkeiten von GBA und BKA zur
Bekdampfung des Rechtsterrorismus sind mit der Einfiihrung des § 129a StGB seinerzeit erheblich
verbessert worden und fiihrten seit 1976 auf Anklage des GBA im rechtsorientierten
Straftatenbereich insgesamt auch zu zahlreichen Verurteilungen. Bei gesetzesangemessener
Bedeutung des Falles erfolgt eine Verfahrensiibernahme durch den GBA. Dabei bereitet die
Abgrenzung, ab wann die innere Sicherheit gefdhrdet ist, Probleme. Nach einem entsprechenden
Urteil des BGH kann dies bereits der Fall sein, wenn ein allgemeines Klima der Angst und
Unsicherheit herrsche. Zudem kann eine Vorverlagerung der Verfahrensiibernahme auch bei der
Interpretation des Begriffs "besondere Bedeutung des Falles" erfolgen. Allerdings herrscht ein
gewisses Spannungsverhiltnis bei der Ubernahme von Verfahren durch den GBA. Aktuell ist im
Rahmen des Rechtsextremismus ein Wandel dahingehend zu beobachten, dass dort eine
zunehmende Vernetzung stattfindet. So gibt es eine Internationalisierung des Problems, die nur zu
kontrollieren ist, wenn eine entsprechende Bereitschaft zu internationaler Rechtshilfe besteht. Dieses
Problem kommt insbesondere im Zusammenhang mit rechtsextremistischen Inhalten im Internet zu
tragen. In diesem Bereich existieren dariiber hinaus auch noch ungeklérte rechtliche Probleme.

Rechtsextremismus; Generalbundesanwalt; Antisemitismus; Fremdenfeindlichkeit; Verfahrensherrschaft;
Staatsschutzkriminalitit; Zustindigkeitsregelung; Staatsanwaltschaft; Rechtshilfe; Internet; Strafrecht
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IDN: 20011684

Hilbrans, S6nke
Erfassungskonflikte im Cyberspace

DANA, 2001, 2, S. 16-21
mit 49 QU

Der Autor beschiftigt sich mit dem Entwurf einer Cyber-Crime-Convention (CCC) als Indikator fiir
den Zustand des Grundrechtsschutzes in der internationalen Informationsgesellschaft. Eine
geschlossene Definition von Cyber-Crime gibt es nicht. Es bleibt ein Oberbegriff fiir alle Straftaten,
die unter Zuhilfenahme von Datennetzen veriibt werden. Mit dem CCC-Entwurf wird ein
internationaler Mindestbestand an Kontrollinstrumenten formuliert: Zugriff der nationalen
Sicherheitsbehorden auf in Computer gespeicherten Informationen, den Inhalt von
Telekommunikation, auf Bestandsdaten und auf Verbindungsdaten. Neben der Standardisierung der
Ermittlungsmethoden zielt der CCC-Entwurf auf die Internationalisierung der Strafverfolgung, d.h.
auf die internationale Verfiigbarkeit der zu gewinnenden Erkenntnisse. Eine CCC soll ein
Verfassungsbaustein fiir die virtuelle Welt der Datennetze sein. Sie kann nur Grundrechtsschutz auf
dem kleinsten gemeinsamen Nenner bieten. Dabei steht der nationale Grundrechtsschutz gegen die
volkerrechtliche Kooperationspflicht.

Ermittlungsmethode; Computerkriminalitit; Datennetz; Grundrechtsschutz; Informationsgesellschaft;
Deliktart; Rechtsgrundlage; Rechtsschutz; Internet; Strafverfolgung; Datenschutz
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IDN: 20011940

Thoma, Birgit

Sexuelle Ausbeutung von Kindern durch Kinderprostitution/ Kinderhandel; Anregungen fiir
eine koordinierte und effektive Vernetzung von Recht, Strafverfolgung und Hilfemafinahmen

RdJB, 2001, 2, S. 208-217
mit 37 QU

Der internationale Kinderhandel im Zusammenhang mit sexuellem Missbrauch, Pornographie mit
und Prostitution von auslidndischen Kindern realisiert sich iiberwiegend in den Heimatldndern der
Kinder, bzw., im weltweiten Internet. Die von den vereinten Nationen ausgegebenen Schétzungen,
dass weltweit etwa 10 Millionen Kinder als Sex-Sklaven ausgebeutet werden, kann in diesem
Zusammenhang als zu niedrig angesehen werden. Entscheidende Voraussetzung fiir eine effektive
Strafverfolgung der Téter ist ein Perspektivenwechsel weg von einer téterorientierten - hin zu einer
opferzeugenorientierten Ermittlungsarbeit, denn ebenso wie im nationalen ist auch im
internationalen Kontext eine Beweisfithrung ohne die Aussagen der Kinder erschwert, bzw. fast
unmdglich. Nach einer Anzeige diirfen die Téter daher nicht ldnger einem konsularischen Schutz
unterliegen. Ferner miissen mehr bilaterale Abkommen zwischen den einzelnen Landern geschlossen
und die informellen Wege zwischen den einzelnen polizeilichen Ermittlungsbehdrden ausgebaut
werden. Hierbei sind die kurzen flexibel handhabbaren Austauschmdglichkeiten tiber
Vorfeldermittlungen mit einer einheitlichen Schutzaltersgrenze der Kinder zu schaffen, die in ihrer
Handhabung flexibler gestaltet werden.

Sexueller Missbrauch von Kindern; Kinderprostitution; Menschenhandel; Kinderpornographie; Internet;
Sextourismus; Zeugenschutz; Internationale Zusammenarbeit

IDN: 20012282

Wohlk, Bettina

Strafbarkeit der Verbreitung von Kinderpornografie im Internet; §§ 176 a Abs. 2, 184 Abs. 3
und 4 StGB; BGH, Urteil vom 27. Juni 2001 - 1 StR 66/01

Neue Kriminalpolitik, 2001, 4, S. 38-39

Der Beitrag stellt eine Kurzfassung eines Urteils mit Anmerkung dar, dem hohe kriminalpolitische
und praktische Bedeutung fiir die Bestrafung von Tétern beizumessen ist, die digitale
kinderpornografische Bilder iiber das Internet verbreiten. Sie werden nun vom
Verbrechenstatbestand des schweren sexuellen Missbrauchs von Kindern (§ 176 a Abs. 2 StGB)
erfasst.

Kinderpornographie; Verbreitung pornographischer Schriften; Internet; Datenspeicherung;
Tatbestandsmerkmal; Zugéinglichkeit; StGB P 176 a Abs 2
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IDN: 20010862

Dostmann, Armin; Miiller, Andreas
Rechtsextremismus in Deutschland; Ein Lagebild aus Sicht des Verfassungsschutzes

Die Kriminalpolizei, 2001, 1, S. 3-7
mit 1 QU

Die Autoren zeigen aus Sicht des Verfassungsschutzes neue Faktoren und aktuelle Entwicklungen
rechtsextremistischer Aktivititen in der Bundesrepublik Deutschland auf. Es wird aufgezeigt, dass in
jingerer Zeit das Erkennen von Rechtsextremismus durch ausgepriagtere Grauzonen erschwert wird,
breitere Schichten junger Menschen durch das Medium Musik erreicht werden und durch die
intensive Nutzung moderner Informationstechnologien wie Internet eine gestiegene Eigendynamik
des Rechtsextremismus zu verzeichnen ist. Im Ergebnis gibt es in Deutschland nach wie vor ein
beachtliches Gefdhrdungspotential von rechts, das konsequent und dauerhaft bekdmpft werden muss.

Rechtsextremismus; Verfassungsschutz; Skinheads; Propaganda; Musik; Internet; Rechtsextremistische
Einstellung; Rechtsextremistische Organisation
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IDN: 20011217

Spindler, Gerald

Urheberrecht und Haftung der Provider - ein Drama ohne Ende?; Zugleich Anmerkung zu
OLG Miinchen v. 8.3.2001 - 29 U 3282/00

CR, 2001, 5, S. 324-333
mit 71 QU

Es geht um die Haftung von Providern (hier - AOL) fiir Urheberrechtsverletzungen. Im konkreten
Fall befanden sich auf einem Server des AOL-Dienstes in den USA sogenannte MIDI-Files, die von
dem Klager hergestellt worden waren. Diese MIDI-Files waren offenbar von einem Dritten ohne
Erlaubnis des Kldgers auf dem Server von AOL USA fiir die Nutzer eines sogenannten Forums
gespeichert worden. In diesen Foren kdnnen Mitglieder von AOL Inhalte herauf- und herunterladen,
ohne dass die Foren redaktionell betreut wéren. Bevor ein Mitglied einen Inhalt abspeichern kann,
wird es darauf hingewiesen, dass die Speicherung unter Beachtung von Rechten Dritter und
gesetzlichen Bestimmungen zu erfolgen hat. Ob AOL Deutschland selbst dieses Forum betrieb oder
nur die Muttergesellschaft AOL USA, so dass AOL Deutschland nur tiber Einwdhlknoten den
Zugang vermittelte, wie von AOL Deutschland vorgetragen, lieB das OLG Miinchen offen. - Es
bleibt zu hoffen, dass das Urteil des OLG Miinchen keine Gefolgschaft beim BGH findet. Zwar
erscheint die Entscheidung auf den ersten Blick - im Vergleich zu manch anderen Urteilen unterer
Instanzgerichte - im Hinblick auf § 5 TDG auBlerordentlich sorgféltig begriindet, doch leider nur in
einem Aspekt, ndmlich der Frage der Erfassung von Urheberrechtsverletzungen durch § 5 Abs. 2
TDG. Alle anderen Fragen , von der Zugangsvermittlung iiber die konzernrechtliche Zurechnung bis
hin zur Einordnung der Garanten- bzw. Verkehrssicherungspflichten, kdnnen nicht unbedingt als
tiefschiirfend und tliberzeugend begriindet angesehen werden. Auf die wohl anstehende Entscheidung
des BGH diirfte die gesamte Branche, sowohl der Diensteanbieter als auch der
Urheberrechtsindustrie, gespannt warten. Indes ist schon heute vor einem Trugschluss zu warnen:
Die Begriindung von Verantwortlichkeiten erscheint nicht als der richtige Weg, des Phanomens der
anonymen Rechtsgutverletzung im Internet Herr zu werden; andere Losungen, die hier nicht vertieft
werden konnen, miissen diskutiert werden.

Haftung; Haftungsrecht; Rechtsverletzung; Urheberrecht; UrhG P 97; TDG P 5; E-Commerce; Internet;
Provider
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IDN: 20012313

Dreher, Gunther

"Virtuelle Prisenz" - ein innovatives Projekt der Kriminalpolizei Villingen-Schwenningen in
der Bekdmpfung der Jugendkriminalitit

Texte, 2001, 30, S. 132-140
mit 1 BILD, 3 QU

Die Bekdmpfung der Kinder- und Jugendkriminalitdt ist ein eindeutiger Schwerpunkt der
Sicherheitsarbeit beim Bund und den Léndern geworden. Wobei auf der einen Seite
Priventionsmafinahmen insbesondere im Bereich der Familie eingesetzt werden. Auf der anderen
Seite benutzen immer mehr Kinder und Jugendliche das Internet. Genau an diesem Punkt setzt das
Projekt der "virtuellen Priasenz" an. Mit diesem Projekt ist die Vernetzung aller Aktivititen im
Bereich der Jugendarbeit unabhingig von der Trégerschaft in Form einer Plattform, die durch das
Medium Internet gewéhrleistet werden soll, vorgesehen. Zielgruppen sind vor allem Kinder,
Jugendliche und Heranwachsende sowie Mitarbeiter und Multiplikatoren anderer Behérden und
Einrichtungen, die sich mit Kinder- und Jugendarbeit befassen. Neben einer Optimierung der
polizeilichen Prisenz sowie einer offensiven Offentlichkeitsarbeit sollen Hemmschwellen reduziert
und weitere Interessenten im Sinne einer zielgruppenorientierten Pravention gewonnen werden.

Internet; Jugendkriminalitit; Kinderkriminalitdt; Polizeiprasenz; Primérpréavention

IDN: 20020113

Hilgendorf, Eric
Die Neuen Medien und das Strafrecht

ZStW, 2001, 4, S. 650-680
mit 112 QU

Die weltweite Ausbreitung des Internets und anderer Datennetze und die dadurch ermdéglichten
grenziiberschreitenden Datenstrome stellen die Rechtsordnungen der einzelnen Staaten vor
erhebliche Probleme. Dies gilt insbesondere dem Strafrecht, denn es steht nach traditionellem
Verstindnis im Mittelpunkt der einzelstaatlichen Souverénitit. Publikationen im Internet sind
grundsétzlich weltweit zu empfangen. Ein nationales Strafrecht scheint deshalb mit der Bewéltigung
der Kriminalitdt im Datennetz von vornherein iiberfordert zu sein. Ein internationales Strafrecht
existiert bislang nur in Ansétzen in Form des Volkerstrafrechts. In diesem Beitrag geht es um die
Frage, wie das deutsche Strafrecht auf die Herausforderungen durch die Datennetzkriminalitét
reagieren kann. Dazu werden einige Typen der neuen Kriminalitdtsform vorgestellt. Danach wird der
CompuServe-Fall, der besonderes Aufsehen erregt hat, ndher beleuchtet. Im Anschluss daran
kommen die Strafanwendungsregeln zur Sprache, die im sogenannten "internationalen Strafrecht”
enthalten sind. Abschliefend werden die Moglichkeiten eines transnationalen Strafrechts fiir das
Internet erortert.

Kriminalpolitik; Datenverarbeitung; Rechtsgrundlage; BekdmpfungsmalBnahme; Internet;
Computerkriminalitit; Erscheinungsform; Internationales Strafrecht; Strafbarkeit; Deliktart
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IDN: 20021827

Urek,Thomas

Nationale und internationale Bekimpfung der organisierten Wirtschaftskriminalitat aus der
Sicht eines Wirtschaftsunternehmens

PFA-Schlussbericht, Bd 27, 2001, S. 199-214
Rechtliche und strategische Aspekte der Kontrolle der organisierten Wirtschaftskriminalitit
[Seminar], Miinster; BR Deutschland, 2001 [05.06.-08.06.]

Softwarepiraterie als eine aktuelle Erscheinungsform organisierter Wirtschaftskriminalitit verursacht
nicht nur erhebliche materielle Schiaden. Sie hat auch "verheerende" Auswirkungen auf die
Innovationsbereitschaft von Marktteilnehmern.Der weltweit durch Software-Piraterie entstandene
Schaden wird auf fast 12 Mrd. $ geschitzt. Uber die unmittelbaren, strafrechtlich relevanten Schiiden
hinaus sind auch die Auswirkungen auf den Arbeitsmarkt und Verzerrungen des
Wettbewerbsgefiiges Folgeerscheinungen dieser Delikte.Neben Komplett- (Identfdlschungen) und
Teilfdlschungen stellen sich das sog. Hard Disk Loading und illegale Downloads iiber das Internet
als aktuelle Begehungsweisen dar. Qualitit und Einsatz der Féalschungen erlauben zunehmend den
Riickschluss auf organisierte, hoch spezialisierte Téatergruppen. Probleme entstehen nicht zuletzt
durch Anwendung unterschiedlichen nationalen Rechts auf die Handlungen international wirkender
Tétergruppen. Chancen fiir eine wirksame und nachhaltige Zuriickdrdngung von Pirateriestraftaten
bestehen insbesondere in einem abgestimmten Handeln von Strafverfolgungsbehérden und
Unternehmen. Die Kenntnis um die Mdglichkeiten und Grenzen der Zusammenarbeit erscheint als
wesentlicher Erfolgsfaktor.

Internet; Wirtschaftskriminalitit; Softwarepiraterie; Wirtschaftsschaden; Wirtschaftsstraftiter;
Wirtschaftsunternehmen; Organisierte Wirtschaftskriminalitét; Software; Schadenssumme;
Ermittlungsarbeit; Kriminalitidtsbekdmpfung; Zusammenarbeit
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IDN: 20041288

Godde, Ralf
Cybercops ermitteln; Ermittlungen im Internet, eine echte Herausforderung

DPolBl, 2001, 4, S. 14-17
mit 13 QU

Mit dem Einzug des Internet in Firmen und Wohnstuben hat sich auch eine "Schattenwelt", die neue
Kriminalitit im und um das Internet, entwickelt. Das Spektrum reicht von neuen Varianten
klassischer Delikte bis zu neuen Straftaten, die erst durch das Internet moglich sind. Die Kreativitét
der Kriminellen macht auch vor Formen wie Kinderpornographie, Handel mit Kindern und Organen,
Gewaltverherrlichung und virtuellem Raub nicht halt. Fiir Ermittler ist es eine grof3e
Herausforderung und Frustration zugleich. Sie schwanken zwischen Erfolgserlebnissen, Erstaunen
und Hilflosigkeit, wenn es gilt, Tatern Straftaten gerichtsfest nachzuweisen. Gefordert sind bewihrte
Kriminalisten wie auch neue Spezialisten. Kreativitit, Geduld, Lernbereitschaft, Fachwissen und
eine hohe Frustrationstoleranz sind zum erfolgreichen Bestehen in diesem Bereich erforderlich.

Internetkriminalitdt; Ermittlungsfiihrung; Deliktstruktur; Anlassunabhéngige Recherche;
Computerkriminalitit; Internet; Beweissicherung

IDN: 20011643

Odenthahl, Roger
Beweissicherung bei Computerkriminalitit; EDV-Beweissicherung

KES, 2001, 3, S. 58-60
mit 1 TAF

Bereits die normale Nutzung eines Computers ist erfahrungsgemal nicht selten mit der Anwendung
nicht lizenzierter Programme sowie der Speicherung sensitiver Firmendaten auf weitgehend
ungesicherten Laufwerken verbunden. Hinzu kommen eine Reihe von unter dem Stichwort
Computermissbrauch zusammenzufassenden Tatbestinde wie beispielsweise
Programmmanipulationen, das Ausspdhen vertraulicher Informationen, das Einspielen von Viren,
den unautorisierten Download von Dateien und missbriauchliche Internet- Nutzung. Zentrales
Anliegen bei der Sicherstellung von Missbrauchsspuren muss es sein, den Datentrager
schnellstmoglich von jeder Form von Verdnderungen wie Loschung, Speicherung, Neuerstellung
oder Modifizierung vorhandener Dateien zu schiitzen und soweit mdglich, den Computer dennoch in
unverdnderter Form am Arbeitsplatz zu belassen, um den mutmaBlichen Téter nicht vorzeitig zu
warnen. Je nach Bedeutung des Falles ist es empfehlenswert, eine zweite Kopie des Datentridgers zu
erstellen. Der Originaltridger kann dann autbewahrt werden. Bei besonderen Anforderungen an die
Beweissicherung sollte man die entsprechenden Arbeiten gemeinsam mit einem Sachverstindigen
oder amtlichen Ermittler durchfiihren und diesen anschlieend den Originaldatentréger {iberlassen.
Mochte man dem Téter keinen Hinweis auf die Untersuchung hinterlassen, kann man den kopierten
Datentréger fiir die weitere Verwendung in den PC einbauen.

Datentréger; Beweissicherung; Computerkriminalitét; Computermissbrauch; Programmmanipulation;
Quellensicherung; Spurensicherung; Ermittlungsarbeit
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IDN: 20011685

Weichert, Thilo
Cyber-Crime-Bekimpfung und Datenschutz

DANA, 2001, 2, S. 5-15
mit 53 QU

Cybercrime ist eine neue Verbrechensvariante im Internet. Es handelt sich hierbei im Schwerpunkt
um Wirtschaftskriminalitit. In der breiten Offentlichkeit herrscht immer noch der Eindruck, dass das
Internet vorrangig zur Begehung von Straftaten oder sonstigen Rechtsverstdfen existiert. Vielmehr
ist es ein Kommunikationsmittel, das vollig neue Moglichkeiten zur Verwirklichung von
Freiheitsrechten eroffnet und zunehmend als wichtiger Wirtschaftsfaktor anzusehen ist. Leider wird
das Internet auch zum Begehen von Straftaten genutzt. Das Internet ist kein rechtsfreier Raum. Bei
dessen Nutzung sind die Gesetze, von staatlichen Stellen insbesondere auch die Grundrechte, zu
beachten. Da es Rechtsverstof3e gibt, muss es auch eine Verfolgung von im Netz begangenen
Straftaten geben. Den Strafverfolgungsbehdrden miissen hierfiir sowohl rechtlich wie auch technisch
die erforderlichen und angemessenen Moglichkeiten und Mittel zur Verfiigung gestellt werden. Der
Beitrag befasst sich ausfiihrlich mit der Bekdmpfung der Cyber-Kriminalitdt und dessen Konflikt mit
dem Datenschutz.

Wirtschaftskriminalitit; Tatmittel; BekdmpfungsmaBnahme; Datenschutzrecht; Internet; Grundrechtsschutz;
Strafverfolgungsrecht; Telekommunikationsverkehr; Uberwachungsbefugnis; Computerkriminalitit;
Europdische Union; Rechtshilfeabkommen; Kontrollverfahren

IDN: 20011451

Ekblom, Torbjérn
Rechtsextremismus in Schweden

BKA - Polizei + Forschung, Bd 7, 2001, S. 87-92
Rechtsextremismus, Antisemitismus und Fremdenfeindlichkeit; Bestandsaufnahme - Perspektiven -
Problemldsungen [Arbeitstagung], Wiesbaden; BR Deutschland, 2000 [21.11.-23.11.]

Der schwedische Rechtsextremismus war im vergangen Jahrzehnt von zwei Phdnomenen geprigt:
Rassenideologie und extremem Nationalismus, wobei letzterer auch als White Power Bewegung
bezeichnet wird. Die White Power Bewegung stellt aktuell die groite Bedrohung dar, ihre
zuzurechnenden Gruppierungen; Mitgliederzahl, geographische Verteilung haben zugenommen.
Organisationsform, Aktivitidten im nationalistischen und internationalistischen Bereich - z.B. White
Power Konzerte, Politische Veranstaltungen, Demonstrationen - werden beschrieben und
BekdampfungsmalBnahmen durch Gesetzgebung, das National Police Board (Polizeiaufsichtsbehorde)
und die Aufgaben Schwedischen Sicherheitsdienstes dargestellt.

Rechtsextremismus; Schweden; Nationalismus; Rassismus; Propaganda; Informationsmittel; Internet;
Gesetzgebung; Bekdmpfungsmafinahme; Sicherheitsdienst
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IDN: 20011051

Schindler, Friedmann; Glaser, Stefan
Rechtsextreme Jugendszene im Internet

KJuG, 2001, 1, S. 15-17

Jugendschutz.net, die Zentralstelle der Lander fiir Jugendschutz im Internet, hat sich im letzten Jahr
intensiv mit der rechtsextremen Jugendszene im Internet auseinandergesetzt. Ausgangspunkt fiir die
Uberlegung war, dass rassistische Propaganda vor allem dann potentiell jugendgefihrdend wirkt,
wenn die Sprache bewusst gesellschaftlich proaktiv, frech, betont jugendlich und oppositionell ist.
Das Rechercheprojekt wurde von der Bundeszentrale fiir politische Bildung finanziert, die
Ergebnisse der Untersuchung werden dargestellt: Demnach nutze die rechtsextreme Szene das
Internet zur Kommunikation und Propaganda, wobei die Betreiber dieser Angebote sdmtliche
technische Moglichkeiten ausloten, um ihre Sites attraktiv zu gestalten (Flash-Animationen,
Download von Sounddateien, Kommunikationsangebote). Generell spielt die Musik in der
rechtsradikalen Szene eine bedeutende Rolle, z.B. ist "Faschorock" ein verbindendes Element in der
neonazistischen Skinheadszene - aggressive Sounds werden mit rassistischen Texten unterlegt. Neue
technische Entwicklungen machen das World Wide Web zu einem attraktiven Medium sowohl fiir
die Verbreitung neonazistischer Songs als auch, um rechtsextreme Spiele per Download zuganglich
zu machen. Die Bildung rechtsextremer Spieleclans im Netz ist zu beobachten. Ebenso prasentieren
sich rechtsextreme, regional aktive Kameradschaften ("Thiiringer Heimatschutz", "Siegener
Bérensturm", "Nationaler Widerstand Wiirttemberg"). Die Betreiber rechtsextremer Websites nutzen
die Moglichkeit, ihre Angebote liber Géstebiicher und Foren zu vernetzen (Informationen, Termine,
Neuigkeiten aus der rechtsextremen Szene). AbschlieBend werden Uberlegungen angestellt, wie im
Internet gegen Rechtsextremismus vorzugehen wire, z.B. miisse man mit einem Grundbestand an
rechtsextremen Websites leben; dies bedeute nicht, sich mit neonazistischen Angeboten im Netz zu
arrangieren, sondern vielmehr Stellung im Internet zu beziehen und die argumentative
Auseinandersetzung mit Neonazis zu suchen.

Rechtsextremismus; Internet; Jugendgefahrdung; Propaganda
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IDN: 20011069

Miedbrodt, Anja; Mayer, Patrick
E-Commerce - Digitale Signaturen in der Praxis

MDR, 2001, 8, S. 432-436
mit 44 QU

In den vergangenen Jahren hat der Geschiftsverkehr tiber offene elektronische Netze den Bereich der
reinen Informationsiibermittlung verlassen. Zunehmend werden auch online-Banking,
Vertragsabschiisse und Steuererkldrungen direkt {iber das Netz vorgenommen. Vertraulichkeit,
Datenschutz, Nichtabstreitbarkeit abgegebener Erkldrungen sowie die Authentizitdt und die Integritét
der iibermittelten Informationen sind wichtige Voraussetzungen fiir die geschiftliche Nutzung der
Netze. Zertifizierungsstellen sollen als vertrauenswiirdige Dritte Verbindungsglied der
Kommunikationspartner sein, in dem sie eindeutige und sichere Signierschliissel ausstellen oder
bestehende Schliissel bestitigen. Auf Grund einer Signaturrichtlinie der EU vom 13.12.1999 hat
nunmehr auch Deutschland am 09.03. 2001 ein auf dieser Richtlinie beruhendes Signaturgesetz
beschlossen, welches sich im wesentlichen auf die Voraussetzungen elektronischer Signaturen
bezieht. Auch die librigen EU-Mitgliedsstaaten miissen bis zum 19.07.2001 eine Umsetzung in
nationales Recht vollzogen haben.

Elektronischer Rechtsverkehr; Datenschutzrecht; E-Commerce; Digitale Signatur; SigG; Zertifizierung;
Datensicherheit; Internet; Verschliisselungsverfahren; Schliisselverwaltung; EG-Richtlinie
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IDN: 20011632

Soine, Michael
Strafverfolgung, Polizei und Internet

Polizeispiegel, 2001, 7-8, S. 167, 169-170, 172-174; 9, S. 199-200
mit 46 QU

Im Internet finden sich zwischenzeitlich fast alle Formen der Kriminalitét. - Der Verfasser
beantwortet zundchst Fragen zur Anwendbarkeit des Strafrechts bei Ermittlungen im Internet -
Allgemeines zum Territorialitdtsprinzip im Internet. Anwendbarkeit dieses Prinzips auf im Ausland
veranlasste Verbreitungsdelikte. Zur Anwendbarkeit des Strafprozessrechts - Beweisgewinnung in
Datennetzen (Abruf von im Ausland eingestellten, frei zugénglichen Daten - Datenabruf unter
Verschleierung der eigenen Identitdt, durch Einsatz eines NoeP (nicht offen ermittelnder
Polizeibeamter) und von V-Personen - Online Durchsuchung eines inlédndischen und eines
ausldndischen Internet-Rechners - Erfassung fliichtiger Daten, Durchsicht von Daten und
Sicherstellung von Datentriigern - Beschlagnahmeverbote). Zur Offentlichkeitsfahndung im Internet
- Offentlichkeitsfahndung nach einem fliichtigen oder sich verborgen haltenden Beschuldigten
(Inhalt eines Fahndungsschreibens - Verfahren nach erfolgter Festnahme). Offentlichkeitsfahndung
aufgrund einer Ausschreibung des Beschuldigten oder eines Zeugen sowie zur Tataufklarung und zur
Identitiitsfeststellung eines unbekannten Titers. Offentlichkeitsfahndung nach einem ausléndischen
Staatsangehdrigen oder Staatenlosen zur Vollstreckung sowie nach einem entwichenen
Strafgefangenen oder sich verborgen haltenden Verurteilten (StPO P 457).

Internet; Territorialititsprinzip; Auslandstat; StGB P 9; StPO P 456 a; StPO P 457; Verdeckte
Datenerhebung; Verdeckte Ermittlung; Online-Verfahren; Datenintegritit; Offentlichkeitsfahndung
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IDN: 20011669

Kugelmann, Dieter
Die "Cyber-Crime' Konvention des Europarates

DuD, 2001, 4, S. 215-223
mit 39 QU

Die nationalen Regelungen zur Gewihrleistung der Uberwachung der Telekommunikation fiir
Zwecke der inneren Sicherheit sind vor dem Hintergrund einer internationalen Koordinierung der
Telekommunikationsiiberwachung zu sehen. In diesem Zusammenhang wird derzeit die
Cyber-Crime Konvention vor dem Europarat verhandelt. Die Konvention zielt geméaf ihrer Praambel
auf die strafrechtliche Verfolgung von Handlungen, die gegen die Vertraulichkeit, Integritit und
Verfiigbarkeit von Computersystemen. Netzwerken und Computerdaten sowie den Missbrauch
solcher Systeme, Netzwerke und Daten gerichtet sind. Zu diesem Zweck sollen die
Strafverfolgungsbehdrden mit ausreichenden Kompetenzen ausgestattet werden. Mit der
Cyber-Crime Konvention wiirde das erste rechtsverbindliche internationale Rechtsinstrument
geschaffen werden, das dem grenziiberschreitenden und weltweit vernetzten Charakter der
Kriminalitdt im Internet Rechnung triige. Der Autor erdrtert Ziele und Rahmenbedingungen der
angestrebten Konvention, geht auf die in Frage kommenden Straftaten ein und bewertet die
Moglichkeiten zu deren Bekdmpfung.

BekimpfungsmaBnahme; TKG; Europiisches Ubereinkommen; Telekommunikationsverkehr; Deliktart;
Uberwachungsmafinahme; Provider; Mitwirkung; Europarat; Internet; Strafbarkeit; Computerkriminalitét;
Datenschutz; Strafverfolgung; Internationale Zusammenarbeit; Tatbestandsmerkmal; Tatwerkzeug

IDN: 20011575

Baumler, Helmut

Eine sichere Informationsgesellschaft?; Zur europiischen Bekimpfung der
Computerkriminalitit

DuD, 2001, 6, S. 348-352
mit 7 QU

Die Bekdmpfung der Kriminalitdt im Internet ist Gegenstand umfassender européischer
Regulierungsbemiihungen. Die Kommission der Europédischen Union hat am 21. Januar 2001 eine
Mitteilung KOM (2000) 890 endg. iiber die "Schaffung einer sicheren Informationsgesellschaft
durch Verbesserung der Sicherheit von Informationsinfrastrukturen und Bekdmpfung der
Computerkriminalitdt" zur Diskussion gestellt. Grof3ere Beachtung hat der Entwurf der
Cyber-Crime-Konvention des Europarates gefunden, dessen 25. Version die Parlamentarische
Versammlung mit gewissen Einschrankungen am 24. April zugestimmt hat und der jetzt noch den
Ministerrat sowie die nationalen Parlamente passieren muss. Die Bestrebungen zielen auf eine
Ausweitung und Koordinierung der Befugnisse der Strafverfolgungsbehdrden und werden
weitgehende Grundrechtsbeschrankungen nach sich ziehen.

Computerkriminalitit; Informationsgesellschaft; Europarat; Datenschutz; Internet; Grundrechtsschutz;
Rechtshilfe; Europol
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IDN: 20011574

Krader, Gabriela
Kampf gegen die Internetkriminalitit

DuD, 2001, 6, S. 344-347
mit 25 QU

Im Kampf gegen die Internetkriminalitit werden auf internationaler und nationaler Ebene
zunehmend "schwerere Geschiitze" aufgefahren. Insbesondere die Umsetzung der zukiinftig im
Bereich der Telekommunikation und des Internets geforderten Uberwachungsverfahren stellt die
Anbieter entsprechender Dienstleistungen vor gro3e Herausforderungen. Der Beitrag gibt
Hintergrundinformationen zur Entwicklung der TK- und Internetiiberwachung auf internationaler
und nationaler Ebene und stellt die wichtigsten Regelungen geplanter oder bereits beschlossener
Rechtsakte und MaBBnahmen zur Bekdmpfung der Cyberkriminalitét vor. Nach einer Gesamtanalyse
der moglichen Auswirkungen, werden die aus Sicht der TK- und Internetdienstanbieter wesentlichen
rechtspolitischen Forderungen vorgestellt.

Internet; Uberwachungssystem; Telekommunikationsordnung; Datenschutz

IDN: 20010825

Ollech, Werner
Betrug per Maus-Click; Gefihrdung des E-Commerce durch Kreditkartenmissbrauch
W&S, 2001, 3, S. 50-51

Eine Umfrage unter 800 Unternehmen in Grof3britannien die ihr Warenangebot teilweise oder
ausschlieBlich liber das Internet vertreiben, hat ein alarmierendes Ergebnis erbracht. Gefragt wurden
u.a., wie die Firmen sich und ihre Kundschaft vor Kreditkartenbetrug schiitzen, welche finanziellen
Verluste ihnen durch Kreditkartenbetrug entstehen, welche Hilfe sie bei der Polizei gefunden haben
und mit welchen Tricks die Betriiger fiir gewdhnlich vorgehen. Das zentrale Problem des Verkaufens
per Internet besteht darin, dass ein Online-Retailer die Kreditkarte, mit der bezahlt wird, nicht zu
Gesicht bekommt. Der héaufigste Trick der Kartenbetriiger besteht darin, dass der tatsdchliche Name
des Karteninhabers mit einer realen Adresse kombiniert wird, die nicht die des Karteninhabers ist.
Diese und dhnlich angelegte Betrugsfille konnten vereitelt werden, wenn die Angaben des Kéufers
routineméfig mit 6ffentlichen Adressregistern abgeglichen wiirden. Moderne Priventionsprogramme
benodtigen dafiir nur Sekunden und koénnen bei Bedarf sogar standardisierte Bonitatspriifungen
durchfiihren. Auch die Polizei ist derzeit auBer Stande, die neue Kriminalitit angemessen zu
bekdmpfen. Die Umfrage ergab, dass neun von zehn Internetbetriigern mit ihrer Beute unerkannt und
ungestraft davon kommen.

Internet; Kreditkartenmissbrauch; Kreditkartenbetrug; E-Commerce
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IDN: 20010608

Ernst, Stefan
Computerviren und ihre rechtlichen Folgen

DSWR, 2001, 3, S. 59-60

Das Eindringen in fremde Rechner durch das sogenannte Hacken steht vor allem als Ausspdhen von
Daten nach P 202 s Strafgesetzbuch unter Strafe. Mit der Verbreitung von Computerviren befassen
sich die PP 303 a und 303 b StGB, die diese Tat als Datenverdnderung oder gar als
Computersabotage mit Freiheitsstrafen bis zu fiinf Jahren und mit Geldstrafen bedrohen. Dabei spielt
es keine Rolle, ob durch den Virus Daten geldscht, verdndert oder einfach nur unzugénglich gemacht
werden... Unerheblich ist auch, ob der Téter bewusst ein bestimmtes Unternehmen schadigen wollte,
oder ob er den Virus blind los gesandt hat, damit er sich selbstéindig im Internet verbreitet, wie mit
dem Loveletter-Virus geschehen. In beiden Fillen handelt er mit dem strafrechtlich relevanten
Vorsatz, in fremden Systemen Schaden zu erzeugen: Der Imageschaden, der durch das Bekannt
werden der Uberwindbarkeit von Sicherheitsvorkehrungen eines "gehackten" Unternehmens
entsteht, ist erheblich. Daher werden die Tater wegen des im Falle eines Strafverfahrens befiirchteten
und wegen des Offentlichkeitsgrundsatzes kaum zu vermeidenden Presserummels vom Betroffenen
nicht selten eher als IT-Spezialist angestellt, als wegen ihrer Taten bei der Polizei angezeigt.
Probleme bereitet auch die Verfolgung von Tatern im Ausland, da mit einer effektiven Kooperation
der Behorden nicht immer zu rechnen ist. Das fiir ein erfolgreiches Straf- und Zivilverfahren in
Deutschland erforderliche Beweismaterial zu sammeln, ist in Fallen mit Auslandsbeteiligungen noch
schwieriger. Der entstehende Schaden bleibt insbesondere an kleineren Firmen und Privatleuten
hingen, die sich entsprechende Versicherungspolicen nicht leisten konnen. Viele Firmen zahlen
nicht unerhebliche Pramien fiir einen Schutz vor Taten, deren Urheber womoglich bekannt, aber
kaum greifbar sind.

Computerkriminalitit; Computersabotage; Computervirus; Datenéinderung; Hacker; Datenspionage;
Rechtsgrundlage; Wirtschaftsschaden
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IDN: 20012048

Dix, Alexander
Regelungsdefizite der Cyber-Crime-Konvention und der E-TKUV

DuD, 2001, 10, S. 588-591
mit 11 QU

Eine Verbesserung der internationalen Zusammenarbeit bedarf die Bekdmpfung der
Cyber-Kriminalitdt, die nicht unbedingt identisch ist mit der Datennetzkriminalitdt. Zu unterscheiden
ist zwischen Angriffen auf die Sicherheit des Netzes oder einzelner vernetzter Rechner und der
Nutzung des Netzes zur Vorbereitung von Straftaten. Soweit es um die Bekdmpfung von
internetgestiitzter Kriminalitdt geht, fiir die das Netz nicht Angriffsziel, sondern Medium ist, muss
eine sorgfiltige Abwégung zwischen den Interessen der Strafverfolgung und dem Recht der Nutzung
auf Schutz ihrer Privatsphire und auf unbeobachtete Nutzung der neuen Medien stattfinden. Dabei
ist auch ein grundsitzliches Recht auf anonymen oder pseudonymen Zugang und Nutzung von
Netzangeboten anzuerkennen. Auch die Bekdampfung der Cyberkriminalitét rechtfertigt es nicht, dass
die TK-Netze entgegen ihrem urspriinglichen Zweck generell zu Uberwachungsnetzen umgewidmet
werden. Nur im Einzelfall kann es ausnahmsweise gerechtfertigt sein, bei einem konkreten Verdacht
und unter Einhaltung rechtsstaatlicher Garantien auf vorhandene personenbezogene Daten fiir
Strafverfolgungszwecke zuzugreifen, die zu Zwecken der Kommunikation verarbeitet werden.

Computerkriminalitit; Telekommunikationsiiberwachung; Internet; Kriminalitatsbekdmpfung; Datenschutz;
Strafverfolgung; Datenferniibertragung; Personendaten; Giiterabwagung; Européisches Gemeinschaftsrecht;
Rechtssicherheit

IDN: 20012047

Breyer, Patrick
Die Cyber-Crime-Konvention des Europarats

DuD, 2001, 10, S. 592-600
mit 49 QU

Der Autor untersucht die Cyber-Crime-Konvention des Europarates und hilt fest, dass die CCC
einseitig auf die Effektivitit der Strafverfolgung ausgerichtet ist, wihrend der Schutz der beteiligten
Biirger soweit er iiberhaupt zugelassen wird, allein den einzelnen Vertragsstaaten iiberlassen wird.
Weder die Bestimmungen {iber innerstaatliche Ermittlungsbefugnisse noch die Vorschriften iiber die
internationale Zusammenarbeit sehen substanzielle rechtsstaatliche Sicherungen zum
Menschenrechts- und Datenschutz vor; stattdessen wird deren Missachtung Vorschub geleistet.

Computerkriminalitit; Europarat; Cybercrime; Uberwachungsbefugnis; Recht auf informationelle
Selbstbestimmung; Telekommunikation; Ermittlungsbefugnis; Menschenrecht; Datenschutz; Internationale
Zusammenarbeit; Rechtshilfe
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IDN: 20011871

Kubica, Johann
Internetkriminalitiit - Wesentliche Erscheinungsformen und Bekidmpfungsmafinahmen

Die Kriminalpolizei, 2001, 3, S. 75-80
mit 21 QU

Internetkriminalitdt gehort zur Computerkriminalitét, zur Kriminalitdt im Zusammenhang mit
Informations- und Kommunikationstechnik (IuK-Technik). Nach einer polizeilichen Definition was
IuK-Kriminalitdt umfasst und was computerspezifische Straftaten sind, werden wesentliche
Phianomenbereiche der Internetkriminalitit beleuchtet. Es werden strafbare Inhalte im Internet, der
Internetbetrug, strafbare Angriffe und Bedrohungen und Softwarepiraterie erldutert. Die neuen
Formen der Internetkriminalitit erfordern entsprechend neue und in die Zukunft gerichtete
MaBnahmen zur Verhiitung und Verfolgung solcher Straftaten. Einige dieser Ansétze werden
vorgestellt: Personelle und organisatorische MaBnahmen der Polizei, Task-Force "Sicheres Internet",
Zusammenarbeit mit Providern, Priventionsansitze beim E-Commerce-Betrug, Rechtliche
Anpassung, Internationale Initiativen.

Internet; Computerkriminalitdt; Informations- und Kommunikationstechnologie; Kriminalphdnomenologie;
Softwarepiraterie; Definition; Deliktart; Computerbetrug; BekdmpfungsmafBnahme; Praventivmalnahme

IDN: 20011039

Weitemeier, Ingmar
Kriminalititsbekimpfung am Tatort Internet; Die Perspektive der Polizei

WIK, 2001, 4, S. 12-13

Alle Bereiche der Wirtschaft und Verwaltung konnen weltweit durch Internet-Attacken in
besonderer Weise beriihrt werden. So ist ein ernst zu nehmendes Problem die Software- und
Datenpiraterie. Zu oft wird der alltigliche Diebstahl von Daten noch als Kavaliersdelikt angesehen.
Der Autor geht in diesem Zusammenhang auch auf die Problematik der Vermogensdelikte und der
Computerkriminalitét ein. Er beschiftigt sich mit den Bekdmpfungsmdglichkeiten der Polizei und
deren Problemen bei der Strafverfolgung und stellt Forderungen zur Sicherheit. Die Herausforderung
beim globalen Medium Internet besteht in einer weltweit erforderlichen staateniibergreifenden
Kooperation alle an der Sicherheit beteiligten Institutionen. Es geht darum, die rasante technische
Entwicklung in geeignete rechtliche Rahmenbedingungen zu fassen, um die Kriminalitét
wirkungsvoll zu verhindern bzw. bekdmpfen zu kdnnen.

Computerkriminalitit; Datenmissbrauch; Internet; IT-Sicherheit; Kriminalititsbekdmpfung; Strafverfolgung
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IDN: 20010831

Koch, Karl Friedrich
Electronic Commerce; Chancen auch fiir Kriminelle?

Kriminalistik, 2001, 3, S. 179-185
mit 1 TAF, 19 QU

Im Rahmen einer Strategischen Kriminalititsanalyse hatte sich das BKA im Dezember 1998 die
Aufgabe gestellt, kriminalitidtsfordernde Bedingungen zu identifizieren, die durch die Nutzung des
Electronic Commerce entstanden sind. Die Wachstumsprognosen zum E-Commerce zeigen einen
dynamischen Aufwirtstrend. Jedoch wird derzeit nur jeder zehnte elektronische Geschéaftsabschluss
mit privaten Endkunden getitigt. Eine abschliefende Auflistung der kriminellen Mdglichkeiten im
Zusammenhang mit dem E-Commerce ist aufgrund der vielfaltigen Nutzungsalternativen nicht
moglich. Viele User betrachten das Internet als scheinbar "rechtsfreien" Raum, eine grof3e Zahl halt
die Ablaufe bei der Geschiftsabwicklung fiir sicher. Besondere Probleme er6ffnen sich im
Zusammenhang mit der Sicherstellung und dem Beweiswert digitaler Dateien. Die am Projekt
beteiligten Experten gehen von einem groflen Dunkelfeld aus. Statistisch aussagekréftige Daten fiir
eine realistische Lageeinschitzung liegen derzeit nicht vor. Die Bekdmpfung des Deliktfeldes
E-Commerce kommt nur langsam in Gang. Politik, Justiz und Polizei sind aufgefordert, sich intensiv
mit diesen neuen Kriminalitdtsphinomen auseinander zusetzen, um bestehende Konzepte und
gesetzliche Bestimmungen zu {liberarbeiten bzw. die in der Analyse genannten Losungsansitze
umsetzen zu konnen.

Elektronischer Zahlungsverkehr; E-Commerce; Internet; Bekdmpfungskonzept; Datendiebstahl;
Datenmanipulation; Kommunikationstechnik
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IDN: 20011339

Lorch, Stephan
Ermittlungen im Internet; Eine Zwischenbilanz und Standortbestimmung

Kriminalistik, 2001, 5, S. 328-333
mit 1 TAF, 13 QU

Obwohl das Internet schon 1968 seinen Anfang fand, wird es von der breiten Masse erst seit fiinf bis
sieben Jahren genutzt. Die damit einhergehende Steigerung der Straftaten zwang auch die
Strafverfolgungsbehorden, technisch und personell aufzuriisten. Der Gesetzgeber musste rechtliche
Grundlagen neu schaffen oder diese dem Stand der Technik anpassen. Das Identifizieren der in und
mit diesem Medium operierenden verantwortlichen Straftiter ist nicht gegen das Internet als solches
gerichtet, sondern zur Aufdeckung von Straftaten. Polizeiliche Priasenz im Internet hat einen nicht zu
unterschitzenden praventiven Charakter und soll potentielle Straftdter abschrecken. Man
unterscheidet bei Ermittlungen im Internet zwischen anlassabhédngigen Ermittlungen und
anlassunabhédngigen Recherchen. In der Verdffentlichung wird auf die beiden Ermittlungsarten
eingegangen. Voraussetzung fiir eine erfolgreiche kriminalistische Tatigkeit sind umfassende
Spezialkenntnisse. Ermittlung von Straftdtern im Internet ist trotz der Globalitdt des Mediums, trotz
rechtlich und technisch komplexer Materie machbar. Die stetig zunehmende Kooperation der
weltweiten Staaten und die Zusammenarbeit zwischen internationalen Behorden entwickelt sich
durchaus positiv. Die rechtlichen Liicken und Unzuléssigkeiten werden zwar langsam aber doch
zusehends geschlossen. So erfolgt das Erkennen von bekannten Dateien und identischen Kopien
iber die Erstellung und den Abgleich in Vergleichsdatenbanken. Auf diesem Konzept beruht auch
die hier beschriebene Software PERKEOQ, ein Programm zur Erkennung relevanter
kinderpornographischer eindeutiger Objekte.

Ermittlungsbehorde; Internet; Kinderpornographie; Ermittlungsverfahren; StGB P 184; Software;
Identifizierungsmerkmal
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IDN: 20011098

Marr, Andre

Anlassabhiingige Ermittlungen der Polizei im Internet; Versuch einer praxisbezogenen
Darstellung

Der Kriminalist, 2001, 5, S. 227-229
mit 3 TAF, 1 TAB, 30 QU

Grundlegende Ansétze und Vorgehensweisen polizeilicher Ermittlungen im Internet zeigt dieser
Beitrag auf und tragt damit dazu bei, die hdufig festzustellende Scheu der zustindigen, aber mit der
Sachbearbeitung von Delikten aus dem Informations- und Kommunikations-Bereich noch
unerfahrenen Beamten abzubauen. Nach einfiihrenden Bemerkungen wird zunichst auf allgemeine
Grundlagen der Ermittlungen im Internet im Zusammenhang mit der Einwahl ins Netz eingegangen.
AnschlieBend werden die wesentlichen Dienste des Internets in ihrer Funktionalitdt vorgestellt, dort
mogliche Kriminalitdtsformen benannt und Ermittlungsansétze und Vorgehensweisen erldutert.
Diese modulare Vorgehensweise schafft nach Auffassung des Autors die Moglichkeit, auch auf die
Gefahr hin, teilweise wiederholende Feststellungen treffen zu miissen, auf den technologischen
Aufbau und Ablauf der einzelnen Dienste einzugehen. Daraus ergeben sich zum einen die mogliche
Modi operandi und hinterlassenen Spuren der Straftiter und zum anderen die Moglichkeiten und
Fristen flir Ermittlungen durch die Polizei.

Internet; Ermittlungsverfahren; Polizeiliche Ermittlung; TKG
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IDN: 20011083

Stenger, Hans Jiirgen

Lies auch im Internet das Kleingedruckte!; Ein Uberblick iiber die neuesten kriminellen
Finessen im digitalen Zeitalter

CD Sicherheits-Management, 2001, 2, S. 66-68, 70-72, 74
mit 1 TAB, 1 BILD, 1 TAF

Auch wenn Computerviren in der aktuellen Kriminalstatistik noch keine Berticksichtigung finden,
spielen sie doch in der heutigen Kriminalitdtswelt eine bedeutende Rolle, vor allen Dingen im
Hinblick auf die Schiden, die sie anrichten. Es muss davon ausgegangen werden, dass jeder zweite
Rechner, der iiber ein 6ffentliches Netz erreichbar ist, im Laufe eines Jahres boswilligen Attacken
ausgesetzt ist. Allerdings ist nicht jede Attacke strafrechtlich relevant. In mehreren tausend Féllen
werden allerdings Daten veridndert und unerlaubt Zugriffsrechte erlangt. Die PKS beeindruckt mit
einer Steigerung der Fallzahlen von 168,5 % in den Fillen der Software-Piraterie im privaten bzw.
héduslichen Umfeld und von 333,2 % in Fillen des Missbrauchs im gewerblichen Umfeld. In immer
kiirzeren Abstidnden hort man von der Software-Industrie iiber die wirtschaftlichen Schaden durch
Software-Piraterie. Schlecht entwickelt oder gar nicht vorhanden ist das Unrechtsbewusstsein iiber
das Wirtschaftsgut Software. So lange z.B. Lehrer im Leistungskurs Informatik bedenkenlos
Raubkopien an die Schiiler verteilen, wird sich daran auch nichts &ndern. Hier gehdren die
Ausbildungsinhalte fiir Lehrer und Schiiler um die Raubkopie-Problematik erweitert. Straftaten im
Internet werden in der PKS als Straftaten der Computerkriminalitit, des Betruges, der Beleidigung
oder auch der Hehlerei gezdhlt. Der wahre Umfang der Internet-Kriminalitdt ist daher aus der
Statistik nicht genau erkennbar, dabei zeigt die tigliche Praxis, dass Straftédter in hohem MalBe das
Internet wie auch andere Kommunikationsmittel nutzen.

Computersabotage; Internet; Polizeiliche Kriminalstatistik; Computervirus; Softwarepiraterie;
Schadensho6he; Datensicherheit
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IDN: 20010601

Satzger, Helmut

Strafrechtliche Verantwortlichkeit von Zugangsvermittlern; Eine Untersuchung der
Verantwortlichkeit fiir rechtswidrige Inhalte im Internet vor dem Hintergrund der neuen
E-Commerce-Richtlinie der EG

CR, 2001, 2, S. 109-117
mit 61 QU

Das Internet kennt keine Grenzen, das Strafrecht hingegen wird hédufig geradezu als Bastion der
nationalen Souverénitét erachtet. Lohnt es sich also {iberhaupt, {iber den deutschen Tellerrand zu
blicken, um Auskunft iber den Umfang der strafrechtlichen Verantwortlichkeit von Providern zu
erhalten? Die am 17.7.2000 in Kraft getretene E-Commerce-Richtlinie der EU gibt Anlass hierzu, da
sie (ahnlich wie das 1997 in Deutschland erlassene Teledienste-Gesetz, TDG)
Verantwortlichkeitsregelungen fiir die Ubermittlung und Speicherung von Informationen Dritter
enthdlt. Die Richtlinie erweist sich bereits vor Ablauf der in ihr festgesetzten Umsetzungsfrist zum
17.1.2002 fiir die nationale Diskussion um die Reichweite der strafbarkeitsbegrenzenden Wirkung
des TDG, insbesondere im Hinblick auf die umstrittene Auslegung von § 5 Abs. 4, als wirksam.

Internet; Provider; Verantwortlichkeit; Strafbarkeitsbedingung; Informationszugang; Vermittler;
Presseinhaltsdelikt; Anbieter; Beihilfe; EG-Richtlinie; E-Commerce; Nationales Recht; TDG; Rechtsgeltung;
Anwendungsbereich; Zugangskontrolle; Verkehrssicherungspflicht; Internationale Datenverarbeitung;
Territorialititsprinzip
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IDN: 20012183

Albrecht, Peter Alexis; Braum, Stefan
Kontingentes "Européisches Strafrecht" in actio - Schwerpunkte, Konturen, Defizite

KritV, 2001, 3, S. 312-348

Europdisches Strafrecht ist kein Rechtsbegriff. Es stellt keine unmittelbar durch Institutionen und
Instanzen eines empirisch fassbaren Kriminaljustizsystems wirksame Zwangsordnung dar. Wo keine
monopolisierte Staatsgewalt, da auch kein Strafrecht. Mangels einer entsprechenden ausdriicklichen
Gesetzgebungskompetenz der Europdischen Union ist das "Européische Strafrecht" auch
formaljuristisch nicht existent. Man ist sich - zumindest vordergriindig - darin einig, dass die
Souverdnitit des nationalen Gesetzgebers in Strafsachen unangetastet bleiben soll. Geschuldet sei
dies den unterschiedlichen kulturellen Verankerungen und historischen Traditionen, die in den
Kriminalrechtsordnungen der jeweiligen Mitgliedsstaaten strafrechtshistorisch ausgebildet wurden.
Angesichts der mit dem Maastricht-Vertrag installierten Dritten Sdule der innen- und
justizpolitischen Zusammenarbeit stellte bereits Art. K. 2 Abs. 2 EUV klar, dass die Souverénitit der
Mitgliedsstaaten im Hinblick auf die "Aufrechterhaltung der Offentlichen Ordnung " und den
"Schutz der Inneren Sicherheit " unberiihrt bleibt. Nach dem weiteren Ausbau des Dritten Pfeilers im
Vertrag von Amsterdam betont Art. 33 EUV die fortbestehende sachliche Zustiandigkeit der
Mitgliedsstaaten fiir Inneres und Recht. Durch beide Vertragswerke gerét das Strafrecht aber in den
Fokus der europdischen Integration. Mit beiden Vertragswerken sind die Eckpunkte des
europdischen Bezugsrahmens fiir das jeweilige Strafrecht der Mitgliedsstaaten gesetzt. Im Zugriff
des Bezugsrahmens und seiner rechtlichen Mechanismen beginnt der Vorrang des nationalen
Strafrechts zu brockeln. Nationales Strafrecht und Europarecht werden kontingent. Vor diesem
Hintergrund dhnelt das "Europdische Strafrecht" eher einem rechtstechnischen Arbeitsbegriff, der
diese Kontingenz und deren Konsequenzen fiir das jeweilige Strafrecht der Mitgliedsstaaten ordnet
und beschreibbar werden ldsst. Schwerpunkte und Konturen, aber auch Defizite dieser fiir
Begriindung und Anwendung des Strafrechts neuen Kontingenzerfahrung lassen sich so sichtbar
machen.

Strafrecht; Europa; EMRK; Menschenrecht; Maastrichter Vertrag; Amsterdamer Vertrag; Sanktionsrecht;
Europdisches Amt fiir Betrugsbekampfung; Geldwésche; Strafverfolgung; Europol; Eurojust;
Aufgabenbereich; Befugniszuweisung; Rechtsgrundlage; Europdische Union; Bestechung; Korruption;
Computerkriminalitit; Internet; Rechtshilfe; Internationale Rechtshilfe in Strafsachen; Internationale
Zusammenarbeit
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IDN: 20020870

Vassilaki, Irini E.
Strafverfolgung und Bestrafung von Wirtschaftsdelikten im Internet-Bereich

PFA-Schlussbericht, Bd 44, 2000; 2000, S. 77-93

Rechtsfragen im Zusammenhang mit dem Internet [Seminar], Miinster; BR Deutschland, 2000
[14.11-16.11.]

mit zahlr. QU, 1 ANL

In ithrem Vortrag stellt die Referentin anhand von drei Fillen den Problembereich der
Internet-Wirtschaftskriminalitdt vor und erdrtert die wichtigsten Rechtsfragen, die im
Zusammenhang mit ihrer Verfolgung und Bestrafung entstehen. Nach einer allgemeinen
Problemstellung setzt sie sich, aufgrund des internationalen Bezugs der Félle, mit der Frage
auseinander, ob der deutsche Staat {iberhaupt berechtigt ist, gegen die Tater strafrechtlich
vorzugehen und greift in diesem Rahmen den Streit um die Feststellung des Begehungsortes auf. Im
dritten Abschnitt befasst sie sich mit der Ermittlung und Strafverfolgung der Titer von
Wirtschaftsdelikten im Internet-Bereich auf nationaler und auf internationaler Ebene. Auf nationaler
Ebene wird zunichst die Durchsuchung im Internet-Bereich als erste ZwangsmalBnahme der
Ermittlungsbehdrden wihrend der Strafverfolgung kritisch dargestellt, gefolgt von einer
Auseinandersetzung mit der Sicherstellung von Informationen gem. § 94 ff. StPO und mit der
Uberwachung der neuen Kommunikationstechnologien. Beziiglich Ermittlungen auf internationaler
Ebene wird bemerkt, dass keine Vorschrift ersichtlich ist, die im allgemeinen die Inanspruchnahme
von Rechtshilfe zulésst, in Betracht kommen innerstaatliche Regelungen. Der vierte Abschnitt
befasst sich mit der Bestrafung von Wirtschaftsdelikten im Internet-Bereich. Die Referentin
untersucht hier, welche Besonderheiten die Bestrafung der Wirtschaftsdelikte im Internet-Bereich
mit sich bringen kann.

Internet; Wirtschaftsdelikt; Ermittlung; Strafverfolgung; StPO P 94; Internationales Strafrecht
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IDN: 20020871

Kohler, Peter
Die Aufgaben der Staatsanwaltschaft bei der Bekimpfung der Internetkriminalitit

PFA-Schlussbericht, Bd 44, 2000, S. 95-118
Rechtsfragen im Zusammenhang mit dem Internet [Seminar], Miinster; BR Deutschland, 2000
[14.11-16.11.]

Das Internet bestimmt immer mehr den Ablauf unseres Alltags. Das Internet hat die Probleme der
Strafverfolgung insbesondere von Jugendmedienschutzdelikten ganz erheblich verschirft. Nahezu 80
Prozent der Netzinhalte haben irgend etwas mit Pornographie zu tun. Die einfache Pornographie (§
184 Abs. 1 StGB) unterliegt allgemeinen Vertriebs- und Werbeverboten, soweit Personen unter 18
Jahren die Moglichkeit der Kenntnisnahme haben. Die qualifizierte Pornographie (§ 184 Abs. 3 ff.
StGB) — Gewalttitigkeiten, Sodomie und Kindesmissbrauch — darf weder hergestellt noch verbreitet
werden. Die Verbreitung kinderpornographischer Schriften (zumeist Bilddateien) im Internet stellt
sich als ein groes Problem fiir Polizei und Justiz dar. Die Zahl der Ermittlungsverfahren aufgrund
anlassabhéngiger und anlassunabhéngiger Internetrecherchen nimmt stéindig zu, es reichen aber die
personellen Ressourcen nicht aus, um eine zeitnahe und effektive Strafverfolgung zu gewéhrleisten.
Eine Selbstkontrolle der Netzanbieter bringt kaum Entlastung. Vielmehr haben deren Lockangebote
fiir neue Kunden nicht selten Strafverfolgungshindernisse zur Folge, weil Téter mangels einer
Registrierung nicht identifiziert werden konnen. Die justizielle Bewaltigung der Verbreitung von
Kinderpornographie im Internet miindet zumeist in Strafverfahren gegen Besitzer einschlidgigen
Materials; Verbreitungshandlungen lassen sich nicht immer nachweisen. Nicht zu vernachléssigen
sind die Moglichkeiten des Verfalls und der Einziehung als Rechtsfolgen der Tat. Vorteile bringt das
Internet aufgrund der Méglichkeiten einer wirksamen Offentlichkeitsfahndung zur Aufklirung von
erheblichen Straftaten und Festnahme gefahrlicher Straftiter. Das Internet ist unkontrollierbar. Reelle
Chancen, diesen Zustand zu dndern, gibt es nicht. Jedoch sollten Regelungen gefunden werden, um
kiinftig den Auswiichsen besser begegnen zu konnen.

Jugendmedienschutz; Kinderpornographie; Sexueller Missbrauch von Kindern; Sodomie; Verbreitung
pornographischer Schriften; Internet; Téteridentifizierung
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IDN: 20020869

Zapfe, Michael
Zentrale und anlassunabhingige Recherchen in Datennetzen

PFA-Schlussbericht, Bd 44, 2000, S. 67-76

Rechtsfragen im Zusammenhang mit dem Internet [Seminar], Miinster; BR Deutschland, 2000
[14.11-16.11.]

mit 3 TAB

In Ausfiihrung des IMK-Beschlusses vom 20.11.1998 erfiillt das BKA den Auftrag der zentralen
anlassunabhéngigen Recherche in Datennetzen im Fachreferat OA 34, bei der "Zentralstelle zur
anlassunabhéngigen Recherche in Datennetzen" (ZaRD). Unter anlassunabhéingiger Recherche in
Datennetzen versteht man die "nicht extern initiierte Suche nach strafbaren Inhalten im INTERNET
und Online-Diensten, einschlieBlich der Weiterverfolgung von dabei festgestellten, strafrechtlich
relevanten Sachverhalten mit Beweissicherung bis zur Feststellung der Verantwortlichen und der
ortlichen Zustandigkeiten von Polizei und Justiz". Rechtsgrundlage fiir die anlassunabhéngige
Recherche in Datennetzen ist § 2 (2) Nr. 1 i.V.m. § 2 (1) BKAG. Die Befugnisnorm reicht aus, da
bei anlassunabhédngigen Recherchen in offen zugidnglichen Informationsquellen, hier dem
INTERNET, regelmiBig keine Eignriffe in das allgemeine Personlichkeitsrecht (APR) vorliegen.
EilmaBnahmen im Verdachtsfall werden gem. § 163 StPO getroffen. Die Erhebung von
Informationen mittels verdeckter MaBBnahmen oder zum Zwecke der Gefahrenabwehr sind durch den
Auftrag und die Befugnissnorm der ZaRD nicht gedeckt. Die Recherchen der ZaRD werden
deliktsiibergreifend in allen Internetdiensten, wie IRC, WWW, Usenet (Newsgroups), FTP sowie
den Online-Diensten AOL und T-ONLINE durchgefiihrt.

Bundeskriminalamt; Zentralstelle fiir anlassunabhingige Recherchen in Datennetzen; Internet; Datennetz;
IuK-Kriminalitit; Recherche; TKG; TDG; Kinderpornographie
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IDN: 20020872

Scheren, Martin
Die Bekimpfung der Internetkriminalitiit in Europa

PFA-Schlussbericht, Bd 44, 2000, S. 119-142

Rechtsfragen im Zusammenhang mit dem Internet [Seminar], Miinster; BR Deutschland, 2000
[14.11-16.11.]

mit LITVZ S. 142

Durch die zunehmende Vernetzung haben nationalstaatliche Grenzen in der virtuellen Welt viel von
ihrer Bedeutung verloren. Daher haben die Phdnomene der Internetkriminalitét oft eine
internationale Dimension, die neue Kooperationsformen der Strafverfolgungsbehdrden der
verschiedenen Staaten erforderlich macht. Der Vortrag befasst sich mit den europédischen Initiativen
zur Bekdmpfung der Internetkriminalitét. Der weitreichendste Ansatz ist dabei die
"Cybercrime-Konvention", die zur Zeit vom Europarat ausgearbeitet wird. Sie enthélt neben
Vorschriften liber das materielle Strafrecht sowie das Strafprozessrecht Regelungen fiir eine
vereinfachte internationale Zusammenarbeit.

Internet; Strafverfolgung; Europa; Europdische Union; Internationale Zusammenarbeit

IDN: 20041371

Seeger, Cordula
Internet-Kriminalitat

PFA-Schlussbericht, Bd 42, 2000, S. 39-47
Europiische Polizeitechnikkonferenz (EPTK) [internationales Seminar], Miinster; BR Deutschland,
2000 [09.11.-11.11.]

Die Internetkriminalitit und hier insbesondere die Internet-Sabotage sind zunehmend Gegenstand
polizeilicher Ermittlungen. Mit Virenangriffen und DOS-Attacken wird erheblicher Schaden
angerichtet. Spoofing (Manipulieren von Headern in Datenpaketen oder Vortduschen bestimmter
Identitdten oder Paketarten, um Firewalls zu umgehen), unerwiinschtes Versenden von E-Mails
sowie die verschiedenen Viren und "Trojanische Pferde" sind die kriminellen Tétigkeitsfelder. Durch
unterschiedliche Rechtsnormen der Staaten und die Komplexitit der Beweissicherung gestalten sich
die Ermittlungen schwierig. Das Bundeskriminalamt hat Praventions- und Repressionskonzepte
entwickelt. Fiir die Zukunft wéren wiinschenswert: Die Schaffung einer européischen Zentralstelle,
eine rund um die Uhr besetzte Meldestelle, Mindeststandards fiir die Basissicherheit im Netz,
Globalisierung der Ermittlungswerkzeuge, Hinterlegen von Kryptographie-Zweitschliisseln.

Internet; Straftat; Sabotage; Computervirus; Kryptographie; Pravention; Repression
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IDN: 20002515

Paulus, Manfred

Piado-Kriminelle im Datennetz; Eine Herausforderung (nicht nur) fiir Polizei und Justiz;
Vortrag, gehalten am 12.11.1999 vor der Kriminalistischen Studiengemeinschaft e.V. Bremen

Kriminalistik, 2000, 6, S. 390-394

Die sexuell motivierte Kriminalitdt an Kindern wurde durch alle bisher getroffenen MaBBnahmen
nicht zuriickgedringt und nicht wirksam bekampft. Vielmehr besteht der begriindete Verdacht, dass
sie zunimmt. So ist sexuelle Gewalt gegen Kinder eine der wichtigsten kriminalistischen, aber auch
gesellschaftlichen Herausforderungen unserer Zeit. Die Deliktsbereiche "Sexuelle Gewalt gegen
Kinder" und "Kinderpornografie" sind gekennzeichnet von zutiefst gesellschaftlichen Problemen, die
nur gesamtgesellschaftlich abbaubar oder gar 1osbar sind. Das Bundeskriminalamt in Wiesbaden
betreibt seit 1998 die "Zentralstelle Kinderpornografie", unter anderem mit dem Ziel, paddophile
(Tarn-)Organisationen, sowie deren Tausch- und Handelswege zu erkennen, kinderpornografisches
Material zusammenzufiihren, Téter und Opfer zu identifizieren. Gesetzgebung, Polizei und Justiz
miissen ihren Beitrag zur Verbesserung der Situation im Bereich sexueller Gewalt gegen Kinder
(weiterhin) leisten. Sie haben Vorsorge dafiir zu treffen, dass die modernen Informations- und
Kommunikationstechniken zum Nutzen und nicht zum Schaden der heutigen und der kommenden
Generation Verwendung finden kénnen.

Kinderpornographie; Sexueller Missbrauch von Kindern; Kind; Padophilie; Internet; Erscheinungsform;
Beweisfiihrung; Ermittlungsarbeit; Provider; Datennetz; Strafverfolgung

IDN: 20011107

Tonscheck, Michael
Ermittlungen im Internet - Technische Moglichkeiten und rechtliche Grundlagen

PFA-Schlussbericht, Bd 22, 2000, S. 129-150
Polizeitechnik im Wandel [internationales Seminar], Miinster; BR Deutschland, 2000
[05.06.-08.06.]

Das Bundeskriminalamt begegnet der steigenden Internetkriminalitit mit der Bildung eines
entsprechenden Aufgabenschwerpunkts. Internetkriminalitit definiert sich als Straftaten der
IuK-Kriminalitét, die unter Ausnutzung des Internets begangen werden und solchen, die gegen die
Technik des Internets gerichtet sind. Die Ermittlungsanséitze zielen auf die Feststellung eines
moglichen strafrechtlich "Verantwortlichen" und damit einer fiir die weitere Sachbearbeitung
zustdndigen Strafverfolgungsbehdrde durch Ermittlung des Teilnehmers, dem zu einem bestimmten
Zeitpunkt eine bestimmte IP-Adresse zugeordnet war, Ermittlungen iiber die
Hostbezeichnung/Domine und Ermittlung des Inhabers einer E-Mail-Adresse.

Internet; Straftat; Ermittlungsmethode; Bundeskriminalamt; TKG; TDG; TDDSG; Verantwortlichkeit;
E-mail
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IDN: 20010119

Jacob, Joachim

Bekampfung des Rechtsextemismus und Datenschutz

DuD, 2000, 10, S. 572

Der Bundesbeauftragte fiir den Datenschutz nimmt Stellung zu Forderungen, wie der
rechtsextremistischen Propaganda effektiver entgegengewirkt werden kann, besonders im Umgang
mit personenbezogenen Daten im Internet, zur Verpflichtung von Providern und

Homepage-Betreibern, zu E-mail-Uberwachungsprogrammen und zur Gefahr des "glisernen
Biirgers".

Rechtsextremismus; Datenschutz; Informationsbeschaffung; Propaganda; Internet

IDN: 20012154

Lorch, Stefan

Die Moglichkeiten der Verbrechensbekimpfung mit Hilfe der Informationstechnologie -
Ermittlungen im Internet

PFA-Schlussbericht, Bd 31, 2000, S. 151-153
Informationstechnik in der Polizei [Seminar], Miinster; BR Deutschland, 2000 [20.09.-22.09.]
mit 1 TAF

Gemadl § 184 StGB ist der Besitz und das Verbreiten kinderpornographischer Schriften verboten.
Die Verbreitung dieser Schriften im Internet hat in den letzten Jahren in Form von Video- und
Bilddateien rasant zugenommen. Die manuelle Uberpriifung groBer Datenbestiinde ist aus mehreren
Griinden problematisch. PERKEO (Programm zur Erkennung relevanter kinderpornographischer
eindeutiger Objekte) bildet von jeder Datei unabhingig vom Dateinamen einen digitalen
Fingerabdruck und vergleicht diesen mit den Eintrdgen in der Vergleichsdatenbank. Bei
Ubereinstimmung werden die Fundorte (Verzeichnisse) und die Dateinamen in einer Textdatei
dokumentiert. Die Vergleichsdatenbank wird vom BKA, Zentralstelle Kinderpornographie, stindig
um aktuelle Fingerabdriicke erweitert, d.h. die bundesweit bei Durchsuchungen durch
Strafverfolgungsbehorden von z.B. Privatpersonen, Universititen, Providern oder Firmen
sichergestellten Dateien mit kinderpornographischem Inhalt werden durch das BKA gesichtet und in
die Vergleichsdatenbank gespeichert. PERKEO wird derzeit weltweit in -27- Staaten von
Strafverfolgungsbehdrden, bundesweit von allen Landeskriminaldmtern eingesetzt.

Kinderpornographie; Internet; Ermittlungsarbeit; Strafverfolgung
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IDN: 20011426

Heuser, Ansgar
Neue Technologien - Kriminogenes Potential

PFA-Schlussbericht, Bd 10, 2000, S. 69-71
Wissenschaftliche Kriminaltechnik im Dienste moderner Kriminalitdtsbekdmpfung [Seminar],
Miinster; BR Deutschland, 2000 [08.03.-10.03.]

Technologien mit kriminogenem Potenzial sind solche, die zur Begehung von Straftaten missbraucht
werden oder StrafverfolgungsmafBBnahmen behindern oder zu neuen Kriminalitdtsformen fiihren.
Anhand von Fallbeispielen und Szenarien werden die Folgen und Konsequenzen fiir polizeiliche
UberwachungsmaBnahmen angedeutet, die sich aus der rasanten technischen Weiterentwicklung in
den Bereichen Verschliisselungstechnik, Mobilkommunikation, digitale Vermittlungsanlagen und
dem Internet ergeben.

Technologie; Verschliisselung; Technische Entwicklung; Mobiltelefon; Digitaltechnik; Internet; Straftat;
UberwachungsmaBnahme

IDN: 20001403

Geiger, Gebhard

"Information Warfare'; Bedrohung und Schutz IT-abhéingiger gesellschaftlicher
Infrastrukturen

DuD, 2000, 3, S. 129-136
mit 31 QU

Die Infrastrukturen der Hochtechnologieldnder sind durch Computerspionage und -sabotage
verwundbar. Elektronische Angriffe und (Zer-) Stérungsakte mit politischer oder krimineller
Motivation konnen iiber die globalen 6ffentlichen Informationsnetze erfolgen. Geféhrdet sind
praktisch alle informationsabhidngigen Funktionsbereiche von Politik, Verwaltung, Wirtschatft,
offentlicher Giiterversorgung und Verkehr. Neben dem "klassischen" Schutzbedarf (Datenschutz,
Vertraulichkeit und Sicherheit der Telekommunikation) wird daher die Sicherheit nationaler und
internationaler Informationsinfrastrukturen nach Uberzeugung des Autors zu einer vordringlichen
politischen Aufgabe.

Information Warfare; Cybercrime; Informationstechnik; Computersabotage; IT-Sicherheit;
Sicherheitsmangel; Bedrohungspotential; Gefahrenanalyse; Sicherheitspolitik; Militar;
Informationsgesellschaft
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IDN: 20001274

RofBnagel, Alexander; Scholz, Philip
Datenschutz in Japan; Rechtslage und Rechtsentwicklung im Electronic Commerce

DuD, 2000, 8, S. 454-460
mit 81 QU

Das Datenschutzrecht in Japan steht vor einem tiefgreifenden Wandel. Im Vergleich zu Deutschland
wurde Datenschutz bisher in einer anderen Rechtstradition und dementsprechend mit anderen
Instrumenten und Ansétzen realisiert. Aber ebenso wie hier sind diese fiir den E-Commerce
unzureichend und miissen an neue Herausforderungen angepasst werden. Dabei wird sich Japan
starker an der allgemeinen internationalen Entwicklung, die von Europa ausging, orientieren.
Inwieweit sich das vorgestellte Konzept zur Erneuerung des japanischen Datenschutzrechts
realisieren lésst, bleibt abzuwarten. Viele Unternehmen wiirden eine reine Selbstregulierung
bevorzugen. Die 6ffentliche Meinung ist allerdings eindeutig fiir ein Datenschutzgesetz.

Japan; E-Commerce; Internet; Gesetzesreform; Datenschutz; Recht auf informationelle Selbstbestimmung;
Rechtskultur; Selbstregulierung; Akzeptanz; EG-Richtlinie; Datenmissbrauch; Datenschutzgesetz

IDN: 20002685

Thiel, Christoph
Marktentwicklung im Umfeld digitaler Signaturen

DuD, 2000, 2, S. 77-79
mit 4 QU

Die Bearbeitung und der Transport von vertraulichen oder schiitzenswerten Daten birgt immer noch
gewisse Sicherheitsrisiken, sei es durch Ausforschung oder Manipulation. Die Gefahr im Netz
Schaden zu erleiden, steigt stindig. Das weitgehende Fehlen von Vertrauen, Vertraulichkeit,
Integritit und rechtlichen Regeln im Internet ist beispiellos und behindert den elektronischen
Geschiftsverkehr schon heute erheblich. Aus der Notwendigkeit der Absicherung gegen
Bedrohungen dieser Grundwerte lassen sich strategische Sicherheitskonzepte fiir IT-Systeme bzw.
IT-Sicherheitsarchitekturen als Basis fiir risikogerechte und wirtschaftlich vertretbare Losungen
ableiten. Grundlage all dieser Konzepte und Losungsansitze ist der Einsatz moderner
Verschliisselungsverfahren. Bislang ist der Markt fiir Zertifizierungsstellen allerdings noch kaum
entwickelt.

Internet; E-Commerce; IT-Sicherheit; Vertraulichkeit; Digitale Signatur; Verschliisselung;
Dateniibermittlung
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IDN: 20003001

Paulus, Manfred
Die "Ware Kind" im Internet; unser Allerliebstes - verraten, verkauft, und im Stich gelassen?

Polizeispiegel, 2000, 3, S. 65, 67-70

Die kinderpornographischen Produkte nehmen auf dem Markt ebenso zu wie die inhaltlichen
Perversionen. Die Motive fiir die Beteiligung an dieser Art von Geschéften sind sowohl sexueller als
auch finanzieller Natur. Dies sind zwei sich ergdnzende Faktoren, die diese Kriminalitit zum
Nachteil unserer Kinder in dem gegenwirtigen Ausmall ermdglicht. Wegsehen und schweigen hilft
den Tétern, nicht den Opfern und fiihrt zu immer mehr und immer riicksichtsloser begangenen
Taten. Begehrt sind privat hergestellte Videofilme. Im Gegensatz zu professionell hergestellten
Filmen mit hoher Bildqualitét vermitteln sie das echte, das tatsédchliche und unverfélschte
Geschehen. Das Filmen von sexuellen Handlungen mit Kindern dient nicht nur dem spéteren
eigenen Konsum, sondern vor allem auch zur Dokumentation von Vertraulichkeit gegeniiber den
Gesinnungsfreunden, zum Tausch oder zum Handel und nicht zuletzt zum kommerziellen Vertrieb.
Hersteller, Handel und Konsum von Kinderpornographie sollten nicht isoliert als eigenstdndige
Kriminalitdt gesehen werden, da sie immer unmittelbar mit dem sexuellen Missbrauch von Kindern
verbunden ist. Das Internet wird von international organisierten Pddophilenringen zur Verbreitung
strafbarer Inhalte missbraucht. Tatsache ist, dass dadurch von einer nicht unerheblichen Steigerung
im gesamten Kriminalititsbereich "Sexuelle Gewalt gegen Kinder" auszugehen ist und dass dieser
Kriminalitdtsform wirkungsvoller als bisher begegnet werden muss.

Internet; Kinderpornographie; Padophilie; Sexueller Missbrauch von Kindern; Videofilm; Illegaler Handel;
Provider

IDN: 20001273

Grimm, Riidiger; Rofnagel, Alexander
Datenschutz fiir das Internet in den USA

DuD, 2000, 8, S. 446-453
mit 101 QU

In den USA wurde bislang ein Gesetz fiir den Datenschutz im Internet iiberwiegend abgelehnt,
obwohl der Schutz personenbezogener Daten das Schliisselproblem des Electronic Commerce
darstellt. Wie ein ausreichender Datenschutz im Internet gewéhrleistet werden soll, ist in den USA
umstritten. Aufgrund einer anderen Rechtskultur und spezifischer Besonderheiten des
Gesetzgebungsprozesses setzte sich bisher der Ansatz durch, den Datenschutz allein der
Selbstregulierung tiberlassen zu wollen.

Datenschutz; Datenschutzrecht; Internet; USA; E-Commerce; Privatsphére; Personendaten; Datensammlung;
Selbstregulierung; Rechtspolitik
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IDN: 20010683

Klaus, Martin
Internet-Blockade

CD Sicherheits-Management, 2000, 2, S. 8-9, 12, 14, 16-19, 22-24,26
mit 2 BILD

Suchen und Finden, Kaufen und Verkaufen findet in der heutigen Zeit im Internet statt. Aktien von
Internet-Unternehmen schnellen in die Hohe und immer mehr Bereiche hidngen von der
Computervernetzung ab. Doch die Euphorie erhielt einen Dampfer, als deutlich wurde, wie
verletzlich das Internet ist: Nach einer Serie von Angriffen gegen einige der populédrsten Websites,
waren diese stundenlang fiir ihre Kundschaft nicht erreichbar. Durch solche Blockaden entstehen
erhebliche Schiden. Die Verursacher sind bisher nicht bekannt. Profitiert haben Unternehmen, die
sich auf die Sicherheit im Internet spezialisiert haben. In Deutschland soll eine Arbeitsgruppe aus
Mitarbeitern von Fachbehdrden gebildet werden, da die Sicherheit in der Informationstechnik eine
Schliisselfrage fiir die moderne Volkswirtschaft ist. Forschungsgegenstand ist das
Bedrohungspotential in Deutschland, vorzuschlagen wiaren MaBnahmen zur Bekdmpfung und es
sollen Kontakte zu amerikanischen Behorden gekniipft werden, damit Internet-Angriffe gemeinsam
abgewehrt werden konnen.

Computersabotage; Internet; Bundeskriminalamt; Datensicherheit; Zugriffsschutz; Netzwerk; Cybercrime

IDN: 20010211

Sulzbacher, Klaus

Die Zentralstelle fiir jugendgefihrdende Schriften und Medieninhalte; Eine
staatsanwaltschaftliche Einrichtung im Dienste des Jugendschutzes

Die Kriminalpolizei, 2000, 2, S. 50-52

In Rheinland-Pfalz existiert bei der Staatsanwaltschaft Koblenz die Zentralstelle zur Bekdmpfung
unziichtiger Schriften und Abbildungen. Gepriift wurde zunichst die Frage ob Schriften,
Abbildungen oder Darstellungen unziichtig waren und nach § 184 StGB das Schamgefiihl der
Menschen verletzte. Mit dem Gesetz iiber die Verbreitung jugendgefahrdender Schriften erweiterte
sich der Aufgabenbereich u.a. auf die Uberpriifung von Verbreitungs- und Wettbewerbsverboten.
Der Verfasser berichtet iiber die Arbeit der Zentralstellenleiter - insbesondere im Hinblick auf die
neuen Medien - und zeigt auf, dass den Leitern heute in erster Linie Sammel-, Unterrichtungs- und
Koordinierungsfunktionen obliegen.

StGB P 130; StGB P 131; Medieneinfluss; Jugendschutz; Internet; Gewaltdarstellung; Pornographie;
Verbreitung pornographischer Schriften; Verbreitung jugendgefdhrdender Schriften; Rheinland-Pfalz; FSK;
Kinderpornographie; Gewaltverherrlichung; Zentralstelle; Jugendgefahrdung
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IDN: 20010051

Meseke, Bodo

Ermittlungen im Internet - Positionen und Dissonanzen; Rechtliche Konfliktpunkte bei der
Bekimpfung von Kriminalitit im Internet

Kriminalistik, 2000, 4, S. 245-249
mit 8 QU

Um sinnvolle kriminalpolizeiliche Ermittlungen durchfiihren zu kdnnen, ist zunéchst der
Verantwortliche fiir das fragliche Angebot zu bestimmen. Als Rechtsgrundlage dienen hier das
[uDKG und das Teledienstgesetz. Daraus ergibt sich in Bezug auf die Verantwortlichkeit eine
Unterscheidung der Diensteanbieter in "content-", "service-" und "access-provider". Diese Begrifte
konnen aber wegen vorkommender Uberschneidungen nicht immer getrennt werden. Die zur Zeit
noch vorhandenen rechtlichen Konfliktpunkte liegen im Bereich der §§ 94, 100 a, 110, 99, 102, 103
StPO, § 12 FAG, § 4 TDSV, § 2 TDG und der §§ 89 und 90 TKG. Der Beitrag gibt einen Uberblick
tiber diese gesetzlichen Regelungen und deren Bedeutung fiir die Bekdmpfung der Kriminalitét in
Datennetzen.

Internet; Durchsuchung; Beweissicherung; Datenschutz; Kriminalititsbekdmpfung; Sicherstellung;
Verantwortlichkeit; Provider; Beschlagnahme; Uberwachungsmaﬁnahme; StPO P 100 a; StPO P 110; StPO P
94; StPO P 99; StPO P 102; StPO P 103; TKG; FAG; TDG

IDN: 20010107

Scheffler, Hauke; Dressel, Christian

Die Insuffizienz des Computerstrafrechts; Schleppende Gesetzgebungsverfahren als
Storfaktor fiir die E-Commerce-Wirtschaft

ZRP, 2000, 12, S. 514-517
mit 31 QU

E-Commerce ist als Modewort in aller Munde. Die Verfasser gehen der Frage nach, ob der nationale
Gesetzgeber seiner Pflicht zur Regulierung dieses neuen Wirtschaftszweigs ausreichend nachkommt
und berichten iiber internationale Aktivititen. Es wird festgestellt, dass erheblicher nationaler
Handlungsbedarf besteht.

E-Commerce; Computerstrafrecht; Handel; Internet; Geschaftstitigkeit; Elektronischer Rechtsverkehr;
Datenmissbrauch; Tatortbestimmung; Auslandstat; Zustidndigkeitsregelung; Strafverfolgungsbehdrde;
Internationale Tatortzustindigkeit; Rechtsentwicklung
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IDN: 20010148

Zoller, Mark Alexander
Verdachtlose Recherchen und Ermittlungen im Internet

GA, 2000, 12, S. 563-577
mit 64 QU

Das Internet dient zunehmend als Kommunikationsforum fiir Straftiter und als Mittel zur Begehung
von Straftaten. Ursachen liegen in der geringen Entdeckungsgefahr und der weitgehenden
Moglichkeit der Anonymisierung. Die Polizei hat auf diese Bedrohung mit unterschiedlichen
organisatorischen Maflnahmen reagiert. U.a. wurde beim BKA eine bundesweite Zentralstelle fiir
anlassunabhédngige Recherchen im Internet eingerichtet. Zur Unterstiitzung der Recherchen setzt die
Polizei unterschiedliche Werkzeuge, wie z.B. Perkeo, ein. Bei Recherchen in offen angebotenen
Inhalten bedarf es keiner speziellen Rechtsgrundlage, da kein Grundrechtseingriff vorliegt. Bei
Recherchen in zugangsgeschiitzten Bereichen liegt ein Grundrechtseingriff vor. Fiir priventive
MalBnahmen konnen die Polizeien der Lander auf die einschldgigen Bestimmungen der
Polizeigesetze und das BKA auf § 7 I BKAG zuriickgreifen. Fiir den repressiven Zugriff auf
zugangsgeschiitzte Bereiche im Netz bietet die geltende Strafprozessordnung derzeit keine
ausreichende gesetzliche Grundlage.

Internet; Recherche; Polizeiliche Ermittlung; Rechtsgrundlage; Gefahrenabwehrrecht; Strafverfolgungsrecht;
Kinderpornographie; Bundeskriminalamt; PERKEO; Verdeckte Datenerhebung; Datenverarbeitung;
Tatwerkzeug; Tatmittel; Straftat; Polizeiarbeit
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IDN: 20000827

Schwarzenegger, Christian

Der riumliche Geltungsbereich des Strafrechts im Internet; Die Verfolgung von
grenziiberschreitender Internetkriminalitiit in der Schweiz im Vergleich mit Deutschland und
Osterreich

ZStrR, Bd 118, 2000, 2, S. 109-130
mit 3 TAB, 80 QU

Nationalstaatliche Grenzen sind fiir die Téter von Internetdelikten nahezu irrelevant geworden. Da
aber noch kein internationales Strafrecht zur Verfolgung dieser Taten existiert, miissen sie weiterhin
nach nationalstaatlichem Strafrecht verfolgt werden. Dabei ergibt sich eine Reihe von Fragen
beziiglich des materiellen und formellen Strafrechts, die in diesem Aufsatz anhand der Rechtslage in
der Schweiz im Vergleich mit Deutschland und Osterreich erldutert werden. Zunichst wird erdrtert,
wo der Gerichtsstand bei Internetdelikten liegt und ob die Verfolgung nach dem Legalitéts- oder
Opportunititsprinzip erfolgt. Im Mittelpunkt steht aber der raumliche Geltungsbereich des Schweizer
Strafrechts im Internet. Es wird zwischen dem Ort der Ausfithrung und dem Ort des Erfolges der
Straftat unterschieden. Mit der Einbeziehung des Erfolgseintritts wird die Deckungsgleichheit des
Territorialprinzips mit dem Herrschaftsgebiet des Staates aufgegeben. Damit ist - nicht nur fiir die
Schweiz - folgendes Dilemma gegeben: Die Strafanwendungsrechte der Schweiz, Deutschlands und
Osterreichs erfassen eine kaum zu bewiltigende Anzahl von Auslandstaten. Bei allen
Internetdelikten kann ein dem Tatbild entsprechender Erfolg unabhéngig von der
Ausfithrungshandlung zur Ankniipfung der Tat im Inland fiihren. Eine klare internationale
Abgrenzung der Strafanwendungsrechte, ein effizientes Auslieferungs- und Rechtshilferecht sowie
die Harmonisierung der materiell-rechtlichen Strafnormen sind deshalb notwendig. Dennoch ist an
eine schnelle internationale Losung nicht zu denken. Fiir wesentliche Kriminalitdtsbereiche wird auf
absehbare Zeit das nationale Strafrecht maB3gebend bleiben.

Grenziiberschreitende Kriminalitiat; Computerkriminalitit; Hacker; Gefahrdungsdelikt; Internet; Schweiz;
Territorialititsprinzip; Osterreich; Legalititsprinzip; Rechtsvergleich; Erfolgsdelikt; Rechtsgeltung
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IDN: 20000644

Wiedemann, Peter
Tatwerkzeug Internet; Ein Uberblick iiber das System und seine kriminelle Nutzung

Kriminalistik, 2000, 4, S. 229-239
mit 2 TAF, 100 QU

Das weltumspannende Computernetz Internet hat sich zu einem stindig wachsenden multimedialen
Kommunikationsnetz entwickelt. Jeder Anwender, der iiber eine entsprechende Soft- und Hardware
verfligt, kann in diesem globalen Netz kommunizieren. Diese rasante Entwicklung bietet nicht nur
groBe Moglichkeiten, sondern birgt auch erhebliche Kriminalitétsrisiken. Ganz besonders stellt sie
die Polizei und andere Strafverfolgungsbehorden durch die Globalisierung, die schnelle technische
Verdnderung und durch nicht immer klar definierte rechtliche Gegebenheiten vor grofle Probleme.
Der Artikel gibt einen Uberblick iiber die Formen, die Entstehungsgriinde und die Mdglichkeiten zur
Bekdmpfung der Kriminalitdt im Internet.

Internet; Geschichtliche Entwicklung; Kommunikationsnetz; Nutzanwendung; Globalisierung; Kriminalitét;
Bekidmpfungsstrategie; Strafbarkeit; Strafverfolgung; Recht; Polizei; Bundeskriminalamt; Internationale
Zusammenarbeit; Kriminalitdtsbekdmpfung; Deliktart

IDN: 20001693

Weber, Klaus O.
Gefahr wird unterschitzt; Wirtschaftskriminalitat

Protector, 2000, 9, S. 18-19
mit 1 BILD

Die klassische Form der Ausspahung von politischen und militidrischen Geheimnissen ist von der
Wirtschaftsspionage abgeldst worden. Jedes Unternehmen, ob klein oder grof3 muss sich bewusst
sein, dass das Bose tiberall lauert: Mitarbeiter verraten Betriebsgeheimnisse jeglicher Art,
Prototypen, Forschungsergebnisse und spionieren fiir Konkurrenzunternehmen. Im Jahre 1998
wurden weltweit 326 Fille von Computersabotage und 46022 Félle von Computerkriminalitat
angezeigt, Tendenz steigend. Laut FBI haben sich die Schdden durch Angriffe auf Computersysteme
mit einem Volumen von mehr als 600 Millionen Mark von 1998 zu 1999 verdoppelt.
Durchschnittlich kostet ein Virusangriff auf eine Firma 85.000 Mark an Reparaturkosten und 80%
der Unternehmen benodtigen mehr als 50 Arbeitsstunden zur Wiederherstellung der Systeme. Jedes
Unternehmen muss sich selbst schiitzen gegen diese neue Form der Wirtschaftskriminalitit.
Grundvoraussetzung sind Sicherheitskonzepte, Einstellungskriterien und ein angemessenes Mal3 an
Misstrauen jedem gegeniiber.

Computerkriminalitidt; Computersabotage; Geheimdienst; Industriespionage; Wirtschaftskriminalitit;
Sicherheitsmafinahme; Nachrichtendienst
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IDN: 20010440

Taeger, Jiirgen
Recht der digitalen Welt; Rechtsentwicklungen im EDV- und Internetrecht

Kritische Justiz, 2000, 4, S. 506-530
mit 120 QU

In den letzten Jahren ist ein Rechtsgebiet entstanden, das heute noch einige Juristen nicht kennen:
Das Internetrecht. Beim Internetrecht handelt es sich nicht um ein neues Werk der Gesetzgebung,
sondern vielmehr um eine Kompilation von Rechtsgebieten, die schon lange bestehen, aber selten
von einer grofBeren juristischen Fachoffentlichkeit zur Kenntnis genommen worden sind. Der Autor
skizziert die zentralen, kontrovers diskutierten Probleme dieser Rechtsgebiete und zeigt den
aktuellen Diskussionsstand.

Internet; Rechtsentwicklung; Neue Medien; Digitalisierung; Elektronischer Rechtsverkehr;
Informationsrecht; Urheberrecht; [uKDG; Vertragsrecht; ProdHaftG; Computerstrafrecht;
Verbraucherschutz; E-Commerce; Datenschutzrecht; TDDSG; Wirtschaftsstrafrecht

IDN: 20010584

Ruoff, Axel

E-Commerce und Verbraucherschutz - Zur Anwendbarkeit des Haustiirwiderrufsgesetzes im
Internet

NJW-CoR, 2000, 1, S. 38-42
mit 37 QU

Im Internet sind zunehmend kommerzielle Angebote zu finden. Der Schutz des Kunden vor den
Gefahren eines iibereilten Vertragsabschlusses ist durch das Haustiirwiderrufsgesetz (HWiG)
gewihrleistet. Der Schutz ist sowohl bei der beildufigen (§ 1 I Nr. 2 HWiG) und der gezielten
Geschiftsanbahnung iiber den Umgehungstatbestand des § 5 I HWiG gegeben. Die von § 2 HWiG
eingerdumte einwochige Widerspruchsfrist ist beim elektronischen Direktvertrieb nicht erfiillbar. Sie
ist im Wege der Analogie durch ein einwochiges Riickgaberecht ab Erhalt der Lieferung zu ersetzen.
Weitere Schutzmechanismen gewihrleistet die Fernabsatzrichtlinie, die ab dem 05.06.2000 in
nationales Recht umgesetzt sein muss.

E-Commerce; Verbraucherschutz; Internet; HausTWG; Haustiirgeschift; Kaufvertrag; Widerruf;
Widerrufsrecht
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IDN: 20002506

Sandl, Ulrich
Wirtschaftspolitische Bedeutung digitaler Signaturen; Die etwas andere "Kryptodiskussion"

CR, 2000, 5, S. 319-324
mit 23 QU

IT-Sicherheit wird im globalen Wettbewerb immer mehr zum Standortfaktor. Die Kryptodebatte
verdeutlicht, wie schwer unter diesen Bedingungen eine sachgerechte Abwigung zwischen
Marktentwicklung und Vertrauensschutz zu treffen ist. Der Beitrag stellt die unterschiedlichen
Interessen gegeniiber und kommentiert bisherige und kiinftige nationale und internationale
Bestrebungen der Kryptoregulierung. Es wird dargestellt, dass die Risiken des elektronischen
Handels ein wirtschaftliches Hemmnis darstellt und dass erst durch die Entwicklung
kryptographischer Verfahren Vertrauen in die Authentizitit (=Identitét des jeweiligen Gegentibers)
und die Integritdt (=Unverfélschlichkeit der iibermittelten Daten) entwickelt werden kann. Die
Regelungserfordernis fiir digitale Signaturen und die Problematik der Gleichstellung der digitalen
Signatur mit einer handschriftlichen Signatur wird aufgezeigt. AbschlieBend wird ein Ausblick auf
die internationale Entwicklung gegeben.

Authentizitit; Digitale Signatur; Integritit; IT-Sicherheit; SigG; Vertrauensschutz; Elektronischer
Zahlungsverkehr; E-Commerce; Kryptographie

IDN: 20002372

Bundeskriminalamt, Redaktion
Bekimpfung der Kriminalitit im Internet

Die Polizei, 2000, 5, S. 151-153
mit | TAB

Die Bekdmpfung der Kriminalitdt im Internet war Anlass fiir eine Tagung im Bundeskriminalamt am
15./16. Februar 2000. Hierzu waren auch Internet-Service-Provider und andere
Telekommunikationsdienstleister eingeladen. Ziel dieses Treffens war einerseits das Kennenlernen
neuer Entwicklungen und andererseits einen Entwurf fiir eine "Gemeinsame Erklarung der
Internet-Provider und der teilnehmenden Strafverfolgungsbehdrden" zur Verhiitung und
Bekdmpfung der Kriminalitdt im Internet zu besprechen. Mit der von allen Teilnehmern
zugestimmten Erklarung zur Zusammenarbeit der Internet Provider mit den
Strafverfolgungsbehorden soll eine sichere Nutzung des Internets im Rahmen der gesetzlichen
Regelungen gewéhrleistet werden und die Strafverfolgungsbehdrden bei der Verhiitung und
Verfolgung von Straftaten unterstiitzt werden.

Internetkriminalitét; Deliktart; Bekdmpfungsmafnahme
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IDN: 20002848

Herwig, Volker

Erfiilllung 6ffentlicher Ziele durch Einsatz des Internet; Dargestellt am Beispiel "Wahrung der
inneren Sicherheit"; Ein Raster fiir den Informationstechnikeinsatz bei 6ffentlichen Aufgaben

Verwaltung & Management, 2000, 6, S. 364-367
mit 28 QU, 1 TAB

Das wirtschaftliche und gesellschaftliche Leben hat sich durch die Entwicklung des Internet in den
letzten Jahren stark verdndert. Der Staat hat die Moglichkeiten, die das Internet bietet erkannt und
verschiedene Initiativen ins Leben gerufen. Im Vordergrund steht die Anpassung von 6ffentlichen
Dienstleistungen an das neue Medium Internet. Ein wichtiges Ziel darf nicht aus den Augen verloren
werden: die Wahrung von Sicherheit fiir das Gemeinwohl. Ein Teilziel, d.h. die Wahrung der
inneren Sicherheit, soll im Folgenden als Beispiel der Erfiillung eines 6ffentlichen Ziels durch den
Einsatz des Internet dienen.

Internet; Offentliche Sicherheit; Innere Sicherheit; Einsatz; Gefahrenabwehr; Privention

IDN: 20001958

Pohlmann, Norbert
Computerkriminalitiit - die aktuelle Situation; PKS nur beschrinkt aussagekriftig

WIK, 2000, 6, S. 14-15
mit | TAB

Wiéhrend die Kriminalitdt in Deutschland seit 1993 stagniert bzw. leicht riickldufig ist, stieg die
Computerkriminalitdt bis 1998 im zweistelligen Prozentbereich und war damit der am stérksten
wachsende Kriminalitdtsbereich {iberhaupt. Im Jahr 1999 wurden 45.359 IT-Delikte registriert, das
entspricht 0,7 % der erfassten Gesamtkriminalitit. Erkenntnisse iber den Umfang des Dunkelfeldes
gibt es nicht. Uber 80 % aller erfassten Computerstraftaten fielen 1999 in den Bereich
Kreditkartenbetrug. Schadenshohen weist die Polizeiliche Kriminalstatistik fiir die
Computerkriminalitét nicht aus, doch dass es dabei um hohe Summen geht, zeigt beispielsweise die
von Lloyds angebotene Versicherung gegen Informationsverluste durch Cracker, Viren,
Computersabotage oder Datenverluste, die bis zu 50 Mio. US $ abdeckt.

Polizeiliche Kriminalstatistik; Computerkriminalitit; Kreditkartenbetrug; Internet; Wirtschaftsspionage;
Hacker; Kriminalititsanstieg; Entwicklungstendenz; Wirtschaftsschaden
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IDN: 20002263

Anonym
Werkschutz/ Wirtschaftsspionage; Immer wieder passiert es - Wirtschaftsspionage

Sicherheits-Berater, 2000, 20, S. 351-354

Die héufigste Form der Wirtschaftsspionage ist die Abwerbung von Schliisselpersonal. Im
geschilderten Fall hatte es ein Téter auf ein junges dynamisches Unternehmen abgesehen. Thn
interessierten dabei nur Laborergebnisse des Elektronik- und Testlabors. Er begann mit dem
Diebstahl von Datentrdgern (Streamerbander, Disketten, CDs), baute bei spéteren Einbriichen (ca. 2
Monate danach) Laboreinrichtungen ab, entfernte Platinen aus Testrechnern, stahl zweimal eine
Festplatte. Moglich war dies, weil der Téter - es kann sich nur um einen gehandelt haben, da er
Vereinzelungsschleusen nutzte - eine Zutrittskontrollkarte einsetzt, die berechtigt geschaltet, aber im
System keinem existierenden Mitarbeiter zugeordnet war. Zutrittskontrollsysteme werden nur allzu
oft mit Sicherheitssystemen gleichgesetzt. In dem Unternehmen gab es aufler der Zutrittskontrolle,
die Tiiren und Schleusen frei schaltete, keinen physisch wirkenden Verschluss.

Wirtschaftsspionage; Werkschutz; Datensicherung; Computerkriminalitit; Zugangskontrolle;
Zugangskontrollsystem
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Fiithrungsakademie (Deutsche Hochschule
der Polizei — DHPol)

Polizei-heute <ph> - Fiihrung Technik
Ausbildung Recht

Polizeispiegel / Deutsche
Polizeigewerkschaft im Deutschen
Beamtenbund (DPolG)

Protector - Die europdische Fachzeitschrift
fiir Sicherheit

Recht der Jugend und des Bildungswesens
- Zeitschrift fiir Schule, Berufsbildung und
Jugenderziehung

Schriftenreihe der Polizei-
Fiihrungsakademie

.SIAK-Journal - Zeitschrift fiir
Polizeiwissenschaft und polizeiliche Praxis
/ Bundesministerium fiir Inneres
[Osterreich], Sicherheitsakademie

Sicherheits-Berater - Informationsdienst
zur Sicherheit in Wirtschaft und
Verwaltung

Texte - Schriftenreihe der Hochschule fiir
Polizei / Fachhochschule Villingen-
Schwenningen, Hochschule fiir Polizei
Baden-Wiirttemberg

Verwaltung und Management <VM> -
Zeitschrift fiir allgemeine Verwaltung

W&S - das Sicherheitsmagazin

WIK - Zeitschrift fiir die Sicherheit der
Wirtschaft / Arbeitsgemeinschaft fiir
Sicherheit in der Wirtschaft e.V. (ASW)

wistra - Zeitschrift fir Wirtschafts- und
Steuerstrafrecht
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ZRP

ZStrR

ZStW
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Zentralblatt fiir Jugendrecht - Kindheit
Jugend Familie

Zeitschrift fiir Jugendkriminalrecht und
Jugendhilfe / Deutsche Vereinigung fiir
Jugendgerichte und Jugendgerichtshilfen
e.V.(DVI))

Zeitschrift fiir Rechtspolitik
Schweizerische Zeitschrift fiir Strafrecht -
Revue Penale Suisse -Rivista Penale

Svizzera <RPS>

Zeitschrift fiir die gesamte
Strafrechtswissenschaft





