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Band 19 führt die COD-Literatur-Reihe mit einer Literaturauswahl zur Herbsttagung  2007 

fort. Die Literaturauswahl basiert auf dem Datenbestand des Computergestützten 

Dokumentationssystems für Literatur (COD-Literatur), für das z.Zt. ca. 120 Fachzeitschriften 

und Buchreihen inhaltlich erschlossen werden. 

Die Auswahl bietet einen Querschnitt von Veröffentlichungen zum diesjährigen 

Tagungsthema „Tatort Internet – eine globale Herausforderung für die Innere Sicherheit“. 

Die Beiträge liefern Zusatzinformationen zu den einzelnen Vorträgen der Tagung und darüber 

hinaus bieten sie anhand von weiterführenden Literaturquellen und -hinweisen die 

Möglichkeit, bestimmte Themenbereiche zu vertiefen. 

Bei der Zusammenstellung wurden die Veröffentlichungsjahre 2000 – 2007 berücksichtigt, 

wobei die chronologische Sortierung der Beiträge mit den aktuellsten Informationen beginnt. 

Alle nachgewiesenen Originalbeiträge liegen auch in digitalisierter Form vor und können 

unter der angegebenen E-Mail-Adresse bei der Literaturdokumentationsstelle angefordert 

werden. 

Das Verzeichnis der Fundstellen zum Abschluss des Bandes listet die Zeitschriften und 

Buchreihen, die bei der Auswahl der Literatur berücksichtigt wurden, mit ihren vollständigen 

Titeln auf. 

 

 

 

Franziska Wallraff-Unzicker     Wiesbaden, November 2007 
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IDN: 20070377 

Lippert, Frank; Sürmann, Heike 

Wirtschaftskriminalität im Internet 

Kriminalistik , 2007, 4, S. 231-235 
mit 17 QU 

Auch im Bereich der Wirtschaftskriminalität wird das Internet zunehmend als Tatmittel eingesetzt
bzw. missbraucht. Es ist mit einem weiter steigenden Trend zu rechnen, auch weil die Nutzerzahl
noch weiter ansteigen und der Internetzugang kostengünstiger und einfacher wird. Straftaten mit
hohem Ressourcenbedarf, z.B. Softwarepiraterie, werden durch die Verfügbarkeit von
Breitbandzugängen (z.B. DSL) begünstigt. Brennpunkte sind gegenwärtig Produkt- und
Markenpiraterie, Ausspähung und Verrat von Geschäfts- und Betriebsgeheimnissen, groß angelegter
Betrug mit einer Vielzahl von Geschädigten (mehrere tausend im Einzelfall), aber auch Angriffe
gegen die IT-Infrastruktur von Unternehmen mit gravierenden, möglicherweise den Bestand
gefährdenden Folgen für betroffene Unternehmen. Eine effektive Bekämpfung erfordert Kooperation
und Koordination staatlicher und privater Einrichtungen auf nationaler und internationaler Ebene. 

Wirtschaftskriminalität; Wirtschaftsspionage; Wirtschaftsschaden; Internetkriminalität; Softwarepiraterie;
Betriebsgeheimnis; Polizeiliche Kriminalstatistik; Schadenssumme 
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IDN: 20070459 

Uhrlau, Ernst 

Terror ohne Ende? Aktuelle Entwicklungen im islamistisch motivierten Terrorismus -
Bedrohungslage und Bekämpfungsstrategien 

Internationale Politik, 2007, 5, S. 52- 57 

Der internationale islamistisch motivierte Terrorismus bleibt auf absehbare Zeit eine der größten
Gefahren für unsere Sicherheit. Effektive Terrorbekämpfung ist möglich, wenn alle
Sicherheitsakteure an einem Strang ziehen. Für einen langfristigen und nachhaltigen Erfolg im
Kampf gegen den islamistischen Terror brauchen wir eine ganzheitliche Strategie. Seit den neunziger
Jahren konfrontiert uns der transnationale Dschihad-Terrorismus mit einer neuen totalitären
Bedrohung. Seine Kennzeichen sind asymmetrische Kriegsführung und die universelle Bedrohung
der internationalen Ordnung. Diese Form des Terrorismus verfolgt das strategische Ziel, westliche
und bislang gemeinhin als universell anerkannte Werte zurückzudrängen, moderate islamische
Regime zu schwächen und an deren Stelle eine fundamentalistische Ordnung zu errichten. Es ist ein
Kampf gegen westliche Lebensformen und muslimische Aufklärung. Der kaum einzugrenzende
Operationsraum, die quasi weltweiten Unterstützerstrukturen und die breite Feindkategorie als Kern
einer äußerst flexiblen Gewaltdoktrin machen diese Form der Bedrohung präzedenzlos. Bei der
Betrachtung des islamistischen Terrorismus sind über die letzten Jahre Veränderungen erkennbar,
die sich als Dezentralisierung in operativer Hinsicht bei gleichzeitiger Ideologisierung in globalem
Rahmen charakterisieren lassen. International operierende islamistische Terrorgruppierungen sind
strukturell zunehmend durch autonom arbeitende Zellen gekennzeichnet. Der Anteil zentral durch
Al-Qaida gesteuerter Terroraktivitäten hat in den letzten Jahren deutlich abgenommen -
grundsätzlich besteht jedoch eine operative Steuerung in gewissem Umfang fort. Die Kern Al-Qaida
um Osama Bin Laden fungiert in erster Linie als Propagandaorgan für einen „globalen" Dschihad.
Sie inspiriert und motiviert regionale Gruppierungen und lokale Zellen, deren spezifische Agenda
dadurch den Anstrich einer universellen Programmatik erhält. 

Islamistischer Terrorismus; Gefahrenlage; Bekämpfungsstrategie; Terrorismusbekämpfung;
Entwicklungstendenz; Kriminalitätsentwicklung; Kriminalitätslage; Internationale Kriminalität;
Internationale Kriminalitätsbekämpfung; Terrorismus; Extremismus; Europa; Gefahrenanalyse; Gefährdung;
Kommunikation; Internet; Internationale Zusammenarbeit; Geheimdienst; Nachrichtendienst;
Bundesnachrichtendienst; Sicherheitsbehörde; Zusammenarbeit 
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IDN: 20070355 

Inan, Alev 

Der "Heilige Krieg" und das Internet; E-Dschiad 

SIAK-Journal, 2007, 1, S. 53-61 
mit zahlr. QU 

Während Mitte der Neunziger Jahre die Anzahl der Websites islamistischer Terroristen auf knapp
100 Seiten geschätzt wurde, ist mittlerweile die Anzahl der Seiten, die sich dem "Heiligen Krieg" im
Internet verschrieben haben, auf ca. 5.000 angestiegen. Davon werden wiederum die Inhalte von
rund 100 Websites als sehr gefährlich eingestuft. Für diesen sprunghaften Anstieg geben Experten
als einen der Gründe den Irakkrieg an. Das Internet ist für islamistische Terroristen zu einem viel
genutzten Medium geworden. Der "E-Dschihad", der "Heilige Krieg" im Internet, hat viele Facetten.
Meist wird das Internet zu Propagandazwecken verwendet, indem die religiös motivierten
Terroristen Gewaltanwendung als legitimes Mittel gegen die Unterdrückung durch den Westen
darstellen und um "Märtyrer" werben. Als psychologische Kriegsführung sind die Berichte, Fotos
und Videos von den Enthauptungen "westlicher" Feinde zu bewerten, die vor allem Angst in der
Bevölkerung auslösen sollen. Die neue Generation von "E-Dschihadisten" ist lokal ungebunden, weil
sie nicht extra in Trainingslager in Afghanistan fahren müssen, sondern im Internet Handbücher zur
Herstellung von Bomben und Giften vorfinden, um sich das nötige Wissen anzueignen. Der wohl
wichtigste und gefährlichste Aspekt des "E-Dschihad" ist, dass terroristische Organisationen wie die
al-Qa'ida das Internet intensiv als Kommunikationsmittel zur Koordination von Anschlägen genutzt
haben und dies immer noch tun. Mit Hacker-Angriffen auf feindliche Websites versuchen
radikal-islamische Aktivisten, die Medienaufmerksamkeit auf sich zu ziehen. Zu den größten
Bedrohungen in der Zukunft gehört der Cyberterrorismus. Wenn islamistische Terroristen das nötige
technische Wissen haben, dann sind computergesteuerte Anschläge auf Infrastruktur, Transportmittel
und Kommunikationssysteme denkbar. Staatliche Sicherheitsmaßnahmen stehen vor der Aufgabe,
die Gefahren durch Terroristen zu beheben und gleichzeitig ein Höchstmaß an Freiheiten, die das
Internet bietet, für die Bürger in offenen Gesellschaften beizubehalten. Die Fülle und Bandbreite, wie
das Internet für den "Heiligen Krieg" eingesetzt wird, gilt es zu analysieren und Möglichkeiten und
Grenzen staatlicher Sicherheitsmaßnahmen zu diskutieren. 

Internet; Cyberterrorismus; Islamistischer Terrorismus; Islamische Gruppierung; Al Quaeda;
Kommunikationsmittel; Propaganda; Sicherheitsmaßnahme 
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IDN: 20070604 

Richters, Swantje 

Die Bekämpfung der Produktpiraterie gelingt nur gemeinsam 

DNP, 2007, 1, S. 42-43 
mit 2 QU 

Wie lukrativ die gewerbsmäßige Verletzung des geistigen Eigentums ist, zeigt sich daran, dass
Produktpiraterie zu den am schnellsten zunehmenden Wirtschaftsstraftaten gehört und zumeist in
Strukturen organisierter Kriminalität begangen wird. Produktpiraterie gibt es in praktisch allen
Wirtschaftszweigen. Medikamente, technische Geräte, Spiel- und Haushaltswaren sowie fast alle
Luxus- und Markenartikel werden massenhaft kopiert, wobei in den letzten Jahren insbesondere das
Internet einen weltweiten Vertrieb von Fälschungen sowie die Verbreitung raubkopierter Filme,
Musik und Software erleichtert, teilweise auch erst ermöglicht hat. 

Produktpiraterie; Raubkopie; Softwarepiraterie; Wirtschaftsdelikt; Wirtschaftsunternehmen;
Urheberrechtsverletzung 
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IDN: 20070471 

Gaul, Anke 

Das Böse ist immer und überall; Lagebericht 2007 

KES, 2007, 2, S. 31- 35 
mit 2 TAF 

Im August 2005 erschien erstmalig der „Bericht zur Lage der IT-Sicherheit in Deutschland". Rund
zwei Jahre später veröffentlicht das Bundesamt für Sicherheit in der Informationstechnik (BSI) eine
erneute Einschätzung der aktuellen Lage der IT-Sicherheit in der Bundesrepublik. Diese zeigt: Das
Bewusstsein für die Risiken beim Einsatz von Informationstechnik (IT) ist in einigen
gesellschaftlichen Gruppen stärker geworden. Gleichzeitig hat aber auch die Quantität und Qualität
der Angriffe auf IT-Systeme von Unternehmen und Privatnutzern deutlich zugenommen. Das
Gefährdungspotential hat sich nicht verringert - im Gegenteil, mit einer Entspannung der
IT-Sicherheitslage über kurz oder lang ist daher nicht zu rechnen. Anspruch und Wirklichkeit liegen
mitunter weit auseinander. Auch der Bereich IT-Sicherheit ist da keine Ausnahme. Die Vorteile
immer neuer Kommunikationswege für die Informationsgesellschaft liegen auf der Hand: Von
erweiterten Bildungsmöglichkeiten, von einer Demokratisierung durch allgemeinen Zugang zu
Informationen über das Internet und von einer Effizienzsteigerung in vielen Bereichen ist die Rede.
Die Schattenseite ist eine neue Art der Verwundbarkeit im geschäftlichen und auch im privaten
Umfeld. Die fortschreitende Vernetzung und die Verlagerung vieler (Alltags-)Aktivitäten in die
virtuelle Welt und die Abwicklung sozialer Funktionen mittels IT bergen neue Herausforderungen.
Wann die Lage dabei als sicher gelten kann, ist für den einzelnen Anwender in erster Linie
subjektives Empfinden. Aus Sicht des BSI ist die IT-Lage erst dann sicher, wenn Vertraulichkeit,
Integrität und Verfügbarkeit von Informationen wie von Informationstechnik gleichermaßen durch
angemessene Maßnahmen geschützt sind. 

Innere Sicherheit; Lagebericht; Sicherheitsbehörde; Gefahrenabwehr; Informationstechnik; IT-Sicherheit;
BSI; Internet; Internetkriminalität; Öffentliche Verwaltung; Sicherheitsrisiko; Sicherheitsmaßnahme;
Virusprogramm; Hacking; Sicherheitsbewusstsein; Informationstechnologie; Telekommunikation;
Wirtschaftsunternehmen 
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IDN: 20070304 

Spendel, Rüdiger 

Dialermafia verurteilt; Erfolgreiches Pilotprojekt in Hamburg 

Kriminalistik, 2007, 3, S. 146-155 
mit 2 TAF 

Eine auch technisch versierte Tätergruppe nutzte im Zusammenhang mit Erotik-Abo-Angeboten im
Internet die psychologische Situation der Opfer, die - ohne von den Angeboten Gebrauch gemacht zu
haben - in vielen Fällen betrügerische und massenhaft versandte Rechnungen beglichen, weil ihnen
die Sache peinlich war oder weil sie die Möglichkeit in Betracht zogen, Angehörige oder Bekannte
hätten ihren PC benutzt. Die Täter rechneten wohl zudem damit, dass im Falle von Strafanzeigen
den Opfern häufig Misstrauen entgegengebracht wird, was eine Strafverfolgung eher nicht fördert.
Als sich im konkreten Fall die bundesweite massenhafte Versendung von unberechtigten
Rechnungen, im Ergebnis waren es mindestens 350 000, abzeichnete, wurde bei der
Staatsanwaltschaft Hamburg ein Sonderdezernent eingesetzt, unterstützt von einer beim LKA
Hamburg gebildeten Ermittlungsgruppe. Nur durch adäquaten Personaleinsatz und akribische
juristisch-kriminalistische Fallbearbeitung unter Einschaltung eines Sachverständigen für den
Nachweis hochkomplexer "Dialertechniken" konnte eine Beweislage geschaffen werden, die zu einer
Verurteilung der 12 Beschuldigten führte, die wie für Organisierte Kriminalität definiert (vernetzt,
arbeitsteilig, hierarchisch gegliedert) vorgegangen waren. 

Organisierte Kriminalität; Internetkriminalität; Dialer; Ermittlungsarbeit 
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IDN: 20070250 

Ziercke, Jörg 

Neue Formen der Kriminalität; Aktuelle Entwicklungen, Gefahrenpotenzial und
Bekämpfungsansätze aus Sicht  des Bundeskriminalamts 

CD Sicherheits-Management, 2007, 1, S. 20-45 
mit 6 BILD 

Wirtschaftskriminalität zeichnet sich dadurch aus, dass wenige Täter viele Opfer schädigen und - im
Vergleich zur „klassischen" Vermögenskriminalität - relativ hohe Schäden verursachen. An der
effektiven Verfolgung von Wirtschaftsstraftaten besteht daher zu Recht ein hohes öffentliches
Interesse. Auch aus marktwirtschaftlicher Perspektive sind die Verhinderung und Bekämpfung von
Wirtschaftsstraftaten von essenzieller Bedeutung. Die gebotene Aufklärung und Sanktionierung kann
jedoch nur erfolgen, wenn ausreichende polizeiliche und justitielle Ressourcen - auch in Form von
Spezialdienststellen - zur Verfügung stehen, da es sich bei Wirtschaftsstraftaten regelmäßig um
komplexe Sachverhalte handelt. Die Schwierigkeiten für Polizei und Justiz bei der Handhabung
dieses Phänomenbereichs resultieren zunächst daraus, dass es keinen eindeutigen, allgemein
anerkannten Begriff der Wirtschaftskriminalität gibt. Ferner gibt es noch immer kein eigenes
Wirtschaftsstrafgesetzbuch. Einschlägig sind nicht nur die strafrechtlichen Vorschriften des
Strafgesetzbuches (StGB), sondern eine Fülle nebenstrafrechtlicher Regelungen, insbesondere als
Annex zu Wirtschaftsgesetzen. Obwohl es eine Vielzahl wirtschaftsstrafrechtlicher Normen gibt,
kommen einige wenige StGB-Straftatbestände, insbesondere Betrug, Untreue, Urkundenfälschung
sowie die Steuerstraftatbestände der Abgabenordnung (AO), besonders häufig zur Anwendung. Die
fehlende Definition, aber auch die Tatsache, dass die Vermögensstraftatbestände des
Strafgesetzbuches sowohl bei Wirtschaftskriminalität als auch bei allgemeinen Vermögensdelikten
Anwendung finden, erschweren nicht nur die Ermittlungen, sondern auch die zahlenmäßige
Erfassung von Wirtschaftskriminalität. Auf polizeilicher und auf staatsanwaltschaftlicher Ebene wird
Wirtschaftskriminalität gesondert erfasst; auf der Ebene der Gerichte geschieht dies bislang nicht.
Für das Jahr 2005 registrierte die Polizeiliche Kriminalstatistik (PKS) 89224 Fälle von
Wirtschaftskriminalität (ein Plus von zehn Prozent gegenüber 2004). Dies entspricht 1,4 Prozent
aller polizeilich bekannt gewordenen Straftaten. Der Schaden aller mit Schadenswert in der PKS
2005 erfassten Delikte belief sich auf rund 8,4 Milliarden Euro. Es wurden 4.643 Fälle von
Wirtschaftskriminalität mit dem Tatmittel Internet registriert; der Anteil der Wirtschaftskriminalität
betrug etwa 4,2 Milliarden Euro. Das bedeutet, dass 1,4 Prozent aller Delikte 50 Prozent des
quantifizierbaren Schadens der Gesamtkriminalität (8,4 Milliarden Euro) verursachten. Gerade bei
Wirtschaftskriminalität ist jedoch noch von einem erheblichen Dunkelfeld auszugehen - die
polizeilichen Fallzahlen und die registrierte Schadenssumme dürften das tatsächliche Ausmaß nicht
abbilden. Es lassen sich jedoch anhand der Zahlen aktuelle Entwicklungen ableiten. 

Kriminalitätsentwicklung; Wirtschaftsdelikt; Kriminalitätslage; Bekämpfungsansatz; Bundeskriminalamt;
Kriminalphänomenologie; Gefahrenabwehr; Gefahrenpotential; Statistik; Polizeiliche Kriminalstatistik;
Entwicklungstendenz; Deliktart; Hacking; Korruption; Internet; Untreue; Organisierte Kriminalität;
Organisierte Wirtschaftskriminalität; Wirtschaftsschaden; Schadenshöhe; Steuerdelikt; Internetkriminalität;
Phishing; IuK-Kriminalität; Modus operandi 
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IDN: 20070351 

Reindl, Susanne 

Das Phänomen "Phishing"; Aktuelles Computerstrafrecht 

SIAK-Journal, 2007, 1, S. 2-13 
mit 35 QU 

61% der ca. 3,9 Millionen Österreicher im Alter über vierzehn Jahre nutzen bereits das Internet,
davon verwenden etwa 2,57 Millionen Online-Dienste auch zum Einkaufen im Netz. Da verwundert
es nicht, wenn es - sozusagen als Kehrseite dieser positiven Nutzungsmöglichkeiten - auch zu
Missbrauchsfällen kommt. Der Strafgesetzgeber hat in den letzten Jahren auf neue Bedrohungen
durch die Weiterentwicklung der Technologien im StRÄG 2002 und im StRÄG 2004 reagiert. Das
Computerstrafrecht hat in den letzten Jahren einen unglaublichen Aufschwung genommen, was die
Regelungsvielfalt und Dichte angeht. Dennoch stehen wohl schon in naher Zukunft weitere Novellen
bevor. So hat beispielsweise der Rat der Europäischen Union am 24.02.2005 einen
Rahmenbeschluss über Angriffe auf Informationssysteme verabschiedet, der bis 16.03.2007
umgesetzt werden soll. Der Rahmenbeschluss sieht zum einen die Verpflichtung zur Einführung
bestimmter Straftaten vor, nämlich zur Sanktionierung des rechtswidrigen Zugriffs auf ein
Informationssystem, des rechtswidrigen Systemeingriffs und des rechtswidrigen Eingriffs in Daten.
Im Großen und Ganzen werden diese Handlungen auch derzeit schon vom österreichischen
Strafrecht, insbesondere durch die Tatbestände der §§ 118a, 126a und 126b StGB erfasst. Allerdings
sieht der Rahmenbeschluss für den System- und Dateneingriff ein Höchstmaß von mindestens einem
bis zu drei Jahren vor (Art 6 RB). Darüber hinaus sollen schwerere Strafen vorgesehen werden,
wenn die Taten des Rahmenbeschlusses im Rahmen einer kriminellen Organisation begangen
werden. In diesem Zusammenhang wird man daher nicht bloß neue Qualifikationen einführen
können, sondern sich etwa auch überlegen müssen, wie diese Mindesthöchststrafen ins
Gesamtsystem der Vermögensdelikte eingepasst werden können, um auch die Gleichbehandlung und
eine ausgewogene Schutzrelation zwischen Straftaten gegen körperliches Vermögen und gegen
Daten und Informationssysteme zu wahren. Im ersten Teil des Beitrags soll eine allgemeine
Übersicht über die derzeitige Systematik des Computerstrafrechts gegeben werden. Im zweiten Teil
hingegen widmet sich der Beitrag der Anwendung des geltenden Computerstrafrechts auf das
Phänomen des so genannten "Phishing". 

Österreich; Computerstrafrecht; Computermanipulation; Computermissbrauch; Phishing;
Tatbestandsmerkmal; Täterstrategie; Datenmissbrauch; StGB; Vermögensschaden; Betrug; TKG;
Phänomenologie 
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IDN: 20070313 

Hunsicker, Ernst 

"Online-Durchsuchungen"; Auf der Suche nach dem Machbaren 

Kriminalistik, 2007, 3, S. 187-190 
mit 23 QU 

Die herkömmliche Beweissicherung und Auswertung elektronischer Medien ist äußerst
arbeitsintensiv und - bedingt durch einen erheblichen Bearbeitungsstau - auch nervenaufreibend. Das
gilt sowohl für die Polizeibeschäftigten der Datenverarbeitungsgruppen als auch für die
Tatverdächtigen, denen zum Teil - wenn auch nur vorübergehend - auch nicht verfahrensrelevante
Dateien vorenthalten bleiben, die auf den Festplatten sichergestellter/beschlagnahmter PC
gespeichert sind. Erscheinen da nicht gezielte Online-Durchsuchungen ("PC-Screening"), die die
Strafverfolgungsbehörden voraussichtlich auf Dauer gesehen entlasten und zugleich die
Tatverdächtigen weniger belasten, wie ein Segen? Natürlich gibt es auch Gegenstimmen, weil es sich
um verdeckte ("heimliche") Eingriffe handelt, denen immer noch mit unangebrachter Skepsis
begegnet wird. 

Durchsuchung; Durchsuchungsmaßnahme; Online-Verfahren; Internetkriminalität; Computerfestplatte;
Verdeckte Datenerhebung; Rechtsgrundlage; Strafverfolgungsbehörde 
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IDN: 20071355 

Sensburg, Patrick Ernst 

Schutz vor Angriffen auf Informationssysteme; Weiterer Schritt zum europäischen
Strafrecht? 

Kriminalistik, 2007, 10, S. 607-609 
mit 21 QU 

Durch das zweite Gesetz zur Bekämpfung der Wirtschaftskriminalität hatte der Gesetzgeber 1986
erstmalig Paragraphen in das Strafgesetzbuch eingefügt, um neue Handlungsformen zu
berücksichtigen, die gemeinhin als Computerkriminalität bezeichnet werden. Zu diesen
Neureglungen gehören das Ausspähen von Daten (§ 202a StGB), der Computerbetrug (§ 263a
StGB), die Fälschung beweiserheblicher Daten (§ 269 StGB), die Täuschung im Rechtsverkehr bei
Datenverarbeitung (§ 270 StGB), die Datenveränderung (§ 303a StGB) und die Computersabotage
(§ 303b StGB). Die Bundesregierung hat im letzten Jahr den Entwurf eines
„Strafrechtsänderungsgesetzes zur Bekämpfung der Computerkriminalität" vorgelegt, der der
technischen Entwicklung Rechnung tragen und Strafbarkeitslücken schließen soll. Umgesetzt
werden damit zwei europäische Vorgaben: ein Übereinkommen des Europarats aus dem Jahr 2001
über Computerkriminalität und ein Rahmenbeschluss der EU aus dem Jahr 2005 über Angriffe auf
Informationssysteme, der sich eng an das Europarats-Übereinkommen anlehnt. Zwar entspricht das
geltende deutsche Strafrecht den neuen europäischen Anforderungen bereits weitgehend, jedoch
hatte der deutsche Gesetzgeber auch die darüber hinaus gehenden Neuerungen einzuführen und dies
eigentlich bis spätestens zum 16. März 2007. Der Rat der EU wird bis zum 16. September 2007
prüfen, inwieweit die Mitgliedstaaten den Bestimmungen des Rahmenbeschlusses nachgekommen
sind. Änderungen wird es vor allem im Bereich des Ausspähens und Abfangens von Daten geben,
aber auch bei der Datenveränderung und der Computersabotage. 

StGB P 202 a; StGB P 202 b; StGB P 202 c; StGB P 303 a; StGB P 303 b; StGB P 303 c; Europäisches
Strafrecht 
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IDN: 20071353 

Schrenk, Christine-Ursula; Berger, Janina; Schlutius, Julia; Heubrock, Dietmar 

Suizid-Foren im Internet: Verstöße gegen das BtMG und Tötungsdelikte - Möglichkeiten zur
Abschätzung des Bedrohungspotentials; Neue Herausforderungen (nicht nur) für den
polizeilichen Jugendschutz - Teil 2 

Kriminalistik, 2007, 10, S. 595-600 
mit zahlr. QU 

Die Verfasser widmen sich so genannten Suizid-Foren, die in Einzelfällen bereits durch den Verkauf
von tödlichen Medikamenten aus Gewinnsucht auffällig geworden sind. Dieser Beitrag beruht auf
eigenen Recherchen des Instituts für Rechtspsychologie der Universität Bremen. Suizid-Foren sind
auch in Deutschland - in einem Fall mit mehrfacher Todesfolge - missbraucht worden, um illegale
Substanzen zu verkaufen. Gleichzeitig spielen Suizidforen bei der Fallanalyse und vielleicht sogar
bei der Prävention von schulbezogenen Amoktaten eine Rolle. Mehrere spätere Amoktäter hatten in
diesen Foren zuvor auf ihre seelische Notlage aufmerksam gemacht, waren aber nicht
ernstgenommen worden waren. Mit Methoden der kriminalpsychologischen Textanalyse ist es
möglich, das Bedrohungspotenzial krimineller Internet-Angebote zu erkennen und polizeiliches
Eingreifen vorzubereiten. 

Chatprogramm; Internet; Internetforum; Suizid; Suizidprophylaxe; Jugendschutz; Illegale Droge; Illegaler
Drogenhandel; Krimineller Profit; Bedrohungspotential; Gefahrenanalyse; Tötungsdelikt 

IDN: 20071357 

Götting, Bert 

Das Tatortprinzip im Internet anhand des Beispiels der Volksverhetzung 

Kriminalistik, 2007, 10, S. 615-620 
mit zahlr. QU 

Seit der BGH im Jahre 2000 im Fall Töben sein vielbeachtetes Urteil zur Verbreitung der
Auschwitzlüge im Internet gefällt hat, ist dieses in zahlreichen Beiträgen auf Resonanz gestoßen.
Dennoch harrt diese Rechtsfrage nach wie vor der Klärung und hat bislang nicht an Aktualität
verloren. Obwohl Töben zwischenzeitlich in 2002 in letzter Instanz in Australien dazu verurteilt
wurde, die Homepage vom Netz zu nehmen, kann diese bis heute in aller Welt abgerufen werden. Zu
seinem im Mai 2006 vor dem Landgericht Mannheim anberaumten Berufungstermin ist Töben nicht
erschienen, weil ihm die Verteidigung durch den gleichfalls wegen Volksverhetzung verurteilten
Anwalt Horst Mahler verwehrt wurde. Besondere Aktualität hat diese Entscheidung jedoch in zwei
aktuellen Fällen entfaltet. Wegen Volksverhetzung durch Publikationen im Internet wurde vom LG
Mannheim zunächst der von Kanada ausgelieferte Ernst Zündel am 15. Februar 2007 zu einer
Freiheitsstrafe von fünf Jahren verurteilt und genau einen Monat später Rudolf Germar von einer
anderen Strafkammer desselben Gerichts zu zwei Jahren und sechs Monaten. Auch die mediale
Präsenz dieser Verfahren macht die anhaltende Bedeutung des Töben-Urteils deutlich.  

Volksverhetzung; Internet; Tatort; Gefährdungsdelikt; Weltrechtspflegeprinzip; StGB P 6;
Verbreitungsverbot; Auslandstat 

- 15 -



IDN: 20071356 

Schenck, Marcel 

Strafbarkeit des Geldtransfers sog. Finanzagenten wegen Geldwäsche; Gemäß § 261 StGB im
Anschluss an "Phishing" 

Kriminalistik, 2007, 10, S. 610-614 
mit 16 QU, 3 TAF 

Seit Juli 2005 werden verstärkt Personen angezeigt, die im Internet per E-Mail durch
Angebotsschreiben mit Absenderadressen in Osteuropa (insbesondere ehemalige GUS-Staaten) von
nicht zu identifizierenden Personen mit russisch klingenden Namen angeworben werden. Diese
Finanzagenten (FA) schließen zuvor online einen „Vertrag" mit den Tätern, die sich als ausländische
Firma, Heiratsinstitut o.a. ausgeben, ab. Die FA stellen dann ihre Kontoverbindung für angeblich
legale Finanzdienstleistungen zur Verfügung. Den FA wird eine Provision in Höhe von 8 -10% des
Transaktionsbetrages für geringen Arbeitseinsatz in kurzer Zeit versprochen. Aus den insgesamt
dubiosen und unseriösen Verträgen geht eindeutig hervor, dass Gelder über das Konto der FA laufen
sollen und nicht nur etwa „Arbeitslohn" hierauf gezahlt werden soll. Zuvor werden Kontoinhaber der
verschiedensten Kreditinstitute durch Hintermänner mit gezielten sog. Trojanerattacken ausgespäht.
Sie erwecken bei dem Online-Banking-Nutzer den Anschein, sich auf einer Internetpräsenz des
kontoführenden Instituts zu befinden. Dort werden dann, die für Transaktionen im Online-Banking
erforderlichen Zugangsdaten ausgespäht (sog. Phishing) und damit in betrügerischer Absicht Gelder
der Kontoinhaber an Konten der angeworbenen FA transferiert. In der Regel verwenden Banken als
Zugangsdaten zum Online-Banking PIN- und Tan-Nummern. Die FA sollen die so auf ihrem Konto
eingegangenen Gelder unmittelbar in bar verfügen und anschließend über einen
Finanztransferdienstleister an die Endempfänger in Osteuropa unter Angabe entsprechender
Identifizierungsmerkmale weiterleiten. Untersucht wird, ob sich die FA strafbar machen. 

Finanztransfer; Geldtransfer; Online-Banking; Phishing; StGB P 261; Geldwäsche; Strafbarkeit 
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IDN: 20070981 

Förster, Christian 

Der polizeiliche Sachverständige IT-Forensik 

Magazin für die Polizei, 2007, 7/8, S. 11-13 
mit 8 QU 

Alle Rechtsbereiche in der heutigen Informations- und Kommunikationsgesellschaft werden
zunehmend mit der neuen Technologie insbesondere im Beweisverfahren konfrontiert. Im Artikel
möchte der Autor schwerpunktmäßig den Bereich der Strafverfolgung und hier speziell die Polizei
und Staatsanwaltschaft betrachten, die im Rahmen ihres Strafverfolgungsauftrags natürlich auch -
zunehmend mit „digitalen" Beweismitteln in Form von PC, Netzwerk-, Internet-,
Mobilfunk-Technologie, elektronischen Notizbüchern, Home-Elektronik (z. B. TV und
Videorekorder mit Datenspeichern) und anderen Entwicklungen der Informations- und
Kommunikationstechnologie konfrontiert werden. Es gilt digitale Daten zu extrahieren, zu bewerten
und für das Strafverfahren zu dokumentieren. Für das Internet, Firmen und Heimnetzwerke
(verkabelt oder per Funk) gilt dies gleichermaßen. 

IuK-Kriminalität; Forensische Begutachtung; Sachverständiger; Qualitätssicherung;
Informationstechnologie; Beweissicherung 
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IDN: 20070607 

Eck, Robert 

Möglichkeiten der Bekämpfung von Marken- und Produkt- sowie Konzeptpiraterie -
IT-gestütztes Erkennen von gefälschten Produkten 

DNP, 2007, 1, S. 53-56 
mit 4 QU, 5 TAF 

Marken- und Produktpiraten werden immer dreister und so werden gut eingeführte Marken und
erprobte Konzepte immer häufiger rücksichtslos kopiert. Eine aktuelle in Zusammenarbeit mit
mehreren namhaften Markeninhabern durch die r.o.l.a. Business Solutions GmbH durchgeführte
Internetstudie aus Januar 2007 zeigt die Brisanz des Themas Plagiate im Internet auf. In den letzten 6
Monaten des Jahres 2006 ist der Fälschungsanteil für alle hochwertigen Marken Monat für Monat
gestiegen. Inzwischen werden beispielsweise auf der Internetplattform eBay Deutschland für einige
Marken mehr Fälschungen als Originale verkauft. So wurden allein in der Kategorie Parfüm
nachgewiesene Fälschungen für 3,6 Mio. Euro von 600 Fälscher-Nicknames verkauft. Doch diese
Probleme hat nicht nur die Konsumgüterindustrie. Auch der Verband Deutscher Maschinenbauer
VDMA nennt beängstigende Zahlen in seiner jüngst auf der Hannovermesse Industrie vorgestellten
Studie. Zum Aufbau einer Marke gehört es insbesondere, dass die potenziellen Kunden Markentreue
beweisen. Insofern ist ein "Jammern" über immer mehr Fälschungen im Markt durchaus von
mehreren Seiten zu betrachten. Kein Uhrenhersteller aus dem Premium-\ Segment hat wohl Angst
davor, dass Kunden seiner Zielgruppe eine gefälschte Breitling, Jaeger LeCoultre oder Rolex kaufen.
Ein wenig anders sieht es dann in Massenmärkten aus. Eine Unternehmensstrategie kann es sein, den
Kunden vor dem unbeabsichtigten Kauf von zumeist minderwertiger, in jedem Falle aber illegaler
Ware zu schützen. Damit hängt die erfolgreiche Bekämpfung von Marken- und Produktpiraterie
natürlich von der Branche, dem Bekanntheitsgrad der Marken und Produkte, dem Marktanteil und
der Markenstrategie des Unternehmens ab. Es wird aufgezeigt, wie ein durch Plagiate gefährdetes
Unternehmen eine erfolgreiche Anti-Fälschungs-Strategie entwickelt und umsetzt. Für die Marken-
und Lizenzinhaber wird es dabei immer wichtiger, gefälschte Produkte und deren Distributionswege
zeitnah und sicher IT-gestützt zu erkennen. 

Markenpiraterie; Produktpiraterie; Plakat; Schwarzmarkt; Konsumverhalten; Verbraucherschutz; Internet;
Internetauktion; Sicherheitsmerkmal; Bekämpfungsstrategie 

- 18 -



IDN: 20071352 

Heubrock, Dietmar; Tobiassen, Fenna; Haas, Natalie 

ProAna-Foren im Internet: eine tödliche Gefahr? Neue Herausforderungen für den

polizeilichen Jugendschutz - Teil 1 

Kriminalistik, 2007, 10, S. 588-594 

mit 6 QU 

Der anonyme Austausch mit anderen im Internet („Chatten") gehört heute zu den häufigsten

Freizeitbeschäftigungen von Kindern und Jugendlichen. Bei einer Umfrage gaben 43% der befragten

Kinder und Jugendlichen an, regelmäßig von dieser neuen Form der Freizeitbeschäftigung Gebrauch

zu machen. In jüngerer Zeit sind aber auch die potenziellen Gefahren deutlich geworden. Beate

Schöning vom Verein NetKids warnt eindringlich: „Wer sich an Kindern vergreifen will, nutzt heute

in 97 Prozent aller Fälle das Internet, um sich Jungen und Mädchen zu nähern." Gefahren im Internet

drohen Kindern und Jugendlichen aber nicht nur durch pädophile Täter. Weniger bekannt und in

ihren möglicherweise kriminellen Absichten schwerer durchschaubare Internet-Foren sind die

ProAna-Bewegung, die sich gezielt an magersüchtige Mädchen und junge Frauen richtet, und die so

genannten Suizid-Foren, die in Einzelfällen bereits durch den Verkauf von tödlichen Medikamenten

aus Gewinnsucht auffällig geworden sind. Die Untersuchung beruht auf eigenen Recherchen des

Instituts für Rechtspsychologie der Universität Bremen und soll auf die neuen Herausforderungen für

den polizeilichen Jugendschutz aufmerksam machen. Die Autoren befassen sich mit den

ProAna-Foren und weisen nach, dass es in dieser Bewegung nicht in erster Linie um Selbsthilfe geht,

sondern dass leicht auch die Grauzone zu kriminellen Handlungen erreicht werden kann.  

Internet; Internetforum; Chatprogramm; Jugendschutz; Medikamentenkonsum; Illegale Droge; Illegaler

Handel; Krimineller Profit; Gefahrenanalyse 
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IDN: 20061853 

Jaeger, Rolf 

Neue Technologien in Täterhand - Neue Herausforderungen an die Kriminalpolizei 

Der Kriminalist, 2006, 12, S. 520-527 
mit 1 TAF 

Die neuen Technologien mit ihren vor kurzem noch unvorstellbaren Möglichkeiten befinden sich
sowohl in Täterhand als auch im polizeilichen Einsatz. Die polizeiliche Ausbildung und Ausstattung
hinkt der Entwicklung insbesondere bei der Kommunikationstechnik hinterher. Da gerade die
Kommunikationsbeziehungen die Schwachstellen von Verdächtigen sind, müssen die polizeilichen
Möglichkeiten hier in besonderem Maße verbessert werden. Generell fördert die Kreativität der
Technologien auch die Kreativität der Straftäter. Die Kriminellen nutzen das Internet zum Verkauf
gestohlener Waren, als Kommunikationsplattform, zur Veröffentlichung von Bombenbauanleitungen
oder zum Tausch kinderpornographischen Materials und erlangen über Phishing Zugang zu privaten
Konten. Bei der Bekämpfung von inkriminierten Inhalten im Internet ist die Polizei eines Landes
überfordert, hier ist die grenzüberschreitende polizeiliche Zusammenarbeit oder Koordination wie
etwa bei der Auswertung von Internetseiten mit arabischen Zeichen gefordert. Bei der Ausbildung
muss staatlicherseits ein Kompetenzvorsprung bei den Kriminalisten in Form des Aufbaus einer
Expertenkripo geschaffen werden. 

Neue Technologie; Internetkriminalität; Internet; Mobiltelefon; Kryptographie; Global Positioning System;
Phishing; Pädophilie; Kinderpornographie; IuK-Kriminalität; Ermittlungsmethode; Überwachungsmethode;
Telekommunikationsüberwachung; Kriminalitätsphänomen 
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IDN: 20061842 

Metenko, Jozef 

Sicherstellung von Beweisen zu Kinderpornografie aus Internetquellen 

MEPA, 2006, 2, S. 14-20 

Der Computer kann für das Begehen von Straftaten mißbraucht werden. Wichtig ist deshalb die
Sicherstellung von überführenden Spuren und Beweismitteln. Das kriminalistische Vorgehen bei der
Lösung des Problems ist vor allem mit dem Begriff der "digitalen Spur" verbunden. Die
Monographie " Kriminalistische Methoden und Möglichkeiten der Kontrolle der sophistischen
Kriminalität" liefert die theoretische Grundlage für die Bearbeitung des Themas. In der Slowakei
wird das Phänomen der digitalen Spur in der Praxis von Mitarbeitern des Instituts für Kriminalistik
und Expertise, teilweise von Spezialisten im Justiz- und Kriminalamt (UJKP) sowie in der
Verwaltung der Kriminal- und Finanzpolizei (SKFP) des Polizeipräsidiums gelöst. Das auf
Kenntnissen der polizeilichen Wissenschaften begründete Vorgehen, besonders bei den operativen
Handlungen und bei der Ermittlung, nutzt sowohl Erkenntnisse der Kriminalistik als auch der
Informatik, der Kryptographie sowie anderer technischer Wissenschaften aus. Der Autor schildert
Erfahrungen aus der slowakischen kriminalistischen Praxis. 

Beweiserhebung; Beweissicherung; Kinderpornographie; Internet; Sicherstellung; Digitaltechnik;
Datenverarbeitung; Informationstechnik; Polizeiliche Praxis; Kriminalpolizei; Internationale
Zusammenarbeit; Polizeiarbeit; Slowakische Republik 

IDN: 20061844 

Kottmann, Rüdiger 

Kinderpornografie im Internet - die aktuelle Situation aus polizeilicher Sicht 

MEPA, 2006, 2, S. 6-10 

Kinderpornographische Inhalte stehen mittlerweile an erster Stelle der kriminellen Angebote im
Internet. Der Veröffentlichung geht bzw. steht ein sexueller Missbrauch der Opfer voran, mit dem
diese über die in kontrollierbare Verbreitung übers Internet ein Leben lang konfrontiert werden
können. In den meisten Ländern ist bereits der Besitz von Kinderpornographie unter Strafe gestellt.
Auf Opferseite sind sowohl Jungen als auch Mädchen betroffen, die aus allen Schichten stammen
und zumeist Verbindungen zu ihren Tätern im sozialen Nahfeld haben. Pädokriminelle, die sich
nicht mit dem Konsum von Kinderpornographie zufrieden geben, stellen Kontakte mit Opfern oder
Gleichgesinnten über Kleinanzeigen oder Internetkanäle her. Während die Ermittlungsarbeit der
Polizei in Form von Internetrecherchen durchaus Erfolge zielt, müssen Kinder vor den Gefahren des
Internets wegen ihrer Neugier und Unerfahrenheit auch vorbeugend intensiver geschützt werden.
Eltern und Erziehungsverantwortliche sollten dabei auf verschiedene Anzeichen für eine mögliche
Gefährdung, insbesondere auch heimliche Kontakte in Zusammenhang mit dem Internet achten. 

Regionale Kriminalitätsbekämpfung; Kinderpornographie; Sexueller Missbrauch von Kindern; Verbreitung
pornographischer Schriften; Internetkriminalität; Opfer; Pädophilie; Anlassunabhängige Recherche;
Zentralstelle für anlassunabhängige Recherchen in Datennetzen; Baden-Württemberg; Kriminalprävention 
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IDN: 20070033 

Ydema, Hans 

Großmutter oder Wolf?; Verhaltenserkennung von Online-Betrügern 

KES, 2006, 6, S. 22-25 
mit 1 TAF 

Betreiber von Online-Angeboten bemühen sich derzeit weltweit um eine bessere Absicherung ihrer
Systeme. Vor allem Finanzdienstleister und Versicherungen sehen sich einem erhöhten Druck von
Politik, Regulierungsbehörden und Öffentlichkeit ausgesetzt. Sie sollen technisch mehr gegen
Identitätsbetrug unternehmen und Endkunden von den Risiken des Online-Betrugs entlasten. In
Europa spielen hier unter anderem die Bestrebungen des EU-Binnenmarktkommissars Charlie
McCreevy eine Rolle. Einem Richtlinienentwurf zufolge, der Ende November 2005 der
Süddeutschen Zeitung vorlag, will McCreevy Banken verpflichten, Zahlungen aus manipulierten
Überweisungen generell zu ersetzen. Zurzeit laufen die Bemühungen von Online-Anbietern vor
allem in zwei Richtungen: stärkere Authentifizierung und Betrugserkennung. Bei der
Authentifizierung konzentrieren sich die Anstrengungen darauf, den Einsatz des zweiten Faktors
„Besitz" neben dem Wissen als Standard zu etablieren. Verbesserte PIN/TAN-Systeme, Token,
Smart-cards und Out-of-Band-Lösungen mit Mobiltelefonen sind hier in der Diskussion.
Authentifzierungsplattformen, die je nach Risikograd einer Transaktion oder Verbindung zum
Anwender die jeweils sicherste, aber auch bequemste Möglichkeit der Anmeldung wählen, werden
den Anforderungen hier am besten gerecht. Der zweite Ansatz, die Betrugserkennung, ist außerhalb
der Bankenwelt weniger bekannt. Hier geht es darum, betrügerische Aktionen von Personen
aufzudecken, die sich bereits erfolgreich angemeldet haben. Auch das beste
Authentifizierungssystem kann letztlich Identitätsbetrug nie völlig ausschließen. Einerseits warten
beispielsweise Phishing-Banden mit immer neuen Angriffstechniken auf. Hinzu kommt aber auch,
dass sich Angreifer notfalls geduldig als legitime Benutzer in Firmen oder Benutzergruppen von
Online-Diensten einschleichen, wenn nur der Lohn der Mühe groß genug ist. Die Gefahr,
Online-Betrügern zu erliegen, droht vielen Unternehmen! Sie herrscht überall dort, wo Personen in
der Rolle von Mitarbeitern, Partnern oder Kunden durch Manipulation von Finanztransaktionen,
Warenbewegungen oder Informationen finanzielle Vorteile herausschlagen können. Dies gilt eben
nicht nur für Finanzdienstleister, sondern beispielsweise auch für Versicherungen,
Telekom-Unternehmen und jede Art von Groß- oder Einzelhändlern im Online-Geschäft. Digitale
Betrugserkennung existiert schon fast so lange, wie Computer Finanzdaten verarbeiten. Die
klassischen Systeme laufen zumeist bei Banken; sie sind tief in deren Softwaresysteme eingebunden,
die oft über lange Zeiträume in eigener Regie programmiert und ausgebaut wurden. Eins der
möglichen Funktionsprinzipien solcher Detektoren besteht darin, Informationen über proprietäre
Schnittstellen direkt bei der Eingabe in die Datenfelder einer Bankensoftware abzugreifen. Die
Systeme untersuchen die so gewonnenen Daten dann separat auf Verdachtsmomente. Andere
klassische Betrugserkennungssysteme führen rein forensische Analysen in den Datenbanken aus, in
denen Transaktionsdaten vorliegen. 

Betrüger; Authentifizierung; Betrug; Betrugsversuch; Identitätstäuschung; Internet; Datenverarbeitung;
Computerbetrug; Computerkriminalität; Datenschutz; Datensicherheit 
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IDN: 20070032 

Reutter, Rene 

Ausgefischt; Serverseitige Phishing-Erkennung ergänzt Client-Maßnahmen 

KES, 2006, 6, S. 26-29 
mit 1 TAF 

Phishing-Angriffe zielen im Kern auf die Wahrnehmung(sschwächen) von Technik durch den
Benutzer. Deshalb setzen die meisten Anti-Phishing-Maßnahmen auf der Nutzer-Seite an. Aber auch
Betreibern „echter" Websites stehen effiziente Mittel zur Verfügung, um Phishing-Attacken
frühzeitig zu erkennen und den damit verbundenen Schaden zu minimieren. Phishing ist letztlich
eine moderne Form des Trickbetrugs: Ein Betrüger lockt meist im ersten Schritt einen arglosen
Anwender per E-Mail auf eine gefälschte Web-Seite (Angriffsinitialisierung), erst danach folgt der
eigentliche Angriff (Betrugsphase), beispielsweise in Form unrechtmäßiger Überweisungen vom
Konto des Opfers. Das Phishing-Problem ist im Kern ein Authentifizierungsproblem des legitimen
Webservers gegenüber dem Benutzer: Der Besucher denkt vornehmlich aufgrund seines „visuellen
Erfahrungsschatzes" im realen Leben, er kommuniziere direkt mit dem Server seiner Bank oder
seines Online-Händlers. Leicht schickt er dann seine Eingaben an den täuschend echt nachgemachten
Server eines Angreifers, da für ihn die dargestellte Web-Seite optisch nicht von der Original-Seite zu
unterscheiden ist. Angreifer täuschen dabei vielfach nur vor, man befinde sich in einer
SSL-Sicherheitsumgebung (Visual Spoofing). Darüber hinaus nutzen sie oftmals aus, dass
Endanwender Web-Server-Zertifikate kaum prüfen. Nur so könnten diese aber wirklich sicherstellen,
dass sie mit dem „richtigen" Webserver kommunizieren (eine technisch korrekte Implementierung
der SSL-Kommunikation vorausgesetzt). Selbstverständlich war und ist auf der Seite des Clients die
erste Linie der Verteidigung das „Auge des Benutzers": Es muss geschult und so gut wie möglich
unterstützt werden. Leider überfordert die korrekte Überprüfung des SSL-Zertifikates aber viele
Benutzer. Auch wenn die Browserhersteller hier noch mehr tun könnten - das Problem wird man an
dieser Stelle nicht endgültig lösen, da der Webbrowser ein universelles Programm für viele
Anwendungen bleiben soll. Damit ist die Vertrauensentscheidung auf den Endanwender abgewälzt,
der diese in aller Regel nicht fällen kann. Weitere Ansätze auf der Nutzerseite wurden diskutiert und
vielfach auch schon umgesetzt: Das Home Banking Computer Interface (HBCI) prüft in einem
speziellen Protokoll für das E-Banking die Authentizität der Gegenstelle. Im Gegensatz zum
Browser wird hier die Trust-Entscheidung an die (spezialisierte) Software übertragen und der
Endanwender entlastet. HBCI ist aber im Wesentlichen nur im deutschen Markt verbreitet und hat
sich selbst dort nicht flächendeckend durchgesetzt. 

Phishing; Datensicherheit; Gefahrenabwehr; Schutzmaßnahme; Computerkriminalität; Datenverarbeitung;
Angriff; Internet; Sicherheitsmaßnahme 
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IDN: 20061940 

Weßelmann, Bettina 

Banken und Polizei sind oft machtlos; Phishing und mögliche Gegenmaßnahmen 

WIK, 2006, 6, S. 9-10, 12 
mit 2 TAF 

Identitätsbetrug ist kein futuristisches Gedankenspiel mehr, das wirtschaftlich vernachlässigt werden
könnte. Fast jeder Internet-Nutzer bekommt Phishing-Mails. Verbrecherische Übernahmen von
Benutzerkonten und andere Angriffe auf Anwenderdaten und Transaktionen haben ihren Weg in die
Medien gefunden und erschüttern spürbar das Vertrauen der Kunden. Erste Web-Angebote
verzeichnen bereits nachlassende Benutzerzahlen. So liegt das Risiko nicht mehr nur in den direkten
Verlusten betrogener Konsumenten: Das Einsparpotenzial, das sich Unternehmen von der
Verlagerung wichtiger Transaktionen ins Internet erhoffen, steht in Frage. Dieser Beitrag beleuchtet
den Status quo und gibt Einblicke in die polizeilichen Ermittlungen gegen die Täter.  

Phishing; Internetkriminalität; Geldtransfer; Kreditinstitut; Transaktion; Informationssicherheit 

IDN: 20061837 

Molenda, Przemyslaw 

Bekämpfung der Kinderpornographie in Polen 

MEPA, 2006, 2, S. 42-43 

Das sexuelle Ausbeuten der Minderjährigen und die Verbreitung der pornographischen Inhalte im
Internet sind manchmal mit einer ganzen Reihe krimineller Taten verbunden. Sexuelle Ausbeutung
von Minderjährigen und Verbreitung pornographischer Inhalte im Internet gibt es nicht nur in
einzelnen Regionen. Diese Handlungen kommen sowohl auf dem gesamten Territorium des Inlands
als auch grenzüberschreitend vor. Diese Straftaten bilden statistisch gesehen keine große Gefahr. Es
existiert jedoch eine Dunkelzahl, die wegen des sich sehr schnell weiter entwickelnden Internets und
dem fehlenden Zugang zu getarnten und chiffrierten Seiten oder zu Diskussionsgruppen usw. sehr
schwer einzuschätzen ist. Diese Erscheinung ist für die Gesellschaft sehr schädlich, unter anderem
weil sie einen außerordentlichen starken Einfluß auf die Persönlichkeitsentwicklung Minderjähriger
auslöst. Seitens der polnischen Polizeibehörden werden Maßnahmen zur Aufklärung und Prävention
unternommen, die kurz vorgestellt werden. 

Kinderpornographie; Polen; Bekämpfungsansatz; Internet 
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IDN: 20061838 

Kind, Holger 

Kinderpornographie - Entstehung und Verbreitungswege 

MEPA, 2006, 2, S. 36-41 

Für Kinderpornographie gab es bereits vor der massenhaften Verbreitung des Internet einen Markt.
Seit Mitte der 90er Jahre aber nehmen die Fälle des Besitzes und der Verbreitung
kinderpornographischer Darstellungen und des sexuellen Missbrauchs von Kindern unter
Verwendung des Internets rasant zu. Über das Internet wird das kinderpornographische Material über
Chaträume, Newsgroups oder Tauschbörsen ohne Zeit- und Qualitätsverlust angeboten, überwiegend
kostenfrei ausgetauscht und teilweise auch unaufgefordert übersandt. Seit dem Jahr 2000 ist ein
zunehmendes Aufkommen kommerzieller kinderpornographischer Webseiten zu verzeichnen, deren
Herkunft über Jahre perfekt verschleiert wird. Der sexuelle Missbrauch der mutmaßlich von ihren
Tätern abhängigen Opfern, die früher vorwiegend aus Südostasien und Südamerika, heute
zunehmend aus Osteuropa stammen, kann oft nur durch Aufdeckung durch die Polizei beendet
werden. Die Konsumenten sind meist pädophile Männer aller Schichten. Unter den Herstellern
finden sich auch rein Gewinnsüchtige. Seit 1995 gibt es die Zentrale Auswertestelle für
kinderpornographische Medien im BKA, 1990 hat hier die Zentralstelle für anlassunabhängige
Recherchen in Datennetzen ihren Wirkbetrieb aufgenommen. Drei Viertel der von ihr aufgedeckten
Straftaten haben eine internationale Dimension. 

Kinderpornographie; Sexueller Missbrauch von Kindern; Internetkriminalität; Opfertypologie; Pädophilie;
Anlassunabhängige Recherche; Zentralstelle für anlassunabhängige Recherchen in Datennetzen;
Tätertypologie 
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IDN: 20061642 

Weichert, Thilo 

US-Behörden überwachen die weltweiten Banktransaktionsdaten von SWIFT 

DANA, 2006, 3, S. 127-130 
mit 9 QU 

Nach den Anschlägen in New York vom 11.09.2001 erwirkte das US-Finanzministerium von dem in
Brüssel ansässigen Banken-Finanzdienstleister SWIFT (= Society for Worldwide Interbank Financial
Transactions) auf Anfrage die Zusage: „Wir werden Ihnen alle Daten geben." Diese betreffen täglich
manchmal über 12 Millionen Finanztransaktionen, die einen Gesamtwert von bis zu 4,8 Billionen
Euro haben. Die Übermittlung erfolgt einige Wochen nach den Transaktionen auf Datenträgern an
das US-Finanzministerium, das die Daten dem CIA und FBI zur Auswertung überlässt. Bei SWIFT
handelt es sich um eine internationale Genossenschaft von mehr als 2200 Organisationen als
Mitgliedsunternehmen, die ein Telekommunikationsnetz für den Nachrichtenaustausch und für den
standardisierten Zahlungsverkehr zwischen Finanzinstituten unterhält. Während US-Behörden auf
den Erfolg dieser Überwachung verweisen - etwa die Festnahme von Riduan Isamuddin, dem
mutmaßlichen Drahtzieher der Bombenattentate auf der indonesischen Insel Bali - erscheint die
Maßahme vor dem Hintergrund der jüngsten Terroranschläge in Madrid eher fragwürdig. So sollen
die Mörder von Madrid nach Expertenberechnungen weniger als 10.000 USD ausgegeben haben,
und die Anschläge auf den Londoner Nahverkehr vom 07.07.2005, bei denen 52 Menschen getötet
wurden, sollen nur einige Hundert britische Pfund gekostet haben, die der Anführer aus der eigenen
Tasche bezahlte. Zudem wird von vielen Seiten die Befürchtung geäußert, dass die
(personenbezogenen) Daten auch für die Wirtschaftsspionage genutzt werden. Die Überwachung
erfolgte bis Juni 2006 ohne Wissen der meisten betroffenen Banken. Die Veröffentlichung der
Überwachung löste zahlreiche Proteste aus und mündete u.a. in einer Resolution des EU-Parlaments
vom 06.07.2006, in der es die Überwachung von SWIFT verurteilt. Aus datenschutzrechtlicher Sicht
ist die Rolle von SWIFT nicht eindeutig. Es kann sich um eine Art
Telekommunikationsunternehmen handeln oder um einen Datenverarbeiter im Auftrag. Die
Kreditinstitute als Auftraggeber sind gegenüber ihren Kundinnen und Kunden zur Vertraulichkeit
verpflichtet, so dass Transaktionen und Zusammenhangsdaten gegen Unbefugte zu schützen sind.
Bei den US-Behörden handelt es sich aus Sicht des deutschen wie des europäischen
Datenschutzrechts unzweifelhaft um Unbefugte. Kontrollansätze eröffnen sich aus der Europäischen
Datenschutzrichtlinie, insbesondere Art. 17, sowie durch § 38 BDSG, wonach im nicht-öffentlichen
Bereich die Datenschutz-Aufsichtsbehörden befugt sind zu erheben, wie Transaktionen gesichert
werden. Sollte SWIFT im Sinne von § 17 Abs. 2 bis 4 BDSG als Auftragsdatenverarbeiter gelten, so
haben die nationalen Banken das Recht und die Pflicht, SWIFT umgehend zur Beendigung der
Kooperation mit den US-Behörden zu verpflichten. Das Bundesfinanzministerium erklärte, es werde
die US-Regierung im Rahmen der G7 um Aufklärung bitten.
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IDN: 20061841 

Kottmann, Rüdiger 

Problembereiche der internationalen Zusammenarbeit bei der Bekämpfung der
Kinderpornographie im Internet 

MEPA, 2006, 2, S. 21 

Die internationale Strafverfolgung wird vor das Problem gestellt, daß neben dem gemeinsamen
Strafverfolgungsinteresse höchst unterschiedliche kulturelle Ansichten, Rechtsauffassungen und
unterschiedliche Strafzumessungen gelten. Der Handel mit Kinderpornographie ist zwar mittlerweile
weltweit unter Strafe gestellt. Neben den international erheblich differierenden drohenden
Sanktionen stehen die Strafverfolgungsbehörden aber auch vor der Problematik, daß es eine
international einheitliche Definition von Kinderpornographie derzeit noch nicht gibt. In diesem
Zusammenhang gestaltet sich vor allem das unterschiedlich festgelegte Schutzalter als
problematisch. Eine internationale Rechtsangleichung und eine allgemeine Angleichung an das
Schutzalter sind daher wünschenswert. 

Kinderpornographie; Internationale Zusammenarbeit; Internet; Bekämpfungsansatz; Strafverfolgung 

IDN: 20061840 

Schröder, Detlef 

Kinderpornographie - eine der dunklen Seiten des Internets! Ausgewählte Aspekte zum
Phänomen, zu den Opfern und zu Möglichkeiten und Grenzen der Strafverfolgung 

MEPA, 2006, 2, S. 22-29 
mit 13 QU 

Bei der Kinderpornographie im Internet ist eine ständig steigende Nachfrage nach neuen und immer
härteren Darstellungen bei den Nutzers festzustellen. Diese Nachfrage bewirkt immer schlimmere
Verbrechen gegen Kinder, wobei die Opfer zunehmend jünger werden. Das Ausweichen der Täter
auf Chatforen oder Filesharingprogramme, die keine Spuren hinterlassen, zwingt die Polizei zu
einem technischen Wettrüsten. Verschiedene Maßnahmen wie die Intensivierung anlassunabhängiger
Recherchen, die Errichtung einer Bilddatenbank durch die G8-Staaten und Interpol oder die Initiative
der deutschen Internet-Wirtschaft mit Einrichtung der Beschwerdestelle netwatch haben zu
erheblichen Fortschritten bei der Aufklärung dieser Straftaten geführt. Unterschiedliche
strafrechtliche und technische Voraussetzungen erschweren aber nach wie vor die
staatenübergreifende Zusammenarbeit bei der Bekämpfung der internationalen Begehungsstrukturen.
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IDN: 20060305 

Maurer, Uwe 

Auch Hacker gehen gerne in Webshops bummeln 

WIK, 2006, 1, S. 35-36 
mit 1 TAF 

Etwa die Hälfte aller Webshops ist angreifbar und nach internen Schätzungen weisen zahllose
E-Business-Plattformen gravierende Sicherheitslücken auf, die das Auslesen oder die Manipulation
von Kundendaten ermöglichen. Der stete Kostendruck, mangelnde Ressourcen und Unwissenheit
sind die häufigsten Gründe für die ungenügenden Sicherheitsmaßnahmen der Anbieter. Bei der
Implementierung eines Webshops ist oft die Funktionalität wichtiger als die Sicherheit. Eine fatale
Entwicklung, wenn man bedenkt, dass inzwischen die elektronischen Webshops in Deutschland
Waren im Wert von 6,1 Milliarden Euro im Jahr umsetzen. E-Commerce ist für die deutschen
Versender auch nicht nur ein immer bedeutender werdender Absatzweg, sondern auch ein wichtiges
Mittel zur Neukundengewinnung. Werden Webshops attackiert, ist der Imageschaden meist sehr
groß. Die schutzlosen Webserver werden vielfach fremdkontrolliert und an Zombie-Netze
angeschlossen. Es gibt verschiedene Möglichkeiten, über einen Webshop an firmensensible Daten zu
kommen. So wird versucht, eigene Befehle in die SQL-Datenbank des Unternehmens
einzuschleusen. Bei Überprüfungen konnten ganze Passwortlisten von außen heruntergeladen
werden. Es kann nicht davon ausgegangen werden, dass sich plötzlich alle Unternehmen
entscheiden, Web-Application-Security einzuführen. Nach gängigem Verständnis hat der Betreiber
die Verantwortung für die Sicherheit des von ihm eingesetzten Webshops. Die Betreiber müssen ihre
Kunden auf mögliche Schäden hinweisen. 

Datenschutz; Hacker; E-Commerce; Internet; Datensicherheit; Sicherheitsmaßnahme 

IDN: 20070112 

Hein, Mathias 

Phishing - der Feind schreibt mit 

IT-Sicherheit, 2006, 6, S. 24 
mit 1 BILD 

"Phishing" - der neueste Angriffs-Boom auf Netzwerke und Daten der Anwender hält ungebrochen
an. Betroffen hiervon sind insbesondere Banken, Kreditinstitute, Handelshäuser, Unternehmen im
Bereich e-Commerce, Reisebüros, Shopping-Plattformen sowie deren Kunden.  

Phishing; IT-Sicherheit; Sicherheitsmaßnahme 
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IDN: 20060638 

Billaud, Chantal; Boess, Martin 

Kinderpornografie; Gesetzeslage, Kennzahlen, Repression und Prävention in der Schweiz 

Kriminalistik, 2006, 4, S. 269-277 
mit 3 TAF, 10 QU 

Für eine erfolgreiche Bekämpfung der Kinderpornographie müssen eine wirksame Gesetzeslage
geschaffen, eine effiziente Strafverfolgung aufgebaut und präventiv sensibilisiert und informiert
werden. In der Schweiz gilt seit vier Jahren eine relativ umfassende Gesetzgebung, die den Umgang
mit Kinderpornographie mehr oder weniger umfassend verbietet. Seit der ersten großen Polizeiaktion
gegen Kinderpornographie, der Aktion Genesis, fand ein Umdenken mit Folgen bei den
Strafverfolgungsbehörden statt: Die Zusammenarbeit zwischen Bund und Kantonen funktioniert
besser, die technischen Mittel wurden ausgebaut, und auf Bundesebene wurde eine
Koordinationsstelle zur Bekämpfung der Internetkriminalität geschaffen. Zudem wurde im Herbst
letzten Jahres eine nationale, dreijährige Präventionskampagne lanciert. Mit verschiedenen
Maßnahmen und Strategien werden unterschiedliche Personenkreise angesprochen, auf die
Problematik des Deliktsbereichs aufmerksam gemacht und Hilfsangebote bereitgestellt. Die Autoren
stellen in diesem Beitrag die aktuellen repressiven und präventiven Maßnahmen (nationale
Kampagne - Stopp Kinderpornographie im Internet) im Kampf gegen Kinderpornographie im
Überblick vor. Es werden die aktuelle Gesetzeslage skizziert, einige Kennzahlen genannt und auf die
wichtigsten Ermittlungsansätze wird eingegangen. 
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IDN: 20060148 

Kaspar, Johannes 

Das Phänomen der "Cyber-Piraterie"; Als aktuelle Herausforderung für die kriminologische
Forschung 

Kriminalistik, 2006, 1, S. 42-45 
mit 21 QU 

Das illegale Downloaden urheberrechtlich geschützter Inhalte, darunter insbesondere Musik, Filme
und Computersoftware, kann nach den bisherigen Erkenntnissen empirischer Untersuchungen als
Massenphänomen bezeichnet werden. Aus kriminologischer Perspektive stellt sich die Frage, warum
in diesem Bereich gesetzliches Verbot und gesellschaftliche Realität offenbar deutlich
auseinanderfallen; hier besteht noch großer Forschungsbedarf. Unter dem Titel "Das macht doch
jeder!" - "Das schadet doch niemanden!" - "Die erwischen mich eh nicht!" hat der Verfasser ein
empirisches Forschungsprojekt entworfen, das zur Aufhellung der Ursachen dieses Phänomens,
damit auch zur Entwicklung sinnvoller Präventionsstrategien, beitragen soll. Die Projektidee wurde
2005 mit dem von der Business Software Alliance (BSA) in Kooperation mit der
Ludwig-Maximilians-Universität München vergebenen Forschungspreis ausgezeichnet. Ergebnisse
dieses Forschungsprojekts können neue Impulse für eine zielgerichtete Rechts- und Kriminalpolitik
liefern.  

Cybercrime; Produktpiraterie; UrhG; Kriminologische Untersuchung; Unrechtsbewusstsein;
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IDN: 20070111 

Koehler, Tom 

Authentisierung als Waffe gegen Online-Betrug; Steigende Attacken auf Internet-Handel und
-Banking 

IT-Sicherheit, 2006, 6, S. 36-37 
mit 1 TAF 

Banken und das Bundeskriminalamt (BKA) beobachten in den letzten Jahren einen stetig
wachsenden Betrug beim Onlinebanking, Neben wahllos verschickten E-Mails, die dem Kunden
vortäuschen, sie kämen von seiner Bank oder von anderen bekannten Onlinehändlern, verzeichnet
das BKA auch zunehmend gezielte Attacken auf sorgfältig ausgesuchte Bankinstitute. Nach
Aussagen des Bundesverbands Informationswirtschaft, Telekommunikation und neue Medien
(Bitkom) nahm die Zahl der Opfer von Phishing Attacken im ersten Halbjahr 2006 um etwa 50
Prozent zu. Der Schaden durch Online-Betrug lag durchschnittlich bei rund 4.000 Euro pro Opfer
und wird laut Bitkom im gesamten Jahr 2006 deutschlandweit einen zweistelligen Millionen-Betrag
umfassen. Banken und Onlinehändler können jedoch mit einheitlicher Authentisierung
Identitätsdiebstahl vorbeugen.  

Online-Banking; Phishing; E-Commerce; Schadenssumme; Authentifizierung; Identitätsschutz 
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IDN: 20060161 

Jaeger, Rolf 

Alte Konzepte in Frage stellen; Neue Formen der Zusammenarbeit zwischen Bürgern und
Polizei 

DPolBl, 2006, 1, S. 21-24 

Alte polizeiliche Konzepte sollten angesichts einer sich seit Jahren rasant verändernden Gesellschaft
in Frage gestellt werden. Sowohl die althergebrachte polizeiliche Streifentätigkeit, als auch das
Vorhalten von Polizeiposten auf dem Land, müssten dringend gutachterlich untersucht werden.
Gezielte Kontrollstreifen sind z.B. Streifenfahrten vorzuziehen, die lediglich auf ziellose Präsenz
gegenüber der Bevölkerung ausgerichtet sind. Ebenso sollten dezentrale Polizeiposten hinterfragt
werden. Zentrale Polizeidienststellen wären effektiver, zumal die räumliche Entfernung zwischen
Polizei und Bevölkerung angesichts einer flächendeckenden Handyausstattung heute kein
Kommunikationshindernis mehr darstellt. Die frei werdenden finanziellen und personellen
Ressourcen könnten dann zielgerichtet auf die Kriminalitäts- und Personenbereiche gerichtet werden,
die unserer Gesellschaft den größten Schaden zufügen: Organisierte und Bandenkriminalität sowie
Intensiv- und Gewalttäter. In diesem Bereich muss auch endlich die Repression verstärkt werden,
ohne die Prävention dabei zu vernachlässigen. Der Bürger ist aufgrund der heutigen
Kommunikationsmöglichkeiten (Handy- und Internetverbindung) stärker in die
Kriminalitätsbekämpfung einzubeziehen. Erste Versuche mit der Möglichkeit, Anzeigen online zu
erstatten, haben im eGovernment bereits begonnen. 

Polizeidienst; Streifendienst; Bürgerbeteiligung; Prävention; Aufklärungsquote; Repression; Mobiltelefon;
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IDN: 20070094 

Köllisch, Tilman; Jähnke, Jochen 

Cybercrime gegen Organisationen; Ergebnisse ausländischer Viktimisierungsuntersuchungen
und Überlegungen für einen Survey in Deutschland 

MschrKrim, 2006, 5, S. 366-388 
mit LITVZ S. 387-388 

Der Beitrag bietet anhand von neun Studien der vergangenen zehn Jahre einen Überblick über
Prävalenzraten und Schadensumfang von Cybercrime gegen Organisationen in Europa, den USA
und Australien. Der Vergleich zeigt, dass Cybercrimedelikte zumindest in den Industrienationen
ubiquitär verteilt sind. Organisationen sind am häufigsten von Sabotagedelikten wie Viren betroffen,
die teuersten Schäden entstehen jedoch durch Betrug und das Ausspähen von Daten. Weniger als ein
Fünftel der Organisationen hat eine Anzeige erstattet, mehr als ein Drittel gibt keine Informationen
über Sicherheitsvorfälle nach außen. Schwachpunkte der Studien werden kritisiert und
Anforderungen für einen deutschen Survey formuliert. 
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IDN: 20060665 

Geschonnek, Alexander 

Tatort PC; Computer-Forensik-Ermittlungen nach dem S-A-P-Modell 

KES, 2006, 2, S. 60-64 
mit 4 TAF, 3 QU 

Nach dem sogenannten Secure-Analyze-Present-Modell (S-A-P-Modell) kann man den
Ermittlungsprozeß in drei große Phasen einteilen. In der Secure-Phase werden alle Daten sorgsam
erfaßt. Hierbei ist darauf zu achten, "Tatort" und Untersuchungsbereich bestmöglich abzusichern. Zu
diesem Zeitpunkt ist oft noch nicht klar, ob der Täter eventuell  von innen kommt - möchte der
Ermittler hier eventuellen Manipulationen vorbeugen, sind entsprechende Vorkehrungen zu treffen.
Die Secure-Phase legt den Grundstein dafür, daß die gesammelten Informationen in einer
juristischen Würdigung ihre Beweiskraft nicht verlieren. Daher müssen alle Tätigkeiten sorgfältig
protokolliert, gesammelte Daten zudem frühzeitig vor versehentlicher oder gar beabsichtigter
Manipulation geschützt werden. Von Hash-Verfahren und dem Vier-Augen-Prinzip ist hier
ausgiebig Gebrauch zu machen. In der Analyze-Phase werden die Spuren sorgfältig analysiert und
die Ergebnisse objektiv bewertet. Jeder gute Ermittler sollte seine Schlüsse kritisch hinterfragen, um
Lücken in der Argumentationskette selbständig und sicher zu identifizieren, bevor dies andere tun. In
dieser Phase werden die vorher nur erfaßten Daten daraufhin untersucht, ob sich darin Beweisspuren
oder Teile hiervon befinden. Während in den Secure- und Analyze-Phasen Detaillierungsgrad und
Methoden oft unabhängig von der konkreten Fragestellung des Sicherheitsvorfalls sind, ist das
Vorgehen in der Present-Phase stark davon abhängig, wer in welcher Form von den
Ermittlungsergebnissen unterrichtet werden muß: Schlußendlich muß das Ergebnis jemanden
überzeugen, der während der Ermittlung nicht anwesend war und vielleicht auch nicht den
technischen Sachverstand aufbringt, um alle Details zu verstehen. Dies bedeutet, daß alle
Erkenntnisse schlüssig und nachvollziehbar dokumentiert und dann überzeugend und
zielgruppenorientiert präsentiert werden müssen. Der Autor stellt Methoden und Konzepte für die
Erstellung eines Ermittlungsleitfadens zur Analyse digitaler Spuren vor. 
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IDN: 20070035 

Jaeger, Stefan 

Der Hackerhammer; Verschärfte Vorschriften zur Computerkriminalität geplant 

KES, 2006, 6, S. 6-15 
mit 3 QU 

In Sachen Computerkriminalität sieht der Gesetzgeber zwanzig Jahre nach der Aufnahme erster
Paragraphen in das Strafgesetzbuch erneut Handlungsbedarf. Der vorliegende Entwurf eines
Strafrechtsänderungsgesetzes beruht auf europäischen Initiativen und bedeutet erhebliche
Erweiterungen der Strafbarkeit im IT-Umfeld. Das „Strafrechtsänderungsgesetz zur Bekämpfung der
Computerkriminalität" (StrÄndG) soll im nächsten Jahr für eine deutliche Erweiterung der
Tatbestände zu IT-Delikten führen. Ein entsprechender Gesetzentwurf der Bundesregierung enthält
neben der Ausweitung bestehender Paragraphen vor allem eine neue Strafbarkeit für das „Abfangen
von Daten" sowie für Vorbereitungshandlungen. Durch das zweite Gesetz zur Bekämpfung der
Wirtschaftskriminalität hatte der Gesetzgeber 1986 erstmalig Paragraphen in das Strafgesetzbuch
(StGB) eingefügt, um neue Handlungsformen zu berücksichtigen, die gemeinhin als
Computerkriminalität bezeichnet werden, namentlich das Ausspähen von Daten (§ 202a StGB),
Computerbetrug (§ 263a), Fälschung beweiserheblicher Daten (§ 269), Täuschung im Rechtsverkehr
bei Datenverarbeitung (§ 270), Datenveränderung (§ 303a) und Computersabotage (§ 303b). In den
Jahren danach ist hierüber in der juristischen Fachliteratur viel diskutiert worden, wobei die Autoren
von Zustimmung bis hin zum Vorwurf der Verfassungswidrigkeit gingen. Die steigende Vernetzung
und Bedeutung der IT sowie steigende Fallzahlen der hiermit verbundenen Delikte haben nicht
zuletzt auf supranationaler Ebene zu weiteren Gesetzgebungsvorhaben rund um den Computer
geführt. So dient der jetzt vorliegende StrÄndG-Entwurf auch der Umsetzung des Übereinkommens
des Europarats über Computerkriminalität (ETS-Nr. 185, 2001) und des Rahmenbeschlusses
2005/222/JI des Rates der EU über Angriffe auf Informationssysteme (ABI. EU Nr. L69 S. 67,
2005). Der EU-Rahmenbeschluss verpflichtet die Mitgliedstaaten, die erforderlichen
Umsetzungsmaßnahmen bis spätestens 16. März 2007 zu treffen, weswegen das StrÄndG dem
Entwurf zufolge bereits am Tag nach der Verkündung im Bundesgesetzblatt in Kraft treten soll. Die
Änderungen der jeweiliegen Paragraphen des Strafgesetzbuches in der Form, wie sie durch den vom
Bundeskabinett am 20. September 2006 beschlossenen Regierungs-Entwurf geändert würden, sind
dargestellt. Lücken und damit Handlungsbedarf hat man vor allem im Bereich des Ausspähens und
Abfangens von Daten gesehen, aber auch bei der Datenveränderung und der Computersabotage. 

Computerkriminalität; Bekämpfungsproblem; Bekämpfungsstrategie; Rechtsgrundlage; Gesetzesänderung;
StrÄndG; Strafbarkeit; Strafverschärfung; Wirtschaftskriminalität; EU-Rahmenbeschluss; Europäische
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IDN: 20060552 

Karper, Irene 

Sorgfaltspflichten beim Online-Banking - Der Bankkunde als Netzwerkprofi?; Zur möglichen
Neubewertung des Haftungsmaßstabs 

DuD, 2006, 4, S. 215-219 
mit 36 QU 

Die zivilrechtliche Haftungsfrage beim Identitätsmißbrauch im Rahmen des Online-Banking wird
wesentlich durch die Festlegung und Beweisbarkeit von Sorgfaltspflichten bestimmt. Diskutiert wird
eine mögliche Neubewertung des bisherigen Haftungsmaßstabes am Beispiel der Angriffsszenarien
des Phishing und des Pharming. Die Autorin kommt zu dem Ergebnis, daß es den Nutzern des
Online-Banking zuzumuten ist, sich durch die Installation von Sicherheitssoftware und Überprüfung
des Online-Vorganges an sich vor Identitätsmißbrauch zu schützen. Die Banken trifft hingegen die
Pflicht, den Kunden für die Gefahren des Online-Banking hinreichend zu sensibilisieren und
aufzuklären. 
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IDN: 20070100 

Förster, Hans Jürgen 

Initiativen der Bundesregierung bei der Verbesserung der internationalen Zusammenarbeit in
Europa 

DNP, 2006, 4, S. 3-6 

Zu Beginn des 21. Jahrhunderts genießt Europa ungeteilt die Errungenschaften der europäischen
Geschichte: Demokratie, Freiheit, Rechtsstaatlichkeit und Sicherheit. Nach der langen Phase des
Kalten Krieges und der damit einhergehenden Spaltung Europas besteht nun die begründete
Hoffnung, dass Europa endlich zusammenwächst. Die Europäische Union kann sich aber nicht auf
diesem Friedenslorbeer ausruhen. Es gibt neue Herausforderungen für die Innere Sicherheit. Neue
Bedrohungen durch den internationalen Terrorismus, insbesondere den islamistischen, haben stark
zugenommen und eine bis zum 11. September 2001 nicht gekannte Dimension erreicht. Und: Europa
ist weiterhin ein primäres Ziel der internationalen organisierten Kriminalität, die durch den
grenzüberschreitenden Handel mit Frauen, illegalen Einwanderern, Drogen und Waffen
gekennzeichnet ist. Als weiteres - leider nicht theoretisches - Bedrohungsszenario ist die Verbreitung
von Massenvernichtungswaffen zu nennen. Der Angriff mit relativ einfach herstellbaren
biologischen, chemischen und radiologischen Stoffen ist eine ernstzunehmende Gefahr. Die
Weichen für die praktische europäische Zusammenarbeit im Bereich der Inneren Sicherheit haben
die Staats- und Regierungschefs Ende 2004 mit dem sog. Haager Programm gestellt. Dieses
5-Jahresprogramm - bereits das zweite nach dem 1999 im finnischen Tampere beschlossenen -
enthält Maßnahmen für alle Bereiche, die für den weiteren Aufbau eines Raums der Freiheit, der
Sicherheit und des Rechts wichtig sind, einschließlich ihrer außenpolitischen Dimension. Zu nennen
sind insbesondere die Bereiche Grundrechte und Unionsbürgerschaft, Asyl und Migration,
Grenzkontrollen, Integration, Bekämpfung des Terrorismus und der organisierten Kriminalität,
justitielle und polizeiliche Zusammenarbeit. Zur Bekämpfung des internationalen Terrorismus sowie
der organisierter gilt als Grundvoraussetzung eine umfassendse und verlässliche Informationslage
aller Strafverfolgungs- und Sicherheitsbehörden. Ein Informationsaustausch, der als
Querschnittsaufgabe weit über die heutigen Möglichkeiten auf der Grundlage der polizeilichen
Rechtshilfe nach Art. 39 SDÜ hinausgeht ist dafür unabdingbar. 

Internationale Verbrechensbekämpfung; Internationale Zusammenarbeit; Europa; Haager Übereinkommen;
Informationsaustausch; Innere Sicherheit; Internet; Terrorismusbekämpfung; Sicherheitsbehörde;
Schengener Abkommen; Polen; Europäische Verfassung; Europäische Union 
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IDN: 20061173 

Weingarten, Bert 

Perspektiven der Online-Beweissicherung mit zentraler Sammelstelle 

Der Kriminalist, 2006, 7-8, S. 314-316 
mit 5 TAF 

In Zeiten, in denen die Beweissicherung zur Straftat nur einen Mausklick entfernt ist, der Server, von
dem die Straftat ausgeht, sich aber an jedem beliebigen Ort der Welt befinden kann, stellt die
Online-Beweissicherung die vollumfängliche Ablösung der bislang manuellen Bearbeitung dar.
Beflügelt durch eine umfassende Verfügbarkeit, immer schnellere Anbindungen und immer
weitergehende Verbreitung des Internets erreicht die jederzeit für jedermann verfügbare Menge an
Daten und Informationen ständig neue Dimensionen. Nicht nur legale Netzbetreiber, die lizenzierte
und rechtlich einwandfreie Inhalte vertreiben, stellen immer größere Datenmengen in das Internet
ein. Auch Kriminelle haben das Internet längst für sich entdeckt, mit dem Ergebnis, dass in vielen
staatlichen Einrichtungen bereits heute die Personalkapazität für die Verfolgung von Straftaten
bereits an ihre Grenzen gestoßen sind. Die immer noch verbreitete Recherche und Beweissicherung
an Einzelplatz-PC wird der heutigen Anforderung nicht mehr gerecht. Automatisierte Analyse- und
Reportingsysteme, die nicht gesetzeskonforme Inhalte im Internet aufspüren, entsprechende
Analysen und Berichte erstellen, sowie die Online-Beweissicherung durchführen, sind nicht nur für
die zukünftige Arbeit wichtig, sie sind bereits heute von erfolgsentscheidender Wichtigkeit für die
Abwehr von Gefahren. Die zusätzlichen Schnittstellen zur Ansicht, Analyse und zur Übergabe der
Beweise beschleunigen die Strafverfolgung erheblich und das ist in Zeiten der stetig steigenden Zahl
der Internetstraftaten unumgänglich. 

IuK-Kriminalität; Beweissicherung; Computerkriminalität; Datensicherung; Internet; Online-Verfahren;
Automatisierung; Analyseverfahren 

- 36 -



IDN: 20061236 

Sürmann, Heike; Lippert, Frank 

Jede Epoche hat den Betrug, der den Bedürfnissen der Opfer entspricht 

Polizei-heute, 2006, 4, S. 106-110 
mit 20 QU 

Betrug ist ein Straftatbestand der Vermögensdelikte. Von den knapp 6,4 Millionen in der
Polizeilichen Kriminalstatistik für das Jahr 2005 erfassten Fälle sind knapp 950.000 dem Betrug
zuzuordnen. Vor allem beim Waren- und Warenkreditbetrug ist eine deutliche Steigerung zu
verzeichnen, wobei mehr als ein Viertel der Fälle unter Nutzung des Internets begangen wurden. Um
den Phänomenen des Betrugs begegnen zu können, eignen sich besonders Maßnahmen der
verhaltensorientierten Prävention. Denkbar wären Hinweise, die mit unterschiedlichen Medien die
potentiellen Opfer erreichen. So gilt es beispielsweise die Bevölkerung zu sensibilisieren.
Rechnungen und Abbuchungen daraufhin zu prüfen, ob diese einen realen Ursprung haben und die
in Rechnung gestellten Aufträge bzw. Waren rechtmäßig zugestellt oder vorgenommen wurden. Es
sollte vor unverhältnismäßigen renditeträchtigen Angeboten gewarnt werden und Internet-Akquisen
hinterfragt werden. Die in der Veröffentlichung dargestellten Arten des Betruges spiegeln wider, dass
es sich vor allem im Bereich der Wirtschaftskriminalität um komplexe als auch einfache
Konstellationen handeln kann, um Serien von Kleinbeträgen wie auch um Einzeltaten mit hohen
Schadenssummen. Ziel der polizeilichen Arbeit muss es daher sein, stets mit den Entwicklungen des
sich stetig weiterentwickelnden Phänomens Betrug Schritt zu halten, neue Betrugsfelder zeitnah zu
erkennen und ihnen zu begegnen. 

Betrug; Fälschung; Internetkriminalität; Phishing; Phänomenologie; Warenbetrug; Wirtschaftskriminalität;
Vermögensdelikt; Tatbegehungsweise; Polizeiliche Kriminalstatistik; Modus operandi 
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IDN: 20061068 

Liebau, Tobias 

Cyber-Crime - die strafrechtliche Verantwortlichkeit von Internetprovidern nach dem
TDG/MDStV 

JURA, 2006, 7, S. 520-527 
mit 93 QU 

Kriminalität im Internet betreffe typischerweise nicht nur den Urheber des strafbaren Inhalts und den
Geschädigten, sondern gerade auch denjenigen, der den Zugang zu den Inhalten verschafft. Die
Suche nach dem strafrechtlich Verantwortlichen könne also auch vor den Providern nicht Halt
machen. Das Internet biete in zunehmender Weise die Möglichkeit, Straftaten in einem Staat zu
begehen, die Auswirkungen in einem anderen Staat haben. Da die Durchsetzung der nationalen
Rechtsordnungen bei grenzüberschreitenden Delikten auf praktische Schwierigkeiten stoße, würden
die Strafverfolgungsbehörden bei der Suche nach dem strafrechtlich Verantwortlichen zunehmend
auf die Diensteanbieter zugreifen, da diese leichter ermittelbar seien. Der Verfasser stellt
Erscheinungsformen der Internetkriminalität dar und weist darauf hin, dass der strafrechtliche
Rechtsgüterschutz auch bei Nutzung neuer Technologien stets zu gewährleisten sei. Er gibt einen
Überblick über spezielle Rechtsgrundlagen des deutschen Internet-Strafrechts. Er nennt
hauptsächlich die Spezialregelungen des Teledienstegesetzes (TDG) und des Mediendienstevertrages
(MDStV), die übereinstimmend eine gestufte Verantwortung des Providers vorsehen, und beschreibt
umfassend ihre Systematik. Im Ergebnis stellt der Autor Schwächen der Vorgaben der EG-Richtlinie
und der darauf bezugnehmenden Regelung des TDG fest. Er bemängelt, dass ein Provider erst dann
tätig werden muss, wenn dieser vom rechtswidrigen Inhalt von Informationen positiv Kenntnis hat.
Es bestehe in diesem Punkt dringender Handlungsbedarf auf europäischer Ebene, da es nicht
hinzunehmen sei, dass eine konsequente Rechtsunkundigkeit letztlich vor der strafrechtlichen
Verantwortlichkeit des Providers schütze. 

Cybercrime; Online-Provider; Strafbarkeitsbedingung; IuK-Kriminalität; TDG; MDStV; Verantwortlichkeit;
Internet; Anbieter; Auftragsdatenverarbeitung; Datenspeicherung; Kontrollpflicht 

IDN: 20061239 

Brencher, Jürgen 

Betrügerbande verheizt 20 naive Komplizen; Wie die Ermittlungsgruppe der KPASt
Eckernförde eine Betrugsserie aufklärte; Internet-Versteigerung 

Polizei-heute, 2006, 4, S. 116-118 

Während der Betrug etwa 10 % der Gesamtkriminalität Deutschlands ausmacht, kam es im Bereich
Eckernförde zu einer überproportionalen Häufung verschiedener Betrugsserien, so dass die KPASt
eine Ermittlungsgruppe einrichtete, die ca. 500 Einzeltaten (Tankbetrug, Einmietebetrug,
Bestellbetrug, Warenbetrug) mit einer Schadenssumme von Euro 200.000 bearbeitete.
Freiheitsstrafen wurden zur Bewährung verhängt. 

Internetkriminalität; Betrug; Serienstraftat 
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IDN: 20061240 

Niggl, Peter 

Wo die Polizei ihre "alten Bekannten" entdeckt; eBay 

Polizei-heute, 2006, 4, S. 119-120, 125 
mit 1 BILD 

Im Jahr 2005 wurden über eBay in Deutschland Waren und Dienstleistungen im Gesamtwert von 8,5
Milliarden Dollar verkauft. Leider tummeln sich auf diesem verlockenden Spielfeld diesen schnellen
Geldmachens auch Vertreter der weniger gesetzestreuen Geschäftspraktiken. Zeitgleich trat eBay in
Deutschland mit einer gemeinsamen Kampagne an die Öffentlichkeit, die in Zusammenarbeit mit der
Polizeilichen Kriminalprävention der Länder und dem Bundesverband des Deutschen
Versandhandels erarbeitet wurde. "Online-Kaufen - mit Verstand!" heißt die Aufklärungskampagne,
die den Internet-Kunden Regeln zum sicheren Online-Kauf an die Hand gibt.
Der Beitrag zeigt wie durch Unerfahrenheit, Leichtgläubigkeit und Schnäppchengier immer noch
Betrügereien via Internet möglich sind. Darüber hinaus werden Sicherheitslücken im
Auktionssystem offen angesprochen. 

E-Commerce; Polizeiarbeit; Internet; Kriminalprävention; Betrug; Aufklärung; Präventionsarbeit 
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IDN: 20061238 

Schäfer, Dieter 

Neues Täterverhalten oder temporärer Trend? Internet-Eigentumskriminalität 

Polizei-heute, 2006, 4, S. 113-116 
mit 1 BILD 

Rückläufige Diebstahlszahlen in der PKS, aber überproportionaler Anstieg der Computerkriminalität
- so lautete die Schlagzeile im "Mannheimer Morgen" am 16.05.2006. Nicht nur diese Schlagzeile
beleuchtet eine Trendwende in der Eigentumskriminalität, weg von dem klassischen Ladendiebstahl,
hin zum Internetbetrug. Die (zunächst) vorhandene Anonymität des Internets verlockt gerade im
Bereich des Handels mit Konsumgütern oder technischen Geräten zur gedankenlosen
Schnäppchenjagd. Dabei dürfte jedem Normalbürger klar sein, dass unter 50 % reduzierte
Originalware im Internet ebenso aus Hehlerbeständen stammen kann, wie die Ware vor Ort. In
Mannheim und Ludwigshafen wurden regionale Erfahrungen über das Täterverhalten
Drogenabhängiger ausgewertet und neue Wege der Ermittlungsarbeit unter Zuhilfenahme des
Internets beschritten. So wurden z.B. Diebstahlsserien von mobilen Navigationsgeräten aus Pkw
zum Anlass genommen, im Internet auf lokale Angebote dieser Geräte zu reagieren und die Anbieter
zu ermitteln. Die Zusammenarbeit der Polizei mit e-bay Deutschland war sehr gut, zumal auch e-bay
dadurch vor Schaden und einem negativen Image bewahrt werden konnte. Nebenbei entdeckte man
aber auch noch ausländische Täterkreise, die ihre gestohlenen Geräte auf konventionellem Weg nach
Italien oder Polen verbrachten. Auch wenn bemängelt wird, dass es hinsichtlich der
Internetkriminalität seitens der Polizei Parallelermittlungen gibt, zeigt sich noch kein Königsweg.
Abhilfe könnten hier zentrale Ermittlungsgruppen schaffen, die dann ihre Ermittlungsansätze an die
örtlich zuständigen Polizeidienststellen abgeben könnten. Der Weg auf diesem kriminalistischen und
kriminologischen Neuland hat erst begonnen. 

Hehlerei; Internetauktion; E-Commerce; IuK-Kriminalität; Ermittlungsgruppe; Diebesgut 
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IDN: 20070218 

Feher, Zoltan 

Neue Erscheinungsformen der internationalen organisierten Kriminalität 

MEPA, 2006, 3, 12-15 

Der Autor analysiert ein Täterverhalten, das sich infolge der Integration der technischen
Errungenschaften am Ende des 20sten Jahrhunderts ins Alltagsleben entwickeln konnte. Er
fokussiert seinen Beitrag auf Fälle, die mit der Benutzung des Internets begangen wurden, wie z.B.
Finanzmanöver technologisch "gewährleistet" werden. Die geschilderten Methoden zeigen, dass die
internationale organisierte Kriminalität diese technischen Neuerungen nutzt und dadurch die
staatlichen und privaten Vermögen schwer schädigen kann. Eine schnelle, effektive und im Rahmen
der geltenden Rechtsnormen möglichst flexible Zusammenarbeit der internationalen Kontrollorgane
ist daher dringend notwendig. Wirtschaftsprobleme und Finanzierungsmängel der Länder können die
Tätigkeitsfelder und Möglichkeiten der Ermittlungsbehörden wesentlich erschweren. Der Verfasser
vertritt aber die Auffassung, dass diese Rahmenbedingungen keinen Einhalt der erfolgreichen
Bekämpfung der nationalen und internationalen Verbrecherkreise begründen dürfen. Insbesondere
die MEPA muss neben den verfügbaren internationalen Kontaktpunkten ein fester Eckstein im
Förderungssystem der polizeilichen Arbeit bleiben. Bis heute wurden durch die MEPA bereits über
500 Beamte des polizeilichen und grenzpolizeilichen Vollzugs, die die internationale polizeiliche
Zusammenarbeit unterstützen und "eine Sprache sprechen", für die Praxis ausgebildet. 

Ungarn; Organisierte Kriminalität; Internationale Kriminalität; Vermögenskriminalität; Erscheinungsform;
Internetkriminalität; Internetauktion; Phishing; Mitteleuropäische Polizeiakademie 

IDN: 20061008 

Kern, Reinhold 

Mit Computer-Forensik im Kampf gegen Wirtschaftskriminalität 

NJW, 2006, 24, S. LVIII 

Immer wieder erfährt die Öffentlichkeit von neuen Fällen der Wirtschaftskriminalität. Die
Digitalisierung der Ökonomie eröffnet Hackern, Betrügern und Industriespionen neue
Möglichkeiten. Unter Computer-Forensik versteht man die gerichtsverwertbare Erfassung und
Analyse elektronischer Daten.Typische Delikte, die mit dem Tatwerkzeug Computer in Bezug auf
die Wirtschaftskriminalität begangen werden sind häufig z.B. Hacking, Wirtschaftsspionage,
Computersabotage, Computerbetrug, Produktpiraterie, Raubkopieerstellung, auch in Fällen
Korruption, Geldwäsche oder Veruntreuung lassen sich Spuren im PC finden. Die oberste Priorität
der Strafverfolgungsbehörden sind in erster Linie die Ermittlung und zweitens die Sanktionierung
des Täters oder der Täter - nicht unbedingt die Schadensbegrenzung oder gar die
Wiedergutmachung. 

Computerkriminalität; Forensik; EDV; Datenerfassung; Datenanalyse; Polizeiarbeit; Wirtschaftsdelikt;
Kriminalitätsbekämpfung; Datenschutz; Strafverfolgung 
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IDN: 20060771 

Kind, Michael; Werner, Dennis 

Rechte und Pflichten im Umgang mit PIN und TAN 

CR, 2006, 5, S. 353-360 
mit 107 QU 

Vor dem Hintergrund der steigenden Gefahr durch Phishing erörtern die Verfasser die sich im
Zusammenhang mit der Verwendung von PIN und TAN im Rahmen des Onlinebanking ergebenden
rechtlichen Fragen. Sie zeigen zunächst die Ziele der Täter im Rahmen des Phishing sowie die
verschiedenen Funktionsweisen dieser Technologie auf. Sodann gehen sie der Frage nach, ob der
Kunde eine zum Schadensersatz führende Pflichtverletzung begeht, wenn er aufgrund eines
Phishing-Angriffs seine Zugangsdaten preisgibt. In diesem Rahmen untersuchen die Verfasser
zunächst grundsätzlich die materiellrechtlichen Rechte und Pflichten im Umgang mit PIN und TAN.
Sie wenden sich erst der Geheimhaltungspflicht in den AGB zum Onlinebanking der Banken zu und
fragen dann nach möglicherweise weiteren das Integritätsinteresse schützende Pflichten, bevor sie
die Frage des Vertretenmüssens problematisieren. Die AGB zum Onlinebanking enthielten anders
als die AGB über die Benutzung der EC-Karte beispielsweise keine Haftungsregelung. Demnach
gelte über AGB-Banken Ziffer 3 die Regelung des BGB § 276. Zu beachten seien jedoch die
Besonderheiten des Einflusses des Computersystems. Allerdings sei der Einsatz eines
Virenschutzprogramms nicht allgemein üblich und zumutbar, gleiches gelte für die Verwendung
einer Firewall. Die Autoren diskutieren dann, inwiefern möglicherweise ein Außerachtlassen der im
Verkehr erforderlichen Sorgfalt in der Unterlassung der Informationsbeschaffung über bestehende
Gefahren im Internet liegen kann, um weiterhin die durchaus auch bestehenden Pflichten der
Betreiber der Internetportale vor Augen zu führen. Diesen oblägen zum einen Aufklärungspflichten,
zum anderen führe die Verwendung möglichst sicherer Technologien zur Bekämpfung des
Identitätsmissbrauchs. Weiterhin problematisieren sie Fragen des Beweisrechts. Die Bank könne in
der Regel nicht beweisen, dass der Kunde den Auftrag erteilt hat. Sie könne lediglich nachweisen,
dass ein Auftrag unter Verwendung korrekter PIN und TAN abgegeben worden sei. Sie zeigen dann
die Annahmen des Anscheinsbeweises im Rahmen der Verwendung der EC-Karte auf und
diskutieren, ob auch im Onlinebanking ein Anscheinsbeweis angenommen werden kann, wie dies
zur Zeit noch der Fall sei. Der Kunde müsse zur Erschütterung dieses Anscheinsbeweises die
ernsthafte Möglichkeit eines anderen Geschehensablaufes darlegen und nötigenfalls beweisen. Was
die Pflichtverletzung im Rahmen von BGB § 280 Abs.1 angehe, trage jedoch die Bank die
Beweislast, der Beweis werde ihr nur schwerlich gelingen. Sollte der Kunde der Bank ein
Mitverschulden entgegenhalten wollen, so müsse dieser eben dieses beweisen. 

Phishing; Online-Banking; PIN; Geheimcode; Kreditinstitut; Geheimhaltung; Zugriffskontrollsystem;
Schutzpflicht; Haftungsrecht; Schadensersatzpflicht; Kunde; Sorgfaltspflicht; Unterlassungshaftung;
Online-Provider; Informationspflicht; Beweisrecht 
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IDN: 20061053 

Rüegger, Peter; Nägeli, Rolf 

Chatrooms - Ein Tummelplatz für pädosexuelle Straftäter; Eine Gefahr für Kinder und
Jugendliche 

Kriminalistik, 2006, 6, S. 404-414 
mit zahlr. QU 

Die Stadtpolizei Zürich richtet ihr Augenmerk neben den aktuellen Ermittlungsansätzen der
Schweizerischen Polizeikorps auch auf die so genannten "hands on"-Täter, welche das Internet als
Plattform für die Vorbereitung von realen sexuellen Übergriffen auf Kinder benützen. Häufig findet
der erste Kontakt zwischen Täter und Opfer über so genannte öffentliche Chatrooms statt. 

Sexueller Missbrauch von Kindern; Internet; Kommunikationsform; Pädophiler; Kind; Kontaktaufnahme;
Gesprächsführung; Kinderpornographie; Verdeckte Ermittlung; Ermittlungsarbeit; Schweiz 

IDN: 20061021 

Felzmann, Frank W. 

Phishing - neue Entwicklungen 

KES, 2006, 3, S. 35-38 

Phishing, das Fischen nach Passwörtern, hat sich weltweit rasend weiter ausgebreitet, wobei sich
mittlerweile durch neue Methoden und neue Ziele der Phisher eine neue Qualität der Bedrohung für
Bürger, Firmen, Organisationen und den Staat ergibt. Der klassische Phishing-Angriff: Massenhaft
versandte E-Mails mit betrügerischem Link zu einer gefälschten Einstiegsseite des Geldinstituts und
dort Aufforderung zur Eingabe von PIN und TAN wird zunehmend durch neue Methoden ergänzt:
Es wird versucht, den Internet-Nutzern ein Trojanisches Pferd unterzuschieben. Mit diesem
Schadprogramm werden die Aktivitäten des Nutzers kontrolliert, insbesondere wenn er
on-line-Banking betreibt. Einige dieser Trojanischen Pferde schalten sich in der
Überweisungsvorgang ein und modifizieren kurz vor dem Versenden das Zielkonto und den Betrag.
Andere Trojanische Pferde begnügen sich mit dem Aufzeichnen der Eingabe des Nutzers
(Keylogger). Der Autor gibt einen Überblick über die neuen Phishing-Methoden und zeigt auf, wie
sie bekämpft werden können. Außerdem gibt er einen Ausblick auf zukünftige Entwicklungen. Es ist
davon auszugehen, dass sich Angriffe zunehmend auf den Bereich E-Commerce verlagern werden. 

Geldinstitut; Passwort; Phishing; PIN; Computervirus; Bekämpfungsansatz 

- 43 -



IDN: 20061533 

Farschid, Olaf 

Jihadismus - Ideologie, Kommunikationsstrategien, Wirkung 

SIAK-Journal, 2006, 3, S. 3-13  
mit 6 QU, 6 BILD 

Der Autor behandelt den Jihadismus, eine Sonderform des Islamismus, die nach Meinung des Autors
das höchste Gefährdungspotential besitzt. Hierbei geht es um die Frage, was die Ideologie und die
polititsche Agenda des Jihadismus kennzeichnen und wie sich dessen Ziele von denen der
nicht-gewaltorientierten  sowie der anderen gewaltorientierten islamistischen Gruppen
unterscheiden. Hierzu werden die von Al Quaeda in Umlauf gebrachten Audio-, Video- und
Internet-Botschaften von Osama Bin Laden, Aiman al-Zawahiri und des (inzwischen getöteten) Abu
Mus'ab al-Zarqawi betrachtet und ihr Einfluss auf Motivation und strategische Ausrichtung von
Attentätern beleuchtet. Abschließend geht es um die Wirkung jihadistischer Ideologie am Beispiel
der neuen Aktions- und Rekrutierungsbasis Irak sowie der Anschläge von Madrid und London. Die
Tatsache, dass es in Europa offenbar nicht grenzüberschreitender Strukturen des Netzwerks Al
Quaeda bedarf, um hier terroristisch aktiv zu werden, sondern es sich als ausreichend erweist, dass
sich potentielle Täter von der Al Quaeda-Ideologie "inspirieren" lassen, erschwert ihre Bekämpfung
erheblich. 

Islamistischer Terrorismus; Ideologie; Propaganda; Medieneinsatz; Islamismus; Kommunikationsmethode;
Anwerbung; Selbstmordattentäter; Terrororganisation; Internet; Politische Motivation; Sympathiewerbung;
Terroristisches Umfeld; Islamistische Organisation 
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IDN: 20061500 

Schäuble, Wolfgang 

Informationstechnik und Innere Sicherheit 

DNP, 2006, 2, S. 3-7 
mit 2 BILD 

Informationstechnik und Innere Sicherheit sind symbiotisch miteinander verbunden. In dem Maße,
in dem die Prozesse in der Wirtschaft und Verwaltung immer stärker vom Funktionieren der
Informations- und Kommunikationstechnik abhängig sind, steigt auch die Zahl potentieller
Bedrohungen. Gefährdet sind insbesondere die Verfügbarkeit, die Integrität und die Vertraulichkeit
von Daten und IT-Systemen. Moderne Sicherheitspolitik muss hierauf reagieren und die
Verlässlichkeit der IT-Infrastruktur sicher stellen. Mit dem Computer Emergency and Response
Team des Bundes (CERT-Bund) und dem BSI-Frühwarnsystem hat der Bund Vorsorge getroffen,
um bei IT-Angriffen und internetbasierten Vorfällen (z.B. Phishing) schnell reagieren zu können.
Gleichzeitig werden neue IT-basierte Sicherheitstechnologien genutzt und weiterentwickelt. Der
bereits eingeführte elektronische Reisepass, (die zweite Einführungsstufe ist für 2007 geplant) und
die für 2008 geplante Einführung des elektronischen Personalausweises sind hierfür Beispiele. Der
elektronische Personalausweis soll weiterhin als Passersatzdokument genutzt werden können, es
sollen aber auch neue Ausweisfunktionen für die online-Verwendung zum tragen kommen. 

Frühwarnsystem; BSI; Informationstechnik; Innere Sicherheit; Internet; Phishing; Sicherheitstechnik;
IT-Sicherheit; Elektronisches Dokument 

IDN: 20061461 

Robertz, Frank 

Cyberbullying - Eine neue Form der Gewalt 

Deutsche Polizei, 2006, 10, S. 12-15 
mit 3 BILD 

Neue Medien und Informationstechnologien werden vermehrt im Zusammenhang mit psychischer
und physischer Gewalt durch Jugendliche genutzt. Schläge vor den Handykameras sind aber nur die
Spitze des Eisbergs eines grenzüberschreitenden Trends, der wegen seiner modernen
Informationstechnik von dem Betreiber eines der größten Internet- Medienportale "Cyberbullying"
getauft wurde. Auch die Überflutung mit einschüchternden oder beleidigenden E-Mails bzw.
SMS-Nachrichten, Telefonaten und Drohungen in Chatforen und Weblogs werden zum
Cyberbullying gezählt. Der Autor stellt diese neue Form der Gewalt vor und gibt Empfehlungen wie
sich Jugendliche dagegen schützen können. 

Informationstechnologie; Mobiltelefon; Cybercrime; Gewaltdarstellung; Gewaltphänomen; Schüler;
Jugendkultur 

- 45 -



IDN: 20061594 

Metenko, Jozef; Metenko, Martin 

Der Missbrauch von unbaren Zahlungsmitteln in der Slowakei 

MEPA, 2006, 1, S. 32-33 

Durch die gesteigerte Nutzung von unbaren Zahlungsmitteln auf dem Territorium der Slowakischen
Republik, steigt auch die Zahl der Fälle im Bereich Computer- und Bankenkriminalität. Waren die in
den  Jahren 1998 - 2005 aufgefundenen Szenarien weniger schädlich und handelte es sich nur um 
Abänderungen von Webseiten, so hat sich dies mit der zunehmenden Verbreitung des
Internetbanking geändert. 
Aufgeführt werden zwei Fälle, welche in den letzten drei Jahren zum Nachteil gegen das Geldinstitut
"Tbanka" verübt wurden. 

Zahlungsverkehr; Bargeldloser Zahlungsverkehr; Geldinstitut; Slowakische Republik; Computerkriminalität;
Hacker; Datenmanipulation 
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IDN: 20061593 

Klein, Markus 

Kreditkartenkriminalität und "Phishing" 

MEPA, 2006, 1, S. 21-31 
mit 10 BILD 

Über die Frage, wie sicher das Kreditkartensystem ist, wird viel spekuliert. Bei dem größten
Hacker-Angriff im Mai 2005 auf das US-Abrechnungsuntemehmen CardSystems Solution Inc.
erbeuteten die Täter 40 Millionen Daten von Kreditkarten, inklusive Kundennamen und Prüfziffern.
Kartennummern, die deutsche Polizeikollegen auf falschen Kreditkarten vorfanden, beweisen, dass
auch deutsche Kunden betroffen sind. Auf speziellen Internet-Seiten blüht der Schwarzmarkt für
gestohlene Kartendaten. Kaum schalten die Behörden eine Internetadresse ab, ist unter einem neuen
Namen schon der nächste Anbieter im Netz. Einen verbesserten Kundenschutz gibt es nicht, obwohl
die Kartenhersteller längst auch fälschungssichere Zahlungskarten anbieten können. Es scheint so,
dass die Schäden geringer sind als die Kosten für die Anhebung der Sicherheit. Eine weitere Form
der Kartenkriminalität ist der Diebstahl von Scheckkarten in Verbindung mit dem Ausspähen der
Geheimnummer. Um an die Scheckkarten zu kommen, bedienen sich die Täter verschiedener
Methoden. Zum einen stellen sie sich am Geldautomaten so nahe an die Kunden, dass sie die
Geheimnummer ausspähen können. Ein Täter lässt einen Geldschein fallen und lenkt den Kunden
mit der Frage ab, ob ihm der Schein gehört. In diesem unbeobachteten Augenblick zieht ein zweiter
Täter die Karte aus dem Schlitz und ersetzt sie durch eine andere. Mit der gestohlenen Karte wird
dann so lange Geld abgehoben, bis das Tageslimit erreicht ist. Der Polizei in Nürnberg ging ein
Mann ins Netz, der ein Lesegerät für Scheckkarten an einer Tankstelle angezapft hat und so
Scheckkarten auslesen konnte. Dabei entstand ein Schaden von über 61 000 Euro. Eine weitere
Methode ist verstärkt an Geldautomaten festzustellen. Wenn die Karte in den Automaten eingeführt
wird, tut sich nichts. Nach Drücken der Taste Annullierung bleibt die Karte im Automat. Zur
Öffnungszeit der Bank ist die Karte nicht im Automat zu finden, aber das Konto weist einen
größeren Eurobetrag als Soll auf. Der Täter bringt am Geldautomaten einen kleinen Plastikstreifen
an. Die Bankkarte wird von einem Stückchen „VHS"-Band festgehalten. Auf diese Weise kann sie
der Geldautomat weder lesen noch einziehen. Ein Plastikstück verhindert, dass die Karte wieder
herauskommt. Die Karte wird dann vom Täter herausgeholt, wenn der Bankkunde gegangen ist.
Phishing ist eine Form des Trickbetruges im Internet. Im Allgemeinen beginnt eine Phishing-Attacke
mit einer persönlich gehaltenen, offiziell anmutenden E-Mail. Der Empfänger soll eine
betrügerische-Website besuchen, die täuschend echt aussieht und unter einem Vorwand zur Eingabe
seiner Zugangsdaten auffordert. Durch den Missbrauch persönlicher Daten entstehen beträchtliche
Vermögensschäden. 

Deliktart; Kreditkartenfälschung; Kreditkartenmissbrauch; Phishing; Internetkriminalität; Geldautomat;
Kreditkarte; Datendiebstahl; Kriminalphänomenologie 
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IDN: 20061501 

Weitemeier, Ingmar 

Sicherheit im Netz - eine polizeiliche Lagebeschreibung 

DNP, 2006, 2, S. 8-12 
mit 4 TAF 

Der Autor gibt einen Überblick über die Sicherheitslage der Informationstechnik (IT) in
Deutschland. An Hand der Zahlen der PKS zur Kriminalität im Internet, zur Kriminalität gegen das
Internet, durch Ausführungen zu SPAM, Phishing, Hacking und Viren stellt er die Bedrohungslage
dar. Er beschreibt, was die Polizei dagegen unternimmt und nennt die Information der Nutzer
wesentlich 

IT-Sicherheit; Internet; Lagebeurteilung; IuK-Kriminalität 

IDN: 20061291 

Eichelberger, Jan 

Das Blockieren einer Internet-Seite als strafbare Nötigung; Zugleich eine Besprechung von AG
Frankfurt am Main, Urteil vom 1.7.2005 - 991 Ds 6100 Js 226314/01 (Online-Demo) 

DuD, 2006, 8, S. 490-496 
mit 66 QU 

Aus der Sicht eines informationstechnischen Laien scheinen Denial of Service-Angriffe mit
Online-Demonstrationen in keinem Zusammenhang zu stehen. Das Gegenteil ist der Fall, wenn
durch derartige Angriffe der Anbieter einer Webseite buchstäblich lahm gelegt wird. Ob die an sich
lautere Intention einer kritischen Meinungsäußerung derartige Angriffe rechtfertigen kann, ist
fraglich und beschäftigt die Justiz. Der Verfasser bewertet den Sachverhalt eines Denial-of-Service-
Angriffes strafrechtlich. 

Informationstechnik; Internet; Internetkriminalität; Cybercrime; StGB P 240; Nötigungsmittel; StGB P 303
a; StGB P 303 b; StGB P 202 a; StGB P 317 
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IDN: 20061389 

Ukrow, Jörg 

Internationalrechtliche Aspekte des Jugendmedienschutzes 

RdJB, 2006, 3, S. 326-340 
mit 58 QU 

Im Zeitalter globalisierter Massenkommunikationsmittel ist für die Realisierung eines wirksamen
Jugendschutzes ein internationaler Ansatz erforderlich. Ein solcher - derzeit noch rudimentär
ausgeprägter - Ansatz muss zugleich dem völker- und europarechtlich verankerten Prinzip der
kulturellen Vielfalt Rechnung tragen. Das Gefährdungspotential ergibt sich dabei nicht nur aus dem
erleichterten grenzüberschreitenden Transport von Print- und sonstigen Trägermedien, sondern aus
der Grenzenlosigkeit von Funkwellen und der Anonymität von Anbietern schädigender Inhalte im
World Wide Web. Da sich die gesellschaftlichen Wertordnungen, auf denen sich die Tradition des
Jugendschutzes aufbaut, von Staat zu Staat deutlich unterscheiden, ist die Wahrnehmung des
Jugendschutzes auf internationaler wie auf EU-Ebene den einzelnen Staaten überlassen. Dass es sich
bei Fragen des Jugendschutzes in den audiovisuellen Medien nicht nur um eine nationale
Angelegenheit handelt, verdeutlicht beispielsweise die Empfehlung des Rates (98/560 EG) vom
24.09.98 zur Steigerung der Wettbewerbsfähigkeit des europäischen Industriezweigs der
audiovisuellen Dienste und Informationsdienste durch die Förderung der nationalen
Rahmenbedingungen für die Verwirklichung eines vergleichbaren Niveaus in Bezug auf den
Jugendschutz und den Schutz der Menschenwürde. Bedeutende Quellen internationalen Rechts sind:
- Art. 19 Abs. 2 und 3 (Recht auf freie Meinungsäußerung) sowie Art. 20 (Verbot von
Kriegspropaganda und Ächtung von nationalen, rassistischem oder religiös motiviertem Hass) des
internationalen Pakts über bürgerliche und politische Rechte
- die UN-Konvention über die Rechte des Kindes vom 20.1.89 - und auf deren Basis die Resolution
"Children and Violence on the Screen" der Unesco vom 12.11.97 mit dem Ziel der Schaffung
professioneller Richtlinien zur Reduzierung von gewalthaltigem Material in den Medien - das
Zusatzprotokoll zur Konvention über die Rechte des Kindes betreffend den Verkauf von Kindern,
die Kinderprostitution und die Kinderpornografie vom 25. Mai 2013
- auf europäische Ebene: Art. 10 Abs. 1 und 2 Europäische Menschenrechtskonvention mit der
Garantie des Rechts auf freie Meinungsäußerung und den sich hieraus ergebenden Pflichten.
Auf der Ebene der EG-Fernsehrichtlinie (FsRL), auf der Ebene des Europarates trägt Art. 7 des
Übereinkommens über das grenzüberschreitende Fernsehen (FSÜ) der Notwendigkeit Rechnung,
Regeln zum Schutz der körperlichen, geistigen und sittlichen Entwicklung Minderjähriger für die
Programme von Fernsehveranstaltern vorzusehen, die einem Mitgliedsstaat der EU bzw. des
Europarates zuzurechnen sind. Die Fernsehrichtlinie umfasst Free- wie Pay-Angebote und zielt
insbesondere auf ein Pornografieverbot ab sowie die Vermeidung der Darstellung grundloser
Gewalttätigkeit; Gewalttätigkeit gilt dabei dann als grundlos, wenn sie nicht durch Aspekte
gerechtfertig ist, die in einer demokratischen Gesellschaft anerkennungsfähig sind. Darüber hinaus
tragen die EU-Staaten nach Art. 22a FsRL dafür Sorge, das Fernsehsendungen nicht zu Hass
aufgrund von Rasse, Geschlecht, Religion oder Nationalität aufstacheln. Im Bereich Werbung
enthalten Art. 13 bis 15 Verbote in bezug auf Tabakerzeugnisse, Alkohol und
verschreibungspflichtige Medizinprodukte. Nicht zuletzt auf Grund technischer Entwicklungen
bedarf es einer materiell-rechtlichen Weiterentwicklung der Fernsehrichtlinie, insbesondere zur
Stärkung der Selbstkontrolle. 

Europäisches Gemeinschaftsrecht; Globalisierung; Internationales Recht; Internet; Jugendmedienschutz;
Massenmedium; Medienforschung; Mediengewalt; Medienrecht; Meinungsfreiheit; Menschenwürde;
Minderjähriger; Pornographie; Rechtsextremismus; Vereinte Nationen; Werbung; Menschenrecht 
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IDN: 20061336 

Hoffmann, Helmut 

Die Entwicklung des Internet-Rechts bis Mitte 2006 

NJW, 2006, 36, S. 2602-2608 
mit 98 QU 

Im Rahmen des elektronischen Geschäftsverkehrs sind die Rufnummerngassen für Dialer von den
bislang gängigen 0190er-Nummern in 0900-9-Nummern umgewandelt und eine stärkere Kontrolle
der Diensteanbieter eingeführt worden. Bei unverlangter E-Mail-Werbung kann der Empfänger
unabhängig von Anzahl und Umfang der Mails Unterlassung und Löschung seiner Daten verlangen.
Einen weiteren Schwerpunkt der Ausführungen des Autors bilden die Internet-Domains. Hier fanden
Neuerungen vor allem im Namens-, Kennzeichen- und Markenrecht sowie bei den deliktischen
Ansprüchen statt. Außerdem wurde festgestellt, dass nach Aufgabe einer Firma auch die Domain mit
diesem Namen aufgegeben werden muss. Im Rahmen von Online-Auktionen waren erneut
Widerrufsrechte von Verbrauchern und der vorzeitige Abbruch einer Auktion durch den Anbieter
heftig umstritten. Eine solche vorzeitige Beendigung soll nach dem OLG Oldenburg nicht zulässig
sein. Hinsichtlich falscher Bewertungen in eBay kann der Betroffene im Falle von falschen
Tatsachenbehauptungen deren Rücknahme verlangen. Eine Sperrung und Kündigung von
eBay-Mitgliedschaften wegen ungeprüfter Bewertungen ist hingegen umstritten. Weitere
Ausführungen macht der Autor zur Verantwortlichkeit für Hyperlinks und Suchmaschinen, zu
Funkfax und E-Mail sowie zu verschiedenen anderen kleineren Problemkreisen. Hierzu zählen
Metatags, Auskunftsansprüche gegen Access-Provider und Surfen am Arbeitsplatz als
außerordentlicher Kündigungsgrund. 

Internet; Rechtsentwicklung; Spam-E-mail; Dialer; Wettbewerbsrecht; Sportwette; Internetauktion;
E-Commerce; Haftungsrecht; Elektronischer Rechtsverkehr 
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IDN: 20061445 

Buggisch, Walter; Kerling, Christoph 

"Phishing", "Pharming" und ähnliche Delikte; Erscheinungsformen und strafrechtliche
Bewertung 

Kriminalistik, 2006, 8-9, S. 531-536 
mit 52 QU, 

Die Verfasser erläutern die Erscheinungsformen der Netzkriminalität "pharming" und "phishing", bei
denen entweder die Identität von Personen gestohlen wird oder Computersysteme so beeinflusst
werden, dass nur noch bestimme Homepages angewählt werden. Beide Formen werden von den
Verfassern detailliert erklärt. Wobei sie auch die technischen Aspekte vertieft darstellen. Sie bauen
auf diesen Erläuterungen ein argumentatives System auf, um die Frage zu klären, welche
Straftatbestände durch die untersuchten Handlungen erfüllt werden. Nach ihrer Ansicht sollen durch
das "phishing" die §§ 263a III, 269 Alt. 1 und 2, 263 StGB erfüllt sein. Beim "pharming" soll
dagegen die Betrugsstrafbarkeit entfallen, während die Datenveränderung (§ 303a StGB) einschlägig
sein soll. Daneben sollen jedoch auch die speziellen Tatbestände des Markengesetzes und des
Urheberrechtsgesetzes einschlägig sein. 

Phishing; Internetkriminalität; Datenmanipulation; Identitätstäuschung; Tatbestandsmerkmal;
Computerbetrug; StGB P 202 a; Manipulationsprogramm; StGB P 303 a; Online-Banking; StGB P 263;
Strafbarkeitsbedingung 

IDN: 20051255 

Heinrich, Manfred 

Neue Medien und klassisches Strafrecht - § 184 b IV StGB im Lichte der Internetdelinquenz 

NStZ, 2005, 7, S. 361-366 
mit zahlr. QU 

Das Strafrecht befasst sich heute im Zusammenhang mit Medien nicht mehr nur mit Presse,
Rundfunk und Fernsehen, sondern vielmehr mit den sogenannten Neuen Medien. Insbesondere das
Neue Medium Internet, entsprechend seiner überragenden Bedeutung in unserer modernen
Kommunikationsgesellschaft, hat sich zu einem Brennpunkt strafrechtswissenschaftlicher Befassung
entwickelt, was angesichts der hier anzutreffenden sowohl zahlreichen, als auch überwiegend
neuartigen Problemstellungen und Lösungsanforderungen nicht weiter verwundert. Die besondere
Problemlage im Bereich der Neuen Medien wird an einem konkreten Fall des Unternehmensdelikts
des § 184 b IV vorgestellt, eines Deliktes, das vor etwas mehr als 10 Jahren noch überhaupt nicht
unter Strafe gestellt war und von daher gewissermaßen zusammen mit der zunehmenden Verbreitung
des Internets groß geworden ist. Glaubt man den Darstellungen der Presse und der einschlägigen
Fachliteratur, so eröffnet sich dem nach illegalen Inhalten Suchenden im Internet ein wahres El
Dorado. Der Verfasser geht auf die Frage nach der Strafbarkeit bloßen Betrachtens, der Strafbarkeit
eines jeden Beschaffungsvorgangs und der Strafbarkeit bei Zufallsfunden ein. 

Internet; Internetkriminalität; Neue Medien; StGB P 184 b Abs 4; Strafbarkeitsbedingung;
Kinderpornographie; Zufallsfund; Tatvollendung; Versuchstatbestand 
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IDN: 20051295 

Gercke, Marco 

Die Strafbarkeit von "Phishing" und Identitätsdiebstahl; Eine Analyse der Reichweite des
geltenden Strafrechts 

CR, 2005, 8, S. 606-612 
mit 90 QU 

Es bedarf keiner Gesetzesänderung, um - unabhängig vom späteren Gebrauch erlangter Daten -
bereits das Versenden von "Phishing" - Mails strafrechtlich zu verfolgen. Mit § 269 StGB steht
bereits seit Jahren eine Strafvorschrift zur Verfügung, die alle im Rahmen der "Phishing"-Angriffe
relevanten Tathandlungen unter Strafe stellt. Forderungen nach einer Ergänzung des deutschen
Strafrechts um einen "Phishing" - Tatbestand sind daher abzulehnen. Darüber hinaus ist zumindest
bei den am häufigsten auftretenden "Phishing"-Angriffen, die auf die Offenbarung von Bankdaten
zielen auch die Verwendung der durch das erfolgreiche "phishing" erlangten Daten gemäß § 202a
und § 263a StGB strafbar. Handlungsbedarf besteht in legislativer Hinsicht allein im Bereich der
internationalen Harmonisierung, da das deutsche Strafrecht angesichts der Tatsache, dass die Täter
weltweit operieren, insoweit an seine Grenzen stößt. Vor dem Hintergrund nur schleppender
Umsetzung internationaler Übereinkommen zur Harmonisierung von internetbezogenen
Strafnormen, wie beispielsweise der Cybercrime-Konvention des Europarates, kommen neben
rechtlichen Ansätzen zur Bekämpfung des "Phishing" der Weiterentwicklung technischer
Schutzmaßnahmen und der Aufklärung eine zentrale Bedeutung zu. 

Definition; Internetkriminalität; Phishing; Strafbarkeit; Identitätsschutz; Betrug; StGB P 263; StGB P 22;
Kriminalphänomenologie; E-mail; Computerbetrug; Fälschungsdelikt; StGB P 269; Strafverfolgung 

IDN: 20051082 

Fox, Dirk 

Phishing 

DuD, 2005, 6, S. 365 

Phishing ist einer der jüngsten Herausforderungen des Internet. Der Begriff geht auf das "Fischen"
der ersten Internet-Kriminellen nach Passwörtern und Kreditkarteninformationen von
Internet-Nutzern zurück. Bezeichnet wurde damit zunächst das Hacken eines (Internet-) Accounts.
Solche Accounts mit bekanntem Passwort erlaubten eine Nutzung des Internet auf fremde Kosten;
sie wurden in Hackerkreisen "phishes" genannt und wie eine digitale Währung gehandelt. Mit dem
Preisverfall der Zusatzkosten verlor Phishing an Bedeutung. Erst dank der explosionsartigen
Zunahme von Spam erlebt es seit Oktober 2003 eine Renaissance. Jetzt stehen Ebay- und
Bank-Accounts im Visier der "phisher". Der Autor beschreibt die Techniken und Gegenmaßnahmen
zur Bekämpfung dieses Kriminalitätsphänomens. 

Internetkriminalität; Phishing 
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IDN: 20051068 

Stoffel, Matthias; Schoen, Thomas 

Phishing - Wer haftet für den Schaden? Internet-Betrug 

WIK, 2005, 3, S. 37-38 
mit 1 TAF 

Seit ca. einem Jahr häufen sich die Betrugsversuche beim Online-Banking durch Phishing. Phishing
ist ein Kunstwort und bezeichnet eine spezielle Variante des Diebstahls von Identitätsdaten. Aktuell
kommen zwei typische Varianten zum Einsatz. Zum einen die nachgebildeten Banken-Server, bei
der der Täter im Internet eine optisch oft sehr perfekte Nachbildung des Web-Auftrittes eines
Kreditinstitutes erstellt. Durch die breitflächige Verteilung von E-Mails, die angeblich von einer
Bank kommen, werden Kunden auf den nachgebildeten Server gelockt. Hier wird der Kunde zur
Eingabe von Kto-Nummer, PIN und TAN aufgefordert. Die eingegebenen Daten gelangen so in die
Hände der Betrüger und können missbraucht werden. Bei der anderen Phishing-Variante
programmieren die Täter Trojanische Pferde, eine Software, die ähnlich einem Virus einen
Kunden-PC infizieren kann. Über breitflächig verteilte E-Mails wird den Kunden-PC´s dieses
Trojanische Pferd untergeschoben. Sobald es auf dem Kunden-PC aktiv wird, werden
Tastatureingaben oder ins Internet übertragene Daten überwacht. Das Trojanische Pferd sorgt dafür,
dass relevante Eingaben oder Daten während der Nutzung des Internet-Banking statt an das
Bank-System an die Betrüger übermittelt werden. Die Banken und Sparkassen müssen sich in
solchen Fällen wappnen, damit sie Schäden von ihren Kunden, aber auch durch solche Fälle
auftretenden Image-Schäden abwenden können. 

Bankkunde; Datenspionage; Computerbetrug; Internetkriminalität; Passwort; Phishing;
Sicherheitsmaßnahme; Computervirus; E-mail; Haftungsrecht; Kreditwesen 
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IDN: 20051439 

Bier, Sascha 

Kampf gegen die Cyberkriminalität; Der Rahmenbeschluss 2005/222/JI des Rates der
Europäischen Union über Angriffe auf Informationssysteme 

DuD, 2005, 8, S. 473-477 
mit 60 QU 

Die Europäische Gemeinschaft versucht einen europaweit einheitlichen rechtlichen Rahmen zur
Bekämpfung der Cyberkriminalität zu schaffen. Um eine möglichst effiziente polizeiliche und
justitielle Zusammenarbeit bei Angriffen auf Informationssysteme sicherzustellen, ist insbesondere
eine Angleichung des Strafrechts erforderlich. Am 24. Februar 2005 wurde der umstrittene
EU-Rahmenbeschluß über Angriffe auf Informationssysteme endgültig angenommen. Diese
Bestimmungen sind bis zum 16. März 2007 durch geeignete Maßnahmen von den Mitgliedsstaaten
umzusetzen. Zunehmend sind im Internet hinreichend detaillierte Informationen über
Virenprogramme, Schwachstellen von Betriebssystemen, "Spyware", zum Ausspähen von Daten für
jeden Interessierten verfügbar. Selbst Laien werden so Chancen zur Durchführung von
Computersabotage ermöglicht. Oberstes Ziel ist die Sicherheit des Internets, die Wahrung von
Vertraulichkeit und Integrität. Allerdings lässt sich trotz aller Sicherheitsmaßnahmen Cybercrime
nicht vollständig verhindern. Das Internet ist kein rechtsfreier Raum. Für den Cybercrime bilden
staatliche und Verwaltungsgrenzen kein Hindernis. Der EU-Rahmenbeschluß, wie auch die
Convention on Cybercrime sind wichtige Schritte im Kampf gegen die Computerkriminalität. Ob die
Angleichung der einzelstaatlichen Rechtsvorschriften innerhalb der Europäischen Union durch den
Rahmenbeschluß dabei den ersten Schritt auf dem Weg zu einem sichereren Internet bildet, bleibt
abzuwarten. Strafverfolgungs- und Justizbehörden haben jedenfalls größere Möglichkeiten der
Cyberkriminalität effektiver entgegenzuarbeiten als bisher. 

Europäische Union; EU-Rahmenbeschluss; Cybercrime; Computerkriminalität; Computersabotage;
Computerspionage; Datenspionage; Datenmanipulation; Informationssystem; Zusammenarbeit; Europa;
Internationale Verbrechensbekämpfung; Internationale Zusammenarbeit; Internetkriminalität; StGB P 202 a;
StGB P 303 a; StGB P 303 b; EUV 
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IDN: 20051415 

Lamsa, Andreas 

Hacker: Wo sind die Angriffsflächen? Ohne Schutzmaßnahmen sind Attacken programmiert 

DSWR, 2005, 9, S. 254-255 

Was unterscheidet heutige Hackeraktivitäten von früheren? Es sind vor allem die stark veränderten
Rahmenbedingungen. So hat sich das Internet als weltweites zentrales Kommunikationsmittel für
Unternehmen, die Gesellschaft und die Wirtschaft sowie Privatleute etabliert; E-Mail und
Webauftritte sind für Firmen und Privatpersonen selbstverständlich geworden und bieten ohne
Schutzmaßnahmen ideale Angriffsmöglichkeiten. Der Autor stellt das neue "Rüstzeug eines
Hackers" dar. 

Hacker; Hacking; Internet; Datenverarbeitung; Datenspionage; Computerkriminalität; Computerspionage;
Phishing 

IDN: 20051328 

Schwertner, Robert 

EU-Milliarden für ein neues Sicherheitsforschungsprogramm 

SIAK-Journal, 2005, 1, S. 42-45 
mit 1 BILD, 15 QU 

Das für das Jahr 2007 projektierte "Europäische Sicherheitsforschungsprogramm" der EU wird
skizziert und in seiner politischen Bedeutung gewürdigt. Neben der Abwehr von Bedrohungen,
Stärkung der Sicherheit der Nachbarschaft und der Gestaltung einer multilateralen Weltordnung
werden die Aktionsbereiche aufgewiesen, die für die Wirtschaft und Forschung stimulierende
Effekte zeitigen können. Als konzeptionell bedeutsam erscheint das zentrale Ziel eines Schutzes des
EU-Bürgers nicht allein vor dem Terrorismus, sondern auch vor Unfällen, Naturkatastrophen und
Internet-Kriminalität. Aus österreichischer Sicht wird auf den im Vergleich eher marginalen Beitrag
des Landes zu dem Programm hingewiesen und angesichts unterentwickelter Forschungsfelder
werden konkrete Vorschläge für eine verbesserte Sicherheitsförderung gemacht.  

Sicherheitskonzept; Sicherheitsplanung; Europäische Union; Forschungsprogramm; Internationale
Zusammenarbeit; Internationale Verbrechensbekämpfung; Technologische Entwicklung; Internet;
Österreich; Sicherheitspolitik 
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IDN: 20050698 

Bauer, Peter 

Cyberterrorismus - Virtueller Schrecken oder reale Bedrohung? 

Magazin für die Polizei, 2005, 347-48, S. 10-11 
mit 2 QU 

Der Begriff Cyberterrorismus wird in unterschiedlichen Kontexten verwendet. Mit dem Ausdruck ist
eine politisch motivierte Form der Cyberkriminalität gemeint. Cyberterroristen verüben die gleichen
kriminellen Akte z.B. Website-Zerstörung, Datendiebstahl oder -missbrauch wie "normale" Hacker,
suchen sich jedoch politisch bedeutende oder symbolträchtige Gegner aus. Dem Cyberterrorismus
liegt eine politisch extremistische Haltung zu Grunde, während der einfache Hacker politisch eher
desinteressiert ist. Die Firma Symantec konnte im Zeitraum des 3. und 4. Quartals 2002 keine
überprüfbaren Fälle von cyberterroristischen Angriffen verzeichnen. Die eigentliche Bedrohung liegt
somit in der Cyberkriminalität, im Datendiebstahl oder -missbrauch, in der Verletzung der
Privatsphäre, in der Zerstörung oder Veränderung von Websites und ähnlichem. Da
Cyberterrorismus dieselben Methoden wie Cyberkriminalität verwendet, kann er auch mit den
gleichen Mitteln effizient bekämpft werden: Die technologische Absicherung von
Unternehmensnetzwerken durch Virenschutz auf allen Netzwerkebenen, über Intrusium Detection
bis zu Firewall-Systemen. Der Schutz vor Cyberterrorismus ist nicht ausschließlich Sache staatlicher
Stellen. Das Internet lässt sich nicht polizeilich überwachen. Jeder Nutzer muss sich seiner
Verantwortung bewusst sein. Durch geeignete Sicherheitstechnologien und risikominimierendes
Verhalten kann jeder zu mehr Sicherheit im Netz beitragen. 

Definition; Cyberterrorismus; Cybercrime; Hacker; Internetkriminalität; Datensicherheit 
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IDN: 20050564 

Mannweiler, Daniel 

Möglichkeiten und Grenzen des "file sharing" zur Begehung oder Unterstützung von
Straftaten; Bekämpfungsnotwendigkeit und -ansätze 

Die Kriminalpolizei, 2005, 1, S. 9-18 
mit 1 BILD, 6 TAF,  zahlr. QU 

Die Bedeutung des Internets als Massenmedium zur Verbreitung von Informationen steigt stetig. Bei
Internet-Usern besonders beliebt ist der Austausch von Dateien über das Internet, das so genannte
File sharing, in Form von Tauschprozessen zwischen den Computersystemen zur Erlangung von
Musikstücken, Bildern, Filmen und Software. Internettauschbörsen treten als Vermittler auf. Der
grundsätzlich nicht rechtswidrige Austausch von Dateien wird in der Praxis jedoch häufig dazu
genutzt, urheberrechtlich geschützte Daten so wie Kinderpornografie und extremistisches
Gedankengut zu verbreiten. Der Autor stellt Bekämpfungsansätze und Reaktionsmöglichkeiten vor
und zeigt auf, dass zu einer verbesserten Zielerreichung neben der Erhöhung der Personalintensität
eine verbesserte Fortbildung des eingesetzten Personals sowie eine flankierende und offensiv
betriebene Öffentlichkeitsarbeit erforderlich ist. 

Internet; Datenaustausch; Urheberrechtsverletzung; Kinderpornographie; Propaganda; Raubkopie; Musik;
Bekämpfungsstrategie 
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IDN: 20050714 

Erdemir, Murad 

Jugendschutzprogramme und geschlossene Benutzergruppen; Zu den Anforderungen an die
Verbreitung entwicklungsbeeinträchtigender und jugendgefährdender Inhalte im Internet 

CR, 2005, 4, S. 275-282 
mit 57 QU 

Der spezialgesetzliche Jugendschutz in den Medien wird durch den Staatsvertrag über den Schutz de
Menschenwürde und den Jugendschutz in Rundfunk und Telemedien und durch das
Jugendschutzgesetz verkörpert. Auffällig ist, dass die dem JMStV im Verhältnis zum JuSchG
prinzipiell zugrunde liegende Grenze zwischen Online- und Offline-Bereich nicht stringent
eingehalten wird. Das JuSchG ist primär dem Jugendschutz im Bereich der gegenständlichen, zur
Weitergabe geeigneten Trägermedien verpflichtet. Vom elektronischen Versandhandel zu
unterscheiden ist der Internethandel mit Trägermedien. Werden auf Trägermedien gespeicherte Filme
zu einem neuen Angebot im Wege des elektronischen Einzelabrufs konzipiert, so sind die
Vorschriften des JmStV einschlägig. Neben der angestrebten Konvergenz elektronischer
Online-Medien liegt ein weiteres erklärtes Ziel der Staatsvertragsparteien in der Überwindung der
Zersplitterung der Aufsichtsstrukturen beim Jugendschutz. Im Bereich pornografischer oder sonst
jugendgefährdender Inhalte haben die Staatsvertragsparteien Augenmaß bewiesen und in § 4 Abs. 2
JMStV einen Ausnahmevorbehalt für Telemedien in Gestalt der geschlossenen Benutzergruppen
formuliert. Im Bereich entwicklungsbeeinträchtigender Angebote bleibt die pauschale
Gleichbehandlung von Rundfunk und sämtlichen Erscheinungsformen von Telemedien dagegen
problematisch. 

Internet; Jugendgefährdung; Jugendmedienschutz; Medienverantwortung; GjSM; MDStV;
Informationsangebot; E-Commerce; Zugangskontrolle 
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IDN: 20050877 

Rüther, Werner 

Neue Medien, neue Formen der Massendelinquenz und neue Herausforderungen für die
Prävention 

Forum Kriminalprävention, 2005, 2, S. 3-5 
mit 2 TAF, 3 QU 

Bei der alljährlichen Vorstellung der polizeilichen Kriminalstatistik im Bund und in den einzelnen
Bundesländern berichten die jeweils zuständigen Ressorts tendenziell eher von stabilen oder sogar
von (leicht) rückläufigen Kriminalitätszahlen. Wie selbstverständlich und wie immer bei derartig
komplexen Statistiken lassen sich jedoch einzelne spezielle Delitsbereiche finden, bei denen
(sozusagen gegen den allgemeinen Trend) überdurchschnittlich große Zuwachsraten festzustellen
sind. Hierzu zählen einzelne Formen der Vermögens- und Betrugsdelikte. Ihr relativ starker Anstieg
ist in erster Linie vor dem Hintergrund der neuen Möglichkeiten und Gelegenheitsstrukturen im
Zusammenhang mit den neuen und modernen Medien und Telekommunikationstechniken zu sehen,
wie sie vor allem das rasant wachsende Internet bietet. 

Internetauktion; Warenbetrug; E-Commerce; Kriminalitätsentwicklung; Internetkriminalität;
Tatgelegenheitsstruktur; Massenkriminalität; Neue Technologie; Präventivmaßnahme 

IDN: 20050477 

Eckstein, Ken 

Grundlagen und aktuelle Probleme der Besitzdelikte - EDV, EU, Strafrechtsänderungsgesetze,
Konkurrenzen 

ZStW, Bd 115, 2005, 1, S. 107-142 
mit 190 QU 

Besitzdelikte stellen nicht menschliches Verhalten, sondern den Zustand tatsächlicher Herrschaft
einer Person über eine Sache unter Strafe. Besondere Probleme bereitet der Begriff des Besitzes im
Bereich der elektronischen Datenverarbeitung. Am Beispiel kinderpornografischer Dateien wird
erläutert, dass der Besitz statisch dem Tatobjekt anhaftet und somit gespeicherte Daten nicht mit
Schriften gleichgesetzt werden können. Eine Anpassung des StGB ist zwingend erforderlich. Aber
auch auf internationaler und europäischer Ebene hat der Gesetzgeber zwar in einigen Bereichen, wie
dem BtMG, die erforderlichen Anpassungen vorgenommen, bei Straftaten im Zusammenhang mit
unbaren Zahlungsmitteln und auch im Bereich der Kinderpornografie stehen Umsetzungen des
internationalen Rechts in Teilbereichen jedoch noch aus.  

Strafbarkeit; Definition; Drogenbesitz; Kinderpornographie; Waffenbesitz; StGB P 184 b Abs 1; StGB P 184
b Abs 4; BtMG P 29 Abs 1 S 1 Nr 3; WaffG P 1; StrÄndG; Strafrechtsdogmatik; Elektronisches Dokument;
Cybercrime 
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IDN: 20050881 

Eschemann, Joachim 

Wirtschaftskriminalität im eCommerce 

Forum Kriminalprävention, 2005, 2, S. 15-17 
mit 2 TAF 

Über 40 % der deutschen Unternehmen beteiligten sich 2003 am eCommerce. Doch diese
Unternehmen können neben den Vorteilen, die das Internet für ihre Produkte und Dienstleistungen
bietet, auch zunehmend von den Nachteilen dieser modernen Plattform durch wirtschaftskriminelle
Handlungen geschädigt werden. Bei großen Umfragen wurde deutlich, dass sowohl interne Faktoren
wie mangelnde Wachsamkeit der Mitarbeiter oder eine unzureichende Umsetzung bzw.
Implementierung von Sicherheitsrichtlinien als Gefahrenpunkte bekannt sind; aber auch externe
Faktoren, wie z.B. Hacker bzw. Cracker werden angeführt.
Der Autor zeigt die Anknüpfungspunkte für kriminelle Handlungen auf und stellt auch die
möglichen Sicherheitsmaßnahmen zur Behebung vor. Diese reichen von der Umsetzung rechtlicher
Rahmenbedingungen, über Aktualisierung eingesetzter Software, zusätzliches Personal, stärkeren
Einsatz von Sicherheitstechnologien bis hin zu entsprechenden Tests auf unberechtigten Zugriff. 

Wirtschaftskriminalität; Sicherheitsmaßnahme; Internetkriminalität; Digitale Signatur; Unternehmensschutz;
Sicherheitsrichtlinie; Hacker; IT-Sicherheit; E-Commerce; Virensuchprogramm 

IDN: 20050563 

Klös, Jörg Michael 

Internetkriminalität; 3-2-1 - meins! 1-2-3 - Betrügerei! 

Die Kriminalpolizei, 2005, 1, S. 19-21 

Das Internet liefert erhebliche Räume und Nischen für ein Sammelsurium unterschiedlichster
Kriminalitätsfelder. Je mehr Webnutzer sich in das Netz begeben, desto mehr Täter, aber auch Opfer
wird es hervorbringen. Die Tatgelegenheiten steigern sich schier ins Grenzenlose, gleich dem
Charakter des Internet als universelles Kommunikations- und Interaktionssystem. Zweifellos sind da
die staatlichen Organe gefordert, wenn sich ins Unkontrollierbare abgleitende und sich jeder
Schranke oder Sozialregelung entziehende Entwicklungen abzeichnen. Bei einem erheblichen Teil
der Internetkriminalität handelt es sich um so genannte Kontrolldelikte, da existiert weder ein
Anzeigender noch ein Geschädigter. Ganze Industriezweige und Vertriebsunternehmen gehen dazu
über, in punkto Sicherheit strikt nach dem Kosten-Nutzen-Prinzip zu verfahren. Weniger
Betriebskosten rechtfertigen allemal Abstriche am Kontrollsystem. Was im engeren Sinne unter dem
Begriff Internetkriminalität zu subsumieren ist, wird nicht klar definiert. Die Computerkriminalität
und das Themenfeld Informations- und Kommunikationstechnik gehören einerseits dazu, sprengen
aber gleichzeitig den eigentlichen Kernbereich Internet, der präzise als "Kriminalität in Datennetzen"
bezeichnet werden kann. 

Betrug; Computerkriminalität; Internetkriminalität 
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IDN: 20051957 

Gajek, Sebastian; Schwenk, Jörg; Wegener, Christoph 

Identitätsmissbrauch im Onlinebanking 

DuD, 2005, 11, S. 639-642 
mit 2 TAF, 1 TAB, 12 QU 

Kunden von Onlinebanking-Diensten sind das Ziel von Angriffen, die "Phishing" oder "Pharming"
genannt werden. Obwohl Banken und Medien sich um eine Sensibilisierung der Kunden bemühen,
ist der Schaden durch Identitätsmissbrauch enorm. Die Arbeitsgruppe Identitätsschutz im Internet hat
in einer nicht (repräsentativen) Umfrage ermittelt, dass 2% der Onlinebanker durch solche Angriffe
geschädigt wurden. Die Autoren erläutern gängige Varianten des Identitätsdiebstahls im
Onlinebanking und diskutieren aktuelle Schutzmechanismen der Banken. 

Online-Banking; Identitätsschutz; Phishing; Rechtslage; Schutzmaßnahme 

IDN: 20052105 

Gruhl, Jens 

"Private Investigation" im Bereich der IuK-Kriminalität; Zulässigkeit und Verwertbarkeit
der Sachverhaltsaufklärung durch Geschädigte oder Dritte 

DuD, 2005, 7, S. 399-402 
mit 22 QU 

Der Autor untersucht die Frage der Zulässigkeit, der Art und Weise, der Auswirkungen von
"Ermittlungen" durch Private, Geschädigte. Dabei geht er auf die Motive ein, die die Einschaltung
der Polizei verhindern. Er stellt dar, welche präventiven Maßnahmen z.B. am Arbeitsplatz zur
Überwachung der Mitarbeiter erlaubt sind. Er erläutert, dass IuK-Delikte in der Regel nicht
anzeigepflichtig sind, Private, Firmen etc. Daten erheben und sammeln dürfen, Beweise der
Staatsanwaltschaft vorlegen können, die StA diese Beweise im Rahmen der Sachverhaltsaufklärung
entgegen nehmen und bewerten muss. Diese Beweise sind nur gerichtsverwertbar, wenn sie
rechtskonform sind. Private Ermittler sind nicht an die Schutznormen der StPO gebunden, dürfen
aber gegen keine Strafgesetze verstoßen. Sie stehen als Zeugen zur Verfügung. 

Tataufklärung; Datenverarbeitung; Computerkriminalität; Privatwirtschaft; IuK-Kriminalität; StPO P 136;
StPO P 136 a; Rechtsgrundlage; Verwertbarkeit; Sachleitungsbefugnis 
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IDN: 20051948 

Reitmaier, Andrea 

Medien und Jugendschutz 

ZfJ, 2005, 11, S. 444-447 
mit 33 QU 

Heutzutage ist es selbstverständlich geworden, Informationen aller Art aus dem vielfältigen Angebot
der Medien, sei es durch Fernsehen, Zeitungen, Computer, Internet und Handy, zu erhalten. Dieses
Überangebot an Informationen bietet für Kinder und Jugendliche Gefahren, besonders dann, wenn
sie mit gewaltverherrlichenden und pornographischen Computer- und Videospielen und Sendungen
konfrontiert werden. Gefragt sind hier Eltern, Erzieher, Jugendbehörden und alle mit der Erziehung
junger Menschen betrauten Personen. Was Gesetzgeber und Justiz bei der Umsetzung der
gesetzlichen Vorgaben bisher geleistet haben, ist Thema dieses Beitrages. Besonders wird auf § 184
StGB (Verbreitung  pornographischer Schriften), das Jugendschutzgesetz (JuSchG), den
Jugendmedienschutz-Staatsvertrag (JMStV) sowie auf Probleme des Angebots in Videotheken, der
Verbreitung  jugendgefährdender Schriften im Internet sowie der Kinderpornographie im Internet
eingegangen.  

Jugendschutzrecht; Mediengewalt; Medieneinfluss; Jugendlicher; Gewaltdarstellung; Massenmedium;
Rechtsgrundlage; StGB P 184; JÖSchG; JMStV; Videofilm; Internet; Kinderpornographie 
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IDN: 20060250 

Butte, Rüdiger 

Das Business-Keeper-Monitoring-System - ein webbasiertes Hinweisgebersystem im Einsatz
beim Landeskriminalamt Niedersachsen 

Die Kriminalpolizei, 2005, 4, S. 122-125 
mit 8 QU 

Korruption und Wirtschaftskriminalität sind Kriminalitätsbereiche mit einer außerordentlich hohen
Sozialschädlichkeit, die zu einer Schwächung der Wirtschaft und einer Gefährdung der Demokratie
führen. Deshalb ist deren Bekämpfung seit Jahren erklärtes Ziel der Niedersächsischen
Landesregierung. Das größte Problem ist jedoch die Hinweiserlangung. Die Dunkelziffer ist in
diesem Bereich besonders hoch, weil die Täter-Täter-Beziehung auf Konspiration angelegt sind und
personifizierte Opfer fehlen. Leider gibt es in Deutschland keinen gesetzlichen Schutz für
Hinweisgeber. Sie müssen damit rechnen, entlassen, eingeschüchtert oder diskriminiert zu werden.
Um diesen Personen dennoch die Möglichkeit zu eröffnen, ihre Kenntnisse ohne Angst vor
Repressalien mitteilen zu können, wurden von der Potsdamer Softwarefirma Business Keeper AG
ein webbasiertes Informationssystem, das Business-Keeper-Monitoring-System (BKMS System)
entwickelt, über das der Hinweisgeber völlig anonym eine Meldung abgeben kann. Das Besondere
an dem System ist die Möglichkeit des anonymen Dialogs zwischen Hinweisgeber und
Sachbearbeiter während der Zeit der Ermittlungen. Dafür ist es wichtig, dass sich der Hinweisgeber
einen anonymen Postkasten am Ende des Meldeprozesses einrichtet. Am 30.10.2003 wurde das
BKMS in Niedersachsen als bundesweit einmaliges Pilotprojekt gestartet. Aufgrund des positiven
Projektverlaufs wurde das System zum 01.03.2004 als offizielles Instrument zur Bekämpfung von
Korruption und Wirtschaftskriminalität übernommen. Ein derartiges Hinweisgebersystem ist von
einer intensiven fortdauernden Öffentlichkeitsarbeit abhängig. Von den eingehenden Meldungen
konnten bisher 362 als strafrechtlich relevant eingestuft werden. In 155 Fällen wurden
staatsanwaltschaftliche Ermittlungsverfahren eingeleitet. Die Hinweise beziehen sich auf Korruption
sowie auf Betrug, Subventionsbetrug, Untreue, Wettbewerbsdelikte, aber auch auf illegale
Beschäftigung und sonstige Wirtschaftsdelikte. Niedersachsen ist derzeit noch das einzige
Bundesland, das dieses webbasierte Hinweisgebersystem im Bereich der Strafverfolgung nutzt. Fast
50% der eingehenden Meldungen betreffen allerdings andere Bundesländer. Die AG Kripo sieht die
Notwendigkeit einer möglichst einheitlichen Umsetzung in Bund und Ländern. Das Europäische
Amt für Betrugsbekämpfung in Brüssel hat Interesse an der Übernahme des BKMS Systems für ihre
eigenen Ermittlungen innerhalb der EU-Kommission. 

Korruption; Korruptionsbekämpfung; Wirtschaftskriminalität; Informationsgeber; Hinweisgeber; Internet;
Informationssystem; Anonymer Zeuge; Öffentlichkeitsarbeit; Europäisches Amt für Betrugsbekämpfung;
LKA Niedersachsen 
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IDN: 20060614 

Hutter, Reinhard W. 

Sicherheit und Risiken vernetzter Gesellschaften 

Jahrbuch Öffentliche Sicherheit, 2005, S. 539-546 

Der Beitrag befasst sich mit den zunehmenden Risiken, die moderne Gesellschaften, bedingt durch
ihre Entwicklungsgeschwindigkeit, mit sich bringen. Vorwiegend wird auf die Risiken eingegangen,
die sich aus nationalen und internationalen Vernetzungen von Infrastrukturen ergeben. Am Beispiel
der Kritischen Infrastrukturen wird aufgezeigt, welche neuen Herausforderungen auf uns zukommen
und welche Maßnahmen Politik, Gesellschaft, Wirtschaft und Forschung vorbereiten und ergreifen
sollten. Gefordert wird ein Gesamt-Sicherheitssystem, bei dem sich Einzelmaßnahmen in eine
übergeordnete Strategie international einreihen um im Ernstfall effizient zusammenwirken zu
können. Zu den angesprochenen Risiken gehören Klima- und Umweltkatastrophen (natürliche),
Industrie- und Infrastrukturkatastrophen (künstliche), Pandemien, Organisierte Kriminalität,
Terrorismus, Instabile Staaten, Proliferation und Kriege.  

Gesellschaftsentwicklung; Gefahrenanalyse; Risikoanalyse; Schutzkonzept; Katastrophe;
Katastrophenabwehr; Naturkatastrophe; Industriekatastrophe; Organisierte Kriminalität; Terrorismus;
Proliferation; Cybercrime 

IDN: 20060872 

Winkel, Olaf 

Netzmissbrauch in der Informationsgesellschaft als Herausforderung für Sicherheits- und
Ordnungsbehörden 

Die Kriminalprävention, 2005, 4, S. 138-139 
mit 12 QU 

Der Autor beginnt mit einer Definition der Informationsgesellschaft. Diese sei insbesondere durch
hohe "Grenzdurchlässigkeit" geprägt.
Internetkriminalität nutze diese Schrankenlosigkeit und sei nur mit neuen Ansätzen bekämpfbar.
Diese müssen grenzüberschreitende Zusammenarbeit aber auch intensive Nutzung der auch für die
Sicherheitsbehörden hilfreichen Möglichkeiten des Internets beinhalten. Der Autor appelliert an die
sorgfältige Ausbalancierung zwischen Sicherheitseingriffen und Privatsphäre. 

Internet; Informationsgesellschaft; Internetkriminalität; Digitalisierung; Gesellschaftspolitik 
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IDN: 20051804 

Ziercke, Jörg 

Internationale Erscheinungsformen von Kriminalität und Gewalt - internationale
Kooperationsformen und die Rolle des BKA 

BKA - elektronische Veröffentlichung, 2005, 24 S. 
Neue Allianzen gegen Kriminalität und Gewalt. Ganzheitlicher Ansatz zur Kriminalitätsbekämpfung
– national und international [Herbsttagung], Wiesbaden; BR Deutschland, 2005 [02.11.-03.11.] 

Die durch den Prozess der Globalisierung neu entstandenen Herausforderungen internationaler wie
nationaler Kriminalität werden skizziert. Insbesondere auf den religiös motivierten Terrorismus wie
auf die explosionsartige Informations- und Kommunikationskriminalität wird verwiesen und
qualitativ neue Formen netzwerkartiger Verflechtungen derartiger Tatbestände im Blick auf das
entstandene hohe Bedrohungspotential angesprochen. Als effektive Momente der Gefahrenabwehr
werden Präventionsarbeit und eine detailbezogene Ursachenforschung im internationalen Kontext
sowie eine koordinierte Zusammenarbeit mit übernationalen Institutionen genannt. Als wesentliche
Kooperationspartner für eine Erfolg versprechende Vorverlagerungsstrategie erscheinen Institutionen
der Wirtschaft, aber auch die Bundeswehr als wichtige Faktoren für einen ganzheitlichen Ansatz bei
der Kriminalitätsbekämpfung. Eine verstärkte Sicherheitsforschung wird angemahnt und die
strategische Kernkompetenz des BKA abschließend definiert. 

IuK-Kriminalität; Kriminalitätsbekämpfung; Internationale Kriminalität; Internationale Zusammenarbeit;
Internetkriminalität; Internationaler Terrorismus; Bundeskriminalamt; Bundeswehr; Vereinte Nationen;
Interpol; Europol; Vorfeldarbeit; Gewaltkriminalität; Organisierte Kriminalität; Netzstrukturkriminalität;
Früherkennung; Bekämpfungsstrategie 
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IDN: 20051818 

Musharbash, Yassin 

Neues Betriebssystem für Al-Qaida; Sie haust nicht mehr in Höhlen. Sondern im virtuellen
Raum 

Internationale Politik, 2005, 11, S. 22-27 
mit 15 QU 

Während Al-Qaida das Internet mittlerweile effektiv und professionell nutzt, haben westliche
Medien und Geheimdienste zunehmend das Problem, die damit verbundenen Entwicklungen
einzuschätzen. Es scheint, dass ausgerechnet das offenste, liberalste und westlichste aller Medien den
Terrornetzwerken in die Hände spielt. An der Art und Weise, in der Al-Qaida das Internet nutzt, lässt
sich der Wandel ablesen, den das Terrornetzwerk eingeleitet hat. Al Qaida ist heute keine
militärische Kader-Organisation mehr, sondern auf dem Sprung zur Bewegung. Den entscheidenden
Schritt, den Al-Qaida nach dem 11.09.2001 unternommen hat, ist die Öffnung gegenüber der
diffusen Sympathisantenszene. Das Netzwerk will zu einer Bewegung werden, der sich jeder
Sympathisant an jedem Ort der Welt anschließen kann. Dazu ist es notwendig, Know-how und eine
vereinigende Ideologie möglichst effektiv zu verbreiten. Früher von Al-Qaida geheim gehaltenes
Material wird heute massiv im Internet verbreitet. Anleitungen zum Bombenbau mit Einkaufslisten
für benötigte Chemikalien findet man im Netz. Die Öffnung der Al-Qaida, die zugleich eine enorme
Ausweitung des Pools potenzieller Attentäter darstellt, ist geglückt. Die Attentäter von Madrid, die
im März 2004 191 Menschen umbrachten, griffen auf Anleitungen zum Bombenbau aus dem
Internet zurück. Wir könnten heute feststellen, dass Al-Qaida auf der Klaviatur der internationalen
Aufmerksamkeitsökonomie virtuos spielt. Al-Qaida beherrscht auch die Desinformationen. Jedoch
achtet sie sorgfältig darauf, dabei nicht ihre Glaubwürdigkeit aufs Spiel zu setzen. Das Internet spielt
noch auf zwei weiteren Feldern eine wichtige Rolle für das Netzwerk. Zum einen zur Identifizierung
lohnender Anschlagsobjekte und die Entwicklung einer gemeinsamen Strategie. Zum anderen die
ideologische, theologische und weltanschauliche Schulung und Indoktrination der Anhängerschaft.
Die Anschläge in London vom Juli 2005 geben Anlass zu der Vermutung, dass eine neue Spielart
des islamistischen Terrorismus aus dieser Streuung der Propaganda von Al-Qaida & Co. erwachsen
kann. Al-Qaida sollte man heute weniger als fest gefügte Organisation betrachten, sondern als
Anbieter von Schnittstellen an das sympathisierende Umfeld. Das Internet ist das perfekte Medium
dazu. 

Al Quaeda; Islamistischer Terrorismus; Terrororganisation; Terrorgruppe; Terrornetzwerk; Islamismus;
Terrorismus; Kommunikationsmethode; Internet; Bombenanschlag 
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IDN: 20051791 

Rüther, Werner 

Die Online-Strafanzeige als neues Instrument der strafrechtlichen Sozialkontrolle; Erste
empirische Erkenntnisse und geplante Projekte in einem bisher weitgehend unerforschten
Gebiet. 

BKA - elektronische Veröffentlichung, 2005, 20 S. 
Forum 2005, Wiesbaden; BR Deutschland, 2005 [22.06.-23.06.] 
mit 19 QU, 4 TAB, 1 TAF  

"Online-Strafanzeigen" werden seit einigen Jahren als Instrument der strafrechtlichen Sozialkontrolle
angeboten und praktiziert. Über die demografische und soziale Struktur der Nutzer und möglicher
Probleme in der Anwendungspraxis gibt es bisher so gut wie kein empirisches Wissen. Aus
kriminologischer Sicht ist zu bedenken, dass die neuen Kommunikationsformen des Internets nicht
nur die Kriminalität und ihre Struktur in der Gesellschaft beeinflussen können, sondern dass das 
Internet seinerseits auch den gesellschaftlichen Umgang mit Kriminalität verändern und neu
gestalten kann. Es stellen sich hier die Fragen inwieweit das Internet und die dort angebotenen
Strafanzeige-Möglichkeiten das private Anzeigeverhalten beeinflussen und damit auch
Auswirkungen auf veränderte Ausschöpfung des Dunkelfeldes und der polizeilich registrierten
Kriminalität im Hellfeld haben. Innerhalb eines Jahres (1.04.04-31.03.05) sind über das zentrale
Portal der Polizei in Nordrhein-Westfalen (NRW) insgesamt 16803 Online-Anzeigen gestellt
worden. Dies entspricht einer durchschnittlichen Anzeigenhäufigkeit von 1400 Anzeigen pro Monat.
Bei ca. 1,5 Mio. polizeilich registrierten Straftaten in NRW gehen danach kaum mehr als 1 % aller
Straftaten auf Online-Anzeigen zurück. Etwa die Hälfte aller Online-Anzeigen konzentrieren sich
auf nur wenige Polizeibehörden des Landes (7 von 49). Bei den sieben führenden Behörden handelt
es sich um solche aus Universitätsstädten mit großem studentischen Bevölkerungsanteil. Zur
Deliktstruktur existieren derzeit nur grobe und wenig differenzierte Daten. Es ist aber deutlich
erkennbar, dass sich weit über 50 % aller Online-Straftaten auf Eigentumsdelikte beziehen.
Objektive Struktur- und Nutzungsdaten stellen eine Seite der empirischen Erkenntnisse dar. Den
sozialwissenschaftlichen Forscher interessieren jedoch auch die subjektiven Daten wie Einstellung
und Meinung der Online-Anzeiger. Hier scheint der Einsatz einer "Online-Befragung" besonders
geeignet. Eine erste derartige Befragung wurde an der Fachhochschule für öffentliche Verwaltung in
Köln durchgeführt. Von 620 angeschriebenen Personen haben sich 35 % beteiligt. Befragt nach dem
Grund für die Erstattung einer Online-Strafanzeige wurde angegeben, dass dies weniger aufwendig
und einfacher war. Im Rahmen eines Forschungsprojekts soll 2006 eine repräsentative
Online-Befragung in NRW durchgeführt werden. Weitere geplante Forschungsschritte sind
Expertengespräche mit Polizeipraktikern, Befragung der für Online-Anzeigen zuständigen
Polizeibeamten, Inhaltsanalyse der Anzeigen sowie eine Medienanalyse der Berichterstattung über
Online-Anzeigen. 

Strafanzeige; Anzeigeerstatter; Empirische Polizeiforschung; Online-Verfahren; Anzeigeverhalten;
Dunkelfeldforschung; Internet; Nordrhein-Westfalen; Deliktstruktur; Umfrage 
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IDN: 20051846 

Borges, Georg 

Rechtsfragen des Phishing - Ein Überblick 

NJW, 2005, 46, S. 3313-3317 
mit 40 QU 

Im Internet tritt ein betrügerisches Vorgehen, das so genannte Phishing, verstärkt in Erscheinung.
Der "Phisher" verschickt E-Mails unter einer dem Empfänger bekannten oder sonstigen seriös
erscheinenden Absenderadresse. Diese E-Mails sollen den Empfänger verleiten, wichtige
Informationen, vor allem Passwörter oder ID-Kennungen (betr. Versandhäuser und
Internet-Auktionshäuser) oder im elektronischen Zahlungsverkehr (Online-Banking) zu
verwendende PIN und TAN, in gutem Glauben an den Täter preiszugeben. Der Beitrag befasst sich
mit den rechtlichen Folgen des Phishing.  

Phishing; Passwort; Haftung; Anscheinsbeweis; Rechtslage; E-Commerce 

IDN: 20051855 

Becker, Rolf; Föhlisch, Carsten 

Von Quelle bis eBay - Reformaufarbeitung im Versandhandelsrecht 

NJW, 2005, 47, S. 3377-3381 
mit 45 QU 

Der Versandhandel hat im Hinblick auf die ihn bestimmenden Rechtsrahmenbedingungen in den
letzten Jahren eine Regelungsdichte erfahren, wie kaum ein anderer Teil des Handels. Nicht
unbedingt am Anfang dieser Entwicklung im Versandhandelsrecht, aber dennoch beispielhaft und
vor allem einschneidend war natürlich das Fernabsatzgesetz im Jahr 2000, welches trotz seiner
Kürze bereits eine Fülle von neuen Hinweispflichten, Voraussetzungen und Ausnahmeregelungen
enthielt, deren Ausleuchtung bislang nur unbefriedigend gelingen konnte. Der Beitrag soll
Problemstellungen der praktischen Beratung im Versandhandelsrecht identifizieren und Ansätze zu
einer Lösungsdiskussion liefern.  

Versandhandel; BGB; Handeltreiben; E-Commerce; Verbraucherschutz; Internetauktion; Rechtslage 
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IDN: 20051848 

Weber, Roman G. 

Viele Lücken; Die Bedeutung von Technik und Mensch für die Bürosicherheit 

W&S, 2005, 11, S. 33-35 
mit 1 BILD 

Um finalen und allgemeinen Attacken auf die Bürosicherheit zu begegnen, bedarf es eines
mehrgleisigen Sicherheitskonzepts. Dazu darf nicht nur auf virtuelle Sicherheit durch Firewalls,
Virenschutz oder Adware-Programme gesetzt werden. Es bedarf eines organisatorischen, handfesten
Konzeptes, das insbesondere die Mitarbeiter für neue Datenschutzprobleme immer wieder
sensibilisiert und ihnen ihre Bedeutung als Teil des Sicherheitskonzepts vor Augen führt. Eine
fortlaufende Unterrichtung und Begleitung ist notwendig, damit sich das Motto von
Computerspezialisten wenigstens im eigenen Unternehmen nicht immer wieder bewahrheitet: Der
unsicherste Punkt in der Sicherheitsarchitektur ist der Mitarbeiter. 

Bürokommunikation; Cybercrime; Büroorganisation; IT-Sicherheit; IT-Sicherheitskonzept 

IDN: 20060666 

Thiel, Knuth 

Kriminologie wohin? 

Berliner Kriminologische Studien, Bd 6, 2004, S. 8-17 
Kriminologie - wohin? [Symposium], Berlin; BR Deutschland, 2002 [22.09.] 
mit 14 QU 

Es werden einige Felder gesellschaftlicher Wirklichkeit benannt, die sich einer kriminologischen
Forschung bislang weitestgehend mit Erfolg entzogen haben. Massenhafte Subventionsbetrügereien,
betrügerischer Bankrott/Insolvenz und unerlaubte Wettbewerbsabsprachen waren
Begleiterscheinungen der wirtschaftlichen Reorganisation der neuen Länder der Bundesrepublik. Die
entstandenen Schäden entziehen sich jeder seriösen Schätzung und trotzdem bleibt das Interesse der
Kriminologie eher verhalten. Wirtschaftliches Verhalten ist latent "kriminelles" Verhalten. Ein
Unternehmer, der nicht bereit ist, in dem Graubereich von legalen und illegalem Verhalten zu
wandeln, wird in heutigen Zeiten nicht bestehen können. Der Autor greift einen Fall heraus, der die
"Normalität" von Kriminalität in diesem Bereich der Wirtschaft verdeutlicht und die Ohnmacht des
Strafrechts zeigt, darauf zu reagieren. Ein weiteres Beispiel sind Wirtschaftsprüfungsgesellschaften,
die in der jüngsten Vergangenheit in die Negativschlagzeilen gelangt sind. Kriminalstatistiken
belegen, wie selten Strafrecht im Kontext von Unternehmensbeziehungen gemessen an der Zahl der
strafrechtlich relevanten Vorgänge überhaupt zur Anwendung kommt. Die Kriminologie umwirbt
vorrangig jene Bereiche sozialen Verhaltens, die von überwiegend jungen Menschen im Feld der
Alltagskriminalität begangen werden. Der Autor beschreibt neue Technologien und neue
Kriminalität wie das Cybercrime, aber auch das Schweigen der Kriminologie zur staatlichen
Kontrollneurose. 

Kriminologie; Betrug; Kriminologische Forschung; Subventionsbetrug; Abweichendes Verhalten; Insolvenz;
Wirtschaftsprüfungsgesellschaft; Cybercrime; Wirtschaftsunternehmen; Wirtschaftsdelikt 
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IDN: 20041714 

Hecker, Bernd 

Herstellung, Verkauf, Erwerb und Verwendung manipulierter Telefonkarten 

JA, 2004, 10, S. 762-769 
mit 81 QU 

Zur Computerkriminalität gehören nach allgemeiner Auffassung alle Kriminalitätsphänomene, die
unmittelbar oder mittelbar im Zusammenhang mit der elektronischen Datenverarbeitung stehen und
unter Einbeziehung einer EDV-Anlage begangen werden. Hierzu zählen die Computerspionage, also
das unberechtigte Eindringen in fremde Rechner und die Ausforschung fremder Daten. Die
Beschädigung und Vernichtung von Daten und damit die Computersabotage. Die
Computermanipulation, die zum Ziel hat, das Ergebnis eines Datenverarbeitungsvorganges zu
beeinflussen. Zu guter Letzt kommt der sogenannte Zeitdiebstahl hinzu, wobei hier die unberechtigte
Nutzung Rechenzeit eines Computers zu verstehen ist. Die jüngst vom Bundesgerichtshof und vom
Landesgericht Würzburg entschiedenen Fälle geben Anlass zu einer vertieften Beschäftigung mit
einer speziellen Ausprägung und aktuellen Erscheinungsform der Computerkriminalität -
Herstellung und missbräuchliche Nutzung manipulierter Telefonkarten. Deren Erzeugung, Verkauf,
Erwerb und Verwendung stellt den Rechtsanwender vor komplexe strafrechtliche Fragen aus den
Bereichen der Urkunden, Computer- und Vermögensdelikte, die in Praxis und Examen von zentraler
Bedeutung sind. 

Computerkriminalität; Datenmanipulation; Computersabotage; Computerspionage; Telefonkarte;
Manipulation; Simulationsverfahren; Strafbarkeit; Tatbestandsmerkmal 

IDN: 20041368 

Neubecker, Karl Adolf 

Cyberwar - Panikmache oder reale Gefahr?; Sind wir auf einen Angriff auf unsere
Informationssysteme und -infrastrukturen vorbereitet? 

Homeland Security, 2004, 2, S. 42-45 
mit 2 BILD, 1 TAF 

Angriffe auf Datennetze (Cyberwar) sind mittlerweile zu einer ernstzunehmenden Bedrohung für
Verfügbarkeit und Funktionsfähigkeit von Infrastrukturen geworden. Bei den relevanten
Tätergruppen kann es sich sowohl um staatliche, als auch um solche aus dem Bereich des
Terrorismus und der internationalen Kriminalität handeln. Der Autor ordnet mögliche
Cyberoperationen in 6 Kategorien ein.
Es bleibt allerdings der Spekulation überlassen, inwieweit komplexe Szenarien zukünftig Realität
werden könnten. 

Computerkriminalität; Infrastruktur; Angriff; Internet; Schwachstellenanalyse; Szenario;
Zukunftsperspektive; Terroranschlag 
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IDN: 20041722 

Steinle, Thomas 

Internetkriminalität - Begriff, Ursachen und Wege der Bekämpfung 

Die Polizei, 2004, 10, S. 296-301 
mit zahlr. QU 

Das Internet - das sind mehr als eine Milliarde Webseiten, an die 100.000 Newsgroups, mehrere
10.000 Chatkanäle! Fachleute gehen davon aus, dass rund 1-2% dieser Webseiten im Datennetz
kriminellen Inhalts sind. Mit der Zunahme der Anzahl der Nutzer des Internets häufen sich auch die
kriminellen Handlungen im "Cyberspace". Das Thema "Internetkriminalität" ist daher für eine
zukunftsorientierte Polizei von zentraler Bedeutung. Der Autor untersucht in seinem Beitrag, was
sich hinter dem Begriff der "Internetkriminalität" überhaupt verbirgt und wie sich diese neue Form
der Kriminalität entwickelt. Weiterhin geht er auf mögliche Ursachen für die Attraktivität der
Internetkriminalität eingegangen und erläutert Bekämpfungsmöglichkeiten. 

Internet; Deliktart; Internetkriminalität; Definition; Computerkriminalität; Informations- und
Kommunikationstechnologie; IuK-Kriminalität; Kriminalitätsbekämpfung; Kriminalitätsursache;
Kriminalitätsentwicklung; Kriminalphänomenologie; Entwicklungstendenz; Statistische Angaben;
Rechtsgrundlage 

IDN: 20041246 

Rotert, Michael 

Internetüberwachung zwischen Anspruch und Wirklichkeit 

Kriminalistik, 2004, 7, S. 435-440 
mit 2 TAB 

Die Herbsttagung 2003 des BKA befasste sich mit der IuK-Kriminalität. Unter kriminalpolitischen
Aspekten wurden Forderungen der Strafverfolgungs- und Gefahrenabwehrbehörden an Gesetzgeber
und Wirtschaft den Bewertungen eines Landesdatenschutzbeauftragten gegenübergestellt. In dem
Beitrag wird die Thematik aus der Vorstandssicht eines Dienstleisters auf dem Gebiet der
Telekommunikationsüberwachung mit folgenden Kernaussagen aufgegriffen. Die neuen
Informations- und Kommunikationsmedien eröffnen auch neue Möglichkeiten für Kriminelle. Im
Bereich der Internetkriminalität sind die Strafverfolgungsbehörden auf eine gute Zusammenarbeit
mit den Internet-Service-Providern angewiesen. Aktuelle Forderungen nach
Mitwirkungsverpflichtungen der Provider lassen aber Freiheitsrechte der Bürger ebenso außer
Betracht wie den Ausrüstungs- und Ausbildungsstand der Polizei. 

Internet; Internetkriminalität; Deliktart; Telekommunikationsüberwachung; Informationssicherheit;
Rechtslage; Freiheitsrecht; Informationstechnik; Online-Provider; Ermittlungsmethode 
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IDN: 20041324 

Dearsley, Tony 

Datenfragmente verraten den Täter; Forensik im Einsatz gegen Computerkriminalität 

WIK, 2004, 4, S. 24-25  
mit 1 BILD 

EDV-Forensik wird hauptsächlich für Ermittlungen bei Computerkriminalität eingesetzt, sie spielt
aber auch bei Sicherheitsüberprüfungen und Personalangelegenheiten eine Rolle und dient so der
Gesamtsicherheit eines Unternehmens. So erleiden viele Firmen großen Schaden durch
unerwünschte Computernutzung, die von einfacher Zeitverschwendung im Internet bis hin zur
Unterschlagung und Betrug reichen kann. Durch Beweismittelspuren kann man feststellen wann, wo,
wie und durch wen Dateien gelöscht, kopiert, geändert oder eingesehen wurden. Es werden einige
Beispiele von Computerkriminalität vorgestellt sowie die Aufklärung dieser Fälle mittels
EDV-Forensik beschrieben. 

Computerkriminalität; Beweismittel; Datenträger; Sachbeweis 

IDN: 20041380 

Weber, Roman G. 

Geangelte Informationen; Wie man sich vor Internetkriminalität schützt 

W&S, 2004, 11, S. 42-43 
mit 1 BILD 

In jüngster Zeit werden Banken, Internet-Auktionshäuser oder andere Institute und Organe, die über
das Internet geldwerte Transaktionen abwickeln verstärkt in dubiosen E-Mails nach sensitiven
Informationen ausgefragt, wie etwa nach der PIN-Nummer für den Bankeinzug. Dies zeigt sich auch
an den vermehrt in Deutschland auftretenden Fällen der sogenannten "Phishing"-Internetkriminalität.
Diese bereits die Sicherheitsdienste in den USA beschäftigende Betrugsmethode betrifft alle online
geführten Konten.
Der Phishing-Betrug verläuft in zwei aufeinander aufbauenden Schritten: In einem ersten Schritt
fragt der Täter vom Opfer die für den Kontenzugriff notwendigen Pass- und Kennworte ab, im
nachfolgenden Schritt nutzt der Täter diese Informationen für einen Kontenzugriff und veranlasst
eine Geldtransaktion auf ein ausländisches Bankkonto.
Wie Phishing funktioniert und wie man sich dagegen schützen kann wird aufgezeigt. 

Internetkriminalität; Betrug; Computerbetrug; Passwort; Rechtslage 
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IDN: 20041930 

Rüther, Werner 

Zum Einfluss des Internets auf die Kriminalitätsstruktur und die Kriminalitätskontrolle 

Kriminalistik, 2004, 11, S. 698-701 
mit 3 TAF 

Hinsichtlich der Analyse der Kriminalitätsentwicklung liefert das Jahr 1993 eine deutliche und
allgemein anerkannte Zäsur, da seit diesem Jahr die offiziell registrierten Straftaten in der
Polizeilichen Kriminalstatistik zum ersten Mal auch für die neuen Bundesländer in einer
vergleichbaren und relativ zuverlässigen Form erhoben worden sind. Das Jahr 1993 weist jedoch
noch eine weitere historische Zäsur auf, die mit der Entwicklung der modernen Informations- und
Kommunikationstechnologie zusammenhängt und die unser gesamtes gesellschaftliches Leben
seitdem in zunehmendem Maße beeinflusst und künftig noch stärker verändern wird. Es handelt sich
um die Zugänglichmachung des Internet. Während 1993 die Anzahl der Internetnutzer mit wenigen
Tausend beziffert wird, hat sich die Anzahl der Nutzer bis zum Jahr 2003 auf 40 Millionen
vervielfacht. Parallel dazu hat sich in der polizeilichen Kriminalstatistik die Deliktsstruktur deutlich
verändert. Während Diebstahlsdelikte deutlich abgenommen haben, hat sich der Anteil der
Betrugsdelikte nahezu verdoppelt. Für dieses Phänomen könnten die "Internet-These" bzw. die
"Verflüchtigungsthese" eine gewisse Plausibilität aufweisen. Zudem könnte die Strafanzeige per
Mausklick Grund dafür sein, dass mehr bzw. andere Straftaten aus dem Dunkelfeld gelangen und
somit entsprechende Auswirkungen auf die PKS haben. 

Polizeiliche Kriminalstatistik; Internetkriminalität; Kriminalitätsstruktur; Betrug; Internet; Anzeigeverhalten;
Dunkelfeld 
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IDN: 20041728 

Gercke, Marco 

Die Cybercrime Konvention des Europarates; Bedeutung und Tragweite ihres
völkerrechtlichen Einflusses auf das Straf- und Strafverfahrensrecht in Deutschland 

CR, 2004, 10, S. 782-791 
mit 84 QU 

Vor dem Hintergrund der am 23.11.2001 unterzeichneten Convention on Cybercrime und deren
bisheriger stiefmütterlicher Behandlung in Justiz und Praxis gibt der Verfasser einen umfassenden
Überblick über die im Rahmen der Umsetzung dieser Konvention auftretenden Probleme unter
Berücksichtigung der Entstehungsgeschichte der Übereinkunft. Hier wendet er sich zunächst der
Entstehungsgeschichte zu, welche mit einer Empfehlung des Europarates aus dem Jahre 1995
beginnt und unterstreicht weiterhin, dass es sich bei der Konvention um einen völkerrechtlichen
Vertrag handelt, wobei die in ihr vorgesehenen Instrumente und Regelungen einer Transformation in
nationales Recht bedürfen. Nachdem er auch den viergliedrigen Aufbau der Konvention vor Augen
geführt hat, zeigt er eingehend den gesellschaftlichen und technischen Hintergrund der Übereinkunft
auf, welcher insbesondere die Risiken der immer stärker vernetzten Informationsgesellschaft auch
auf internationaler Ebene verringern solle. Ziele der Konvention seien die Harmonisierung der
nationalen Strafvorschriften, die Entwicklung einheitlicher Ermittlungsinstrumente sowie die
Ermöglichung internationaler Kooperation. Der Autor nimmt Stellung zu ausgewählten Fragen der
Konvention, angesichts derer durch Dritte Kritik angebracht worden sei. Er problematisiert weiterhin
die Ratifizierung der Konvention sowie die Notwendigkeit von deren Umsetzung in Deutschland vor
dem Hintergrund des materiellen deutschen Strafrechts sowie des deutschen Strafprozessrechts.  

Internetkriminalität; Konvention; Europäische Union; Entstehungsbedingung; Geschichtliche Entwicklung;
Völkerrecht; Nationales Recht 
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IDN: 20041794 

Leible, Stefan; Sosnitza, Olaf 

Neues zur Störerhaftung von Internet-Auktionshäusern; BGH, Urteil vom 11.3.2004 - I ZR
304/01 

NJW, 2004, 45, S. 3225-3227 
mit 28 QU 

Der Bundesgerichtshof hebt zunächst hervor, dass für Privilegierungen gegenüber dem
Unterlassungsanspruch nicht mehr auf § 5 TDG abgestellt werden kann, sondern auf §§ 8 und 11
zurückgegriffen werden muss, da der Unterlassungsanspruch in die Zukunft gerichtet ist und daher
das zum Zeitpunkt der Entscheidung geltende Recht Maß gibt. Der BGH geht zu Recht davon aus,
dass es sich bei von Dritten formulierten Beschreibungen des Auktionsgegenstandes regelmäßig
nicht um eigene Informationen des Plattformbetreibers, sondern um für ihn fremde Informationen
handelt, die er sich nicht zu Eigen gemacht hat. In Übereinstimmung mit einem Teil der Literatur ist
der BGH der Ansicht, dass die Haftungsprivilegierung des § 11 TDG keine Anwendung auf
Unterlassungsansprüche findet. Bei der Prüfung der Haftung des Auktionshauses geht der
Bundesgerichtshof zunächst auf die Vorfrage ein, ob bei der Versteigerung von klar als Fälschungen
gekennzeichneten Markenwaren überhaupt eine Markenverletzung im geschäftlichen Verkehr
gegeben ist. Neuigkeiten hält das Urteil bei der Behandlung der Störerhaftung des Auktionshauses
bereit. Mit dieser Entscheidung bemüht man sich um eine dogmatische Neuausrichtung der
Störerhaftung. Ausgangspunkt hierfür soll die Differenzierung zwischen Verhaltensunrecht und der
Verletzung absoluter Rechte sein. 

Haftungsrecht; Internetauktion; TDG; Internet; Störerhaftung; E-Commerce; Produktpiraterie;
Markenzeichen; Warenzeichenfälschung; Privatanbieter; Online-Provider; Unterlassungsdelikt 

IDN: 20040677 

Rollo, Giorgia; Neubacher, Frank 

Kinderpornograhie und Internet - Ein rechtsvergleichender Überblick 

ZfJ, 2004, 4, S. 128-134 
mit 1 TAB, 33 QU 

Es wird deutlich gemacht, dass es zur Bekämpfung der Kinderpornographie im Internet einer
internationalen Zusammenarbeit und Abstimmung bedarf, die bereits auf der Ebene der gesetzlichen
Formulierung der Straftatbestände einsetzten sollte. Nur so könne verhindert werden, dass
Cyber-Kriminalität von wenigen Staaten aus agiert, nämlich denjenigen mit dem weitmaschigsten
rechtlichen Netz, aber via weltweitem Informationsnetz überall hinreicht und so die Regelungen in
anderen Staaten unterläuft. Die Cybercrime-Convention von 2001 ist daher ein Schritt in die richtige
Richtung. 

Kinderpornographie; Internationale Strafverfolgung; Rechtsvergleich; Internationale Zusammenarbeit;
Sexueller Missbrauch von Kindern; StGB P 176; StGB P 184; Internetkriminalität 
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IDN: 20040403 

Vom Mindestsicherheitsniveau entfernt; Gefährdung von Banken über Netzwerke; Interview
mit Andy Müller-Maguhn 

Protector, 2004, 3, S. 16-17 

Für Computerhacker im heutigen digitalen Zeitalter sind Informationen und Transaktionspartner
noch wichtiger geworden als das Geld selbst. Das Einfallstor in die Systeme für solche Hacker sind
dabei zum einen die Banken und ihre Computersysteme selbst, aber auch die, auf Kunden-PC´s
installierten Programme und Prozessketten. Hier ist der Informationsschutz vom Kunden und dessen
PC-Schutz abhängig. Das dieser, beim Betreiben meist handelsüblicher Rechner, kostenbedingt nicht
dem höchsten Standard der Sicherheitssoftware entspricht, liegt auf der Hand. Dadurch haben sich
auch die Banken vom Mindestsicherheitsniveau entfernt.
Ein weiterer Schutz bietet das Kryptierverfahren von Informationen. Der Sprecher des Chaos
Computer Clubs Andy Müller-Maghun führt im Gespräch mit PROTECTOR an, "eigentlich ist das
ganz einfach: vertrauliche Informationen dürfen nur durch vertrauenswürdige Mitarbeiter mit
vertrauenswürdigen Maschinen verarbeitet werden."
Da aber viele Unternehmen nicht bereit sind, vertrauenswürdige Mitarbeiter zu bezahlen und die
Investitionen in die menschliche Struktur von Unternehmen scheuen, wird versucht, das Misstrauen
in den Faktor Mensch mit nicht vertrauenswürdigen Überwachungstechnologien zu kompensieren. 

Bankensicherheit; Computerkriminalität; Datensicherheit; Datenmanipulation; Computermissbrauch;
Computerspionage 

IDN: 20040692 

Pausch, Manfred 

Risikobetrachtung des elektronischen Zahlungsverkehrs mit ec-Karten und Kreditkarten;
Wider einen Beweis des ersten Anscheins zu Gunsten der Aussteller beim Missbrauch von ec-
und Kreditkarten 

CR, 2004, 4, S. 308-314 

Die rasant steigende Zahl behaupteter unberechtigter Kontoabbuchungen mittels gestohlener Kredit-
und ec-Karten (allein bei der Verbraucherzentrale NRW sind seit Anfang des Jahres 2003 mehr als
1000 Beschwerden eingegangen) wirft die Frage auf, ob der häufig auf der behaupteten Sicherheit
der PIN (Personal Identification Number) basierende Anscheinsbeweis berechtigt ist. Die
EU-Kommission will Bankkunden deshalb beim Verlust der ec-Karte und beim Einkauf im Internet
besser schützen.
Häufig fokussiert sich die Beweiserhebung ausschließlich auf die Errechenbarkeit der PIN. Die
weiteren Risiken werden aus Unkenntnis im Verfahren nicht betrachtet. Ein entsprechender
Beweisbeschluss geht folglich völlig an der Sache vorbei.
Der Verfasser stellt die erkennbaren Risiken des elektronischen Zahlungsverkehrs zusammen und
gewichtet sie. 

Elektronischer Zahlungsverkehr; E-Commerce; Internet; Internetkriminalität; Kreditkartenmissbrauch;
EC-Karte; Sicherheitsmerkmal; Datenmissbrauch; Beweiserhebung; PIN; Geldautomat; Technische
Beschreibung; Manipulation; Videoüberwachung; Datenspionage 
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IDN: 20071035 

Koch, Karl Friedrich 

Notwendigkeiten, Möglichkeiten und Perspektiven der Bekämpfung von
Internet-Kriminalität, Vorstellung einer Studie der Strategischen Kriminalitätsanalyse (SKA)
im Bundeskriminalamt 

PFA-Schlussbericht, Bd 2, 2004, 23 S. 
Planung der Kriminalitätskontrolle - Aktuelle Entwicklungen in der Kriminaltechnik und ihre
Auswirkungen auf die Planung - [Seminar], Münster; BR Deutschland, 2004 [14.01.-16.01.] 

Folienpräsentation 

Internetkriminalität; Entwicklungstendenz; Strategische Kriminalitätsanalyse 

IDN: 20040247 

Kindler, Waldemar 

Kriminalität im Zusammenhang mit IuK-Technologien; "Freiheit braucht Sicherheit -
Sicherheit braucht Freiheit"; Aus der Sicht des Leiters der Abteilung öffentliche Sicherheit 

Kriminalistik, 2004, 2, S. 76-80 

In dem Spannungsfeld zwischen Freiheitsanspruch und Sicherheitsbedürfnis der Bürger muss bei der
noch "jungen" IuK-Kriminalität in fortlaufender Anpassung an die technologische Entwicklung
ständig nach ausgewogenen Lösungen gesucht werden, der auf den ersten Blick unterschiedlichen
Interessenlage gerecht zu werden. Bei näherer Prüfung wird deutlich, dass Freiheit und Sicherheit
keine widerstreitenden Werte sind, sondern einander bedingen: Ohne Sicherheit keine Freiheit. Auch
mangelnde Sicherheit schränkt Bürger in ihrer Bewegungs-, Handlungs- und Entscheidungsfreiheit
ein.
In den erläuterten Vorstellungen zur Sicherheitspolitik geht es demzufolge nicht darum, die
polizeiliche Zuständigkeit zu erweitern, sondern darum, auch auf diesem Sektor Kriminalität
möglichst wirkungsvoll zu bekämpfen und rechtsfreie Räume nicht zuzulassen. 

Freiheit; Bürger; Informationstechnologie; Kommunikationstechnologie; Freiheitsrecht;
Sicherheitsbedürfnis; Bürgerrecht; Internet; Internetkriminalität; Kriminalitätsphänomen; Provider 
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IDN: 20041070 

Kronig, Philipp; Bollmann, Eva 

Die Schweizerische Koordinationsstelle zur Bekämpfung der Internetkriminalität (KOBIK);
Eine innovative Antwort auf die besonderen Koordinationsbedürfnisse im Bereich
Internetkriminalität 

Kriminalistik, 2004, 6, S. 415-419 
mit 3 TAF 

Die schweizerische Koordinationsstelle zur Bekämpfung der Internetkriminalität (KOBIK) ist seit
dem 1.Januar 2003 als nationale Meldestelle online (http://www.cybercrime.admin.ch) und zudem
mit eigenen Recherchen aktiv im Internet tätig. Im Vergleich zu analogen Diensten in anderen
Ländern verfügt KOBIK über einen sehr bescheidenen Stellen-Etat. Zusammen mit der Tatsache,
dass die Schweiz vergleichsweise spät mit der Einrichtung einer solchen Stelle auf die speziellen
Anforderungen der Internetkriminalität reagierte und somit von den Erfahrungen seiner
Nachbarländer profitieren konnte, führte dies zu einer organisatorisch wie funktional innovativen
Lösung. 

Internetkriminalität; Schweiz; Koordination; Finanzierung; Kriminalitätsbekämpfung 

IDN: 20041094 

Schnabl, Andrea 

Strafbarkeit des Hacking - Begriff und Meinungsstand 

Wistra, 2004, 6, S. 211-216 

Während der deutsche Gesetzgeber noch im Jahre 1986 davon ausgegangen ist, dass das blosse
unberechtigte Überwinden von Zugangssicherungen bei Computersystemen die Schwelle der
Strafwürdigkeit nicht erreicht, zeichnet sich nunmehr auf europäischer Ebene die Tendenz ab, einen
Straftatbestand für das sogenannte "Hacking" zu schaffen. Dieser Beitrag will die derzeitige
Rechtslage hinsichtlich der Strafbarkeit des Hacking gemäss § 202a StGB aufzeigen und macht
dabei deutlich, dass diese Vorschrift vor allem in methodologischer sowie auch in völkerrechtlicher
Hinsicht interessante Fragestellungen aufwirft, z.B. beim "Sich-Verschaffen" von Daten, dem Willen
des Gesetzgebers, der Reproduzierbarkeit der Daten, dem Erscheinen der Daten auf dem Bildschirm,
der Cyber-Crime-Konvention, der Völkervertragsrecht, der nationale Rechtsordnung sowie bei den
Straftatbeständen. 

Hacker; Hacking; Datenspionage; Definition; Strafverfolgung; Tatbestand; Computerkriminalität; StGB P
202 a; Tatbestandsmerkmal; Europäische Gemeinschaft; Europäische Union 
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IDN: 20040917 

Gercke, Marco 

Die Protokollierung  von Nutzerdaten; Zu den Ermittlungsmaßnahmen gegen JAP nach § 100
g/h StPO 

DuD, 2004, 4, S. 210-214 
mit 31 QU 

Das Bundeskriminalamt hat im Jahr 2003 mehrfach versucht, den Anonymisierungsdienst JAP
gerichtlich zur Protokollierung von Internet-Verbindungsdaten zu verpflichten. Während das AG
Frankfurt einen Kooperationspartner des Anonymisierungsdienstes zur Speicherung und Herausgabe
von Daten verpflichtete, hob das LG Frankfurt diesen Beschluss wenig später wieder auf. Das
Verfahren belegt Unsicherheiten bei Strafverfolgungsmaßnahmen im Zusammenhang mit
Internetkriminalität. Der Beitrag setzt sich mit den Möglichkeiten und Grenzen der Protokollierung
von Nutzungsdaten nach deutschem Recht auseinander. 

Internetkriminalität; Anonymisierte Daten; Verbindungsdaten; Datenspeicherung; StPO P 100 a; StPO P 100
g; StPO P 100 h; Datenschutz; Telekommunikationsüberwachung 
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IDN: 20041044 

Schnabl, Andrea 

Strafprozessualer Zugriff auf Computerdaten und die "Cyber-Crime" Konvention 

JURA, 2004, 6, S. 379-385 

Die Autorin beschäftigt sich mit dem Problem des Zugriffs auf Computerdaten durch die
Strafverfolgungsbehörden unter besonderer Berücksichtigung der Cyber-Crime-Konvention des
Europarates. Diese enthält sowohl Definitionen von Fachbegriffen in diesem Zusammenhang als
auch Vorschriften zur Anpassung der nationalen Regelungen und zur internationalen
Zusammenarbeit. Sie bringt viele Neuerungen beispielsweise für Regelungen der Durchsuchung, die
sich eigentlich nur auf Beweismittel körperlicher Form beziehen und lediglich erlauben, dass
Computer innerhalb des festgelegten räumlichen Bereichs des Durchsuchungsbefehls untersucht
werden dürfen. Die Konvention sieht dagegen auch die Möglichkeit vor, Netzwerke zu untersuchen,
auch wenn diese teilweise in einem anderen Staat sind. Bei der Beschlagnahme nach § 94 Abs. 1
StPO stellt sich das Problem, dass diese sich nur auf Gegenstände mit potentieller Beweisbedeutung
bezieht, wobei zwar Speichermedien solche sind, nicht jedoch die bloßen Daten. Aufgrund von § 94
Abs. 2 StPO muss der Eigentümer dulden, dass Daten auf Speichermedien übertragen werden, was
durch die Konvention erheblich darauf erweitert wird, dass, laut Autorin, alle Daten, die bei einer
Durchsuchung gefunden werden, beschlagnahmt werden können. Eine Herausgabepflicht besteht nur
für Zeugen, nicht für Beschuldigte und umfasst lediglich die Herausgabe von Datenträgern und
ähnlichem, nicht aber von bestimmten Daten, was jedoch durch die Konvention vorgesehen ist.
Unter engen Voraussetzungen ist momentan auch die Überwachung der Telekommunikation
möglich, worunter auch die elektronische Übermittlung von Daten fällt, also laut BGH unter
besonderen Voraussetzungen eine E-Mail vom Abschicken durch den Absender bis zur Ankunft in
der Mailbox des Empfängers. Die Konvention sieht laut Verfasserin sogar eine Verpflichtung der
Anbieter zur Mitwirkung vor. 

Datenzugriff; Informationssystem; Strafverfolgungsbehörde; Computerkriminalität; Überwachungsbefugnis;
Beweissicherung; Internationales Computernetz; Datenträger; Beschlagnahmerecht; EDV-Anlage;
Telekommunikationsüberwachung; Internet; Durchsuchungsmaßnahme; StPO P 94; StPO P 100 a; StPO P
100 c; StPO P 103; Rechtsgrundlage; Konvention; Europäisches Gemeinschaftsrecht 
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IDN: 20050116 

Brunnstein, Klaus 

Zukunftsperspektiven - Wirtschaftliche Entwicklung und IT-Sicherheit 

BKA - Polizei + Forschung, Bd 27, 2004, S. 135-146 
Informations- und Kommunikationskriminalität [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.] 

Große Viren- und Hackerangriffe haben eindrucksvoll gezeigt, wie problematisch der eigentlich
selbstverständliche Umgang mit dem Internet ist. In Institutionen, die über das Intranet verfügen,
muss ein Zugriff über Hacker und Viren möglichst ausgeschlossen werden. Dies geschieht meist,
indem man um die zu schützenden Dateien Wälle aus Sicherheitsprogrammen errichtet. Doch da die
Undurchsichtigkeit dieser Programme den Weg für Angriffe von außen bahnt, ist genau dies falsch.
Die Sicherheitsprogramme müssen verständlicher und durchsichtiger werden. Die Systeme der
Zukunft sollten es ermöglichen, in vielen Applikationen auch im unsicheren Bereich zu arbeiten.
Dafür muss jedoch sichergestellt werden, dass vertrauliche Nachrichten so versandt werden, dass sie
nicht gefälscht oder in anderer Weise angegriffen werden können.  

Datensicherheit; IT-Sicherheit; Informationstechnologie; Datenmissbrauch; Datenzugriff; Internet;
Technologische Entwicklung; Gefahrenpotential; Risikoanalyse; Sicherheitsstrategie 

IDN: 20050115 

Finn, David 

Zukunftsperspektiven - Wirtschaftliche Entwicklung und IT-Sicherheit 

BKA - Polizei + Forschung, Bd 27, 2004, S. 127-133 
Informations- und Kommunikationskriminalität [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.] 

In den letzten Jahren ist die Zahl der Delikte im Zusammenhang mit Software stark angestiegen.
Anhand von Fallbeispielen aus Deutschland, England und den USA stellt der Autor dar, wie sich
Internetkriminalität und deren Bekämpfung entwickelt hat. Softwarekriminalität ist nicht mehr
isoliert zu betrachten, sondern muss immer häufiger im Zusammenhang mit anderen Straftaten, wie
Geldwäsche, Raub und Gewalttaten gesehen werden. Da sich Softwarefälschung immer mehr im
Rahmen der organisierten Kriminalität bewegt und die Täter auf Grund der hohen Gewinnspannen
nicht mehr durch langjährige Freiheitsstrafen abzuschrecken sind, ist es besonders wichtig, die
illegalen Gewinne der Straftäter abzuschöpfen. Doch um dies zu erreichen, bedarf es der
grenzüberschreitenden Zusammenarbeit der Strafverfolgungsbehörden. 

Internetkriminalität; Softwarepiraterie; Softwarediebstahl; Vermögenseinziehung; Gewinnabschöpfung;
Organisierte Kriminalität; Internationale Zusammenarbeit 
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IDN: 20050117 

Kindler, Waldemar 

Freiheit braucht Sicherheit - Sicherheit braucht Freiheit 

BKA - Polizei + Forschung, Bd 27, 2004, S. 147-157 
Informations- und Kommunikationskriminalität [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.] 

In seinem Vortrag stellt der Leiter der Abteilung Öffentliche Sicherheit und Ordnung im Bayerischen
Staatsministerium des Innern die neuen kriminellen Erscheinungsformen im Zusammenhang mit der
IuK-Technologie vor, z.B. die Internetkriminalität, die Computerkriminalität und die Technologie
IuK als Tatmittel. Anhand eines Fallbeispiels zeigt er auf, welche Probleme im Zusammenhang mit
der Kriminalität im Internet bestehen und verdeutlicht, dass schrankenlos gewährte Freiheit auf
diesem Feld die Sicherheit der Bürger erheblich beeinträchtigen würde. Die Vorstellung weiterer
Problemfelder und deren Lösungsansätze bereicherten den Vortrag. 

IuK-Kriminalität; Internetkriminalität; Computerkriminalität; Erscheinungsform; Ermittlungsarbeit;
Bekämpfungsproblem; Spannungsfeld; Datenschutzrecht; Freiheitsrecht; Sicherheitsrecht;
Rechtsgüterabwägung 
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IDN: 20050113 

Heidemann-Peuser, Helke 

E-Commerce, eine erste Bewertung 

BKA - Polizei + Forschung, Bd 27, 2004, S. 101-113 
Informations- und Kommunikationskriminalität [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.] 
mit 1 TAF, 21 QU 

In einem Vortrag anlässlich der Herbsttagung des BKA im Dezember 2003 behandelt Frau
Heudemann-Peuser als Vertreterin der Verbraucherzentrale das Thema E-Commerce aus
Verbrauchersicht. Nach der Vorstellung der Verbraucherzentrale Bund erläutert sie die
wirtschaftliche Bedeutung des Elektronischen Handels und gibt einen Überblick über die
gesetzlichen Grundlagen auf denen der elektronische Handel basiert. Dies sind hauptsächlich die
E-Commerce-Richtlinien (vom 8. Juni 2000) und die Vorschriften der Fernabsatzrichtlinien (aus
dem Jahr 1997) der Europäischen Union und ihre Umsetzungen in nationales Recht. Sie berichtet
weiter, dass nach den Erfahrungen der Verbraucherverbände die gesetzlichen Informationspflichten
nicht ausreichend beachtet werden (dabei dürfte die Mehrzahl der Verstöße auf mangelnde Kenntnis
über die einzuhaltenden Rechtsvorschriften zurückzuführen sein) und dass die Verbraucherverbände
nach dem Gesetz gegen den unlauteren Wettbewerb (UWG) und dem Gesetz über
Unterlassungsklagen (UKlaG) berechtigt sind, Unterlassungsansprüche wegen irreführender oder
unlauterer Werbung sowie wegen Verstoßes gegen Verbraucherschutzgesetze geltend zu machen.
Abschließend berichtet Frau Heudemann-Peuser über die Erfahrungen der Verbraucher beim
Online-Einkauf, über die Sicherheit von Zahlungen und über das Spamming. 

Internet; EU-Richtlinie; Unlauterer Wettbewerb; E-Commerce; Werbemethode; Verbraucherschutz;
Werbung; Elektronischer Zahlungsverkehr 
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IDN: 20050114 

Rheinboldt, Jörg 

Sicheres Handeln bei eBay 

BKA - Polizei + Forschung, Bd 27, 2004, S. 115-126 
Informations- und Kommunikationskriminalität [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.] 
mit 16 TAF 

Der elektronische Marktplatz eBay im Internet wird nach dem Grundsatz "Transparenz schafft
Vertrauen" angeboten. Dieser Markt, auf dem weltweit fast jeder fast alles kaufen oder verkaufen
kann, muss für Käufer und Verkäufer möglichst sicher geführt werden. eBay hat sich zur Aufgabe
gemacht, Transparenz zu schaffen, so dass die Nutzer qualifizierte Entscheidungen treffen können.
Das Angebot von eBay ist strukturiert in Kategorien, Suchmaschine, Basisinformationen für Käufer
und Verkäufer, Basisfunktionalitäten und aktuelle Angebote. Über die Artikel und Handelnden
können ausreichende Informationen und Bewertungen eingesehen werden. Darüber hinaus sind für
bestimmte hochwertige Waren (z.B. Autos) Sicherheitsstufen (Kaufschutzprogramm) eingebaut, wie
z.B. Treuhand- und Lieferservice sowie Bestimmungen für Garantie und evtl. Umtausch. Doch nicht
nur diese präventiven Maßnahmen selbst schreibt sich eBay auf seine Fahnen, sondern wirbt auch
mit einer offenen Zusammenarbeit mit Strafverfolgungsbehörden bei Sachverhaltsaufklärungen. 

E-Commerce; Transparenz; Internet; Sicherheitskonzept 
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IDN: 20050167 

Ahlf, Ernst Heinrich 

Aktueller Stand der Verbrechensbekämpfung im Informationszeitalter  

BKA - elektronische Veröffentlichung, 2004, 18 S. 
Forum 2004, Wiesbaden; BR Deutschland, 2004 
mit LITVZ. S. 18 

Neue technische Mittel ziehen neue Methoden und Ziele von Kriminalität nach sich. Am 11.3.04
wurden in Madrid Bomben durch Handys ausgelöst, das Internet dient dem Austausch von
Kinderpornografie oder als Zugangsmöglichkeit in fremde Computer und Netzwerke. Obwohl der
Bereich Internet in der PKS weniger als 1% ausmacht, wird von einer hohen Dunkelziffer und
großem Schaden ausgegangen. Um Schäden in öffentlichen Systemen möglichst gering zu halten,
rief das BMI das Projekt KRITIS ins Leben, das BKA überprüft in TeSIT neue Technologien nach
ihrer Nutzbarkeit für Straftäter und Strafverfolger, ebenso durchstreift es in der sog.
"anlassunabhängigen Recherche" das Internet nach möglichen Straftaten. Die
Telekommunikationsüberwachung ist in vielen Ermittlungsfällen Mittel der Wahl, stößt jedoch auf
Schwierigkeiten durch die unterschiedlichen Interessen von Wirtschaft, Datenschützern und
Strafverfolgern. Netzbetreiber verzichten von sich aus auf Identifizierung des Nutzers von
Prepaid-Karten, Straftäter verwenden mehrere SIM-Karten, da richterliche Erlaubnisse zum Abhören
meist nur für eine Nummer gültig sind, oder kryptografische, d.h. verschlüsselte Handys, deren
zeitnahe Entschlüsselung praktisch unmöglich ist. Jedoch besteht das Problem nicht allein im
Vorhandensein neuer Technik, sondern auch in der langsameren Anpassung des Rechts an dieselben.
Verbrechensbekämpfung im Informationszeitalter ist kompliziert, schwierig auf den neuesten Stand
zu halten und selten rechtlich geregelt. 

IMSI-Catcher; TeSIT; Internet; IT-Sicherheit; IuKDG; Kinderpornographie; Kryptographie; Mobilfunk;
Telekommunikationsüberwachung; TKÜV; Polizeiliche Kriminalstatistik; IuK-Kriminalität;
Bundeskriminalamt 
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IDN: 20050209 

Kaiser, Günther 

Zum Geleit 

Kölner Schriften zur Kriminologie und Kriminalpolitik, Bd 5, 2004, S. 1-4 
Alltagsvorstellungen von Kriminalität - Individuelle und gesellschaftliche Bedeutung von
Kriminalitätsbildern für die Lebensgestaltung [Interdisziplinäres Symposion], Köln; BR
Deutschland, 2002 [21.02.-23.02.] 

Obwohl Bestandteil der Wirklichkeit, ist Kriminalität keine Sache, sondern ein Konstrukt und als
solches in verschiedener Hinsicht verwendbar. Gesetzliche Definition, Erfahrung und selektive
Wahrnehmung gravierender Sozialschädlichkeit sind anscheinend recht verschieden.
Alltagsvorstellungen von Kriminalität erschöpfen sich nicht immer in rein passiver Wahrnehmung.
Vielmehr gewinnen sie ihre Konturen gerade durch die sich mit ihnen verknüpfenden Formen der
Missbilligung als Konsequenz. Der Anreiz, sich speziell den Alltagsvorstellungen von Kriminalität
zuzuwenden, nährt sich offenbar aus der Vermutung, dass es für die Durchsetzung und Relevanz der
Rechts- und Sozialordnung weniger auf das sogenannte "Law in Books" als vielmehr auf das "Law
in Action" ankommt, vor allem auf Vorstellungen und Verhalten der Normadressaten. Außerdem
lässt sich nicht übersehen, dass sich die postmoderne Lage durch Migration, Globalisierung und
Internet sowie interkulturelle Vernetzung "in freier Wildbahn" mit ihren kaum abschätzbaren
Auswirkungen entschieden verändert hat. Alle Versuche der Darstellung, Klärung, Entschlüsselung
und Entzauberung des Verbrechens haben bislang die sich mit der Kriminalität verbindende
Faszination nicht schmälern können. Der vielseitige Sachverhalt rechtfertigt es, das
wissenschaftliche Interesse auf die Alltagsvorstellungen zu richten. Dieser Beitrag geht darauf ein.  

Internationalisierung; Globalisierung; Internet; Kriminalitätsphänomen; Migration; Rechtsordnung 
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IDN: 20050717 

Schetsche, Michael 

Internetkriminalität - Daten und Diskurse, Strukturen und Konsequenzen 

Interdisziplinäre Studien zu Recht und Staat, Bd 31, 2004, S. 307-329 
Zwischen Anomie und Inszenierung. Interpretationen der Entwicklung der Kriminalität und der
sozialen Kontrolle [Kolloquium], Bielefeld; BR Deutschland, 2001 
mit 1 TAB, 1 TAF, 75 QU 

Die Nutzung der Netzwerkmedien als integrales Element der Alltagskommunikation ist in den
letzten Jahren für große Teile der Bevölkerung in den Industriestaaten zu einer Selbstverständlichkeit
geworden. Sie birgt aber auch Gefahren, die sich neben der Surf- und Internetsucht insbesondere in
neuen Formen von Kriminalität zeigt. Der Autor rekonstruiert die Gefahrenwahrnehmung im
Bereich der Internetkriminalität aus der Sicht der Polizei und einer internetfreundlichen
Fachöffentlichkeit, wobei er auch auf verschiedene strukturelle Merkmale netzwerkbasierter
Kommunikation eingeht. Der Autor kommt im Rahmen seiner Betrachtung zu dem Schluss, dass der
normative orientierte Problemdruck durch die technisch neuartigen Medien
Kommunikationsstrukturen entstehen lässt, die mit herkömmlichen Mitteln der Unterdrückung oder
Beschränkung nicht mehr eingedämmt werden können. Dadurch bedingt werde es langfristig
allerdings zu einer Normalisierung kommen, in der z.B. pornographische Internetwelten als
gesellschaftlich anerkannt akzeptiert und als hinzunehmendes Kommunikationsrisiko aller
Internetnutzer hingenommen werden. 

Internet; Internetkriminalität; Massenmedium; Sicherheitsbewusstsein; Devianz; Bekämpfungsstrategie;
Risikobereitschaft; Kriminalitätsstruktur; Kommunikationsstruktur 
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IDN: 20050119 

Rechtsfreie Räume zulassen - die Anarchie im Netz akzeptieren?; Ein Streitgespräch 

BKA - Polizei + Forschung, Bd 27, 2004, S. 169-195 
Informations- und Kommunikationskriminalität [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.] 

Bei dem Streitgespräch werden die Meinungen des Bundes Deutscher Kriminalbeamter, der
behauptet: "Das Internet ist ein rechtsfreier Raum. Die Polizei hat den Kampf gegen die
Internetkriminalität längst verloren." und die Aussage der Zeitschrift PC Tipp, die das Sterben der
Internetanarchie beklagt und kontrovers diskutiert. Dem Internet, einem globalen Medium, das keine
nationalen Grenzen kennt, steht eine nationale Rechtsordnung gegenüber, die gerade bei
rechtsextremen Internetinhalten ein Widerspruch ist. Der Rechtsstaat sollte in der Lage sein, durch
Bildung und durch gesellschaftliche Formung auf eine totale juristische Abhörkontrolle seiner
Bürger im Internet zu verzichten. Leider gibt es bisher keine bundeseinheitliche Regelung, die die
Internetserviceprovider verpflichtet, eine bestimmte Datenart zu erheben und über einen Zeitraum zu
speichern, der für die Strafverfolgung ausreichend Zeit lässt - z.B. zwölf Monate. Außer dem
Rechtsextremismus sind auch die IFPI, welche die Rechte der Musikindustrie verwaltet, die
Kinderpornografie, der Cyberterrorismus und die täglich 8 Milliarden E-Mails im Internet vertreten.
Im Endeffekt geht es nicht darum, bestimmte Internetseiten zu sperren, sondern darum, die Personen
zu ermitteln, die hinter diesen Seiten stecken. Dies wird erschwert, wenn Verschlüsselungstechniken
eingesetzt werden.  

Internet; Internetkriminalität; Rechtslage; Strafverfolgung; Rechtsextremismus; Kinderpornographie;
Cyberterrorismus 
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IDN: 20050106 

Schily, Otto 

Eröffnungsansprache 

BKA - Polizei + Forschung, Bd 27, 2004, S. 7-19 
Informations- und Kommunikationskriminalität [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.] 

Die technische Revolution der Informations- und Kommunikationstechnik entspricht in ihrer
Wertigkeit mindestes der Dimension der Erfindung der Buchdruckerkunst, wobei das BKA bei der
Bekämpfung der aus dem Buchdruck entwickelten Kriminalitätsform als auch im Bereich der
IuK-Kriminalität große Ermittlungserfolge erzielen konnte. Informations- und
Kommunikationsmedien einschließlich des Internets werden von den Tätern zur Tatvorbereitung und
zur Tatdurchführung genutzt oder sind selbst Ziel strafbarer Handlungen. Die rasante Entwicklung
der Technologien und eine Vielzahl von grenzüberschreitenden Fällen erschweren die Bekämpfung
des Deliktsbereiches. Neben einer guten personellen und sachlichen Ausstattung erfordert die
effiziente Bekämpfung auch eine entsprechende strukturelle Aufstellung. Das BKA hat mit der
TeSIT und der ZaRD effektive Ermittlungseinheiten geschaffen. Um die IT-Sicherheit in
Deutschland zu stärken wurde das BSI im Jahr 2002 personell und sachlich erheblich ausgebaut.
IuK-Kriminalität als internationale Erscheinung erfordert eine Harmonisierung des materiellen
Strafrechts sowie der strafprozessualen Vorschriften. Die Konvention des Europarats zur
Bekämpfung der Datennetzkriminalität soll hier ein erster Ansatz sein. Aber auch eine
G8-Kooperation zur Bekämpfung der IuK-Kriminalität ist bereist initiiert worden. Dennoch muss die
Europäische Union auf diesem Gebiet noch deutlicher an Profil gewinnen. Mit der
Mandatserweiterung von EUROPOL auf den Bereich der Computerkriminalität ist ein weiterer
Schritt vollzogen worden.  

Computerkriminalität; IT-Sicherheit; Datensicherheit; Internet; Kriminalitätsbekämpfung; Internationale
Kriminalitätsbekämpfung; Internationale Zusammenarbeit 
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IDN: 20050107 

Glotz, Peter 

Schöne neue Welt?; Visionen einer vernetzten Zukunft 

BKA - Polizei + Forschung, Bd 27, 2004, S. 21-31 
Informations- und Kommunikationskriminalität [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.] 

Informations- und Kommunikationstechnik verändern unsere Gesellschaft insgesamt tiefgreifend,
auch in Zukunft. Angesichts neuer Instrumente muss unsere Gesellschaft eine neue
Kommunikationskultur entwickeln. Die Diffusion moderner Apparate in die Gesellschaft hinein
wird erst am Ende dieses Jahrzehnts stattfinden. Die vier Begriffe, die die neue Gesellschaft
charakterisieren heißen: Dematerialisierung, Beschleunigung, Dezentralisierung und Globalisierung.
Diese Grundtendenzen ergreifen jedoch niemals die ganze Gesellschaft. Auch wenn dadurch neue
Arbeitsplätze geschaffen würden, geht der Redner nicht davon aus, dass in absehbarer Zeit wieder
von Vollbeschäftigung die Rede sein kann. Es wird zu einer Zwei-Drittel-Gesellschaft führen, in der
man in unseren Breiten gut verdienen und gut leben kann, und ein Drittel, die keinen Job kriegen
oder sich der Beschleunigung nicht aussetzen wollen. Wenn der Sozialstaat nicht mehr existiert oder
sehr weit abgebaut wird, gibt es mehr Arbeit für die Sicherheitsbehörden. Der Redner geht dann auf
das Thema "Sicherheit und Identitäten " und auf "Netzmedien und Identitäten" ein. Es gibt
Internetspiele, so genannte MUDs (Multi User Dungeons), bei denen der Spieler in beliebige Rollen
schlüpft, die immer mehr Teil seiner Persönlichkeit werden. Bei diesen Rollenspielen kann es sogar
zu virtuellem Sex und virtuellen Vergewaltigungen kommen. Es gibt Menschen, die Gefangene ihrer
Bildschirme sind. Wir können in virtuellen Welten verloren gehen. Wenn wir eine
Leistungsgesellschaft bleiben wollen, brauchen wir eine genügende Anzahl von Menschen, die den
ökonomischen Apparat bedienen und die bereit sind, in dem Zweidrittelblock unter dem Gesetz der
Beschleunigung zu arbeiten. 

Internet; Informationstechnik; Kommunikationstechnik; Kommunikationsnetz; Informationsgesellschaft;
Internationalisierung; Globalisierung; Sicherheitspolitik 
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IDN: 20050057 

Berger, Arndt; Janal, Ruth 

Suchet und Ihr werdet finden?; Eine Untersuchung zur Störerhaftung von
Online-Auktionshäusern - BGH-Urteil vom 11.03.2004 - I ZR 304/01 - OLG Düsseldorf vom
26.02.2004-I-20 U 204/02- 20 U 204/02 

CR, 2004, 12, S. 917-925 
mit zahlr. QU 

Im Jahre 2003 wurden auf der deutschen Online-Auktions-Plattform "E-Bay" Waren im Wert von 5
Mrd. Dollar verkauft. Vor diesem Hintergrund ist die Bedeutung eines BGH-Urteils zu sehen, das
die Entscheidung des OLG Köln i.S. Rolex/Ricardo aufgehoben und zurückgewiesen hat. Mit
seinem Spruch hat der BGH jedoch keine Rechtssicherheit geschaffen, sondern das Problem
lediglich auf eine andere Ebene verlagert, nämlich auf die Zumutbarkeit von Überprüfungen durch
den Provider. Die Frage war, in welchem Umfang Host-Service-Provider für auf ihrer Plattform
eingebrachte Auktionsangebote gegenüber Rechteinhabern, wie hier am Beispiel der
Markenhersteller Rolex/Ricardo haften müssen, wenn die Angebote etwa gegen Marken- oder
Urheberrechte verstoßen. Dieser Aufsatz befasst sich detailliert mit dem haftungsrechtlichen
Spannungsfeld und mit Vorgaben der EU und mit der ECRL (E-Commerce-Richtlinie). Eine
Überwachungspflicht der eingestellten Waren durch den Dienste-Anbieter wird vom BGH jedoch
nicht gesehen. Der BGH spricht lediglich aus, welche Maßnahmen dem Provider zumutbar sein
könnten. Zumutbar wäre jedenfalls nicht, jedes Angebot vor Veröffentlichung auf mögliche
Rechtsverletzungen hin zu überprüfen. Auf jeden Fall würde eine Überprüfungspflicht unter dem
Vorbehalt technisch möglicher und zumutbarer Maßnahmen stehen. Es ist abzuwarten, wie die
entscheidenden Gerichte künftig mit dieser Vorgabe umgehen. 

E-Commerce; EU-Richtlinie; Internet; TDDSG; Provider; Haftungsrecht; Störerhaftung; Europäische
Gemeinschaft; Europa 
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IDN: 20050105 

Kersten, Ulrich 

Begrüßung 

BKA - Polizei + Forschung, Bd 27, 2004, S. 1-5 
Informations- und Kommunikationskriminalität [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.] 

Kriminalität im Zusammenhang mit Informations- und Kommunikationstechnologien ("IuK") sind
ein relativ junges Kriminalitätsphänomen, aufgrund ihrer Dynamik jedoch ein äußerst aktuelles
Thema. Die schnell fortschreitende Verbreitung digitaler Informations- und
Kommunikationstechnologien durchdringt unseren Alltag. Die Potenziale der neuen Technik
machen sich jedoch auch Straftäter zu nutze, indem sie die Technologie als Tatmittel verwenden
oder zum Tatobjekt oder auch zum Tatziel machen. Im Tatort Internet begegnet uns die Zunahme
betrügerischer Handlungen im Zusammenhang mit E-Commerce oder Online-Auktionen; es besteht
weiterhin die Gefahr des Eindringens in digitale Telefonnetze oder in elektronische Zahlungsabläufe
wie etwa beim Online-Banking. Die virtuellen Netze sind weltweit ausgelegt und ermöglichen es den
Tätern, grenzüberschreitend von Kontinent zu Kontinent zu agieren. Wirksamstes Mittel gegen
derartige Angriffe ist die Prävention. Ein wirksames Vorgehen sowohl um im präventiven als auch
im repressiven Bereich erfordert qualifiziertes Personal und eine angemessene technische
Ausstattung. Hierzu gehört auch weiterhin die Investition in Forschung und Methodenentwicklung
zum rechtzeitigen Erkennen und zur Abwehr neuer Gefahren durch Kriminalität im Zusammenhang
mit Informations- und Kommunikationstechnologie. 

Informations- und Kommunikationstechnologie; Internetkriminalität 
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IDN: 20050110 

Königshofen, Thomas 

Zur Zusammenarbeit der Strafverfolgung mit Service-Providern 

BKA - Polizei + Forschung, Bd 27, 2004, S. 71-81 
Informations- und Kommunikationskriminalität [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.] 
mit 9 QU 

Der im Rahmen der Herbsttagung des Bundeskriminalamtes zum Thema Informations- und
Kommunikationskriminalität abgehaltene Vortrag des Leiters der Konzernsicherheit der Deutschen
Telekom behandelt das Thema der Zusammenarbeit der Service-Provider mit den
Strafverfolgungsbehörden. So sind die Service-Provider mit einer Reihe staatlicher Auflagen
belastet, die sich aus den Normen der Strafprozessordnung, des Telekommunikationsgesetzes und
der Telekommunikationsüberwachungs-Verordnung generieren. Hierbei geht der Redner in seinem
Vortrag insbesondere auf die Schnittstellen zwischen Unternehmen und den
Strafverfolgungsbehörden und die damit zwangsläufig verbundenen Konfliktpunkte ein.
Insbesondere die Freiheits- und Persönlichkeitsrechte sowie datenschutzrechtliche Grenzen bilden
immer wieder Schranken, an denen Interessenkonflikte ausgetragen werden. 

Internet; Mobilfunk; Mobiltelefon; Telekommunikationsrecht; Fernmeldeüberwachung; Netzwerk;
Datenschutz; Provider; Personendaten; Strafverfolgungsbehörde 
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IDN: 20050111 

Hynds, Len 

Der britische Ansatz der Kooperation zwischen Polizei und Wirtschaft und Erfahrungen mit
der internationalen polizeilichen Zusammenarbeit 

BKA - Polizei + Forschung, Bd 27, 2004, S. 83-92 
Informations- und Kommunikationskriminalität [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.] 

Der Leiter der National High Tech Crime Unit stellt die Arbeit dieser 2001 eingerichteten britischen
Polizeidienststelle vor. Wegen der Komplexität und des Umfangs dieses Themas beschränkt er sich
auf einige herausgehobene Teilaspekte, behält aber den "Roten Faden" bei, nämlich die erforderliche
Sensibilisierung der Entscheidungsträger im öffentlichen und privaten Bereich. Da die bisherige
Definition des Begriffs "Cyberspace" aus der Wirtschaft stammt, plädiert Hynds zunächst für die
Definition dieses Begriffs aus Strafverfolgungssicht. Dann können die erforderlichen
Bekämpfungsstrategien entwickelt werden. Erst wenn klar ist, wie diese neue Bühne aussieht,
können entsprechende Szenarien kreiert werden. Ein wesentliches Merkmal der High-Tech-Crime ist
die weltweite Zugangs- und Nutzungsmöglichkeit. Insoweit ein völlig neues Aufgabenfeld für
staatliche Prävention und Strafverfolgung. Das globale Thema bedarf eines interdisziplinären
Bekämpfungsansatzes. Dies bedeutet vor allem verbesserte Zusammenarbeit mit der Industrie und
innerhalb der staatlichen Stellen. Als selbstverständlich wird die gute Zusammenarbeit mit Interpol
und Europol vorausgesetzt. Die NHTCU hat mit einem ersten Finanzvolumen von 25 Mio. Pfund für
die Dauer von 3 Jahren die erforderliche finanzielle Basis für ihre anspruchsvollen Aufgaben
erhalten. In mehreren Säulen werden Aufgaben weltweit erledigt, in bisher 35 Ländern sind bereits
"Verbindungsbeamte" bei Polizeibehörden installiert. Die Koordinationsaufgaben werden ergänzt
durch eine qualifizierte Intelligence-Arbeit, begleitet von strategischen und taktischen
Intelligence-Produkten, sowohl für den polizeieigenen als auch für den Gebrauch in Wirtschaft und
Industrie. Viele Ermittlungsstandards im Bereich der High-Tech-Crime sind bereits in das Manual
für die Handhabung digitaler Beweismittel eingeflossen. Wegen der besagten Komplexität und des
Facettenreichtums ist das Gesamtthema nur schwer in den (polizeilichen) Griff zu bekommen, aber
mit der Einrichtung der NHTCU ist die Polizei insgesamt dem Ziel etwas näher gekommen, die
High-Tech-Crime adäquat und vielleicht auch bald proaktiv bekämpfen zu können. 

IuK-Kriminalität; Bekämpfungsstrategie; Internationale polizeiliche Zusammenarbeit; Spezialdienststelle;
Aufgabenbeschreibung; Neue Technologie; Tatmittel; Computerkriminalität; Zusammenarbeit;
Privatwirtschaft; Beweissicherung; Großbritannien 
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IDN: 20050109 

Günther, Ralf 

Zur Zusammenarbeit der Strafverfolgung mit Service-Providern 

BKA - Polizei + Forschung, Bd 27, 2004, S. 53-69 
Informations- und Kommunikationskriminalität [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.] 

Im Rahmen eines Vortrages zur Herbsttagung des Bundeskriminalamtes trägt der Redner die
Zusammenarbeit der Strafverfolgungsbehörden mit Service-Providern aus staatsanwaltschaftlicher
Sicht vor. Es wird hierbei besonders aus der Sicht und den Erfahrungen bei der Zentralen Stelle
Organisierte Kriminalität und Korruption der Generalstaatsanwaltschaft Celle berichtet. Wesentliche
Teile des Vortrages beziehen sich auf die Telekommunikationsüberwachung und deren rechtliche
Grundlagen. Hierzu werden exemplarische Einzelfälle aufgezeigt, in denen insbesondere das
Zusammenwirken von Ermittlungsbehörden und Service-Providern kritisch begutachtet wird. Das
Spannungsverhältnis zwischen strafrechtlicher Verfolgung einerseits und datenschutzrechtlichem
Schutz der Provider-Kunden andererseits ist zentraler Punkt der Diskussion. Abschließend werden
durch den Redner konstruktive Empfehlungen zur Verbesserung der Zusammenarbeit zwischen
Service-Providern und Sicherheitsbehörden gegeben. 

Fernmeldeüberwachung; Telekommunikationsrecht; Provider; Zusammenarbeit; Internet; Staatsanwaltschaft;
Strafverfolgung; Rechtsgrundlage 
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IDN: 20050108 

Ratzel, Max Peter 

Lage, Bedrohungsszenarien und Handlungsbedarf 

BKA - Polizei + Forschung, Bd 27, 2004, S. 33-51 
Informations- und Kommunikationskriminalität [49. Herbsttagung], Wiesbaden; BR Deutschland,
2003 [02.12.-04.12.] 
mit 10 TAF 

Internet, E-Mail, e-commerce sind Begriffe, die sich inzwischen im alltäglichen Sprachgebrauch
etabliert haben. Die schnelle Verfügbarkeit von Informationen und die einfache globale
Kommunikation mittels Internet eröffnen neue Chancen für die wirtschaftliche und gesellschaftliche
Entwicklung. Auch Straftäter haben die Möglichkeiten der Nutzung von Informations- und
Kommunikationstechnik als Tatmittel für die Begehung von Straftaten entdeckt. Kriminalistisch
unterscheidet man im Bereich IuK-Kriminalität zwischen herkömmlichen Straftaten, bei denen die
IuK als Tatmittel eingesetzt wird und Straftaten, bei denen die IuK selbst Ziel des Angriffs ist.
Beispielhaft für die Nutzung der IuK als Tatmittel ist die Verbreitung von Kinderpornografie in
Datennetzen. Für die Variante IuK als Tatziel steht das so genannte Hacking, das Eindringen in
fremde Rechner oder Datennetze mit dem Ziel der Sabotage. In seinem Vortrag geht der
Abteilungspräsident des BKA auf die Aspekte, die mit der Funktion der IuK als potenziellem Tatziel
zusammenhängen, ein. 

IuK-Kriminalität; Computerkriminalität; Internet; Hacking; Computervirus; Präventivmaßnahme;
Bekämpfungsstrategie; Kinderpornographie; Bedrohungspotential; TeSIT 

- 96 -



IDN: 20031259 

Sulzbacher, Klaus 

Kinderpornographie im Internet; Rechtliche Grundlagen für polizeiliche Recherchen in
Datennetzen 

Die Kriminalpolizei, 2003, 3, S. 81-82 
mit 27 QU 

Angesichts steigender jugendgefährdender und kinderpornographischer Inhalte im Internet wird eine
verstärkte Kontrolle/Fahndung durch die staatlichen Ermittlungsbehörden erforderlich. Über die
rechtliche Zulässigkeit dieser Art von Netzfahndungen gibt es inzwischen klare Auffassungen.
Unstreitig ist zunächst, dass alle Ermittlungsbeamten alle im Datennetz für jedermann zugängliche
Informationen überprüfen können. Die erste relevante Unterscheidung wird zwischen
anlassabhängigen und anlassunabhängigen Ermittlungen getroffen. Anlassunabhängige
"Polizeistreifen" im Internet gründen sich im Rahmen der Gefahrenabwehr auf die entsprechenden
Regelungen der Polizeigesetze der Länder. Für kurzfristig nicht offen ermittelnde Polizeibeamte
gelten die gleichen rechtlichen Voraussetzungen, abhängig davon, ob sie nach Polizeigesetz oder
nach den allgemeinen Bestimmungen der StPO vorgehen.
Bestehen sogar konkrete Anhaltspunkte für Straftaten von erheblicher Bedeutung, können zur
Erforschung des Inhalts auch verdeckte Ermittler (VE) eingesetzt werden. Beim Anfangsverdacht für
eine sog. Katalogtat können diese nicht auf einen konkreten Einzelfall ausgerichteten VE der Polizei
nach Zustimmung der Staatsanwaltschaft oder des Richters z.B. bei gewerbs- oder
gewohnheitsmäßig auftretendem Anbieten kinderpornographischen Materials im Internet eingesetzt
werden. Dagegen wird dieser Einsatz nicht in Frage kommen, wenn es sich "lediglich" um bloße
Besitzverschaffung kinderpornographischer Darstellungen im Internet handelt (§ 184 Abs 5 StGB).
Bei der Beschlagnahme von EDV-Daten ist zu beachten, dass deren Durchsicht der
Staatsanwaltschaft vorbehalten ist, außer sie hat diese Durchsicht delegiert. Beim vorgetäuschten
Anbieten kinderpornographischen Materials durch die Polizei selbst ist streng darauf zu achten, dass
die Grenzen zur rechtswidrigen Tatprovokation nicht überschritten werden. 

Rechtsgrundlage; Internet; Kinderpornographie; Verdeckter Ermittler; Katalogtat; StGB P 184; StPO P 110
a; Ermittlungsarbeit; StPO P 161; StPO P 163 
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IDN: 20031260 

Hepp, Reinhold; Kübler, Tilmann 

Kriminalprävention und (&) Internet; Einsatz der neuen Medien zur Vorbeugungsarbeit 

Die Kriminalpolizei, 2003, 3, S. 76-80 
mit 9 BILD, 3 QU 

Das Programm Polizeiliche Kriminalprävention der Länder und des Bundes informiert die
Bevölkerung, Multiplikatoren, Medien und andere Präventionsträger seit 1965 (bis 1997 unter dem
Namen KPVP) über Erscheinungsformen der Kriminalität sowie die Möglichkeiten zur
Verhinderung. Seit 2000 ist der Internetauftritt ProPK-online (www.polizei.prokp.de) eingerichtet.
Dieses Bemühen ist zeitgemäß und bürgernah. Kernstück des 400 Seiten umfassenden Angebotes ist
die Rubrik Vorbeugung, in der relevante Kriminalitätsfelder (Drogen, Sexualdelikte,
Diebstahl/Einbruch, Gewalt, Raub, Betrug und Jugendkriminalität) behandelt werden. In einer
Mediathek, in interaktiven Aktionen und in Form von Checklisten und Ratgebern sind Informationen
für Kinder und Jugendliche altersgerecht aufgebaut und i.d.R. auch interaktiv oder in Spielform
gestaltet. Seit 2001 ist das ProPK auch für die Polizeibasis über das Extranet der Polizei präsent.
Unter der Adresse www.time4teen.de haben Kids und Teens im Internet eine weitere Möglichkeit,
sich mit polizeilichen Themen zu befassen. Für die Jüngsten wurde der spezielle Bereich
"kidsworld" eingerichtet.  

Internet; Kriminalprävention; Extranet; Präventionsarbeit; Öffentlichkeitsarbeit; Polizeiarbeit 
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IDN: 20030933 

Dieterle, Peter; Schrötel, Uwe; Bux, Uwe 

Information Warfare; Ein neues Aufgabenfeld für die Polizei? 

Kriminalistik, 2003, 6, S. 330, 332-349 
mit 26 QU 

Was passiert, wenn gänzlich unerwartet die IT-Systeme zusammenbrechen sollten? Wäre die Polizei
auf einen umfassenden Cyber-Angriff vorbereitet, könnte sie mit solch einer Katastrophe umgehen
und könnte sie ihre Aufgaben noch wahrnehmen? Nach Meinung der Fachleute, sollte sich die
deutsche Polizei dieser Problematik dringend annehmen. Die hinsichtlich einer zivilen Komponente
erweiterte Definition des Information Warfare umfasst den Einsatz informationstechnischer Mittel
zur Störung, Lähmung oder Zerstörung der Informationsversorgung ziviler Ziele wie Organisationen,
Unternehmen, Verwaltungen und Einzelpersonen. Denn wie fast alle technischen Errungenschaften
birgt auch das Internet seine Gefahren. Daten beinhalten Informationen, die je nach Gehalt sehr
begehrt sind. Die stets zunehmende Zahl von Informationssystemen und die immer engere
Vernetzung dieser Systeme untereinander führen zu einer als hoch anzusetzende Wahrscheinlichkeit
von Zwischenfällen und Angriffen. Das Schadenspotential, das elektronische Angriffe auf
Informationsinfrastrukturen haben, ist immens. Bedrohungen für diese Informationsinfrastrukturen
sind international existent.
Konsequenterweise muss auch die Bekämpfung international koordiniert erfolgen. Bei tatsächlich
erfolgten Angriffen ist nach festgelegten Prioritäten vorzugehen. Kritische Infrastrukturen haben
dabei Vorrang vor wirtschaftlichen Interessen. Aber auch im privaten Sektor müssen Rangfolgen
akzeptiert werden. So ist z.B. die Behebung von Schäden in Netzen der Flugsicherung vordringlicher
als die sofortige Wiederherstellung der Kommunikationsstruktur für Unternehmen. Für den Schutz
der kritischen Infrastruktur ist ein Frühwarnsystem einzurichten. 

Computerkriminalität; BSI; Information Warfare; Informationstechnik; Internet; Kommunikationstechnik;
Polizei; Spionage; USA; Wirtschaftsspionage; Gefahrenabwehrrecht; Europa; IT-Sicherheit; Risikoanalyse;
Sicherheitspolitik; Rechtsgrundlage; Strafverfolgung; Internationale Zusammenarbeit 
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IDN: 20030940 

Gill, Peter 

Bekämpfung der Computerkriminalität; Bericht über das Forensic-Team der
Staatsanwaltschaft Basel-Stadt 

Kriminalistik, 2003, 6, S. 389-390 
mit 1 TAB 

Der Einsatz des PC zur Begehung von Delikten beschäftigt auch in der Schweiz die
Strafverfolgungsbehörden zunehmend. Hacker sind aktiv, illegale Inhalte werden über das Internet
verbreitet. Dokumente werden per Computer gefälscht, und Nachrichten über Geschäftsgeheimnisse
werden per E-Mail an die Konkurrenz verschlüsselt weitergegeben.
Durch die Staatsanwaltschaft Basel wurde zur Bekämpfung der Computerkriminalität das
"Forensic-Team" ins Leben gerufen. Anonymes Ermitteln ist erst nach einem Grundkurs und dem
Besuchen des Aufbaukurses gestattet; jährlich finden zur Aktualisierung des Kenntnisstandes des
Forensic-Teams mindestens vier Workshops statt.
Einen ersten größeren Einsatz leistete das Forensic-Team anlässlich der "Operation Genesis" gegen
Kinderpornographie. Die juristische Betreuung findet durch drei Staatsanwälte statt, die ebenfalls
Mitglieder des Forensic-Teams sind. 

Schweiz; Basel; Hacker; Internet; Computerkriminalität; Bekämpfungsmethode 
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IDN: 20031312 

Hüneke, Arnd 

Mehr geklaut, mehr geraubt, mehr geschlagen 

ZJJ, 2003, 2, S. 178-182 
mit 2 TAB, 1 TAF, 29 QU, LITVZ S. 182 

Die PKS wird oft als Vexierbild der Wirklichkeit bezeichnet. Ihr ist aber eine Warn- und
Hinweisfunktion zuzubilligen. Das (steigende) Anzeigeverhalten ist einer der bedeutendsten
Faktoren für die Entwicklung der registrierten Kriminalität. Der häufig geäußerte
Manipulationsvorwurf ist nicht belegbar. Jugendkriminalität kann aus der PKS nur nach der
Altersgruppenverteilung der Tatverdächtigen ermittelt werden, ohne qualitative Angaben über den
Tatbeitrag.
Die PKS für 2002 zeigt im Vergleich zu 2001 bei der Tatverdächtigenbelastung Jugendlicher und
Heranwachsender einen geringen Rückgang, bei allerdings noch relativ hohem Niveau. Eine erhöhte
Verfolgung von Beförderungserschleichung durch die Verkehrsbetriebe hat die Zahl der
tatverdächtigen Jugendlichen und Heranwachsenden ansteigen lassen. Neben Diebstahl und
Leistungserschleichung ist trotz leichtem Rückgang die Sachbeschädigung ein Schwerpunkt der
Tatverdächtigen unter 21 Jahren (Graffiti). Der langfristig starke Anstieg der Tatverdächtigenzahl
dieser Altersgruppe bei den Rauschgiftdelikten wurde 2002 erstmals unterbrochen. Einen Rückgang
gab es vor allem bei Heroin, einen Anstieg dagegen bei Cannabis. Bei Körperverletzung wurde 2002
der höchste Wert der Tatverdächtigenzahlen seit 1984 festgestellt.
Weil sich bei den in der PKS so genannten Nichtdeutschen die Alters- und Geschlechtsstruktur von
den Deutschen erheblich unterscheidet, ist bei der Verwendung der Zahlen Vorsicht anzuraten. 2002
wurden 3,9 % nichtdeutsche Tatverdächtige weniger registriert als im Vorjahr. Eine Aufschlüsselung
nach Ethnien ist nicht möglich. Die Bemühungen, das Internet von Kriminalität zu befreien, scheine
nicht erfolgreich, denn gerade bei den Internetauktionen ist nach Ansicht der Plattformbetreiber ein
Anstieg der Betrügereien zu verzeichnen. 

Polizeiliche Kriminalstatistik; Hellfeld; Dunkelfeld; Anzeigeverhalten; Jugendkriminalität;
Eigentumskriminalität; Gewaltkriminalität; Drogenkriminalität; Internet; Kriminalitätsentwicklung;
Aussagewert 
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IDN: 20031337 

Malley, Jürgen 

Internetkriminalität 

PFA-Schlussbericht, Bd 45, 2003, S. 23-35 
Polizeitechnik im Wandel [Internationales Seminar], Münster; BR Deutschland, 2001 [12.11-14.11.]

Aus polizeilicher Sicht bedarf die Gewährleistung eines sicheren Internet neben einer Reihe von
technischen und wirtschaftlichen Maßnahmen vor allem auch einer systematischen Berücksichtigung
menschlichen (Fehl-)Verhaltens. Diese These wird mit Hilfe einer Schwachstellenanalyse und
aktuellen Fallbeispielen aus dem Bereich des Internet als Gegenstand einer Straftat untermauert.
Hinzu treten grundsätzliche Überlegungen zur Rolle entscheidender Akteure und zu möglichen
Interessenkonflikten. Darauf aufbauend werden konkrete Ansätze und Rahmenbedingungen für
Präventionsmaßnahmen, unter Berücksichtigung einer effektiven Strafverfolgung im Sinne von
Prävention durch Repression, entwickelt. Dabei gilt es auch, die zukünftige Dynamik des Internet in
Bezug auf den raschen technischen wie gesellschaftlichen Wandel im Auge zu behalten. 

Internet; Internetkriminalität; Straftat; Schwachstellenanalyse; Technische Prävention; IT-Sicherheit 

IDN: 20031262 

Engel, Christian 

Bekämpfung der Internetkriminalität nur durch Mithilfe von Spezialisten möglich 

Die Kriminalpolizei, 2003, 3, S 83-84 

Das Internet bietet umfangreiche Möglichkeiten der Informationsbeschaffung. Auch virtuelles
Einkaufen oder Internetbanking sind zwischenzeitlich alltäglich geworden. Durch die ständig
erweiterten Möglichkeiten wird das Internet jedoch auch häufig zu kriminellen Zwecken genutzt.
Beim LKA Berlin wurde eine AG-Internet eingerichtet, die die Ermittlungsdienststellen der Berliner
Polizei durch anlassbezogene Recherchen unterstützt. Die anlassunabhängige Recherche in den
Datennetzen, speziell die Suche nach Kinderpornographie und die Verbreitung
verfassungsfeindlicher Symbole, wird zentral durch das BKA durchgeführt. Anonymität im Internet
gibt es nicht. Ein Internet-Benutzer hinterlässt überall spuren. Unterschiedliche Strafbarkeiten in den
beteiligten Ländern erschweren jedoch die Ermittlungen. Um nicht mit strafrechtlich relevanten
Internetseiten in Berührung zu kommen, sollte der Internet-User äußerst umsichtig im Internet surfen
und Webseiten mit zwielichtigen Angeboten meiden. 

Internet; Computerkriminalität; Datensicherheit; Computermissbrauch; Zentralstelle für anlassunabhängige
Recherchen in Datennetzen; LKA Berlin; Kriminalitätsgefährdung; Bundeskriminalamt;
Ermittlungsdienststelle; Computervirus; Verfassungsfeindlichkeit; Kinderpornographie; Internetkriminalität 
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IDN: 20030542 

Klein, Florian; Kotulla, Arnt 

Die Problematik der Spam-Emails in Verbindung mit der Bewerbung von Mehrwertdiensten
(Dialern) 

Die Kriminalprävention, 2003, 1, S. 26-31 
mit 23 QU 

Durch sog. Spam-E-mails wird unerwünschte elektronische Werbung im Internet an einen sehr
großen Adressatenkreis verteilt. Die Masse der dafür genutzten Email-Adressen wird durch Kniffe
und Tricks aus dem Internet gewonnen bzw. von öffentlich zugänglichen Stellen, wie z.B. von
www-Seiten aller Art, in Foren, Newsgroups oder Chatrooms erlangt.
In vielen Spam-E-mails wird für Inhalte pornographischer oder illegaler Natur geworben, welche
über Telefonmehrwertdienste kostenpflichtig zugänglich sind (190-er Nummern). Bislang galt es als
schwierig, den sog. Spammern und Dialern (Inhaber der Mehrwertdienste) das Handwerk zu legen,
da die Rückverfolgung im Netz aufgrund der Nutzung meist unsicherer ausländischer (asiatischer)
Proxyserver sehr aufwändig wäre. Heute, bei zunehmender Befassung und Analyse dieser
Kriminalitätsformen, sind die Spammer nur noch bis zu einem kleinen Grad anonym. Jetzt hat man
die Möglichkeit, spätestens bei Einsetzen des Geldflusses die Verfolgung aufgrund des vorhandenen
Datenmaterials und des Wissens der Internet-User erfolgreich anzusetzen. 

Internet; Spam-E-mail; Computerbetrug; Computerkriminalität; Ermittlungsarbeit 

IDN: 20030594 

Soine, Michael 

Verdeckte Ermittler als Instrument zur Bekämpfung von Kinderpornographie im Internet 

NStZ, 2003, 5, S. 225-230 
mit 76 QU 

Der Beitrag widmet sich den strafprozessualen Einsatzvoraussetzungen und Befugnissen von
verdeckten Ermittlern bei der Verfolgung pädophiler Straftaten im Internet. In diesem
Zusammenhang werden auch Möglichkeiten der Rechtfertigung von "einsatzbedingten Straftaten" im
Netz der Netze erörtert. Die Bekämpfung von Kinderpornographie im Internet rechtfertigt den
strafprozessualen Einsatz von verdeckten Ermittlern. Greift ein verdeckter Ermittler dabei in
Einzelfällen in das Recht auf informationelle Selbstbestimmung von Tatverdächtigen ein und
verwirklicht er damit einen Straftatbestand, kommt eine Rechtfertigung gemäß § 34 StGB in
Betracht, sofern man diese Regelung hier für anwendbar hält. Da jedoch die Strafverfolgung
langfristig nur dann wirklich effizient sein kann, wenn die staatlichen Eingriffsbefugnisse den
Erfordernissen einer formalisierten Sozialkontrolle und Konfliktverarbeitung genügen, bedarf es
einer klarstellenden und erweiterten Eingriffsbefugnis für verdeckte Ermittler, die dem vom
Bundesverfassungsgericht aufgestellten Gebot der Normenklarheit entspricht. 

Internet; Kinderpornographie; Verdeckter Ermittler; Ermittlungsarbeit; Polizeiarbeit; StGB P 34; StGB P
184; StPO P 110 a; StPO P 110 b; StPO P 110 c; StPO P 110 d; StPO P 110 e; Deliktart; Strafverfolgung;
Ermittlungsverfahren 
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IDN: 20030280 

Grabosky, Peter 

Kriminalprävention im Digital-Zeitalter 

Forum Kriminalprävention, 2003, 1, S. 12-13 

Das Wachstum in der Digitaltechnologie, die Erweiterung ihrer Kapazität und ihre Zugänglichkeit
sowie ihr Kostenrückgang haben revolutionäre Änderungen im Geschäftsleben, in der
Kommunikation, in der Unterhaltung und Erziehung mit sich gebracht. Die Informationstechnologie
schickt sich an, beispiellose und noch nie da gewesene kriminelle Möglichkeiten zu eröffnen, da mit
ihrer größeren Fähigkeit auch eine größere Verwundbarkeit einhergeht. Die erste Aufgabe von
Individuen und Institutionen, die durch Computerkriminalität gefährdet sind, besteht darin, den Grad
des Risikos zu bestimmen. Erhöhtes öffentliches Bewusstsein ist der Schlüssel zur
Computersicherheit. Eine der größten Herausforderungen des Informationszeitalters ist die Sicherung
der Identität von Personen, mit der man es zu tun hat. Technologien der Authentifizierung helfen bei
der Bestimmung, ob eine Person, die sich in einem Computer einloggt, tatsächlich die Person ist, die
angibt sie zu sein. In der Zukunft werden viele Benutzer-Authentifizierungs-Systeme von
sogenannter biometrischer Kennung Gebrauch machen, die sich auf einzigartige individuelle
Merkmale stützt. 

Technische Prävention; Computertechnologie; Biometrie; Computerkriminalität; Internet; IT-Sicherheit;
Technologische Entwicklung; Risikoanalyse 

IDN: 20030955 

Kugelmann, Dieter 

Bekämpfung rassistischer und fremdenfeindlicher Computerstraftaten; Das Zusatzprotokoll
des Europarates 

DuD, 2003, 6, S. 345-347 
mit 8 QU 

Im Jahre 2001 schuf der Europarat die Cyber-Crime-Konvention, die im Schwerpunkt die
Zusammenarbeit der Vertragsstaaten zur Verfolgung von Computerstraftaten und zur
Rechtsdurchsetzung zum Inhalt hat. Die Konvention gibt gewisse Straftatbestände vor, welche
Computersysteme als Mittel der Begehung nutzen und die das innerstaatliche Recht enthalten soll.
Das Hacking oder die Begehung von Betrug oder Fälschung mittels Computer sollen strafbar sein.
Diese Strafbarkeit ist die Voraussetzung für eine Kooperation der Vertragsstaaten bei der Verfolgung
derartiger Straftaten. Der Konvention sind inzwischen 35 Staaten beigetreten, darunter alle
Mitgliedsstaaten der Europäischen Union ausser Dänemark. Auch Japan, Kanada, Südafrika und die
Vereinigten Staaten von Amerika haben als Nichtmitgliedsstaaten des Europarates die Konvention
unterzeichnet. Armenien und Kroatien haben sie inzwischen für sich in Kraft gesetzt (Stand
5.2.2003). Die Cyber-Crime-Konvention klammert die Strafbarkeit bestimmter Inhalte der
Kommunikation aus, bis auf die Ausnahme der Kinderpornographie. 

Computerkriminalität; Rassismus; Fremdenfeindlichkeit; Internet; Strafbarkeit; Europarat; Europa;
Konvention; Strafverfolgung; Europäische Union; EDV-Einsatz; Kommunikation 
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IDN: 20030918 

Mörbel, Richard; Kind, Holger 

Kinderpornografie und das Internet 

DNP, 2003, 2, S. 11, 13-16 
mit 6 TAF 

Seit Mitte der 90er Jahre nehmen die Fälle des Besitzes und der Verbreitung kinderpornografischer
Darstellungen und des sexuellen Missbrauchs von Kindern unter Verwendung des Internet rasant zu.
Wegen der im Internet zunehmend auch ungewollten Konfrontation mit Kinderpornografie erstattet
eine Vielzahl von Privatpersonen Anzeige. Die elektronische Anzeige wird nur noch selten bei der
örtlich zuständigen Dienststelle erstattet. Die daraus sowie aus Mehrfachanzeigen und nationaler
sowie internationaler Doppelarbeit erwachsende erhebliche Diskrepanz zwischen der tatsächlichen
Arbeitsbelastung und den statistisch erfassten Fällen lässt sich durch einen Vergleich der
PKS-Zahlen mit der Anzahl der alleine in der "Zentralen Auswertestelle für kinderpornografische
Schriften" (BKA, OA 37) bearbeiteten Vorgänge erahnen.
Kinderpornografische Filme mit europäischen Opfern entstanden fast ausschließlich in einer über
längere Zeit bestehenden Abhängigkeitssituation. Der sexuelle Missbrauch im Zusammenhang mit
Kinderpornografie wird fast ausschließlich durch Aufdeckung der Tat durch die Polizei beendet.
Sowohl bei sexuellem Missbrauch von Kindern, als auch bei Kinderpornografie muss von einem
großen Dunkelfeld ausgegangen werden.
Seit 1998 wird die "Datei Kinderpornografie" als Verbunddatei betrieben, auf deren Gesamtbestand
von derzeit rund 80.000 Daten alle LKÄ zugreifen können. Mit IMK-Beschluss wurde im BKA die
"Zentralstelle für anlassunabhängige Recherchen im Datennetz ZaRD" eingerichtet, die 1999 den
Wirkbetrieb aufnahm. Seit 2002 ist sie Bestandteil des "Technischen Servicezentrums für
Informations- und Kommunikationstechnik" (TeSIT, Fachbereich KI 26 des BKA). Die Arbeit der
ZaRD signalisiert, dass eine wirksame Strafverfolgung durch die Polizei auch in Internet
gewährleistet ist und sorgt für einen Präventiv-Effekt. 

Anzeigeerstattung; Zentralstelle für anlassunabhängige Recherchen in Datennetzen; Kinderpornographie;
Internet; Sexueller Missbrauch von Kindern; Statistische Angaben 
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IDN: 20030646 

Matzky, Ralph 

Kinderpornographie im Internet; Strafgesetzgeberischer Handlungsbedarf? 

ZRP, 2003, 5, S. 167-170 
mit 26 QU 

Das Internet ermöglicht den unkomplizierten Informationsaustausch von Personen auf
verschiedenster Ebene. Dieser zeichnet sich gegenüber der herkömmlichen Kommunikation unter
anderem durch die mit der hohen Übertragungsgeschwindigkeit verbundenen Zeiteinsparungen und
die Möglichkeit anonymer Beteiligung am Informationsverkehr aus. Die weite Verbreitung und die
Schnelligkeit der Internet-Kommunikation machen dieses Medium zu einer geeigneten Plattform
krimineller Betätigungen im Bereich der Informations- und Verbreitungsdelikte. Neben der
Gewaltverherrlichung sind insbesondere Delikte der (Kinder-)-Pornographie bedeutend. Die
Regierungskoalition hat Anfang 2003 einen Gesetzesentwurf im Bundestag (BT-Drucksache 15/350)
eingebracht, der den strafrechtlichen Schutz von Kindern und behinderten Menschen gegen
sexuellen Missbrauch verbessern soll. Ein weiterer Schwerpunkt ist der verstärkten Bekämpfung der
Kinderpornographie im Internet gewidmet. Vor dem Hintergrund der in der Vergangenheit
aufgetretenen einschlägigen Skandale und der (unstreitigen) Instrumentalisierung des Internets zu
den genannten kriminellen Machenschaften ist das gesetzgeberische Handeln verständlich. Jedoch
stellt sich die Frage, ob nicht ein ausreichender Strafrechtsschutz im Bereich der
(Kinder-)Pornographie bereits mit der geltenden Rechtslage gewährleistet werden kann. An drei
Punkten wird diese in Grundzügen dargelegt und damit dem (mancherorts anzutreffenden) Vorurteil
einer unzureichenden Strafgesetzgebung entgegengewirkt. 

Kinderpornographie; Internet; Gesetzgebung; Gesetzesgrundlage; Rechtslage; Bekämpfungsmaßnahme;
Sexueller Missbrauch von Kindern; Kriminalitätskontrolle; Kriminalitätsbekämpfung 
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IDN: 20040177 

Görling, Helmut; Urek, Thomas 

Die Bekämpfung der gewerbsmäßigen Softwarepiraterie aus Sicht eines geschädigten
Unternehmens 

Schriftenreihe der PFA, 2003, 3, S. 139-163 
mit 18 QU 

Gewerbsmäßige Softwarepiraterie ist ein außerordentlich lukratives kriminelles Geschäft.
Unternehmen, die von Produktpiraterie besonders stark betroffen sind, setzen bei der
Rechtsverfolgung besonders auf das Mittel der Grenzbeschlagnahme, die allein angewandt aber
angesichts der relativ geringen Kontrolldichte ineffizient bleibt. Auch die den geschädigten
Unternehmen zur Verfügung stehenden Möglichkeiten reichen in der Rechtspraxis nicht aus. Ebenso
die von Verbänden und einzelnen Unternehmen zumeist bevorzugte Methode, Flohmärkte und
Messen von Privatermittlern nach Falschprodukten durchkämmen zu lassen und insbesondere die
Internetplattformen nachhaltig zu kontrollieren, führen erfahrungsgemäß selten dazu, auf die Ebene
der organisierten Händler durchzudringen. Diese im Inland ansässigen Händler zu identifizieren und
wirksam anzugreifen kann nur in enger Zusammenarbeit mit den staatlichen Ermittlungsbehörden
stattfinden.
In diesem Beitrag werden einige aus praktischer Erfahrung gewonnene Überlegungen skizziert, wie
nach Auffassung der im Bereich der Softwarepiraterie tätigen Verfasser gegen organisiert Kriminelle
mit dem vorhandenen rechtlichen Instrumentarium, aber auch mit neuen kriminalistischen
Erkenntnismethoden erfolgreich vorgegangen werden kann. 

Raubkopie; Wirtschaftsunternehmen; Softwarepiraterie; Produktpiraterie; Erscheinungsform; Rechtslage;
Bekämpfungsstrategie; Illegaler Handel; Organisierte Kriminalität; Präventivmaßnahme; Rechtsschutz 
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IDN: 20040179 

Schwanghart, Ernst 

Dialer - ein neues Phänomen in der Wirtschaftskriminalität 

Schriftenreihe der PFA, 2003, 3, S. 100-121 
mit 59 QU, 1 TAF, ANL S. 117-121 

0190-Dialer Programme haben die Aufgabe, einen Zugang zum Internet herzustellen und so zu
konfigurieren, dass eine Dienstleistung in Anspruch genommen werden kann. Die dabei
entstandenen Kosten werden über die sonstigen Telefonnummern abgerechnet. Die Aktivitäten
illegaler Dialer sind vielfältig. Die Bandbreite erstreckt sich von fehlenden oder falschen
Tarifangaben bis zur Installation eines Programms, welches sich bei jedem Zugang zum Internet über
eine teure Servicenummer einwählt. Der Autor, der kriminalstrategisch in diesem Deliktsbereich
besonders ausgewählte und speziell geschulte Sacharbeiter fordert, erläutert neben den
unterschiedlichen Möglichkeiten der Strafbarkeit, wie Computerbetrug, Betrug und Ausspähung von
Daten  auch die zivilrechtlichen Aspekte des Einsatzes von Dialer-Programmen. Aber nicht nur die
Polizei, sondern auch Institutionen, wie die Regulierungsbehörde für Telekommunikation und Post,
das Verbraucherschutzministerium oder die freiwillige Selbstkontrolle für Telefonmehrwertdienste
müssen nach Meinung des Autors künftig ihre Möglichkeiten einbringen, damit das Internet kein
rechtsfreier Raum wird. 

Internet; Computerkriminalität; Wirtschaftskriminalität; Dialer; Ermittlungsstrategie 

IDN: 20031745 

Hörnle, Tatjana 

Neue Medienangebote und alte Pornographieverbote; Die inadäquate Reform des § 184 StGB 

KritV, 2003, 3, S. 299-312 
mit 37 QU 

Die Nutzungsgewohnheiten der Medien haben sich in den vergangenen Jahren stark geändert. Der
zum Schutze der Jugend 1973 eingeführte § 184 StGB sollte Minderjährige vor allem von Romanen,
Magazinen und anderen Druckerzeugnissen mit pornographischem Inhalt fernhalten. Heute erfolgt
die Verbreitung solcher Erzeugnisse in großer Anzahl über das Austauschmedium Internet. Der
Gesetzgeber hat die Norm des § 184 StGB in der Zwischenzeit zwar mehrfach angepasst, dennoch
erscheint nach Ansicht des Autors eine Neuorientierung der Vorschrift im Hinblick auf die
Steigerung der Effektivität zwingend geboten. Die im Bezug der Kinderpornographie aktuell vom
Gesetzgeber vorgesehenen Änderungen der Vorschrift überzeugen nicht. Der Autor sieht in der
erheblichen Strafrahmenanhebung für die Weitergabe solcher Schriften an einzelne Personen eher
eine populistische Gesetzgebung, die den tatsächlich bestehenden Reformbedarf hinsichtlich des
Umgangs mit einfacher Pornographie völlig vernachlässigt. Der Gesetzgeber habe es versäumt ein
modernisiertes und durch die Anpassung bei der einfachen Pornographie auch übersichtliches
Pornographiestrafrecht zu schaffen. 

Pornographie; Internet; Kinderpornographie; Strafrechtsänderung; Reform; StGB P 184; Medienkonsum;
Film; Strafrahmen; Druckwerk; JÖSchG 
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IDN: 20040030 

Harms, Sven 

Ist das "bloße" Anschauen von kinderpornographischen Bildern im Internet nach geltendem
Recht strafbar? 

NStZ, 2003, 12, S. 646-650 
mit 64 QU 

Während unmittelbarer Strafrechtsschutz der Minderjährigen schon durch die Straftatbestände des
sexuellen Mißbrauchs und der sexuellen Nötigung bewirkt wird, soll durch die PP 184 III bis V
StGB auch die Nachfrage nach kinderpornographischem Material bekämpft werden. Das weltweite
Netzwerk erlaubt den Tätern einen vergleichsweise unkomplizierten Zugang zu Pornographie und
ein hohes Maß an Anonymität. Der Verfasser erörtert -unter Berücksichtigung von Rechtsprechung
und Literatur - ob das bloße Betrachten von Kinderpornographie den objektiven Straftatbestand des
P 184 V 2 StGB erfüllt. Im Ergebnis wird ausgeführt, dass auch das bloße Betrachten je nach
technischer Ausrüstung des Rechnern den objektiven Straftatbestand erfüllen kann. Eine Bestrafung
wird jedoch im Regelfall daran scheitern, da nicht ausgeschlossen werden kann, dass der Nutzer von
der Speicherung der Bilddateien im sog. Cachespeicher keine Kenntnis hat, insoweit es daher am
subjektiven Tatbestand fehlt. Abschließend wird diskutiert, ob und inwieweit eine Erweiterung der
Straftatbestände geboten ist. 

Internet; Kinderpornographie; Sexuelle Nötigung; Strafbarkeit 

IDN: 20050152 

Vick, Jens; Roters, Franz 

Account - Missbrauch im Internet; Ein Sammelverfahren mit anschließender kriminologischer
Auswertung 

BKA - elektronische Veröffentlichung, 2003, S. 1-40 
mit 3 TAB, 8 QU, 2 ANL 

Es wird ein Sammelverfahren mit mehr als 3.600 Tatverdächtigen in Form eines Erfahrungsberichts
der Ermittlungskommission "INET" beim Polizeipräsidium Münster vorgestellt. Hierbei handelte es
sich um den Missbrauch von Zugangsdaten von Kunden eines Internet-Providers mit Sitz in
Münster. Die überwiegende Anzahl jugendlicher Täter veranlasste die Ermittlungskommission durch
das Bundeskriminalamt eine kriminologische Analyse zur Typologie der Tatverdächtigen im Bereich
Account-Missbrauch durchführen zu lassen. Mit den gewonnenen Daten sollten dann
zielgruppenorientierte Medien- und Aufklärungskampagnen, sowie Präventionsprojekte
durchgeführt werden. 

IuKDG; Computervirus; Verbindungsdaten; Internetkriminalität; Online-Provider; Ermittlungskommission;
Ermittlungsverfahren; Münster; Computerkriminalität; Tätertypologie; Tatverdächtigenstruktur;
Präventionsansatz; Kriminologische Untersuchung 
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IDN: 20040594 

Klein, Christian; Nitsch, Olaf 

Grenzen polizeilicher Möglichkeiten der präventiven und/oder repressiven Bekämpfung von
Cyberterrorismus und Internetkriminalität 

Arbeiten zu Studium und Praxis im Bundesgrenzschutz, Bd 9, 2003, S. 33-56 
mit 74 QU 

Im Internetzeitalter müssen sich die Organe der Strafverfolgung sowie die Rechtsprechung ständig
einem rasanten Wandel anpassen. Bei der präventiven und repressiven Bekämpfung von
Internetkriminalität und Cyberterrorismus gibt es technische und rechtliche Grenzen. Die Autoren
geben einen umfassenden Überblick über die derzeit bekannten Deliktformen im Internet und gehen
auf rechtliche sowie ermittlungstaktische Gesichtspunkte ein. Aus dem Inhalt: Grenzen der
Bekämpfung von Cyberterrorismus und Internetkriminalität - Formen und Gefahren der
Internetkriminalität - Ziele der präventiven und repressiven polizeilichen Möglichkeiten - Grenzen
polizeilich präventiver Möglichkeiten - Repressive Möglichkeiten der Polizeibehörden - Rechtliche
Grenzen und Probleme bei der repressiven Bekämpfung von Internetkriminalität - Sonstige Grenzen
repressiver Möglichkeiten - Fazit und Perspektiven. 

Kriminalitätsbild; Deliktart; Computersabotage; Beweissicherung; Ermittlungsführung; Strafverfolgung;
Polizeiarbeit; Computerkriminalität; Bekämpfungsproblem; Hacker; Kryptographie; Internet 

IDN: 20040181 

Dieterle, Peter; Schrötel, Uwe; Bux, Uwe 

Der blinde Fleck; Information Warfare und die Verantwortung der Polizei 

Schriftenreihe der PFA, 2003, 3, S. 36-81 
mit LITVZ S. 77-81, 92 QU 

In drei Hauptteilen wird Expertenwissen zu Information Warfare unter wirtschaftskriminalistischen
Aspekten gebündelt. Neben der Auswertung öffentlich zugänglicher Quellen wurden Experten
befragt und gezielte Recherchen vorgenommen.
Im ersten Teil werden neben Aspekten der inneren und äußeren Sicherheit vor allem die Täter und
ihre unterschiedlichen Motive beleuchtet.
Im zweiten Teil wird die rechtliche Dimension der Prävention und Repression von Information
Warfare betrachtet. Weiterhin werden die Aktivitäten staatlicher und privater Akteure auf diesem
Gebiet, einschließlich einer internationalen Betrachtung, dargestellt.
Der dritte Teil wagt einen Ausblick in die Zukunft. Anhand von Prognosen wird zunächst der
Handlungsbedarf beschrieben. Überlegungen zu künftig notwendigen strategischen Konzepten
beschließen die Arbeit. 

Information Warfare; Internetkriminalität; Wirtschaftskriminalität; BSI; Computerkriminalität;
Informationssystem; Organisierte Kriminalität; Hacker; Wirtschaftsspionage; Terrorismus; Innere Sicherheit;
Äußere Sicherheit; Sicherheitspolitik; Gefahrenabwehrrecht; Europa; USA; Präventivmaßnahme 
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IDN: 20031448 

Sanchez-Hermosilla, Fernando 

Neues Strafrecht für den Kampf gegen Computerkriminalität ; Konvention des Europarates
und neuer Rahmenbeschluss der Europäischen Union im Vergleich mit dem deutschen
Strafrecht 

CR, 2003, 10, S. 774-780 
mit 52 QU 

Nachdem das Übereinkommen des Europarates über Computerkriminalität am 23.11.2001 in
Budapest seine offizielle Geburtsstunde erlebt hat, hat die Europäische Union nun mit einem
strafrechtlichen Rechtsinstrument "nachgelegt": dem Rahmenbeschluss über Angriffe auf
Informationssysteme. Das Nebeneinander dieser beiden Instrumentarien führt zu Überschneidungen
und teilweise zu Irritationen, die im Beitrag erläutert und ausgeräumt werden. Der Verfasser gibt
zunächst einen Überblick über die Bekämpfung der Computerkriminalität in der Bundesrepublik
Deutschland und zeigt sodann die sich aus den inter- und supranationalen Verpflichtungen
ergebenden notwendigen Änderungen des deutschen Computerstrafrechts durch den Gesetzgeber
auf. Bei dieser Gelegenheit werden die Regelungen des materiellen Strafrechts aus der Konvention
des Europarates über Computerkriminalität mit den bindenden Vorgaben des Rahmenbeschlusses
der Europäischen Union über Angriffe auf Informationssysteme verglichen. 

Computerkriminalität; Computerstrafrecht; Europarat; Hacking; Datenmanipulation; Computerbetrug;
Grundrechtsschutz; Europäische Union; Informationssystem 
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IDN: 20031583 

Woitke, Thomas 

Informations- und Hinweispflichten im E-Commerce 

BB, 2003, 47, S. 2469-2477 
mit 107 QU 

Die Wachstumsraten im E-Commerce steigen jährlich. Verhielten sich die Verbraucher anfänglich
eher zurückhaltend, gehört das Online-Shopping mittlerweile zum Alltag vieler Internetnutzer. Das
gestiegene Vertrauen der Kunden beruht sicher auch darauf, dass die Anbieter ihr Angebot und die
dazu gehörigen rechtlichen Rahmenbedingungen transparenter gemacht haben. Allgemeine
Geschäftsbedingungen sind nicht mehr im tiefsten Unterverzeichnis einer Webseite versteckt, auf
Datenschutzbestimmungen wird gut erkennbar hingewiesen, und auch Anbieterkennzeichnungen
entsprechen den gesetzlichen Anforderungen. Zwar ist das nicht bei allen E-Commerce-Angeboten
der Fall, doch das Bewusstsein, dass zu einem guten Angebot auch die ordnungsgemäße Erfüllung
der rechtlichen Rahmenbedingungen gehört, wächst bei vielen Anbietern. Werden gesetzliche
Informationspflichten nicht oder nur teilweise erfüllt, ist dies oftmals nicht auf die Böswilligkeit der
Anbieter, sondern schlicht auf deren Unkenntnis der maßgebenden Vorschriften zurückzuführen. Die
wesentlichen und in der Praxis zumeist einschlägigen Vorschriften werden in diesem Beitrag
aufgezeigt. 

Verbraucherschutz; E-Commerce; Informationspflicht; Provider; Internet; Allgemeine
Geschäftsbedingungen; Kunde; Widerrufsrecht; Vertragsrecht; TDG; MDStV; Datennutzung;
Datenschutzrecht 

IDN: 20031476 

Knolle, Stefan 

Datensicherheit in Strafverfolgungsbehörden: "Social Engineering Attacken" durch Hacker 

Der Kriminalist, 2003, 11, S. 431-433 
mit 7 QU 

Eine neue Art des Angriffs von Hackern auf Computersysteme sind sog.
"Social-Engineering-Attacken". Dabei versucht der Hacker einen Computeranwender unter
Vorspiegelung falscher Tatsachen zur Herausgabe von Passwörtern und sonstigen
sicherheitsempfindlichen Informationen zu bewegen, um später diese Informationen für die eigenen,
missbräuchlichen Zwecke zu verwenden. In diesem Beitrag werden Beispiele für solche Attacken
gegeben. Im Bereich der Strafverfolgungsbehörden wäre es eine Illusion zu glauben, dass diese von
solchen Attacken verschont bleiben würden. 

Hacker; Computerkriminalität; Modus operandi; Täuschungshandlung; Manipulation 
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IDN: 20031485 

Ernst, Stefan 

Hacker und Computerviren im Strafrecht 

NJW, 2003, 45, S. 3233-3239 
mit 85 QU 

In jüngerer Zeit erschüttern mehr und mehr Berichte über Computerviren und weitere spektakuläre
Angriffe auf bzw. über das Internet die Benutzer von Computern und des weltweiten Datenetzes. Die
wirtschaftlichen Schäden sind schon jetzt immens. Zugleich verstärken verschiedene Staaten auch
offiziell in diesem Bereich nicht nur ihre kriminalistischen, sondern auch ihre (defensiven und
offensiven) militärischen Ressourcen für den Cyber oder Infowar (information warfare). Die ersten
virtuellen Konflikte wurden bereits ausgetragen. Führende deutsche Politiker fordern gleichzeitig,
das Strafrecht in diesem Bereich anzupassen. Der Autor erläutert die Reichweite des für
Hackerangriffe und Computerviren geltenden Strafrechts. 

Computervirus; Hacker; Internet; Computerkriminalität; Computerspionage; Strafrecht; Strafrechtspolitik;
StGB P 202 a; StGB P 303 a; StGB P 303 b; Spam-E-mail; Datenmanipulation; Datenverarbeitung;
Tatbestandsmerkmal 
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IDN: 20031730 

Ratzel, Max Peter; Beismann, Jens 

Der elektronische Handel im Internet; Segen oder Fluch? 

Kriminalistik, 2003, 11, S. 642-653 
mit 2 TAB, 5 TAF, 39 QU 

Globalisierung der Märkte und Chancen, die im elektronischen Handel bzw. in der
Computertechnologie liegen, sind für viele Unternehmen Anlass, neue
Informations-Techniken/Medien in ihre Geschäftsabläufe zu implementieren. Mit der Öffnung ihrer
IT-Systeme zum Internet schaffen sie die erforderlichen Voraussetzungen zur Straffung aller
Geschäftsprozesse sowie zur Reduzierung von Kosten und zur Steigerung der Umsätze. Sie öffnen
aber zugleich einen Weg für die missbräuchliche Nutzung ihrer Systeme und internen Netze und
damit der elektronischen Geschäftswelt. Dieser Beitrag vermittelt einen Überblick der derzeitigen
Situation im E-Commerce aus der Sicht der Zentralstelle und zeigt einerseits die Chancen dieses
zunehmend wichtiger werdenden Handelsweges auf. Andererseits werden aber auch Risiken der
missbräuchlichen Nutzung skizziert, die den Nutzern bewusst sein müssen. Ihre Sensibilisierung für
Gefahrenpotentiale und deren Vermeidung ist das Ziel, nicht Abschreckung vor der Nutzung neuer
Medien. Polizeilicher Handlungsbedarf besteht in vielen Bereichen der Informations- und
Kommunikationstechnologien in bisher nicht abschliessend einzuschätzendem Umfang. Neben den
notwendigen nationalen Initiativen ist die internationale Staatengemeinschaft im besonderen Masse
gefordert (Europarat/EU-Forum - Committee of Experts on Crime in Cyberspace(Cybercrime
Convention/Interpol). Durch die permanente Ausdehnung des Internet sind lokale Beschränkungen
für Straftäter aufgehoben, so dass eine internationale Abstimmung der Bekämpfungsstrategien bei
Informations- und Kommunikationskriminalität/-delikten bereits heute hohe Priorität besitzen muss. 

E-Commerce; Definition; Internet; Internetkriminalität; Informationsgesellschaft;
Kommunikationstechnologie; Computerkriminalität; Hellfeld; Deliktart; Statistik; Europäische Union;
Internationale Zusammenarbeit; Kriminalphänomenologie; Strafverfolgung 
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IDN: 20031756 

Hetger, Erwin 

Chancen und Risiken neuer Techniken; Landespolizeipräsident Erwin Hetger hielt diesen
Vortrag am 1. Juli 2003 anlässlich der Tagung für Verbrechensbekämpfung der Gewerkschaft
der Polizei (GdP) in Sindelfingen [fing.] 

Die Polizei, 2003, 12, S. 333-337 

Segen und Fluch neuer Techniken liegen oft eng beisammen. Die Polizei bekommt es bei ihrer
täglichen Arbeit deutlich zu spüren. Denn neue Technologien schaffen neue Tatgelegenheiten und
Missbrauchsmöglichkeiten. Zum anderen zeigt es sich immer wieder, dass die Rechtsfortbildung mit
der technischen Entwicklung nicht Schritt halten kann. Ein gutes Beispiel hierfür ist die
Telekommunikationsüberwachung als zentrales Werkzeug der Kriminalitätsbekämpfung. Der rasant
fortschreitende technische Prozess stellt die Strafverfolgungsbehörden gerade hier vor erhebliche
Herausforderungen. Vor erhebliche Probleme wird die Polizei auch dadurch gestellt, dass im Bereich
des Mobilfunks durch den häufigen Wechsel der SIM-Karten TKÜ-Maßnahmen deutlich erschwert
und deshalb teilweise gar nicht vereitelt werden. Auch am Beispiel des Internets ist die neue Form
der Kriminalität klar zu erkennen: Internet als Täterwerkzeug. Der Autor geht in seiner
Veröffentlichung unter anderem der Frage nach, wo die Chancen der neuen Technologie für die
Polizei liegen. Wie rasant und in welchem Ausmaß wissenschaftliche und technologische
Entwicklungen die Polizeiarbeit beeinflussen können, zeigen sich besonders deutlich in der
DNA-Analyse. 

Internet; Deliktart; Polizeiarbeit; Telekommunikation 

IDN: 20031615 

Gehde, Frank 

Verfolgung von Straftaten im Internet; Ermittlungen auf der Basis von Kommunikationsdaten

DuD, 2003, 8, S. 496-502 
mit 1 TAF 

Straftaten, die im Internet verwirklicht werden, sind vor allem Delikte, bei denen das Grunddelikt
durch den Inhalt einer Kommunikation verwirklicht wird. Dazu gehören Beleidigungen,
Bedrohungen, Betrugsdelikte und Kreditkartenmissbrauch ebenso wie das Anbieten verbotener
Gegenstände und Substanzen und das Darstellen rechtswidriger Inhalte in Webseiten. Eine
erfolgreiche Ermittlung der Straftäter ist nur möglich, wenn die Verbindungsdaten bei allen
Betroffenen erhoben und ausgewertet werden können. Trotz vorhandener Rechtsgrundlagen sorgen
vielfältige Interpretationen und eine uneinheitliche Rechtssprechung für große Rechtsunsicherheit.
Eine Konkretisierung der Normen mit Blick auf die Erhebung, Aufbewahrung und Herausgabe der
erforderlichen Verbindungsdaten ist unbedingt notwendig. 

Internet; Deliktart; Beweiserhebung; Täterermittlung; TKG; TDDSG; Datenschutz; Strafverfolgung;
Datenerhebung; Computerkriminalität; Internetkriminalität 
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IDN: 20020152 

Rasmussen, Heike 

Datenschutz im Internet; Gesetzgeberische Maßnahmen zur Verhinderung der Erstellung
ungewollter Nutzerprofile im Web - Zur Neufassung des TDDSG 

CR, 2002, 1, S. 36-45 
mit 82 QU 

Unternehmen können zu Marketingzwecken mit Hilfe des Internets Nutzerprofile erstellen. Diese
können gezielt in der Werbung eingesetzt werden, wobei die Werbung umso systematischer erfolgen
kann, je umfassender die Möglichkeit zur Erstellung eines Profils des jeweiligen Nutzers gegeben ist.
Eine besondere Gefahr für den Nutzer und sein Recht auf informationelle Selbstbestimmung wird in
der Verbindung dieser Profile mit seinen personenbezogenen Daten gesehen. In der Novelle des
Teledienstdatenschutzgesetzes wird dieser Gefahr begegnet. Begriff des Nutzerprofils - Pflichten der
Dienstanbieter - Erlaubnistatbestände für Dienstanbieter - Recht des Nutzers auf Auskunft -
Sanktionen von Verstößen - Datenschutzkontrolle. 

Werbung; Internet; E-Commerce; Datenmissbrauch; Datenschutz; Konsumverhalten; Datennutzung;
Personendaten; Auskunftspflicht; Anbieter; TDDSG 
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IDN: 20060726 

Kubica, Johann 

Phänomenologie und Lagebild der Internetkriminalität 

PFA-Schlussbericht, Bd 12, 2002, 38 S. 
Kriminalität in Zusammenhang mit dem Internet [internationales Seminar], Münster; BR
Deutschland, 2002 [25.02.-27.02.] 
mit 3 TAB, zahlr. QU 

Im Bereich IuK-Kriminalität bzw. Internetkriminalität haben sich neue Phänomene etabliert, in
denen das Internet Mittel oder Ziel krimineller Aktivitäten ist. Als Internetkriminalität "im engeren
Sinne" sind diejenigen Kriminalitätsformen im Internet zu bezeichnen, die zu ihrer Begehung die
Existenz eines Netzwerks bzw. des Internets voraussetzen. Hierzu gehören u.a. das Hacking, Denial
of Service-Attacken (DDoS) sowie Computerviren und "Würmer". Als Internetkriminalität "im
weiteren Sinne" können jene Kriminalitätsformen im Internet bezeichnet werden, zu deren Begehung
die Existenz eines Netzwerkes bzw. des Internet nicht unbedingt erforderlich ist, bei denen es sich
um bereits bekannte, auf das Internet übertragene Kriminalitätsphänomene handelt, bei denen das
Internet zu wesentlich neueren und erleichterten Tatbegehungsmöglichkeiten führt, z.B. best.
Formen des Betruges, Urheberrechtsverletzungen, Ehrverletzungen. Die PKS weist für das Jahr 2000
eine Zunahme der Gesamt-Fallzahlen zur Computerkriminalität (IuK-Kriminalität) um 25 % auf.
Danach wurden im Jahr 2000 insges. 56.699 Fälle von Computerkriminalität erfasst, 11.340 mehr
als im Jahr zuvor. Gemessen an der Gesamtzahl der für 2000 registrierten Straftaten (6.264.723)
entspricht dies einem Anteil von 0,9 %. Mehr als eine Verdoppelung der Fallzahlen gab es in den
Deliktsbereichen "Fälschung beweiserheblicher Daten/Täuschung im Rechtsverkehr" und
"Ausspähen von Daten". Um 70 % stiegen die Fälle von Datenveränderung/Computersabotage. Um
über 50 % wuchsen auch die Fälle des Betruges mit Zugangsberechtigungen zu
Kommunikationsdiensten an. 

IuK-Kriminalität; Internetkriminalität; Computerkriminalität; Hacking; Phänomenologie; Lagebild;
Bekämpfungsstrategie; Internationale Zusammenarbeit; StGB P 202 a; StGB P 263 a; StGB P 303 a; StGB P
303 b; Polizeiliche Kriminalstatistik; Meldeverfahren 
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IDN: 20020301 

Bauer, Gerhard 

Grenzenlose Kriminalität - machtlose Gesellschaft?; Das Internet - Forum einer globalen
Informationsgesellschaft und Spielwiese für Kriminelle; Eine Nachlese zur
Kooperationstagung "Kriminalität im Internet - Strategien zu ihrer Bekämpfung" der DBB
Akademie und der DPolG 

Polizeispiegel, 2002, 2, S. 41, 43, 45-48 
mit 31 QU 

Ihren Wissensdurst zu stillen ist der legitime Wunsch einer aufgeklärten Gesellschaft. Dieser
Wissensdurst wird durch das Internet gelöscht. Die schier unermesslichen Quellen der Kreativität
und Schaffenskraft der Menschen wird uns durch dieses Medium vor Augen geführt. Es gibt an
diesen recht neuen Medium aber viele negative Seiten. Denn das besondere Merkmal des Internets,
sich ohne persönlichen Kontakt global austauschen zu können, verringert Hemmschwellen von
Menschen, über Sachverhalte zu reden, Neigungen preiszugeben oder Dinge zu tun, die sie in der
realen Welt nie tun würden. Durch die Flucht in das neue und anonyme Medium Internet versuchen
die Täter dem Verfolgungsdruck in der realen Welt zu entgehen. Unter Verschleierung der wahren
Identität können Personen mit abnormer Veranlagung oder extremen Absichten problemlos Kontakt
zu Gleichgesinnten suchen und aufnehmen, ohne befürchten zu müssen auf Ablehnung zu stoßen,
oder zur Verantwortung gezogen zu werden. Das Bundeskriminalamt registrierte im Jahr 2000 im
Internet unter anderem 1.587 Fälle der Kinderpornografie, 94 Fälle der Tierpornografie und 387
Fälle politisch motivierter Kriminalität. Die Akzeptanz des Internet in Deutschland ist gegenwärtig
noch stark vom Alter und Geschlecht des Benutzers geprägt. Dabei befinden sich die weiblichen
Anwender in der Minderzahl. Kriminell ist das Verhalten von ca. 3 bis 5 % der Internetnutzer.
Computerattacken sollen nach Möglichkeit schon im Ansatz unterbunden werden. Dazu hat der
Bundesinnenminister die Task Force "Sicheres Internet" im Februar 2000 eingerichtet. Fest steht
auch, dass das Strafprozessrecht vor dem Hintergrund der modernen Technik novellierungsbedürftig
ist. 

Internet; Datenschutz; Ermittlungsmethode; IuK-Kriminalität; Informations- und
Kommunikationstechnologie; Präventivmaßnahme; TDG; Strafrecht 
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IDN: 20020212 

Kaiser, Günther 

Medienkriminalität; Spiegel der Wirklichkeit oder Instrument der Kriminalpolitik 

ZRP, 2002, 1, S. 30-31 
mit 31 QU 

Unser Wissen über Kriminalität schöpfen wir überwiegend aus den Massenmedien. Damit verbinden
sich zugleich Glanz und Elend medialer Vermittlung: Glanz durch laufend aktuelle Unterrichtung
über das weltweite Geschehen von Verbrechen und Verbrechenskontrolle, Elend durch Selektivität,
Verdichtung, Verzerrung und Neuschöpfung des Gegenstands. Neuerdings wachsen jenseits der
üblichen Medienschelte das Unbehagen und die Kritik an der medialen Verbreitung von
Kriminalität. Wir treffen auf verschiedene Empfindlichkeiten und Schwereeinschätzungen, die
möglicherweise ebenso unterschiedlich in der amtlichen Kriminalistik wie im wissenschaftlich
erlangten Umfrageergebnis als auch der Kriminalitätsberichterstattung zum Ausdruck gelangen.
Führt man sich vor Augen, wie Kriminalitätsbilder durch Kriminalberichterstattung und ihre mediale
Verarbeitung vermittelt werden, erkennt man die Erzeugung und Verzerrung von Medienkriminalität
und deren kriminalpolitische Implikationen. Daraus resultiert eine gesteigerte Verbrechenfurcht und
eine Stigmatisierung bestimmter Gewaltdelikte (Sexueller Missbrauch von Kindern). 

Massenmedium; Kriminalitätsberichterstattung; Internetkriminalität; Kriminalitätsfurcht; Stigmatisierung 

IDN: 20021283 

Meder, Stephan 

Kreditkartenmissbrauch im Fernabsatz; BGH, Urteil vom 16.4.2002 - XI ZR 375/00 

NJW, 2002, 31, S. 2215-2216 
mit 9 QU 

Bei dem Einsatz von Kreditkarten im Fernabsatz übermittelt hier der Karteninhaber - etwa per
Telefon, Telefax oder via Internet - seine Kartendaten nebst Anschrift.
Hier war es insbesondere umstritten, wer im Missbrauchsfall das Risiko tragen muss, eine
Inanspruchnahme des Karteninhabers scheidet nach § 676 h BGB aus.
Es kommen nur das Kartenunternehmen oder der Händler in Betracht. Der Verfasser erörtert eine
Entscheidung des BGH, in der der für das Bankrecht zuständige XI Zivilsenat von seiner bisherigen
Rechtsprechung Abschied genommen hat. Bislang war unter dem Gesichtspunkt der Typenfreiheit
die Vereinbarung eines Forderungskaufes für derartige Verträge zulässig. Nunmehr sieht der BGH in
der Vereinbarung ein abstraktes Schuldversprechen i.S. des § 780 BGB.  

E-Commerce; Kreditkartenmissbrauch; Internet; Versandhandel; Haftungsrisiko; Bank; Vertragsfreiheit;
Kunde; Kaufvertrag; Beweispflicht 
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IDN: 20020760 

Soine, Michael 

Strafbarkeit von Kinderpornographie im Internet; Überblick über die strafrechtlichen
Vorschriften zur Bekämpfung des sexuellen Missbrauchs von Kindern in internationalen
Datennetzen 

Kriminalistik, 2002, 4, S. 218-227 
mit 118 QU 

Mit den einschlägigen Gesetzesänderungen der letzten Jahrzehnte wurde die Strafbarkeit von
Pornografie und insbesondere auch des sexuellen Missbrauchs von Kindern mehrfach neu geregelt.
Parallel dazu traten auch Regelungen über rechtliche Aspekte der Dienste der
Informationsgesellschaft im elektronischen Geschäftsverkehr in Kraft, die u.a. zu veränderten
Verantwortlichkeiten der Diensteanbieter führten. Bei der strafrechtlichen Bewertung
kinderpornografischer Darstellungen im Internet ist zunächst die Anwendbarkeit des deutschen
Strafrechts festzustellen. Materialrechtlich ist im Rahmen des § 184 StGB eine Auseinandersetzung
mit den Begriffen "Schriften" sowie "Pornografische Schriften" erforderlich. Was die Strafbarkeit
kinderpornografischer Schriften betrifft, so ist i.S. der §§ 176, 176 a StGB darüber hinaus
insbesondere die Bestimmung des tatsächlichen Alters des Darstellers sowie die abgebildete
Handlung von wesentlicher Bedeutung für die strafrechtliche Bewertung. Als Sonderfälle harter
Pornografie können Kinder auch Opfer gewalttätiger oder sodomistischer Handlungen sein. Im
Hinblick auf die möglichen Tathandlungen des Verbreitens und öffentlich zugänglich Machens
wurde durch Rechtsprechung des BGH entschieden, ab welchem Zeitpunkt diese erfüllt sein sollen.
Rechtsprechung existiert neben gesetzeshistorischen Unterlagen auch zu den Handlungen des
Besitzens bzw. Besitz Verschaffens. Die Verantwortlichkeit der Tele- und Mediendiensteanbieter
bestimmt sich seit Inkrafttreten des EGG, Artikel 1 am 15.12.2001 nach dem neuen Abschnitt 3, §§
8 bis 11 TDG. Im Wesentlichen entsprechen diese Bestimmungen des § 5 TDG alter Fassung und
setzen die in den ECRL vorgesehenen Verantwortlichkeitsbeschränkungen in innerstaatliches Recht
um. Für zur Nutzung bereitgehaltene eigene Information ist ein Content-Provider uneingeschränkt
verantwortlich. Den Diensteanbietern darf keine allgemeine Verpflichtung auferlegt werden, von
ihnen übermittelte fremde oder gespeicherte fremde Informationen zu überwachen bzw. aktiv nach
strafrechtlich relevanten Sachverhalten zu forschen. Die Voraussetzungen, unter denen ein
Access-Provider, der fremde Informationen nur durchleitet, für diese nicht verantwortlich ist, werden
in § 9 I, S. 1 TDG genannt. Weitere Haftungsprivilegierungen finden sich in den §§ 10 und 11 TDG.
Noch immer existieren sowohl im virtuellen als auch im non-virtuellen Raum im Zusammenhang
mit Kinderpornografie im Internet Übermittlungsformen, die nicht dem strafrechtlichen
Normengefüge unterfallen. 

Kinderpornographie; StGB P 184 Abs 3; TDG; Internet; Pornographische Schrift; Strafbarkeit;
Gesetzesänderung; Sexueller Missbrauch von Kindern; Tatbestandsmerkmal; Verantwortlichkeit; Provider 
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IDN: 20051801 

Gercke, Marco 

Die Speicherung von Nutzungsdaten; Zwischen effektiver Kriminalitätsbekämpfung und
Privatsphäre 

DuD, 2002, 8, S. 477-483 
mit 45 QU 

Das Spannungsverhältnis zwischen der erreichbaren Anonymität im Internet und den Interessen der
Strafverfolgung muss immer wieder neu ausgelotet werden. Dabei tritt nach Meinung des Autors die
Verletzung des Prinzips der Datenvermeidung und Datensparsamkeit, das aus § 3 Abs. 4 TDDSG
und § 3 BDSG folgt, in ihrer Bedeutung hinter die gesellschaftliche Gefährdung durch Straftäter
zurück, die die Anonymität des Internets für rechtswidriges Verhalten missbrauchen. Die
technischen Möglichkeiten der Identifikation von Internet-Straftätern werden aufgezeigt und die
Zulässigkeit der Protokollierung von Nutzungsdaten durch den Provider wird begründet. Anders als
der Protokollierungsvorgang selbst darf der Zugriff auf die protokollierten Daten aber nicht
verdachtsunabhängig erfolgen. Rasterfahndung oder ein Zugriff der Geheimdienste oder des Zolls
werden strikt abgelehnt. 

Telekommunikationsdaten; Datenspeicherung; Zugriffskontrolle; Identifizierungsmethode; Internet;
Privatsphäre; Protokollierung; IuK-Kriminalität; Strafverfolgungsbehörde; Online-Provider; TDDSG; BDSG
P 3; Anonymisierte Daten; Datenschutzrecht 
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IDN: 20020773 

Pallasky, Ansgar 

USA Patriot Act - Neues Recht der TK-Überwachung 

DuD, 2002, 4, S. 221-225 
mit 45 QU 

Zur künftigen Verhinderung terroristischer Anschläge wie dem vom 11.09.2001 brachte der
US-Kongress den sogenannten USA Patriot Act auf den Weg, der als Gesetz am 26.10.2001 zu
geltendem Recht wurde. Der USA Patriot Act besteht aus zehn Kapiteln, in denen im Wesentlichen
Informationsgewinnungsbefugnisse und Überwachungsrechte sowie Gesetze zur
Geldwäschebekämpfung erweitert, die StPO im Terrorismusbekämpfungsbereich verschärft, eine
Strafverschärfung für bestimmte Straftaten eingeführt, das Einwanderungsrecht abgeändert und die
Bereitstellung von Fördermitteln für die Arbeit bestimmter Behörden autorisiert werden. Im Rahmen
der Änderungen des Überwachungsrechtes wurden die Möglichkeiten zulässigen Wiretappings, das
grundsätzlich untersagt ist, erweitert. Erweitert wurde auch der Anwendungsbereich des Gesetzes,
das die Voraussetzungen zur Nutzung des sogenannten Pen-Registers sowie des Map-and-Trace
regelt und zwar auf neue elektronische Kommunikationsmittel. Die Ermittlung von Content ist hier
zwar ausdrücklich ausgeschlossen, allerdings ergibt sich mangels genauer Definition die
Schwierigkeit der Abgrenzung von Content und Non-Content. Auch die Gerichtszuständigkeit für
die Anordnung der Maßnahme wurde in diesem Zusammenhang geändert. Mit dem USA Patriot Act
können zudem Search Warrants bei der Untersuchung des nationalen und internationalen
Terrorismus bei jedem Gericht beantragt werden, in dessen Zuständigkeitsbereich terroristische
Aktivitäten aufgetreten sind. Eine vergleichbare Regelung wurde auch für die Durchsuchung in
geöffneten e-mail-Nachrichten eingeführt. Voicemail-Nachrichten sind nunmehr e-mail-Nachrichten
gleichgestellt, so dass für diese kein Wiretap mehr benötigt wird. Auch die
Benachrichtigungspflichten bei Wohnungsdurchsuchungen wurden mit dem USA Patriot Act
gelockert. Mehr Informationen dürfen mit den des USA Patriot Act im Rahmen einer Administrative
Subpoena abverlangt werden. Diese Regelungen gelten für die Strafverfolgung innerhalb der USA.
Sollen die Maßnahmen im Rahmen der Spionageabwehr eingesetzt werden, gelten andere Standards,
die durch den USA Patriot Act aber ebenfalls herabgesetzt wurden. Einige der vorgenommenen
Änderungen unterliegen der sogenannten Sunset-Regelung und sind nur bis 31.12.2005 wirksam.
Die Ausweitung der Überwachungsrechte ist bedenklich, zum Teil in besonderem Maße. Es
bestehen Zweifel, ob zur Verhinderung von Anschlägen wie denen vom 11.09.2001 eine derartige
Ausweitung tatsächlich notwendig ist. 

Internationaler Terrorismus; Bekämpfungsmaßnahme; Terrorismusbekämpfung; Befugniserweiterung;
Gesetzesänderung; Überwachungsbefugnis; Informationsgewinnung; Telekommunikationsüberwachung;
Telefonüberwachung; Durchsuchung; USA; Strafverfolgung; Spionageabwehr; Internet;
Zuständigkeitsregelung; Anti-Terror-Gesetz 
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IDN: 20021121 

Meyer, Jörg 

Kriminalpräventive Aspekte der Informationstechnologie in der Wirtschaft 

Forum Kriminalprävention, 2002, 3, S. 19-21 

Die fortschreitende Digitalisierung von Geschäftstätigkeiten und damit verbunden der immer breitere
Einsatz von EDV in Behörden und Unternehmen hat den Computer-Einsatz auch bei der Aufklärung
wirtschaftskrimineller Handlungen unerlässlich gemacht. Im Alltag hat sich eine Einteilung des
Computer-Einsatzes als Aufklärungshilfe bei der Wirtschaftskriminalität in vier Hauptgebiete
bewährt: "Digital Evidence Recovery" (Gesamtheit der Maßnahmen zur gerichtsverwertbaren
Sicherung oder Wiederherstellung digitaler Beweismittel), "Forensic Data Analysis" (Maßnahmen,
die zum systematischen Durchsuchen von Datenbeständen eingesetzt werden), "Document Imaging
and Management Services" (Gesamtheit der Maßnahmen zur effizienten Handhabung und Kontrolle
großer digitaler Datenmengen), "Cyber Forensics" (Gesamtheit der Maßnahmen zur Absicherung
von Netzwerken). Diese werden im Beitrag beschrieben. 

Wirtschaftskriminalität; Präventivmaßnahme; Ermittlungsmaßnahme; Technisches Hilfsmittel;
EDV-Einsatz; Beweissicherung; Datenträger; Datensicherung; E-Commerce; IT-Sicherheit 

IDN: 20021107 

Lewinski, Kai von 

Privacy Policies - Unterrichtungen und Einwilligung im Internet 

DuD, 2002, 7, S. 395-400 
mit 8 QU 

Im Internet findet man auf vielen Seiten "Privacy Policies", "Datenschutz-Richtlinien" und
"Hinweise zum Datenschutz". Sie stehen alleine oder neben Allgemeinen Geschäftsbedingungen
(AGB) oder sind in diese integriert. Insgesamt erweckt die bunte Vielfalt den Eindruck eines wenig
regulierten Bereichs. Dabei gibt es in Deutschland für Umfang und Gestaltung der
datenschutzrechtlichen Unterrichtung bei Internetauftritten umfassende Regelungen, die in diesem
Beitrag vorgestellt werden. 

Internet; Anbieter; Informationspflicht; Personendaten; Datenspeicherung; Einwilligung; Kunde;
Privatsphäre; E-Commerce; Recht auf informationelle Selbstbestimmung; Datenschutzrecht;
Belehrungspflicht; Elektronischer Rechtsverkehr 
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IDN: 20021198 

Bäumler, Helmut 

Polizei und Datenschutz 

DPolBl, 2002, 4, S. 2-3 
mit 1 TAF, 1 QU 

Der Autor versucht unpolemisch zu drei kontrovers behandelten Fragen Stellung zu nehmen. - Ist
Datenschutz gleich Täterschutz? Diese Frage wird eindeutig bejaht. Es wird jedoch auf den
demokratischen Rechtsstaat verwiese, der sich durch seine Rechtsordnung und Grundgesetze von
Polizeistaaten und Diktaturen unterscheidet. - Ist die polizeiliche Datenverarbeitung noch
zeitgemäß? Es wird weniger auf das Design als auf das Konzept der polizeilichen Datenverarbeitung
eingegangen. Datenverarbeitungsinstrumente gegen den Terrorismus eingesetzt, in dessen Kern
"kaltblütige Vollstrecker" wirken, reichen z.B. bis in das Umfeld unbescholtener Bürger. Es werden
Instrumente verlangt, die bei der Bewältigung der Alltags- und Massenkriminalität, gegen
organisierte Verbrecher in Nadelstreifen helfen. - Kontrolle über das Internet und Fragen zur
Datensicherheit. Eine Kontrolle über Internet-Surfer und Protokollierung des gesamten
Datenverkehrs, nur um einige Übeltäter zu erwischen, vergleicht der Autor mit der Forderung nach
einer Gedankenpolizei. Dagegen fordert er von Polizei und Datenschutz beispielsweise den
Selbstschutz von Nutzern zu verbessern, also Datensicherheit zur Prävention gegen zunehmende
Computerkriminalität. 

Datenschutz; Polizeiliche Datenverarbeitung; Prävention; Polizeiaufgabe; Grundrecht; Internet 

IDN: 20021193 

Weichert, Thilo 

Internet-Direktmarketing und Datenschutz 

DANA, 2002, 2, S. 10-17 
mit 61 QU 

Online-Marketing gewinnt mit der Zunahme der Internet-Nutzung und des E-Commerce eine immer
bedeutendere Rolle. Während zwischen dem klassischen Direktmarketing und dem Datenschutz
traditionell ein Spannungsverhältnis besteht, ist die Akzeptanz des Online-Marketing auf die
Beachtung des Datenschutzes angewiesen. Dieser Beitrag schildert bestehende Praktiken und
Defizite, beschreibt die Rechtslage und weist Wege für ein datenschutzgerechtes Werben im Netz. 

Internet; Direktmarketing; Werbung; E-Commerce; Datenweitergabe; Persönlichkeitsprofil;
Konsumverhalten; Kunde; Einwilligung; E-mail; Datenschutzrecht 

- 124 -



IDN: 20020621 

Hörnle, Tatjana 

Pornographische Schriften im Internet - Die Verbotsnormen im deutschen Strafrecht und ihre
Reichweite 

NJW, 2002, 14, S. 1008-1013 
mit 73 QU 

Das strafrechtliche Instrumentarium zur Einschränkung und Verhinderung des Vertriebs
pornographischer Schriften hält mit der technischen Innovation des Internets schritt. Der Beitrag
zeigt im Einzelnen, wie sich Anbieter von pornographischen Internetseiten, Access- und
Host-Service-Provider, Aufsichtspflichtige für im Internet surfende Minderjährige und Personen
strafbar machen, die pornographische Darstellungen per E-Mail versenden. Anschließend wird auf
praktische Schwierigkeiten bei der Durchsetzung der Strafnormen in diesem Bereich und die
langfristig notwendige Anpassung von § 184 StGB an international konsensfähige Maßstäbe
hingewiesen. 

Pornographie; Kinderpornographie; StGB P 184; Internet; Sodomie; Sexueller Missbrauch von Kindern;
Jugendschutz; Jugendgefährdende Schriften; TDG 

IDN: 20020528 

Hetzer, Wolfgang 

Elektronische Geldwäsche?; Internet - Tatort und Tatwerkzeug 

Kriminalistik, 2002, 2, S. 123-126 
mit 9 QU 

Die elektronische Datenverarbeitung hat dazu geführt, dass Information und Kommunikation
zumindest in Teilbereichen mit fast explosionsartiger Geschwindigkeit verläuft. Im Jahr 2000 hat
sich alleine in Deutschland die Zahl der Personen, die das Internet benutzen, um mehr als zehn
Millionen vergrößert. Fast das gesamte Wirtschaftswesen ist online gegangen. Bei halbwegs
realistischer Betrachtung dürfte es kaum jemanden überraschen, dass die Computerkriminalität einen
zunehmend wichtiger werdenden Bereich des Kriminalitätsgeschehens beschreibt. Der Aufwuchs
des elektronischen Handels erfordert die Einrichtung entsprechender Zahlungswege und -techniken.
Darin steckt ein ungeheuer kriminogenes Potential. Das gilt insbesondere im Hinblick auf die
Geldwäsche. Transaktionen, die über das Internet abgewickelt werden, sind nur auf den ersten Blick
frei von speziellen Geldwäscherisiken. Der in der vorliegenden Veröffentlichung nur sehr grob
beschriebene Hintergrund lässt immerhin erahnen, dass z.B. auch Glücksspiele im Internet fast ideale
Möglichkeiten bieten, um mit Hilfe von Verschleierungen Geldwäsche zu betreiben. Mittlerweile ist
beweiskräftig festgestellt, dass Teile der elektronischen Glücksspielindustrie von kriminellen
Personen und Organisationen benutzt werden. 

Computerkriminalität; Geldwäsche; Internet; Tatort; Tatwerkzeug 
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IDN: 20020810 

Schlomann, Friedrich Wilhelm 

Information Warfare 

CD Sicherheits-Management, 2002, 2, S. 10-12, 14-15, 18-22, 24-26, 28 
mit 3 BILD 

Ohne elektronische Datenverarbeitung und Kommunikationstechnologie kann ein modernes
Unternehmen, keine wichtige Regierungsbehörde und keine entscheidende Militäreinheit heutzutage
existieren. Der Begriff "Kritische Infrastruktur" stellt dabei den Lebensnerv eines Landes dar. Unter
ihm sind Einrichtungen wie Energieversorgungen, Luftfahrtsunternehmen oder auch
Kommunikationstechniken zu verstehen, bei dessen Ausfall durch Angriffe via Internet immense
Schäden entstehen können. Dabei ist es durch gezielte Angriffe möglich, das gesellschaftliche Leben
eines ganzen Landes lahm zu legen. Für Terroristen bietet das Internet eine perfekte Plattform. Die
Bewegungsfreiheit im Netz ist heutzutage unbegrenzt und zudem ist es sehr schwierig, einen User
ausfindig zu machen und zu identifizieren. Beispiele für die Aktivitäten verschiedener Hacker sowie
gezielte Angriffe von Organisationen gibt es bisher viele. Vor drei Jahren gelang es einer
Hackergruppe, einen britischen Aufklärungssatelliten für mehrere Stunden unter ihre Kontrolle zu
bringen. Im Kosovo-Konflikt wurde am Beginn der Nato-Luftanschläge auf Serbien der
Nato-Internet-Rechner wiederholt attackiert und über Stunden lahm gelegt. Eine weitere Möglichkeit
des Internet-Eingriffes ist das Schüren von Konflikten durch gezielte elektronische Attacken wie
beim Nordirland-Konflikt. IRA-Helfer veröffentlichten sensible Daten über Militärbasen der
britischen Armee. Planspiele eines simulierten Ernstfalls durch Attacken via Internet in der BRD und
in den USA dokumentieren deutlich die mangelhafte Zusammenarbeit aller verantwortlichen Stellen.
Der Schutz vor solchen Aktivitäten steht weltweit erst am Anfang. Das wichtigste ist daher,
Menschen am Computer zu sensibilisieren und über die Gefahren zu informieren. 

Computersabotage; Computermanipulation; Computerstrafrecht; Computerspionage; IT-Sicherheit;
Computerkriminalität; Computervirus; Hacker; Internet; Terrorismus; Risikofaktor;
Informationsgesellschaft; Volkswirtschaft; Schadensrisiko 
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IDN: 20021117 

Pätzel, Claus 

www. Nepper, Schlepper, Bauernfänger.com; Aktuelle Sicherheitsprobleme und Delikte in
und um das Internet; Vortrag des Autors, den er auf einer internationalen Tagung in
Berlingen/ Schweiz am 29.11.2001 zum Thema "Herausforderung - auch für die Justiz? hielt 

DRiZ, 2002, 6, S. 231-235 
mit 26 QU 

Die weit verbreitete kriminelle Nutzung des Internets als Tathilfsmittel hat im Bereich der
Strafverfolgung für neue Probleme gesorgt. Dies gilt insbesondere für Betrugsdelikte und
Kinderpornographie, auf die ausführlich Bezug genommen wird.
Jeder Staat hat das Problem zu bewältigen, dass strafbare Inhalte in Ländern ins Netz gestellt
werden, in denen diese Inhalte als legal angesehen werden. Des Weiteren muss mit den im
jeweiligen Staat gegebenen prozessualen Mitteln ausgekommen werden. Neben den allgemeinen
Problemen der Strafverfolgung wird gerade bei den international ausgerichteten Delikten der
Internetkriminalität immer deutlicher, dass sich an der Umständlichkeit von Auslandsermittlungen so
gut wie nichts geändert hat. Vereinfachungen auf dem Gebiet der Rechtshilfe sind dringend geboten. 

Internet; Rechtsgeltung; Strafverfolgung; Internationale Rechtshilfe; Territorialitätsprinzip; Betrug;
Kreditkartenmissbrauch; Kinderpornographie; Fahndungserfolg; Sexueller Missbrauch von Kindern;
Rechtshilfe 

IDN: 20021280 

Picko, Helmut 

Der Computer als Tat- und Beweismittel: Computerkriminalität - Dialer 

Der Kriminalist, 2002, 7-8, S. 282-286 
mit 7 TAF, 1 TAB, 30 QU 

Diese nicht abschließende Darstellung eines neuen, stark verbreiteten Modus Operandi zeigt: Auch
Phänomene mit scheinbar einfachen technischen Hintergründen fordern den Kriminalisten als
spezialisierten Sachbearbeiter heraus. Andere Phänomene, wie z. B. das Hacking oder das
Defacement, stellen sich in Sachbearbeitung und forensischer Datensicherung und -auswertung noch
weit komplexer dar. Die Entwicklung des Internets schreitet mit enormer Geschwindigkeit voran,
was zu immer neuen Tatbegehungsformen und damit auch zu neuen Herausforderungen für die
Polizei führen wird. 

Beweismittel; Computerbetrug; Computerkriminalität; Internet; Technologie; Telefonwählgerät;
Manipulationsprogramm; Telekommunikationsdaten; Verbindungsdaten; Datenfernübertragung;
Ermittlungsarbeit 
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IDN: 20030027 

Sulzbacher, Klaus 

Kinderpornografie im Internet; Hinweisgeber auf dünnem Eis 

Die Kriminalpolizei, 2002, 4, S. 123-124 
mit 10 QU 

Die Eingangszahlen von Hinweisen auf kinderpornografische Internetseiten bei Polizei,
Staatsanwaltschaft und bei der Bundesprüfstelle für jugendgefährdende Schriften in Bonn steigen
jährlich an (1998: 50 Hinweise, 2001: 3.300 Hinweise).
Mittlerweile fühlen sich neben staatlichen Stellen auch Privatleute zur Fahndung nach diesen
Internetseiten berufen. Diese privaten Hinweisgeber warnt der Autor vor einer dünnen gesetzlichen
"Eisdecke". Nach § 184 StGB macht sich auch der strafbar, der kinderpornografische Dateien aus
dem Internet auf eigene Datenträger (z.B. Festplatte, CD) abspeichert. Auch, wenn behauptet wird,
diese Datensicherung und Übermittlung per eMail an die Polizei sei nur erfolgt, um den Behörden
die verbotenen Dateien zur Strafverfolgung zu übergeben. Es würde nämlich auch völlig genügen,
den Behörden die Fundstelle der verbotenen Internetseite anzuzeigen. Gleichwohl wird den
Anzeigeerstattern zuzurechnen sein, dass der Zweck des Besitzes nicht eigene Interessen, sondern
eine schnelle und belegbare Behördeninformation ist. Bevor hier eine eventuelle Gesetzesänderung
Klarheit schaffen könnte, bieten z.B. das LKA BW und auch das BKA die Möglichkeit an, Hinweise
auf kinderpornografische Internetseiten auch anonym entgegenzunehmen. 

Internet; Kinderpornographie; Strafbarkeit; Hinweisgeber 
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IDN: 20021721 

Breital, Norbert 

Bundesdeutsche Strafgewalt und grenzüberschreitende Internetkriminalität; BGH,
Entscheidung vom 12.12.2000 - 1 StR 184/00 

Die Polizei, 2002, 10, S. 269-278 
mit 103 QU 

Ergänzend zur Besprechung dieser BGH-Grundsatzentscheidung leistet der Aufsatz einen Beitrag
zum internationalen Strafrecht des StGB mit rechtsvergleichenden Anmerkungen. Es wird
festgestellt, dass nahezu alle Staaten, die sich bereits mit dem Problem der Strafbarkeit von
ausländischen Internet-Inhalten beschäftigt haben, ihr Strafrecht auf diese Angebote anwenden. Zum
Teil wird sogar eine umfassende Allzuständigkeit für alle Internet-Inhalte angenommen. Der
Großteil der Rechtsordnungen stellt auf die Unterscheidung zwischen Erfolgs- und
Handlungsdelikten ab, jedoch zumeist mit dem Ergebnis, dass die Kommunikationsdelikte als
Erfolgsdelikte der eigenen Strafgewalt unterliegen. Der BGH wird bei abstrakten
Gefährdungsdelikten den in seiner Grundsatzentscheidung angedeuteten Mittelweg beschreiten: Er
wird den emanzipierten Erfolgsbegriff des § 9 StGB als Erfolgsauswirkung im weiteren Sinne
interpretieren und dem § 9 StGB unterstellen. 

Internet; Strafverfolgung; Rechtsgeltung; Territorialitätsprinzip; Auslandstat; Handlungsunrecht;
Erfolgsdelikt; Abstraktes Gefährdungsdelikt; Tatortbestimmung; Grenzüberschreitende Kriminalität;
Weltrechtspflegeprinzip; Internationales Strafrecht; Rechtsanwendung; Internationaler Vergleich 
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IDN: 20021682 

Kienlin, Pino von 

Maßnahmen gegen Virenattacken; Herkunft von Viren und Schutzmechanismen 

IT-Sicherheit, 2002, 3, S. 37-41 
mit 1 TAF, 1 TAB 

Laut einer Untersuchung wurden im Jahr 2001 51,7 Prozent der deutschen Firmen von Hackern,
Viren und Computer-Saboteuren heimgesucht. Europaweit klagen 35,2 Prozent der Firmen über
Computerkriminalität. Unternehmensweiter Virenschutz ist für ein modernes Unternehmen nicht nur
Eigenschutz, sondern notwendiger Bestandteil des professionellen Auftretens gegenüber
Geschäftspartnern  und Kunden. Um gegen feindliche Attacken besser gewappnet zu sein, müssen
Unternehmen die zur Auswahl stehenden Softwaremöglichkeiten durch eigene Tests im
Unternehmensnetzwerk auf ihre Leistungsfähigkeit beurteilen. Viele Unternehmen glauben immer
noch, dass IT-Sicherheit ein Tool ist, das man kauft, installiert und damit Sicherheit erhält. Aber eine
einmalig installierte Virenschutz-Software bietet keinen lebenslangen Schutz. Virenschutz kann
nicht nebenbei erfolgen, da die Software nur dann wirksam ist, wenn sie kontinuierlich auf dem
aktuellen Stand gehalten wird. Im Laufe der Zeit wird es zu noch mehr Virenattacken kommen. Der
Trend wird außerdem in Richtung komplexere Würmer gehen, das heißt, sie werden immer
heimlicher und versteckter arbeiten, langsamer agieren und auch für einige Zeit im System ruhen, um
den Viren-Jägern zu entgehen. Doch anstatt sich ausschließlich mit potentiellen Gefahren der
Zukunft zu beschäftigen, sollten die bestehenden Risikofaktoren von heute ernst genommen werden. 

Computerkriminalität; Schutzmaßnahme; Computersabotage; Computervirus 

IDN: 20020566 

Spindler, Gerald 

Das Gesetz zum elektronischen Geschäftsverkehr - Verantwortlichkeit der Diensteanbieter
und Herkunftslandprinzip 

NJW, 2002, 13, S. 921-927 
mit 97 QU 

Das Gesetz zum elektronischen Geschäftsverkehr novelliert unter anderem die Regelungen der
Verantwortlichkeit der Diensteanbieter. Während sich auf den ersten Blick keine grundlegenden
Änderungen gegenüber dem früheren Rechtszustand ergeben, zeigen sich bei näherer Analyse
zahlreiche bedeutende Abweichungen, die zum Teil die Haftung verschärfen. Ein weiterer
Kernpunkt liegt in der Einführung des Herkunftslandprinzip, das in zahlreichen Fällen das nationale
Recht zurückdrängt.
Dieser Beitrag befasst sich mit den Kernregelungen des EGG/Elektronischer
Geschäftsverkehr-Gesetz, den Neuregelungen der Verantwortlichkeit der Diensteanbieter, flankiert
von einem umfassenden Herkunftslandprinzip. 

Verantwortlichkeit; EG-Richtlinie; Provider; E-Commerce; Haftungsrecht; IuKDG; TDG 
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IDN: 20020835 

Kant, Martina 

Internet-Streifen; Recherchen ohne Verdacht im weltweiten Datennetz 

Bürgerrechte & Polizei, 2002, 71, Nr. 1, S. 29-36 
mit 19 QU 

Bei Polizei- und Verfassungsschutzbehörden sind seit einigen Jahren Organisationseinheiten
eingerichtet worden, die anlassunabhängig sog. "virtuelle Streifenfahrten" im Internet durchführen.
Der Beitrag stellt zunächst die Bereiche vor, in dem diese Recherchen im WWW (world wide web)
stattfinden: Kinderpornografie, Wirtschafts- und Computerkriminalität sowie Staatsschutzdelikte.
Nach einem Exkurs zu den Strategien und Ermittlungsmethoden sowie nach Erwähnung
automatischer Web-Überwachungstools der og. Behörden endet der Beitrag mit der Behauptung,
dass die surfenden Behörden sich in einer rechtlichen Grauzone bzw. sogar in der Illegalität
befinden. Weder das BKAG noch z.B. das BayPAG können als rechtliche Grundlage für die
momentanen Aktivitäten der surfenden Dienststellen herangezogen werden. Nach Ansicht der
Autorin ist sogar zu befürchten, dass die Polizei über den Einstieg einer anlassunabhängigen
Internet-Recherche auf eine totale Überwachung des Internets hinzielt. 

Ermittlungsarbeit; Internet; Kinderpornographie; Staatsschutz; INTERMIT; BKAG P 2; PAG;
Rechtsgrundlage; Bundeskriminalamt; Verfassungsschutz; Überwachungsmethode 
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IDN: 20020839 

Hilbrans, Sönke 

Die Cybercrime-Konvention; Ein Schritt zum weltweiten Fahndungsnetz 

Bürgerrechte & Polizei, 2002, 71, Nr. 1, S. 54-58 
mit 4 QU 

Im Digitalzeitalter gibt es für Individuen wie für wettbewerbsorientierte Gesellschaften nur zwei
stabile Zustände: online oder tot. Entsprechend erscheint die Politik der inneren Sicherheit "im Netz"
als vorrangige Aufgabe moderner Daseinsfürsorge. Wegen der steigenden wirtschaftlichen und
politischen Bedeutung der "Netze" ist die Bekämpfung der Straftaten, die in oder unter
Zuhilfenahme des Internet oder anderer Telekommunikations- oder Datennetze begangen werden,
ein wichtiges Ziel der Kriminalitätsbekämpfung geworden.
Nach langer Diskussion haben sich die 43 Mitgliedsstaaten des Europarates unter Mitwirkung von
Kanada, den USA, Japan und Südafrika auf die Cybercrime Convention (CCC) verständigt.
Die Konvention soll ermöglichen, dass die o.a. Straftaten zukünftig effektiver und international
bekämpft werden können. Die CCC zielt auf die Ausstattung der Polizeien der Signaturstaaten mit
weitreichenden Eingriffsbefugnissen, ohne Gegengewichte im Sinne der Grundrechte zu schaffen.
Folgende Themen werden in dem Aufsatz besprochen:
Das materielle Strafrecht der CCC
Die Ermittlungsmethoden neuen Typs, die die Bekämpfung der Cyberkriminalität erfordert
Die Internationalisierung der Strafverfolgung
Darf es im Cyberspace keine Privatheit geben? 

Internet; Computerkriminalität; Telekommunikationsüberwachung; Internationale Zusammenarbeit;
Datenschutz; Strafverfolgung; Bekämpfungskonzept; Europarat 
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IDN: 20021650 

Bischeltsrieder, Albert 

Polizeiliche Fahndung in den Datennetzen beim Bayerischen Landeskriminalamt 

Der Kriminalist, 2002, 10, S. 378-380 

Das Bayerische Staatsministerium ordnete einen Pilotversuch an, mit dem Inhalt, anlassunabhängige
Recherchen im Bereich der Mediendienste zur Aufdeckung von Straftaten durchzuführen, um der
bereits damals erkennbaren kriminellen Nutzung von Datennetzen entgegenzuwirken. Dieser
Anordnung folgten das Bayerische landeskriminalamt zusammen mit dem Polizeipräsidium
München und führten dieses Pilotprojekt in der Zeit vom 1.1.1995 bis 1.2.1999 durch. Eine
wesentliche Erfahrung dieses Pilotprojektes war, dass Straftaten mit Tatmitteln Datennetze nur dann
wirksam bekämpft werden können, wenn die Polizei mit aktiven Fahndungsmaßnahmen regelmäßig
in den Netzen anwesend ist, die eingesetzten Teams spezifische Kenntnisse in der DV-Technik und
deren Anwendung haben und alle notwendigen Maßnahmen ohne Zeitverzug durchführen können.
Darüber hinaus wurde festgestellt, dass sich die Fahndungstätigkeit nicht auf örtliche, regionale oder
sachliche Zuständigkeit eingrenzen lässt und daher nicht deliktorientiert auf örtliche Ebene
durchgeführt werden sollte. Es bleibt festzustellen, dass in naher Zukunft die Fahndung im
Datennetzen eine polizeiliche Aufgabe mit großer Bedeutung werden wird. Notwendig sind dabei
Maßnahmen der vorbeugenden Verbrechensbekämpfung, für die in den Polizeigesetzen der Länder
entsprechende Befugnisse bestehen müssen. 

Datennetz; Anlassunabhängige Recherche; Bayern; Kriminalitätsbild; Landeskriminalamt; Neue Medien;
Kinderpornographie; Polizeiliche Maßnahme; Internet; Ermittlungsarbeit; Fahndungskonzept;
Täterermittlung; Zentralstelle 
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IDN: 20030322 

Schürholz, Franz Hellmut 

Organisation der Bekämpfung der Internetkriminalität - perspektivische Überlegungen 

PFA-Schlussbericht, Bd 2, 2002, S. 169-197 
Planung der Kriminalitätskontrolle [Seminar], Münster; BR Deutschland, 2002 [09.01.-11.01.] 
mit 1 QU 

Der  Beitrag  macht das Spannungsfeld zwischen Überschätzung und Negierung der von
"Cybercrime" ausgehenden Gefahren deutlich. Der Referent wirft die Frage auf, ob die deutschen
Sicherheitsbehörden personell und logistisch in der Lage sind, "...den Kampf gegen die virtuellen
Waffen ..." aufzunehmen und zu gewinnen. Er betont u.a. die Notwendigkeit länder- und
staatenübergreifender Kooperation. In der Folge wird die "Offensive gegen Computerkriminalität"
im Land Baden-Württemberg vorgestellt. Kernpunkte dieses kriminalstrategischen Konzeptes sind
neben der landesweiten Einrichtung von Auswerteplätzen für die Sicherung elektronischer
Täterspuren auf Datenträgern und im Internet insbesondere die Einrichtung eines
"Kompetenzzentrums Internet" im LKA und Verbesserungen im Bereich Aus- und Fortbildung.
Neue Wege sollen auch dadurch beschritten werden, dass durch Änderungen in der
Laufbahnverordnung der Polizei über eine Sonderlaufbahn für Computerfachleute der Direkteinstieg
in die Polizei ermöglicht wird. 

Computerkriminalität; Internet; Europa; Bekämpfungsstrategie; Bekämpfungskonzept; Baden-Württemberg;
Präventivmaßnahme; Spezialisierung; Fortbildung; Zusammenarbeit 
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IDN: 20030041 

Koch, Arnd 

Nationales Strafrecht und globale Internet-Kriminalität; Zur Reform des
Strafanwendungsrechts bei Kommunikationsdelikten im Internet 

GA, 2002, 12, S. 703-713 
mit 71 QU 

Keiner der in Rechtsprechung und Literatur entwickelten Vorschläge vermochte auf die Frage nach
den Grenzen deutscher Zuständigkeit für grenzüberschreitende Kommunikationsdelikte eine
überzeugende Antwort zu geben. Dass auch nach mehrjähriger wissenschaftlicher Diskussion bislang
keine befriedigende Lösung gefunden werden konnte, darf nicht als Versagen der
Strafrechtswissenschaft missverstanden werden. Deutlich wird lediglich, dass nationales Strafrecht
gegen die globale Verbreitung bestimmter Internet-Inhalte von vornherein machtlos ist. Wenn sich
das Strafanwendungsrecht nicht in realitätsfernen symbolischen Zuständigkeitsbehauptungen
erschöpfen will, bleibt nur der Ausweg einer Selbstbeschränkung. Im Interesse der Rechtsklarheit
könnte daher § 9 StGB um folgenden Absatz 3 ergänzt werden: "Ist eine Tat durch die Verbreitung
von Informationen in weltweiten Datennetzen (Internet) begangen worden, so gilt das deutsche
Strafrecht vorbehaltlich § 6 StGB nur dann, wenn der Täter vom Inland aus gehandelt hat." Eine
solche Lösung bedeutet keine Kapitulation vor via Internet verbreiteten Kommunikationsdelikten.
Um das eigentliche Ziel, die Verbannung bestimmter Inhalte aus dem Netz, erreichen zu können,
müssen vielmehr andere Wege beschritten werden. In Betracht kommen vor allem Bemühungen um
eine allmähliche Angleichung der Strafrechtsordnungen sowie Appelle an die Selbstkontrolle der
Internet-Unternehmen. Diese Wege mögen langwierig und mühsam erscheinen -
erfolgversprechender als die Aufstellung undurchsetzbarer nationalstaatlicher
Zuständigkeitsbehauptungen sind sie allemal. 

Grenzüberschreitende Kriminalität; Internet; Kriminalphänomenologie; Straftat; Deliktart; Strafverfolgung;
Zuständigkeit 
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IDN: 20030028 

Brenk, Margot 

Kinderpornografie im Internet; Erfahrungen der AG "Nadelöhr" 

Die Kriminalpolizei, 2002, 4, S. 120-122 
mit 6 QU 

Im Rahmen eines Ermittlungsverfahrens wegen des Verdachts der Kinderpornographie richtete das
Polizeipräsidium Koblenz im März 2001 bei der Kriminalinspektion Mayen die "AG Nadelöhr" ein.
Die Ermittlungen im vorliegenden Fall erforderten umfangreiche Koordinationsmaßnahmen bei der
Vorbereitung und Durchführung von Durchsuchungen. Die Auswertung der sichergestellten
Beweismittel führte anschließend zur Einleitung von ca. 100 Anschlussverfahren, bei denen
ebenfalls der Verdacht des sexuellen Missbrauchs besteht. Die enge Zusammenarbeit mit anderen
Polizeibehörden, Staatsanwaltschaften und Gerichten stellte sich dabei als Erfolgsfaktor heraus. 

Internet; Kinderpornographie; Sexueller Missbrauch von Kindern; Internationale polizeiliche
Zusammenarbeit; Ermittlungsarbeit 

IDN: 20011813 

Rüther, Werner 

Neuer Bedrohungs-Szenarien in der Kriminalpolitik 

Neue Kriminalpolitik, 2001, 3, S. 4-5 
mit 1 TAF 

An das Internet knüpfen sich mannigfaltige Erwartungen. Die einen sehen darin ein interaktives
Massenmedium, das die (welt-)gesellschaftlichen Kommunikationsstrukturen revolutioniert und ein
enormes demokratisches und freiheitliches Potential besitzt, wozu auch neuartige Risiken und
Gefährdungen krimineller Art gehören, für die sich der Begriff "Cyber-Crime" durchzusetzen
beginnt. Daraus ergeben sich Anforderungen an (welt-) gesellschaftliche Kontrollstrategien,
Herausforderungen für neue und globale kriminologische und kriminalpolitische Denk- und
Vorgehensweisen. Dabei kann teilweise auf bekannte Erkenntnisse aus nationalen
Kontroll-Diskursen zurückgegriffen werden. Bei der bekannten, weitgehend dezentralen und
anarchischen Struktur des Internet bleibt es eine spannende Frage, inwieweit ein derartiges System
durch die nationalstaatlich orientierten und begrenzten Regelungsformen des klassischen Strafrechts
erreicht werden kann und inwieweit dieses Regelungssystem sich mehr oder weniger globalisieren
kann, ohne fundamentale rechtsstaatliche Standards, die in einzelnen demokratischen Ländern
erreicht worden sind, in Gefahr bringen zu müssen. Ob supranationale Polizeiorganisationen wie
Europol zur Bekämpfung dieser neuen Kriminalitätsformen geeignet sind, ist aus Sicht der
kriminologischen Forschung noch nicht bewiesen. 

Cybercrime; Internet 
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IDN: 20010734 

Weidenkaff, Ingo 

Propaganda und Kommunikation; Rechtsextremistische und neonazistische Auftritte im
Internet 

Jugend & Gesellschaft, 2001, 1, S. 18-19 
mit 2 BILD 

Das Internet wird neben seiner Bedeutung als Agitationsforum verstärkt als Kommunikationsmittel
der gewaltorientierten Szene eingesetzt. Die Zahl der von deutschen Rechtsextremisten - oft anonym
über U.S.-amerikanische Internet-Server - betriebenen Homepages im World Wide Web hat sich
nach Angaben des bundesdeutschen Verfassungsschutzes erhöht. Doch gemessen an der Zahl der
Gesamtangebote im weltweiten Datennetz macht die rechtsextremistische Informationsarbeit via
Internet bisher nur einen kleinen Teil aus. Dennoch besteht kein Grund zur Verharmlosung. Die
derzeitige Situation der Internet-Landschaft, ihrer Anbieter und Nutzer im rechtsextremistischen
Bereich, Chancen und Grenzen der Anonymität im Internet z.B. für politische
Sympathiekundgebungen, Rekrutierung neuer Mitglieder, die Quantität extremistischer
Linkverweise auf ganz bestimmte Internetseiten, die zunehmende Verbreitung von neonazistischer
Musik über MP3-Dateien im Internet etc. werden dargestellt und diskutiert. Der Autor kommt zu
dem Fazit, daß rassistische und neonazistische Auftritte im Internet trotz aller politischen und
polizeilichen Bemühungen nicht verhindert werden können. 

Propaganda; Kommunikationstechnologie; Kommunikationsmittel; Rechtsextremismus; Neonazismus;
Internet; Nationalsozialismus 
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IDN: 20011683 

Köhntopp, Marit; Pfitzmann, Andreas 

Gibt es einen sinnvollen Kompromiss zwischen der Verhinderung von Cybercrime und
Datenschutz? 

DANA, 2001, 2, S. 21-27 
mit 1 TAB, 3 TAF, 28 QU 

Ein sinnvoller Kompromiss zwischen der Verhinderung von Cybercrime und Datenschutz wird
dringend gesucht. Doch es ist unklar, ob ein solcher Kompromiss überhaupt existiert, der kompatibel
ist zu der Informations- und Kommunikationstechnologie (IT), die heute verfügbar ist oder die wir in
den nächsten Jahrzehnten erwarten können. Der Beitrag stellt die bekannten verfügbaren
Datensicherheitstechniken vor und diskutiert deren möglichen Einsatz durch verschiedene Akteure.
Außerdem werden die Seiteneffekte von Techniken zur Verhinderung und Aufklärung von
Cybercrime betrachtet. Datenschutz ist sowohl für den einzelnen Menschen als auch für die
demokratische Gesellschaft als Ganzes wichtig: Fühlen sich Menschen beobachtet, so wagen sie es
nicht, sich frei zu verwirklichen. Auch Datensicherheit ist den Menschen ein Grundbedürfnis. In
einer Welt, in der Cybercrime schwere Schäden verursachen kann, ist es wichtig, Cybercrime soweit
wie möglich zu verhindern, ohne dass zugleich Datenschutz und Datensicherheit gefährdet werden.
Nur so können die Menschen Vertrauen zu einem Leben in der Informationsgesellschaft entwickeln. 

Computerkriminalität; Bekämpfungsmaßnahme; Datenschutz; Datensicherheit; Sicherheitstechnik;
Informationsgesellschaft; Informations- und Kommunikationstechnologie; IT-Sicherheit; Verschlüsselung;
Internet 
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IDN: 20011455 

Cremer, Wolfgang 

Rechtsextremismus und neue Medien 

BKA - Polizei + Forschung, Bd 7, 2001, S. 133-142 
Rechtsextremismus, Antisemitismus und Fremdenfeindlichkeit; Bestandsaufnahme - Perspektiven -
Problemlösungen [Arbeitstagung], Wiesbaden; BR Deutschland, 2000 [21.11.-23.11.] 

Unter den neuen Medien stellt das Internet neben dem Bereich der Mobil- und Info-Telefone das
beliebteste Kommunikationsmedium der rechtsextremistischen Szene in Deutschland dar. Hier
werden Informationen zu Demonstrationen, Spezielle Anti-Antifa Seiten, neonazistische Symbole,
ausländerfeindliche oder antisemitische Witze in Schrift-, Bild- oder Videoformat sowie eigens für
Rechtsextremisten konzipierte Radio- und TV-Sendungen, Internet-Zeitungen, Computerspiele,
Strategiepapiere, revisionistische Ausarbeitungen und Bombenbauanleitungen für Gleichgesinnte
angeboten. Den Homepagebetrieben bietet das Internet mit seinen Möglichkeiten eine weitgehende
Anonymität. Die Kommunikations- und Aktionsfähigkeit der Szene ist durch die Nutzung der neuen
Medien gewährleistet. Besonders jugendliche Internetuser können über das angebotene
Propagandamaterial erste Kontakte zu rechtsextremistischem Gedankengut bekommen. Wenn es
nicht gelingt die Jugend dagegen zu immunisieren, werden rechtsextremistische Gruppierungen
hierüber weitere Sympathisanten bekommen. 

Internet; Rechtsextremismus; Propaganda; Informationssystem; Kommunikationsmittel 
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IDN: 20011448 

Nehm, Kay 

Die Rolle der Justiz bei der Bekämpfung des Rechtsextremismus 

BKA - Polizei + Forschung, Bd 7, 2001, S. 39-49 
Rechtsextremismus, Antisemitismus und Fremdenfeindlichkeit; Bestandsaufnahme - Perspektiven -
Problemlösungen [Arbeitstagung], Wiesbaden; BR Deutschland, 2000 [21.11.-23.11.] 

Gesellschaftliche Fehlentwicklungen kann die Justiz nicht allein auffangen. Allerdings kann sie
durch eine konsequente Anwendung der Strafvorschriften ihren Beitrag zur Bekämpfung
fremdenfeindlicher, antisemitischer und rechtsextremistischer Straftaten leisten. Rechtsorientierte
Straftaten sind kein Phänomen nur unserer Zeit. Die Entwicklung der Fallzahlen in diesem
Phänomenbereich folgt einer Wellenbewegung. Innerhalb der einzelnen Phasen treten jeweils
unterschiedliche Ausprägungen auf, die neue Herausforderungen bedeuten und Rechtsangleichungen
erforderten. Zu einer Eindämmung kann jeweils konsequentes Handeln von Polizei, Justiz und
Verfassungsschutz beitragen. Was die Zuständigkeit des Generalbundesanwaltes betrifft, so ist in
Fällen rechtsorientierter Straftaten immer die Gratwanderung der Einschätzung der Handlung als
rechtsextremistisch oder nicht zu gehen. Zuständig sind in erster Linie die
Landes-Staatsanwaltschaften. Nicht jeder populäre Komplex fällt automatisch in die Zuständigkeit
der GBA. Problematisch ist in diesem Zusammenhang die fehlende klare Definition der
Staatsschutzdelikte. Das Gewicht einer Tat bzw. eines Verfahrens entscheidet sich allerdings nicht
anhand der Übernahme durch den GBA. Es gibt ein konsequentes Handeln der Justiz, das sich oft
nicht mit dem derzeitigen Populismus deckt. Die Möglichkeiten von GBA und BKA zur
Bekämpfung des Rechtsterrorismus sind mit der Einführung des § 129a StGB seinerzeit erheblich
verbessert worden und führten seit 1976 auf Anklage des GBA im rechtsorientierten
Straftatenbereich insgesamt auch zu zahlreichen Verurteilungen. Bei gesetzesangemessener
Bedeutung des Falles erfolgt eine Verfahrensübernahme durch den GBA. Dabei bereitet die
Abgrenzung, ab wann die innere Sicherheit gefährdet ist, Probleme. Nach einem entsprechenden
Urteil des BGH kann dies bereits der Fall sein, wenn ein allgemeines Klima der Angst und
Unsicherheit herrsche. Zudem kann eine Vorverlagerung der Verfahrensübernahme auch bei der
Interpretation des Begriffs "besondere Bedeutung des Falles" erfolgen. Allerdings herrscht ein
gewisses Spannungsverhältnis bei der Übernahme von Verfahren durch den GBA. Aktuell ist im
Rahmen des Rechtsextremismus ein Wandel dahingehend zu beobachten, dass dort eine
zunehmende Vernetzung stattfindet. So gibt es eine Internationalisierung des Problems, die nur zu
kontrollieren ist, wenn eine entsprechende Bereitschaft zu internationaler Rechtshilfe besteht. Dieses
Problem kommt insbesondere im Zusammenhang mit rechtsextremistischen Inhalten im Internet zu
tragen. In diesem Bereich existieren darüber hinaus auch noch ungeklärte rechtliche Probleme. 

Rechtsextremismus; Generalbundesanwalt; Antisemitismus; Fremdenfeindlichkeit; Verfahrensherrschaft;
Staatsschutzkriminalität; Zuständigkeitsregelung; Staatsanwaltschaft; Rechtshilfe; Internet; Strafrecht 
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IDN: 20011684 

Hilbrans, Sönke 

Erfassungskonflikte im Cyberspace 

DANA, 2001, 2, S. 16-21 
mit 49 QU 

Der Autor beschäftigt sich mit dem Entwurf einer Cyber-Crime-Convention (CCC) als Indikator für
den Zustand des Grundrechtsschutzes in der internationalen Informationsgesellschaft. Eine
geschlossene Definition von Cyber-Crime gibt es nicht. Es bleibt ein Oberbegriff für alle Straftaten,
die unter Zuhilfenahme von Datennetzen verübt werden. Mit dem CCC-Entwurf wird ein
internationaler Mindestbestand an Kontrollinstrumenten formuliert: Zugriff der nationalen
Sicherheitsbehörden auf in Computer gespeicherten Informationen, den Inhalt von
Telekommunikation, auf Bestandsdaten und auf Verbindungsdaten. Neben der Standardisierung der
Ermittlungsmethoden zielt der CCC-Entwurf auf die Internationalisierung der Strafverfolgung, d.h.
auf die internationale Verfügbarkeit der zu gewinnenden Erkenntnisse. Eine CCC soll ein
Verfassungsbaustein für die virtuelle Welt der Datennetze sein. Sie kann nur Grundrechtsschutz auf
dem kleinsten gemeinsamen Nenner bieten. Dabei steht der nationale Grundrechtsschutz gegen die
völkerrechtliche Kooperationspflicht. 

Ermittlungsmethode; Computerkriminalität; Datennetz; Grundrechtsschutz; Informationsgesellschaft;
Deliktart; Rechtsgrundlage; Rechtsschutz; Internet; Strafverfolgung; Datenschutz 
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IDN: 20011940 

Thoma, Birgit 

Sexuelle Ausbeutung von Kindern durch Kinderprostitution/ Kinderhandel; Anregungen für
eine koordinierte und effektive Vernetzung von Recht, Strafverfolgung und Hilfemaßnahmen 

RdJB, 2001, 2, S. 208-217 
mit 37 QU 

Der internationale Kinderhandel im Zusammenhang mit sexuellem Missbrauch, Pornographie mit
und Prostitution von ausländischen Kindern realisiert sich überwiegend in den Heimatländern der
Kinder, bzw., im weltweiten Internet. Die von den vereinten Nationen ausgegebenen Schätzungen,
dass weltweit etwa 10 Millionen Kinder als Sex-Sklaven ausgebeutet werden, kann in diesem
Zusammenhang als zu niedrig angesehen werden. Entscheidende Voraussetzung für eine effektive
Strafverfolgung der Täter ist ein Perspektivenwechsel weg von einer täterorientierten - hin zu einer
opferzeugenorientierten Ermittlungsarbeit, denn ebenso wie im nationalen ist auch im
internationalen Kontext eine Beweisführung ohne die Aussagen der Kinder erschwert, bzw. fast
unmöglich. Nach einer Anzeige dürfen die Täter daher nicht länger einem konsularischen Schutz
unterliegen. Ferner müssen mehr bilaterale Abkommen zwischen den einzelnen Ländern geschlossen
und die informellen Wege zwischen den einzelnen polizeilichen Ermittlungsbehörden ausgebaut
werden. Hierbei sind die kurzen flexibel handhabbaren Austauschmöglichkeiten über
Vorfeldermittlungen mit einer einheitlichen Schutzaltersgrenze der Kinder zu schaffen, die in ihrer
Handhabung flexibler gestaltet werden. 

Sexueller Missbrauch von Kindern; Kinderprostitution; Menschenhandel; Kinderpornographie; Internet;
Sextourismus; Zeugenschutz; Internationale Zusammenarbeit 

IDN: 20012282 

Wöhlk, Bettina 

Strafbarkeit der Verbreitung von Kinderpornografie im Internet; §§ 176 a Abs. 2, 184 Abs. 3
und 4 StGB; BGH, Urteil vom 27. Juni 2001 - 1 StR 66/01 

Neue Kriminalpolitik, 2001, 4, S. 38-39 

Der Beitrag stellt eine Kurzfassung eines Urteils mit Anmerkung dar, dem hohe kriminalpolitische
und praktische Bedeutung für die Bestrafung von Tätern beizumessen ist, die digitale
kinderpornografische Bilder über das Internet verbreiten. Sie werden nun vom
Verbrechenstatbestand des schweren sexuellen Missbrauchs von Kindern (§ 176 a Abs. 2 StGB)
erfasst. 

Kinderpornographie; Verbreitung pornographischer Schriften; Internet; Datenspeicherung;
Tatbestandsmerkmal; Zugänglichkeit; StGB P 176 a Abs 2 
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IDN: 20010862 

Dostmann, Armin; Müller, Andreas 

Rechtsextremismus in Deutschland; Ein Lagebild aus Sicht des Verfassungsschutzes 

Die Kriminalpolizei, 2001, 1, S. 3-7 
mit 1 QU 

Die Autoren zeigen aus Sicht des Verfassungsschutzes neue Faktoren und aktuelle Entwicklungen
rechtsextremistischer Aktivitäten in der Bundesrepublik Deutschland auf. Es wird aufgezeigt, dass in
jüngerer Zeit das Erkennen von Rechtsextremismus durch ausgeprägtere Grauzonen erschwert wird,
breitere Schichten junger Menschen durch das Medium Musik erreicht werden und durch die
intensive Nutzung moderner Informationstechnologien wie Internet eine gestiegene Eigendynamik
des Rechtsextremismus zu verzeichnen ist. Im Ergebnis gibt es in Deutschland nach wie vor ein
beachtliches Gefährdungspotential von rechts, das konsequent und dauerhaft bekämpft werden muss.

Rechtsextremismus; Verfassungsschutz; Skinheads; Propaganda; Musik; Internet; Rechtsextremistische
Einstellung; Rechtsextremistische Organisation 
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IDN: 20011217 

Spindler, Gerald 

Urheberrecht und Haftung der Provider - ein Drama ohne Ende?; Zugleich Anmerkung zu
OLG München v. 8.3.2001 - 29 U 3282/00 

CR, 2001, 5, S. 324-333 
mit 71 QU 

Es geht um die Haftung von Providern (hier - AOL) für Urheberrechtsverletzungen. Im konkreten
Fall befanden sich auf einem Server des AOL-Dienstes in den USA sogenannte MIDI-Files, die von
dem Kläger hergestellt worden waren. Diese MIDI-Files waren offenbar von einem Dritten ohne
Erlaubnis des Klägers auf dem Server von AOL USA für die Nutzer eines sogenannten Forums
gespeichert worden. In diesen Foren können Mitglieder von AOL Inhalte herauf- und herunterladen,
ohne dass die Foren redaktionell betreut wären. Bevor ein Mitglied einen Inhalt abspeichern kann,
wird es darauf hingewiesen, dass die Speicherung unter Beachtung von Rechten Dritter und
gesetzlichen Bestimmungen zu erfolgen hat. Ob AOL Deutschland selbst dieses Forum betrieb oder
nur die Muttergesellschaft AOL USA, so dass AOL Deutschland nur über Einwählknoten den
Zugang vermittelte, wie von AOL Deutschland vorgetragen, ließ das OLG München offen. - Es
bleibt zu hoffen, dass das Urteil des OLG München keine Gefolgschaft beim BGH findet. Zwar
erscheint die Entscheidung auf den ersten Blick - im Vergleich zu manch anderen Urteilen unterer
Instanzgerichte - im Hinblick auf § 5 TDG außerordentlich sorgfältig begründet, doch leider nur in
einem Aspekt, nämlich der Frage der Erfassung von Urheberrechtsverletzungen durch § 5 Abs. 2
TDG. Alle anderen Fragen , von der Zugangsvermittlung über die konzernrechtliche Zurechnung bis
hin zur Einordnung der Garanten- bzw. Verkehrssicherungspflichten, können nicht unbedingt als
tiefschürfend und überzeugend begründet angesehen werden. Auf die wohl anstehende Entscheidung
des BGH dürfte die gesamte Branche, sowohl der Diensteanbieter als auch der
Urheberrechtsindustrie, gespannt warten. Indes ist schon heute vor einem Trugschluss zu warnen:
Die Begründung von Verantwortlichkeiten erscheint nicht als der richtige Weg, des Phänomens der
anonymen Rechtsgutverletzung im Internet Herr zu werden; andere Lösungen, die hier nicht vertieft
werden können, müssen diskutiert werden. 

Haftung; Haftungsrecht; Rechtsverletzung; Urheberrecht; UrhG P 97; TDG P 5; E-Commerce; Internet;
Provider 
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IDN: 20012313 

Dreher, Gunther 

"Virtuelle Präsenz" - ein innovatives Projekt der Kriminalpolizei Villingen-Schwenningen in
der Bekämpfung der Jugendkriminalität 

Texte, 2001, 30, S. 132-140 
mit 1 BILD, 3 QU 

Die Bekämpfung der Kinder- und Jugendkriminalität ist ein eindeutiger Schwerpunkt der
Sicherheitsarbeit beim Bund und den Ländern geworden. Wobei auf der einen Seite
Präventionsmaßnahmen insbesondere im Bereich der Familie eingesetzt werden. Auf der anderen
Seite benutzen immer mehr Kinder und Jugendliche das Internet. Genau an diesem Punkt setzt das
Projekt der "virtuellen Präsenz" an. Mit diesem Projekt ist die Vernetzung aller Aktivitäten im
Bereich der Jugendarbeit unabhängig von der Trägerschaft in Form einer Plattform, die durch das
Medium Internet gewährleistet werden soll, vorgesehen. Zielgruppen sind vor allem Kinder,
Jugendliche und Heranwachsende sowie Mitarbeiter und Multiplikatoren anderer Behörden und
Einrichtungen, die sich mit Kinder- und Jugendarbeit befassen. Neben einer Optimierung der
polizeilichen Präsenz sowie einer offensiven Öffentlichkeitsarbeit sollen Hemmschwellen reduziert
und weitere Interessenten im Sinne einer zielgruppenorientierten Prävention gewonnen werden. 

Internet; Jugendkriminalität; Kinderkriminalität; Polizeipräsenz; Primärprävention 

IDN: 20020113 

Hilgendorf, Eric 

Die Neuen Medien und das Strafrecht 

ZStW, 2001, 4, S. 650-680 
mit 112 QU 

Die weltweite Ausbreitung des Internets und anderer Datennetze und die dadurch ermöglichten
grenzüberschreitenden Datenströme stellen die Rechtsordnungen der einzelnen Staaten vor
erhebliche Probleme. Dies gilt insbesondere dem Strafrecht, denn es steht nach traditionellem
Verständnis im Mittelpunkt der einzelstaatlichen Souveränität. Publikationen im Internet sind
grundsätzlich weltweit zu empfangen. Ein nationales Strafrecht scheint deshalb mit der Bewältigung
der Kriminalität im Datennetz von vornherein überfordert zu sein. Ein internationales Strafrecht
existiert bislang nur in Ansätzen in Form des Völkerstrafrechts. In diesem Beitrag geht es um die
Frage, wie das deutsche Strafrecht auf die Herausforderungen durch die Datennetzkriminalität
reagieren kann. Dazu werden einige Typen der neuen Kriminalitätsform vorgestellt. Danach wird der
CompuServe-Fall, der besonderes Aufsehen erregt hat, näher beleuchtet. Im Anschluss daran
kommen die Strafanwendungsregeln zur Sprache, die im sogenannten "internationalen Strafrecht"
enthalten sind. Abschließend werden die Möglichkeiten eines transnationalen Strafrechts für das
Internet erörtert. 

Kriminalpolitik; Datenverarbeitung; Rechtsgrundlage; Bekämpfungsmaßnahme; Internet;
Computerkriminalität; Erscheinungsform; Internationales Strafrecht; Strafbarkeit; Deliktart 
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IDN: 20021827 

Urek,Thomas 

Nationale und internationale Bekämpfung der organisierten Wirtschaftskriminalität aus der
Sicht eines Wirtschaftsunternehmens 

PFA-Schlussbericht, Bd 27, 2001, S. 199-214 
Rechtliche und strategische Aspekte der Kontrolle der organisierten Wirtschaftskriminalität
[Seminar], Münster; BR Deutschland, 2001 [05.06.-08.06.] 

Softwarepiraterie als eine aktuelle Erscheinungsform organisierter Wirtschaftskriminalität verursacht
nicht nur erhebliche materielle Schäden. Sie hat auch "verheerende" Auswirkungen auf die
Innovationsbereitschaft von Marktteilnehmern.Der weltweit durch Software-Piraterie entstandene
Schaden wird auf fast 12 Mrd. $ geschätzt. Über die unmittelbaren, strafrechtlich relevanten Schäden
hinaus sind auch die Auswirkungen auf den Arbeitsmarkt und Verzerrungen des
Wettbewerbsgefüges Folgeerscheinungen dieser Delikte.Neben Komplett- (Identfälschungen) und
Teilfälschungen stellen sich das sog. Hard Disk Loading und illegale Downloads über das Internet
als aktuelle Begehungsweisen dar. Qualität und Einsatz der Fälschungen erlauben zunehmend den
Rückschluss auf organisierte, hoch spezialisierte Tätergruppen. Probleme entstehen nicht zuletzt
durch Anwendung unterschiedlichen nationalen Rechts auf die Handlungen international wirkender
Tätergruppen. Chancen für eine wirksame und nachhaltige Zurückdrängung von Pirateriestraftaten
bestehen insbesondere in einem abgestimmten Handeln von Strafverfolgungsbehörden und
Unternehmen. Die Kenntnis um die Möglichkeiten und Grenzen der Zusammenarbeit erscheint als
wesentlicher Erfolgsfaktor. 

Internet; Wirtschaftskriminalität; Softwarepiraterie; Wirtschaftsschaden; Wirtschaftsstraftäter;
Wirtschaftsunternehmen; Organisierte Wirtschaftskriminalität; Software; Schadenssumme;
Ermittlungsarbeit; Kriminalitätsbekämpfung; Zusammenarbeit 
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IDN: 20041288 

Gödde, Ralf 

Cybercops ermitteln; Ermittlungen im Internet, eine echte Herausforderung 

DPolBl, 2001, 4, S. 14-17 
mit 13 QU 

Mit dem Einzug des Internet in Firmen und Wohnstuben hat sich auch eine "Schattenwelt", die neue
Kriminalität im und um das Internet, entwickelt. Das Spektrum reicht von neuen Varianten
klassischer Delikte bis zu neuen Straftaten, die erst durch das Internet möglich sind. Die Kreativität
der Kriminellen macht auch vor Formen wie Kinderpornographie, Handel mit Kindern und Organen,
Gewaltverherrlichung und virtuellem Raub nicht halt. Für Ermittler ist es eine große
Herausforderung und Frustration zugleich. Sie schwanken zwischen Erfolgserlebnissen, Erstaunen
und Hilflosigkeit, wenn es gilt, Tätern Straftaten gerichtsfest nachzuweisen. Gefordert sind bewährte
Kriminalisten wie auch neue Spezialisten. Kreativität, Geduld, Lernbereitschaft, Fachwissen und
eine hohe Frustrationstoleranz sind zum erfolgreichen Bestehen in diesem Bereich erforderlich. 

Internetkriminalität; Ermittlungsführung; Deliktstruktur; Anlassunabhängige Recherche;
Computerkriminalität; Internet; Beweissicherung 

IDN: 20011643 

Odenthahl, Roger 

Beweissicherung bei Computerkriminalität; EDV-Beweissicherung 

KES, 2001, 3, S. 58-60 
mit 1 TAF 

Bereits die normale Nutzung eines Computers ist erfahrungsgemäß nicht selten mit der Anwendung
nicht lizenzierter Programme sowie der Speicherung sensitiver Firmendaten auf weitgehend
ungesicherten Laufwerken verbunden. Hinzu kommen eine Reihe von unter dem Stichwort
Computermissbrauch zusammenzufassenden Tatbestände wie beispielsweise
Programmmanipulationen, das Ausspähen vertraulicher Informationen, das Einspielen von Viren,
den unautorisierten Download von Dateien und missbräuchliche Internet- Nutzung. Zentrales
Anliegen bei der Sicherstellung von Missbrauchsspuren muss es sein, den Datenträger
schnellstmöglich von jeder Form von Veränderungen wie Löschung, Speicherung, Neuerstellung
oder Modifizierung vorhandener Dateien zu schützen und soweit möglich, den Computer dennoch in
unveränderter Form am Arbeitsplatz zu belassen, um den mutmaßlichen Täter nicht vorzeitig zu
warnen. Je nach Bedeutung des Falles ist es empfehlenswert, eine zweite Kopie des Datenträgers zu
erstellen. Der Originalträger kann dann aufbewahrt werden. Bei besonderen Anforderungen an die
Beweissicherung sollte man die entsprechenden Arbeiten gemeinsam mit einem Sachverständigen
oder amtlichen Ermittler durchführen und diesen anschließend den Originaldatenträger überlassen.
Möchte man dem Täter keinen Hinweis auf die Untersuchung hinterlassen, kann man den kopierten
Datenträger für die weitere Verwendung in den PC einbauen. 

Datenträger; Beweissicherung; Computerkriminalität; Computermissbrauch; Programmmanipulation;
Quellensicherung; Spurensicherung; Ermittlungsarbeit 
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IDN: 20011685 

Weichert, Thilo 

Cyber-Crime-Bekämpfung und Datenschutz 

DANA, 2001, 2, S. 5-15 
mit 53 QU 

Cybercrime ist eine neue Verbrechensvariante im Internet. Es handelt sich hierbei im Schwerpunkt
um Wirtschaftskriminalität. In der breiten Öffentlichkeit herrscht immer noch der Eindruck, dass das
Internet vorrangig zur Begehung von Straftaten oder sonstigen Rechtsverstößen existiert. Vielmehr
ist es ein Kommunikationsmittel, das völlig neue Möglichkeiten zur Verwirklichung von
Freiheitsrechten eröffnet und zunehmend als wichtiger Wirtschaftsfaktor anzusehen ist. Leider wird
das Internet auch zum Begehen von Straftaten genutzt. Das Internet ist kein rechtsfreier Raum. Bei
dessen Nutzung sind die Gesetze, von staatlichen Stellen insbesondere auch die Grundrechte, zu
beachten. Da es Rechtsverstöße gibt, muss es auch eine Verfolgung von im Netz begangenen
Straftaten geben. Den Strafverfolgungsbehörden müssen hierfür sowohl rechtlich wie auch technisch
die erforderlichen und angemessenen Möglichkeiten und Mittel zur Verfügung gestellt werden. Der
Beitrag befasst sich ausführlich mit der Bekämpfung der Cyber-Kriminalität und dessen Konflikt mit
dem Datenschutz. 

Wirtschaftskriminalität; Tatmittel; Bekämpfungsmaßnahme; Datenschutzrecht; Internet; Grundrechtsschutz;
Strafverfolgungsrecht; Telekommunikationsverkehr; Überwachungsbefugnis; Computerkriminalität;
Europäische Union; Rechtshilfeabkommen; Kontrollverfahren 

IDN: 20011451 

Ekblom, Torbjörn 

Rechtsextremismus in Schweden 

BKA - Polizei + Forschung, Bd 7, 2001, S. 87-92 
Rechtsextremismus, Antisemitismus und Fremdenfeindlichkeit; Bestandsaufnahme - Perspektiven -
Problemlösungen [Arbeitstagung], Wiesbaden; BR Deutschland, 2000 [21.11.-23.11.] 

Der schwedische Rechtsextremismus war im vergangen Jahrzehnt von zwei Phänomenen geprägt:
Rassenideologie und extremem Nationalismus, wobei letzterer auch als White Power Bewegung
bezeichnet wird. Die White Power Bewegung stellt aktuell die größte Bedrohung dar, ihre
zuzurechnenden Gruppierungen; Mitgliederzahl, geographische Verteilung haben zugenommen.
Organisationsform, Aktivitäten im nationalistischen und internationalistischen Bereich - z.B. White
Power Konzerte, Politische Veranstaltungen, Demonstrationen - werden beschrieben und
Bekämpfungsmaßnahmen durch Gesetzgebung, das National Police Board (Polizeiaufsichtsbehörde)
und die Aufgaben Schwedischen Sicherheitsdienstes dargestellt. 

Rechtsextremismus; Schweden; Nationalismus; Rassismus; Propaganda; Informationsmittel; Internet;
Gesetzgebung; Bekämpfungsmaßnahme; Sicherheitsdienst 
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IDN: 20011051 

Schindler, Friedmann; Glaser, Stefan 

Rechtsextreme Jugendszene im Internet 

KJuG, 2001, 1, S. 15-17 

Jugendschutz.net, die Zentralstelle der Länder für Jugendschutz im Internet, hat sich im letzten Jahr
intensiv mit der rechtsextremen Jugendszene im Internet auseinandergesetzt. Ausgangspunkt für die
Überlegung war, dass rassistische Propaganda vor allem dann potentiell jugendgefährdend wirkt,
wenn die Sprache bewusst gesellschaftlich proaktiv, frech, betont jugendlich und oppositionell ist.
Das Rechercheprojekt wurde von der Bundeszentrale für politische Bildung finanziert, die
Ergebnisse der Untersuchung werden dargestellt: Demnach nutze die rechtsextreme Szene das
Internet zur Kommunikation und Propaganda, wobei die Betreiber dieser Angebote sämtliche
technische Möglichkeiten ausloten, um ihre Sites attraktiv zu gestalten (Flash-Animationen,
Download von Sounddateien, Kommunikationsangebote). Generell spielt die Musik in der
rechtsradikalen Szene eine bedeutende Rolle, z.B. ist "Faschorock" ein verbindendes Element in der
neonazistischen Skinheadszene - aggressive Sounds werden mit rassistischen Texten unterlegt. Neue
technische Entwicklungen machen das World Wide Web zu einem attraktiven Medium sowohl für
die Verbreitung neonazistischer Songs als auch, um rechtsextreme Spiele per Download zugänglich
zu machen. Die Bildung rechtsextremer Spieleclans im Netz ist zu beobachten. Ebenso präsentieren
sich rechtsextreme, regional aktive Kameradschaften ("Thüringer Heimatschutz", "Siegener
Bärensturm", "Nationaler Widerstand Württemberg"). Die Betreiber rechtsextremer Websites nutzen
die Möglichkeit, ihre Angebote über Gästebücher und Foren zu vernetzen (Informationen, Termine,
Neuigkeiten aus der rechtsextremen Szene). Abschließend werden Überlegungen angestellt, wie im
Internet gegen Rechtsextremismus vorzugehen wäre, z.B. müsse man mit einem Grundbestand an
rechtsextremen Websites leben; dies bedeute nicht, sich mit neonazistischen Angeboten im Netz zu
arrangieren, sondern vielmehr Stellung im Internet zu beziehen und die argumentative
Auseinandersetzung mit Neonazis zu suchen. 

Rechtsextremismus; Internet; Jugendgefährdung; Propaganda 
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IDN: 20011069 

Miedbrodt, Anja; Mayer, Patrick 

E-Commerce - Digitale Signaturen in der Praxis 

MDR, 2001, 8, S. 432-436 
mit 44 QU 

In den vergangenen Jahren hat der Geschäftsverkehr über offene elektronische Netze den Bereich der
reinen Informationsübermittlung verlassen. Zunehmend werden auch online-Banking,
Vertragsabschüsse und Steuererklärungen direkt über das Netz vorgenommen. Vertraulichkeit,
Datenschutz, Nichtabstreitbarkeit abgegebener Erklärungen sowie die Authentizität und die Integrität
der übermittelten Informationen sind wichtige Voraussetzungen für die geschäftliche Nutzung der
Netze. Zertifizierungsstellen sollen als vertrauenswürdige Dritte Verbindungsglied der
Kommunikationspartner sein, in dem sie eindeutige und sichere Signierschlüssel ausstellen oder
bestehende Schlüssel bestätigen. Auf Grund einer Signaturrichtlinie der EU vom 13.12.1999 hat
nunmehr auch Deutschland am 09.03. 2001 ein auf dieser Richtlinie beruhendes Signaturgesetz
beschlossen, welches sich im wesentlichen auf die Voraussetzungen elektronischer Signaturen
bezieht. Auch die übrigen EU-Mitgliedsstaaten müssen bis zum 19.07.2001 eine Umsetzung in
nationales Recht vollzogen haben. 

Elektronischer Rechtsverkehr; Datenschutzrecht; E-Commerce; Digitale Signatur; SigG; Zertifizierung;
Datensicherheit; Internet; Verschlüsselungsverfahren; Schlüsselverwaltung; EG-Richtlinie 
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IDN: 20011632 

Soine, Michael 

Strafverfolgung, Polizei und Internet 

Polizeispiegel, 2001, 7-8, S. 167, 169-170, 172-174; 9, S. 199-200 
mit 46 QU 

Im Internet finden sich zwischenzeitlich fast alle Formen der Kriminalität. - Der Verfasser
beantwortet zunächst Fragen zur Anwendbarkeit des Strafrechts bei Ermittlungen im Internet -
Allgemeines zum Territorialitätsprinzip im Internet. Anwendbarkeit dieses Prinzips auf im Ausland
veranlasste Verbreitungsdelikte. Zur Anwendbarkeit des Strafprozessrechts - Beweisgewinnung in
Datennetzen (Abruf von im Ausland eingestellten, frei zugänglichen Daten - Datenabruf unter
Verschleierung der eigenen Identität, durch Einsatz eines NoeP (nicht offen ermittelnder
Polizeibeamter) und von V-Personen - Online Durchsuchung eines inländischen und eines
ausländischen Internet-Rechners - Erfassung flüchtiger Daten, Durchsicht von Daten und
Sicherstellung von Datenträgern - Beschlagnahmeverbote). Zur Öffentlichkeitsfahndung im Internet
- Öffentlichkeitsfahndung nach einem flüchtigen oder sich verborgen haltenden Beschuldigten
(Inhalt eines Fahndungsschreibens - Verfahren nach erfolgter Festnahme). Öffentlichkeitsfahndung
aufgrund einer Ausschreibung des Beschuldigten oder eines Zeugen sowie zur Tataufklärung und zur
Identitätsfeststellung eines unbekannten Täters. Öffentlichkeitsfahndung nach einem ausländischen
Staatsangehörigen oder Staatenlosen zur Vollstreckung sowie nach einem entwichenen
Strafgefangenen oder sich verborgen haltenden Verurteilten (StPO P 457). 

Internet; Territorialitätsprinzip; Auslandstat; StGB P 9; StPO P 456 a; StPO P 457; Verdeckte
Datenerhebung; Verdeckte Ermittlung; Online-Verfahren; Datenintegrität; Öffentlichkeitsfahndung 
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IDN: 20011669 

Kugelmann, Dieter 

Die "Cyber-Crime" Konvention des Europarates 

DuD, 2001, 4, S. 215-223 
mit 39 QU 

Die nationalen Regelungen zur Gewährleistung der Überwachung der Telekommunikation für
Zwecke der inneren Sicherheit sind vor dem Hintergrund einer internationalen Koordinierung der
Telekommunikationsüberwachung zu sehen. In diesem Zusammenhang wird derzeit die
Cyber-Crime Konvention vor dem Europarat verhandelt. Die Konvention zielt gemäß ihrer Präambel
auf die strafrechtliche Verfolgung von Handlungen, die gegen die Vertraulichkeit, Integrität und
Verfügbarkeit von Computersystemen. Netzwerken und Computerdaten sowie den Missbrauch
solcher Systeme, Netzwerke und Daten gerichtet sind. Zu diesem Zweck sollen die
Strafverfolgungsbehörden mit ausreichenden Kompetenzen ausgestattet werden. Mit der
Cyber-Crime Konvention würde das erste rechtsverbindliche internationale Rechtsinstrument
geschaffen werden, das dem grenzüberschreitenden und weltweit vernetzten Charakter der
Kriminalität im Internet Rechnung trüge. Der Autor erörtert Ziele und Rahmenbedingungen der
angestrebten Konvention, geht auf die in Frage kommenden Straftaten ein und bewertet die
Möglichkeiten zu deren Bekämpfung. 

Bekämpfungsmaßnahme; TKG; Europäisches Übereinkommen; Telekommunikationsverkehr; Deliktart;
Überwachungsmaßnahme; Provider; Mitwirkung; Europarat; Internet; Strafbarkeit; Computerkriminalität;
Datenschutz; Strafverfolgung; Internationale Zusammenarbeit; Tatbestandsmerkmal; Tatwerkzeug 

IDN: 20011575 

Bäumler, Helmut 

Eine sichere Informationsgesellschaft?; Zur europäischen Bekämpfung der
Computerkriminalität 

DuD, 2001, 6, S. 348-352 
mit 7 QU 

Die Bekämpfung der Kriminalität im Internet ist Gegenstand umfassender europäischer
Regulierungsbemühungen. Die Kommission der Europäischen Union hat am 21. Januar 2001 eine
Mitteilung KOM (2000) 890 endg. über die "Schaffung einer sicheren Informationsgesellschaft
durch Verbesserung der Sicherheit von Informationsinfrastrukturen und Bekämpfung der
Computerkriminalität" zur Diskussion gestellt. Größere Beachtung hat der Entwurf der
Cyber-Crime-Konvention des Europarates gefunden, dessen 25. Version die Parlamentarische
Versammlung mit gewissen Einschränkungen am 24. April zugestimmt hat und der jetzt noch den
Ministerrat sowie die nationalen Parlamente passieren muss. Die Bestrebungen zielen auf eine
Ausweitung und Koordinierung der Befugnisse der Strafverfolgungsbehörden und werden
weitgehende Grundrechtsbeschränkungen nach sich ziehen. 

Computerkriminalität; Informationsgesellschaft; Europarat; Datenschutz; Internet; Grundrechtsschutz;
Rechtshilfe; Europol 
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IDN: 20011574 

Krader, Gabriela 

Kampf gegen die Internetkriminalität 

DuD, 2001, 6, S. 344-347 
mit 25 QU 

Im Kampf gegen die Internetkriminalität werden auf internationaler und nationaler Ebene
zunehmend "schwerere Geschütze" aufgefahren. Insbesondere die Umsetzung der zukünftig im
Bereich der Telekommunikation und des Internets geforderten Überwachungsverfahren stellt die
Anbieter entsprechender Dienstleistungen vor große Herausforderungen. Der Beitrag gibt
Hintergrundinformationen zur Entwicklung der TK- und Internetüberwachung auf internationaler
und nationaler Ebene und stellt die wichtigsten Regelungen geplanter oder bereits beschlossener
Rechtsakte und Maßnahmen zur Bekämpfung der Cyberkriminalität vor. Nach einer Gesamtanalyse
der möglichen Auswirkungen, werden die aus Sicht der TK- und Internetdienstanbieter wesentlichen
rechtspolitischen Forderungen vorgestellt. 

Internet; Überwachungssystem; Telekommunikationsordnung; Datenschutz 

IDN: 20010825 

Ollech, Werner 

Betrug per Maus-Click; Gefährdung des E-Commerce durch Kreditkartenmissbrauch 

W&S, 2001, 3, S. 50-51 

Eine Umfrage unter 800 Unternehmen in Großbritannien die ihr Warenangebot teilweise oder
ausschließlich über das Internet vertreiben, hat ein alarmierendes Ergebnis erbracht. Gefragt wurden
u.a., wie die Firmen sich und ihre Kundschaft vor Kreditkartenbetrug schützen, welche finanziellen
Verluste ihnen durch Kreditkartenbetrug entstehen, welche Hilfe sie bei der Polizei gefunden haben
und mit welchen Tricks die Betrüger für gewöhnlich vorgehen. Das zentrale Problem des Verkaufens
per Internet besteht darin, dass ein Online-Retailer die Kreditkarte, mit der bezahlt wird, nicht zu
Gesicht bekommt. Der häufigste Trick der Kartenbetrüger besteht darin, dass der tatsächliche Name
des Karteninhabers mit einer realen Adresse kombiniert wird, die nicht die des Karteninhabers ist.
Diese und ähnlich angelegte Betrugsfälle könnten vereitelt werden, wenn die Angaben des Käufers
routinemäßig mit öffentlichen Adressregistern abgeglichen würden. Moderne Präventionsprogramme
benötigen dafür nur Sekunden und können bei Bedarf sogar standardisierte Bonitätsprüfungen
durchführen. Auch die Polizei ist derzeit außer Stande, die neue Kriminalität angemessen zu
bekämpfen. Die Umfrage ergab, dass neun von zehn Internetbetrügern mit ihrer Beute unerkannt und
ungestraft davon kommen. 

Internet; Kreditkartenmissbrauch; Kreditkartenbetrug; E-Commerce 
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IDN: 20010608 

Ernst, Stefan 

Computerviren und ihre rechtlichen Folgen 

DSWR, 2001, 3, S. 59-60 

Das Eindringen in fremde Rechner durch das sogenannte Hacken steht vor allem als Ausspähen von
Daten nach P 202 s Strafgesetzbuch unter Strafe. Mit der Verbreitung von Computerviren befassen
sich die PP 303 a und 303 b StGB, die diese Tat als Datenveränderung oder gar als
Computersabotage mit Freiheitsstrafen bis zu fünf Jahren und mit Geldstrafen bedrohen. Dabei spielt
es keine Rolle, ob durch den Virus Daten gelöscht, verändert oder einfach nur unzugänglich gemacht
werden... Unerheblich ist auch, ob der Täter bewusst ein bestimmtes Unternehmen schädigen wollte,
oder ob er den Virus blind los gesandt hat, damit er sich selbständig im Internet verbreitet, wie mit
dem Loveletter-Virus geschehen. In beiden Fällen handelt er mit dem strafrechtlich relevanten
Vorsatz, in fremden Systemen Schaden zu erzeugen: Der Imageschaden, der durch das Bekannt
werden der Überwindbarkeit von Sicherheitsvorkehrungen eines "gehackten" Unternehmens
entsteht, ist erheblich. Daher werden die Täter wegen des im Falle eines Strafverfahrens befürchteten
und wegen des Öffentlichkeitsgrundsatzes kaum zu vermeidenden Presserummels vom Betroffenen
nicht selten eher als IT-Spezialist angestellt, als wegen ihrer Taten bei der Polizei angezeigt.
Probleme bereitet auch die Verfolgung von Tätern im Ausland, da mit einer effektiven Kooperation
der Behörden nicht immer zu rechnen ist. Das für ein erfolgreiches Straf- und Zivilverfahren in
Deutschland erforderliche Beweismaterial zu sammeln, ist in Fällen mit Auslandsbeteiligungen noch
schwieriger. Der entstehende Schaden bleibt insbesondere an kleineren Firmen und Privatleuten
hängen, die sich entsprechende Versicherungspolicen nicht leisten können. Viele Firmen zahlen
nicht unerhebliche Prämien für einen Schutz vor Taten, deren Urheber womöglich bekannt, aber
kaum greifbar sind. 

Computerkriminalität; Computersabotage; Computervirus; Datenänderung; Hacker; Datenspionage;
Rechtsgrundlage; Wirtschaftsschaden 
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IDN: 20012048 

Dix, Alexander 

Regelungsdefizite der Cyber-Crime-Konvention und der E-TKÜV 

DuD, 2001, 10, S. 588-591 
mit 11 QU 

Eine Verbesserung der internationalen Zusammenarbeit bedarf die Bekämpfung der
Cyber-Kriminalität, die nicht unbedingt identisch ist mit der Datennetzkriminalität. Zu unterscheiden
ist zwischen Angriffen auf die Sicherheit des Netzes oder einzelner vernetzter Rechner und der
Nutzung des Netzes zur Vorbereitung von Straftaten. Soweit es um die Bekämpfung von
internetgestützter Kriminalität geht, für die das Netz nicht Angriffsziel, sondern Medium ist, muss
eine sorgfältige Abwägung zwischen den Interessen der Strafverfolgung und dem Recht der Nutzung
auf Schutz ihrer Privatsphäre und auf unbeobachtete Nutzung der neuen Medien stattfinden. Dabei
ist auch ein grundsätzliches Recht auf anonymen oder pseudonymen Zugang und Nutzung von
Netzangeboten anzuerkennen. Auch die Bekämpfung der Cyberkriminalität rechtfertigt es nicht, dass
die TK-Netze entgegen ihrem ursprünglichen Zweck generell zu Überwachungsnetzen umgewidmet
werden. Nur im Einzelfall kann es ausnahmsweise gerechtfertigt sein, bei einem konkreten Verdacht
und unter Einhaltung rechtsstaatlicher Garantien auf vorhandene personenbezogene Daten für
Strafverfolgungszwecke zuzugreifen, die zu Zwecken der Kommunikation verarbeitet werden. 

Computerkriminalität; Telekommunikationsüberwachung; Internet; Kriminalitätsbekämpfung; Datenschutz;
Strafverfolgung; Datenfernübertragung; Personendaten; Güterabwägung; Europäisches Gemeinschaftsrecht;
Rechtssicherheit 

IDN: 20012047 

Breyer, Patrick 

Die Cyber-Crime-Konvention des Europarats 

DuD, 2001, 10, S. 592-600 
mit 49 QU 

Der Autor untersucht die Cyber-Crime-Konvention des Europarates und hält fest, dass die CCC
einseitig auf die Effektivität der Strafverfolgung ausgerichtet ist, während der Schutz der beteiligten
Bürger soweit er überhaupt zugelassen wird, allein den einzelnen Vertragsstaaten überlassen wird.
Weder die Bestimmungen über innerstaatliche Ermittlungsbefugnisse noch die Vorschriften über die
internationale Zusammenarbeit sehen substanzielle rechtsstaatliche Sicherungen zum
Menschenrechts- und Datenschutz vor; stattdessen wird deren Missachtung Vorschub geleistet. 

Computerkriminalität; Europarat; Cybercrime; Überwachungsbefugnis; Recht auf informationelle
Selbstbestimmung; Telekommunikation; Ermittlungsbefugnis; Menschenrecht; Datenschutz; Internationale
Zusammenarbeit; Rechtshilfe 
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IDN: 20011871 

Kubica, Johann 

Internetkriminalität - Wesentliche Erscheinungsformen und Bekämpfungsmaßnahmen 

Die Kriminalpolizei, 2001, 3, S. 75-80 
mit 21 QU 

Internetkriminalität gehört zur Computerkriminalität, zur Kriminalität im Zusammenhang mit
Informations- und Kommunikationstechnik (IuK-Technik). Nach einer polizeilichen Definition was
IuK-Kriminalität umfasst und was computerspezifische Straftaten sind, werden wesentliche
Phänomenbereiche der Internetkriminalität beleuchtet. Es werden strafbare Inhalte im Internet, der
Internetbetrug, strafbare Angriffe und Bedrohungen und Softwarepiraterie erläutert. Die neuen
Formen der Internetkriminalität erfordern entsprechend neue und in die Zukunft gerichtete
Maßnahmen zur Verhütung und Verfolgung solcher Straftaten. Einige dieser Ansätze werden
vorgestellt: Personelle und organisatorische Maßnahmen der Polizei, Task-Force "Sicheres Internet",
Zusammenarbeit mit Providern, Präventionsansätze beim E-Commerce-Betrug, Rechtliche
Anpassung, Internationale Initiativen. 

Internet; Computerkriminalität; Informations- und Kommunikationstechnologie; Kriminalphänomenologie;
Softwarepiraterie; Definition; Deliktart; Computerbetrug; Bekämpfungsmaßnahme; Präventivmaßnahme 

IDN: 20011039 

Weitemeier, Ingmar 

Kriminalitätsbekämpfung am Tatort Internet; Die Perspektive der Polizei 

WIK, 2001, 4, S. 12-13 

Alle Bereiche der Wirtschaft und Verwaltung können weltweit durch Internet-Attacken in
besonderer Weise berührt werden. So ist ein ernst zu nehmendes Problem die Software- und
Datenpiraterie. Zu oft wird der alltägliche Diebstahl von Daten noch als Kavaliersdelikt angesehen.
Der Autor geht in diesem Zusammenhang auch auf die Problematik der Vermögensdelikte und der
Computerkriminalität ein. Er beschäftigt sich mit den Bekämpfungsmöglichkeiten der Polizei und
deren Problemen bei der Strafverfolgung und stellt Forderungen zur Sicherheit. Die Herausforderung
beim globalen Medium Internet besteht in einer weltweit erforderlichen staatenübergreifenden
Kooperation alle an der Sicherheit beteiligten Institutionen. Es geht darum, die rasante technische
Entwicklung in geeignete rechtliche Rahmenbedingungen zu fassen, um die Kriminalität
wirkungsvoll zu verhindern bzw. bekämpfen zu können. 

Computerkriminalität; Datenmissbrauch; Internet; IT-Sicherheit; Kriminalitätsbekämpfung; Strafverfolgung 
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IDN: 20010831 

Koch, Karl Friedrich 

Electronic Commerce; Chancen auch für Kriminelle? 

Kriminalistik, 2001, 3, S. 179-185 
mit 1 TAF, 19 QU 

Im Rahmen einer Strategischen Kriminalitätsanalyse hatte sich das BKA im Dezember 1998 die
Aufgabe gestellt, kriminalitätsfördernde Bedingungen zu identifizieren, die durch die Nutzung des
Electronic Commerce entstanden sind. Die Wachstumsprognosen zum E-Commerce zeigen einen
dynamischen Aufwärtstrend. Jedoch wird derzeit nur jeder zehnte elektronische Geschäftsabschluss
mit privaten Endkunden getätigt. Eine abschließende Auflistung der kriminellen Möglichkeiten im
Zusammenhang mit dem E-Commerce ist aufgrund der vielfältigen Nutzungsalternativen nicht
möglich. Viele User betrachten das Internet als scheinbar "rechtsfreien" Raum, eine große Zahl hält
die Abläufe bei der Geschäftsabwicklung für sicher. Besondere Probleme eröffnen sich im
Zusammenhang mit der Sicherstellung und dem Beweiswert digitaler Dateien. Die am Projekt
beteiligten Experten gehen von einem großen Dunkelfeld aus. Statistisch aussagekräftige Daten für
eine realistische Lageeinschätzung liegen derzeit nicht vor. Die Bekämpfung des Deliktfeldes
E-Commerce kommt nur langsam in Gang. Politik, Justiz und Polizei sind aufgefordert, sich intensiv
mit diesen neuen Kriminalitätsphänomen auseinander zusetzen, um bestehende Konzepte und
gesetzliche Bestimmungen zu überarbeiten bzw. die in der Analyse genannten Lösungsansätze
umsetzen zu können. 

Elektronischer Zahlungsverkehr; E-Commerce; Internet; Bekämpfungskonzept; Datendiebstahl;
Datenmanipulation; Kommunikationstechnik 
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IDN: 20011339 

Lorch, Stephan 

Ermittlungen im Internet; Eine Zwischenbilanz und Standortbestimmung 

Kriminalistik, 2001, 5, S. 328-333 
mit 1 TAF, 13 QU 

Obwohl das Internet schon 1968 seinen Anfang fand, wird es von der breiten Masse erst seit fünf bis
sieben Jahren genutzt. Die damit einhergehende Steigerung der Straftaten zwang auch die
Strafverfolgungsbehörden, technisch und personell aufzurüsten. Der Gesetzgeber musste rechtliche
Grundlagen neu schaffen oder diese dem Stand der Technik anpassen. Das Identifizieren der in und
mit diesem Medium operierenden verantwortlichen Straftäter ist nicht gegen das Internet als solches
gerichtet, sondern zur Aufdeckung von Straftaten. Polizeiliche Präsenz im Internet hat einen nicht zu
unterschätzenden präventiven Charakter und soll potentielle Straftäter abschrecken. Man
unterscheidet bei Ermittlungen im Internet zwischen anlassabhängigen Ermittlungen und
anlassunabhängigen Recherchen. In der Veröffentlichung wird auf die beiden Ermittlungsarten
eingegangen. Voraussetzung für eine erfolgreiche kriminalistische Tätigkeit sind umfassende
Spezialkenntnisse. Ermittlung von Straftätern im Internet ist trotz der Globalität des Mediums, trotz
rechtlich und technisch komplexer Materie machbar. Die stetig zunehmende Kooperation der
weltweiten Staaten und die Zusammenarbeit zwischen internationalen Behörden entwickelt sich
durchaus positiv. Die rechtlichen Lücken und Unzulässigkeiten werden zwar langsam aber doch
zusehends geschlossen. So erfolgt das Erkennen von bekannten Dateien und identischen Kopien
über die Erstellung und den Abgleich in Vergleichsdatenbanken. Auf diesem Konzept beruht auch
die hier beschriebene Software PERKEO, ein Programm zur Erkennung relevanter
kinderpornographischer eindeutiger Objekte. 

Ermittlungsbehörde; Internet; Kinderpornographie; Ermittlungsverfahren; StGB P 184; Software;
Identifizierungsmerkmal 
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IDN: 20011098 

Marr, Andre 

Anlassabhängige Ermittlungen der Polizei im Internet; Versuch einer praxisbezogenen
Darstellung 

Der Kriminalist, 2001, 5, S. 227-229 
mit 3 TAF, 1 TAB, 30 QU 

Grundlegende Ansätze und Vorgehensweisen polizeilicher Ermittlungen im Internet zeigt dieser
Beitrag auf und trägt damit dazu bei, die häufig festzustellende Scheu der zuständigen, aber mit der
Sachbearbeitung von Delikten aus dem Informations- und Kommunikations-Bereich noch
unerfahrenen Beamten abzubauen. Nach einführenden Bemerkungen wird zunächst auf allgemeine
Grundlagen der Ermittlungen im Internet im Zusammenhang mit der Einwahl ins Netz eingegangen.
Anschließend werden die wesentlichen Dienste des Internets in ihrer Funktionalität vorgestellt, dort
mögliche Kriminalitätsformen benannt und Ermittlungsansätze und Vorgehensweisen erläutert.
Diese modulare Vorgehensweise schafft nach Auffassung des Autors die Möglichkeit, auch auf die
Gefahr hin, teilweise wiederholende Feststellungen treffen zu müssen, auf den technologischen
Aufbau und Ablauf der einzelnen Dienste einzugehen. Daraus ergeben sich zum einen die mögliche
Modi operandi und hinterlassenen Spuren der Straftäter und zum anderen die Möglichkeiten und
Fristen für Ermittlungen durch die Polizei. 

Internet; Ermittlungsverfahren; Polizeiliche Ermittlung; TKG 
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IDN: 20011083 

Stenger, Hans Jürgen 

Lies auch im Internet das Kleingedruckte!; Ein Überblick über die neuesten kriminellen
Finessen im digitalen Zeitalter 

CD Sicherheits-Management, 2001, 2, S. 66-68, 70-72, 74 
mit 1 TAB, 1 BILD, 1 TAF 

Auch wenn Computerviren in der aktuellen Kriminalstatistik noch keine Berücksichtigung finden,
spielen sie doch in der heutigen Kriminalitätswelt eine bedeutende Rolle, vor allen Dingen im
Hinblick auf die Schäden, die sie anrichten. Es muss davon ausgegangen werden, dass jeder zweite
Rechner, der über ein öffentliches Netz erreichbar ist, im Laufe eines Jahres böswilligen Attacken
ausgesetzt ist. Allerdings ist nicht jede Attacke strafrechtlich relevant. In mehreren tausend Fällen
werden allerdings Daten verändert und unerlaubt Zugriffsrechte erlangt. Die PKS beeindruckt mit
einer Steigerung der Fallzahlen von 168,5 % in den Fällen der Software-Piraterie im privaten bzw.
häuslichen Umfeld und von 333,2 % in Fällen des Missbrauchs im gewerblichen Umfeld. In immer
kürzeren Abständen hört man von der Software-Industrie über die wirtschaftlichen Schäden durch
Software-Piraterie. Schlecht entwickelt oder gar nicht vorhanden ist das Unrechtsbewusstsein über
das Wirtschaftsgut Software. So lange z.B. Lehrer im Leistungskurs Informatik bedenkenlos
Raubkopien an die Schüler verteilen, wird sich daran auch nichts ändern. Hier gehören die
Ausbildungsinhalte für Lehrer und Schüler um die Raubkopie-Problematik erweitert. Straftaten im
Internet werden in der PKS als Straftaten der Computerkriminalität, des Betruges, der Beleidigung
oder auch der Hehlerei gezählt. Der wahre Umfang der Internet-Kriminalität ist daher aus der
Statistik nicht genau erkennbar, dabei zeigt die tägliche Praxis, dass Straftäter in hohem Maße das
Internet wie auch andere Kommunikationsmittel nutzen. 

Computersabotage; Internet; Polizeiliche Kriminalstatistik; Computervirus; Softwarepiraterie;
Schadenshöhe; Datensicherheit 
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IDN: 20010601 

Satzger, Helmut 

Strafrechtliche Verantwortlichkeit von Zugangsvermittlern; Eine Untersuchung der
Verantwortlichkeit für rechtswidrige Inhalte im Internet vor dem Hintergrund der neuen
E-Commerce-Richtlinie der EG 

CR, 2001, 2, S. 109-117 
mit 61 QU 

Das Internet kennt keine Grenzen, das Strafrecht hingegen wird häufig geradezu als Bastion der
nationalen Souveränität erachtet. Lohnt es sich also überhaupt, über den deutschen Tellerrand zu
blicken, um Auskunft über den Umfang der strafrechtlichen Verantwortlichkeit von Providern zu
erhalten? Die am 17.7.2000 in Kraft getretene E-Commerce-Richtlinie der EU gibt Anlass hierzu, da
sie (ähnlich wie das 1997 in Deutschland erlassene Teledienste-Gesetz, TDG)
Verantwortlichkeitsregelungen für die Übermittlung und Speicherung von Informationen Dritter
enthält. Die Richtlinie erweist sich bereits vor Ablauf der in ihr festgesetzten Umsetzungsfrist zum
17.1.2002 für die nationale Diskussion um die Reichweite der strafbarkeitsbegrenzenden Wirkung
des TDG, insbesondere im Hinblick auf die umstrittene Auslegung von § 5 Abs. 4, als wirksam. 

Internet; Provider; Verantwortlichkeit; Strafbarkeitsbedingung; Informationszugang; Vermittler;
Presseinhaltsdelikt; Anbieter; Beihilfe; EG-Richtlinie; E-Commerce; Nationales Recht; TDG; Rechtsgeltung;
Anwendungsbereich; Zugangskontrolle; Verkehrssicherungspflicht; Internationale Datenverarbeitung;
Territorialitätsprinzip 
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IDN: 20012183 

Albrecht, Peter Alexis; Braum, Stefan 

Kontingentes "Europäisches Strafrecht" in actio - Schwerpunkte, Konturen, Defizite 

KritV, 2001, 3, S. 312-348 

Europäisches Strafrecht ist kein Rechtsbegriff. Es stellt keine unmittelbar durch Institutionen und
Instanzen eines empirisch fassbaren Kriminaljustizsystems wirksame Zwangsordnung dar. Wo keine
monopolisierte Staatsgewalt, da auch kein Strafrecht. Mangels einer entsprechenden ausdrücklichen
Gesetzgebungskompetenz der Europäischen Union ist das "Europäische Strafrecht" auch
formaljuristisch nicht existent. Man ist sich - zumindest vordergründig - darin einig, dass die
Souveränität des nationalen Gesetzgebers in Strafsachen unangetastet bleiben soll. Geschuldet sei
dies den unterschiedlichen kulturellen Verankerungen und historischen Traditionen, die in den
Kriminalrechtsordnungen der jeweiligen Mitgliedsstaaten strafrechtshistorisch ausgebildet wurden.
Angesichts der mit dem Maastricht-Vertrag installierten Dritten Säule der innen- und
justizpolitischen Zusammenarbeit stellte bereits Art. K. 2 Abs. 2 EUV klar, dass die Souveränität der
Mitgliedsstaaten im Hinblick auf die "Aufrechterhaltung der Öffentlichen Ordnung " und den
"Schutz der Inneren Sicherheit " unberührt bleibt. Nach dem weiteren Ausbau des Dritten Pfeilers im
Vertrag von Amsterdam betont Art. 33 EUV die fortbestehende sachliche Zuständigkeit der
Mitgliedsstaaten für Inneres und Recht. Durch beide Vertragswerke gerät das Strafrecht aber in den
Fokus der europäischen Integration. Mit beiden Vertragswerken sind die Eckpunkte des
europäischen Bezugsrahmens für das jeweilige Strafrecht der Mitgliedsstaaten gesetzt. Im Zugriff
des Bezugsrahmens und seiner rechtlichen Mechanismen beginnt der Vorrang des nationalen
Strafrechts zu bröckeln. Nationales Strafrecht und Europarecht werden kontingent. Vor diesem
Hintergrund ähnelt das "Europäische Strafrecht" eher einem rechtstechnischen Arbeitsbegriff, der
diese Kontingenz und deren Konsequenzen für das jeweilige Strafrecht der Mitgliedsstaaten ordnet
und beschreibbar werden lässt. Schwerpunkte und Konturen, aber auch Defizite dieser für
Begründung und Anwendung des Strafrechts neuen Kontingenzerfahrung lassen sich so sichtbar
machen. 

Strafrecht; Europa; EMRK; Menschenrecht; Maastrichter Vertrag; Amsterdamer Vertrag; Sanktionsrecht;
Europäisches Amt für Betrugsbekämpfung; Geldwäsche; Strafverfolgung; Europol; Eurojust;
Aufgabenbereich; Befugniszuweisung; Rechtsgrundlage; Europäische Union; Bestechung; Korruption;
Computerkriminalität; Internet; Rechtshilfe; Internationale Rechtshilfe in Strafsachen; Internationale
Zusammenarbeit 
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IDN: 20020870 

Vassilaki, Irini E. 

Strafverfolgung und Bestrafung von Wirtschaftsdelikten im Internet-Bereich 

PFA-Schlussbericht, Bd 44, 2000; 2000, S. 77-93 
Rechtsfragen im Zusammenhang mit dem Internet [Seminar], Münster; BR Deutschland, 2000
[14.11-16.11.] 
mit zahlr. QU, 1 ANL 

In ihrem Vortrag stellt die Referentin anhand von drei Fällen den Problembereich der
Internet-Wirtschaftskriminalität vor und erörtert die wichtigsten Rechtsfragen, die im
Zusammenhang mit ihrer Verfolgung und Bestrafung entstehen. Nach einer allgemeinen
Problemstellung setzt sie sich, aufgrund des internationalen Bezugs der Fälle, mit der Frage
auseinander, ob der deutsche Staat überhaupt berechtigt ist, gegen die Täter strafrechtlich
vorzugehen und greift in diesem Rahmen den Streit um die Feststellung des Begehungsortes auf. Im
dritten Abschnitt befasst sie sich mit der Ermittlung und Strafverfolgung der Täter von
Wirtschaftsdelikten im Internet-Bereich auf nationaler und auf internationaler Ebene. Auf nationaler
Ebene wird zunächst die Durchsuchung im Internet-Bereich als erste Zwangsmaßnahme der
Ermittlungsbehörden während der Strafverfolgung kritisch dargestellt, gefolgt von einer
Auseinandersetzung mit der Sicherstellung von Informationen gem. § 94 ff. StPO und mit der
Überwachung der neuen Kommunikationstechnologien. Bezüglich Ermittlungen auf internationaler
Ebene wird bemerkt, dass keine Vorschrift ersichtlich ist, die im allgemeinen die Inanspruchnahme
von Rechtshilfe zulässt, in Betracht kommen innerstaatliche Regelungen. Der vierte Abschnitt
befasst sich mit der Bestrafung von Wirtschaftsdelikten im Internet-Bereich. Die Referentin
untersucht hier, welche Besonderheiten die Bestrafung der Wirtschaftsdelikte im Internet-Bereich
mit sich bringen kann. 

Internet; Wirtschaftsdelikt; Ermittlung; Strafverfolgung; StPO P 94; Internationales Strafrecht 
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IDN: 20020871 

Köhler, Peter 

Die Aufgaben der Staatsanwaltschaft bei der Bekämpfung der Internetkriminalität 

PFA-Schlussbericht, Bd 44, 2000, S. 95-118 
Rechtsfragen im Zusammenhang mit dem Internet [Seminar], Münster; BR Deutschland, 2000
[14.11-16.11.] 

Das Internet bestimmt immer mehr den Ablauf unseres Alltags. Das Internet hat die Probleme der
Strafverfolgung insbesondere von Jugendmedienschutzdelikten ganz erheblich verschärft. Nahezu 80
Prozent der Netzinhalte haben irgend etwas mit Pornographie zu tun. Die einfache Pornographie (§
184 Abs. 1 StGB) unterliegt allgemeinen Vertriebs- und Werbeverboten, soweit Personen unter 18
Jahren die Möglichkeit der Kenntnisnahme haben. Die qualifizierte Pornographie (§ 184 Abs. 3 ff.
StGB) – Gewalttätigkeiten, Sodomie und Kindesmissbrauch – darf weder hergestellt noch verbreitet
werden. Die Verbreitung kinderpornographischer Schriften (zumeist Bilddateien) im Internet stellt
sich als ein großes Problem für Polizei und Justiz dar. Die Zahl der Ermittlungsverfahren aufgrund
anlassabhängiger und anlassunabhängiger Internetrecherchen nimmt ständig zu, es reichen aber die
personellen Ressourcen nicht aus, um eine zeitnahe und effektive Strafverfolgung zu gewährleisten.
Eine Selbstkontrolle der Netzanbieter bringt kaum Entlastung. Vielmehr haben deren Lockangebote
für neue Kunden nicht selten Strafverfolgungshindernisse zur Folge, weil Täter mangels einer
Registrierung nicht identifiziert werden können. Die justizielle Bewältigung der Verbreitung von
Kinderpornographie im Internet mündet zumeist in Strafverfahren gegen Besitzer einschlägigen
Materials; Verbreitungshandlungen lassen sich nicht immer nachweisen. Nicht zu vernachlässigen
sind die Möglichkeiten des Verfalls und der Einziehung als Rechtsfolgen der Tat. Vorteile bringt das
Internet aufgrund der Möglichkeiten einer wirksamen Öffentlichkeitsfahndung zur Aufklärung von
erheblichen Straftaten und Festnahme gefährlicher Straftäter. Das Internet ist unkontrollierbar. Reelle
Chancen, diesen Zustand zu ändern, gibt es nicht. Jedoch sollten Regelungen gefunden werden, um
künftig den Auswüchsen besser begegnen zu können. 

Jugendmedienschutz; Kinderpornographie; Sexueller Missbrauch von Kindern; Sodomie; Verbreitung
pornographischer Schriften; Internet; Täteridentifizierung 
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IDN: 20020869 

Zapfe, Michael 

Zentrale und anlassunabhängige Recherchen in Datennetzen 

PFA-Schlussbericht, Bd 44, 2000, S. 67-76 
Rechtsfragen im Zusammenhang mit dem Internet [Seminar], Münster; BR Deutschland, 2000
[14.11-16.11.] 
mit 3 TAB 

In Ausführung des IMK-Beschlusses vom 20.11.1998 erfüllt das BKA den Auftrag der zentralen
anlassunabhängigen Recherche in Datennetzen im Fachreferat OA 34, bei der "Zentralstelle zur
anlassunabhängigen Recherche in Datennetzen" (ZaRD). Unter anlassunabhängiger Recherche in
Datennetzen versteht man die "nicht extern initiierte Suche nach strafbaren Inhalten im INTERNET
und Online-Diensten, einschließlich der Weiterverfolgung von dabei festgestellten, strafrechtlich
relevanten Sachverhalten mit Beweissicherung bis zur Feststellung der Verantwortlichen und der
örtlichen Zuständigkeiten von Polizei und Justiz". Rechtsgrundlage für die anlassunabhängige
Recherche in Datennetzen ist § 2 (2) Nr. 1 i.V.m. § 2 (1) BKAG. Die Befugnisnorm reicht aus, da
bei anlassunabhängigen Recherchen in offen zugänglichen Informationsquellen, hier dem
INTERNET, regelmäßig keine Eignriffe in das allgemeine Persönlichkeitsrecht (APR) vorliegen.
Eilmaßnahmen im Verdachtsfall werden gem. § 163 StPO getroffen. Die Erhebung von
Informationen mittels verdeckter Maßnahmen oder zum Zwecke der Gefahrenabwehr sind durch den
Auftrag und die Befugnissnorm der ZaRD nicht gedeckt. Die Recherchen der ZaRD werden
deliktsübergreifend in allen Internetdiensten, wie IRC, WWW, Usenet (Newsgroups), FTP sowie
den Online-Diensten AOL und T-ONLINE durchgeführt. 

Bundeskriminalamt; Zentralstelle für anlassunabhängige Recherchen in Datennetzen; Internet; Datennetz;
IuK-Kriminalität; Recherche; TKG; TDG; Kinderpornographie 
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IDN: 20020872 

Scheren, Martin 

Die Bekämpfung der Internetkriminalität in Europa 

PFA-Schlussbericht, Bd 44, 2000, S. 119-142 
Rechtsfragen im Zusammenhang mit dem Internet [Seminar], Münster; BR Deutschland, 2000
[14.11-16.11.] 
mit LITVZ S. 142 

Durch die zunehmende Vernetzung haben nationalstaatliche Grenzen in der virtuellen Welt viel von
ihrer Bedeutung verloren. Daher haben die Phänomene der Internetkriminalität oft eine
internationale Dimension, die neue Kooperationsformen der Strafverfolgungsbehörden der
verschiedenen Staaten erforderlich macht. Der Vortrag befasst sich mit den europäischen Initiativen
zur Bekämpfung der Internetkriminalität. Der weitreichendste Ansatz ist dabei die
"Cybercrime-Konvention", die zur Zeit vom Europarat ausgearbeitet wird. Sie enthält neben
Vorschriften über das materielle Strafrecht sowie das Strafprozessrecht Regelungen für eine
vereinfachte internationale Zusammenarbeit. 

Internet; Strafverfolgung; Europa; Europäische Union; Internationale Zusammenarbeit 

IDN: 20041371 

Seeger, Cordula 

Internet-Kriminalität 

PFA-Schlussbericht, Bd 42, 2000, S. 39-47 
Europäische Polizeitechnikkonferenz (EPTK) [internationales Seminar], Münster; BR Deutschland,
2000 [09.11.-11.11.] 

Die Internetkriminalität und hier insbesondere die Internet-Sabotage sind zunehmend Gegenstand
polizeilicher Ermittlungen. Mit Virenangriffen und DOS-Attacken wird erheblicher Schaden
angerichtet. Spoofing (Manipulieren von Headern in Datenpaketen oder Vortäuschen bestimmter
Identitäten oder Paketarten, um Firewalls zu umgehen), unerwünschtes Versenden von E-Mails
sowie die verschiedenen Viren und "Trojanische Pferde" sind die kriminellen Tätigkeitsfelder. Durch
unterschiedliche Rechtsnormen der Staaten und die Komplexität der Beweissicherung gestalten sich
die Ermittlungen schwierig. Das Bundeskriminalamt hat Präventions- und Repressionskonzepte
entwickelt. Für die Zukunft wären wünschenswert: Die Schaffung einer europäischen Zentralstelle,
eine rund um die Uhr besetzte Meldestelle, Mindeststandards für die Basissicherheit im Netz,
Globalisierung der Ermittlungswerkzeuge, Hinterlegen von Kryptographie-Zweitschlüsseln. 

Internet; Straftat; Sabotage; Computervirus; Kryptographie; Prävention; Repression 
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IDN: 20002515 

Paulus, Manfred 

Pädo-Kriminelle im Datennetz; Eine Herausforderung (nicht nur) für Polizei und Justiz;
Vortrag, gehalten am 12.11.1999 vor der Kriminalistischen Studiengemeinschaft e.V. Bremen 

Kriminalistik, 2000, 6, S. 390-394 

Die sexuell motivierte Kriminalität an Kindern wurde durch alle bisher getroffenen Maßnahmen
nicht zurückgedrängt und nicht wirksam bekämpft. Vielmehr besteht der begründete Verdacht, dass
sie zunimmt. So ist sexuelle Gewalt gegen Kinder eine der wichtigsten kriminalistischen, aber auch
gesellschaftlichen Herausforderungen unserer Zeit. Die Deliktsbereiche "Sexuelle Gewalt gegen
Kinder" und "Kinderpornografie" sind gekennzeichnet von zutiefst gesellschaftlichen Problemen, die
nur gesamtgesellschaftlich abbaubar oder gar lösbar sind. Das Bundeskriminalamt in Wiesbaden
betreibt seit 1998 die "Zentralstelle Kinderpornografie", unter anderem mit dem Ziel, pädophile
(Tarn-)Organisationen, sowie deren Tausch- und Handelswege zu erkennen, kinderpornografisches
Material zusammenzuführen, Täter und Opfer zu identifizieren. Gesetzgebung, Polizei und Justiz
müssen ihren Beitrag zur Verbesserung der Situation im Bereich sexueller Gewalt gegen Kinder
(weiterhin) leisten. Sie haben Vorsorge dafür zu treffen, dass die modernen Informations- und
Kommunikationstechniken zum Nutzen und nicht zum Schaden der heutigen und der kommenden
Generation Verwendung finden können. 

Kinderpornographie; Sexueller Missbrauch von Kindern; Kind; Pädophilie; Internet; Erscheinungsform;
Beweisführung; Ermittlungsarbeit; Provider; Datennetz; Strafverfolgung 

IDN: 20011107 

Tonscheck, Michael 

Ermittlungen im Internet - Technische Möglichkeiten und rechtliche Grundlagen 

PFA-Schlussbericht, Bd 22, 2000, S. 129-150 
Polizeitechnik im Wandel [internationales Seminar], Münster; BR Deutschland, 2000
[05.06.-08.06.] 

Das Bundeskriminalamt begegnet der steigenden Internetkriminalität mit der Bildung eines
entsprechenden Aufgabenschwerpunkts. Internetkriminalität definiert sich als Straftaten der
IuK-Kriminalität, die unter Ausnutzung des Internets begangen werden und solchen, die gegen die
Technik des Internets gerichtet sind. Die Ermittlungsansätze zielen auf die Feststellung eines
möglichen strafrechtlich "Verantwortlichen" und damit einer für die weitere Sachbearbeitung
zuständigen Strafverfolgungsbehörde durch Ermittlung des Teilnehmers, dem zu einem bestimmten
Zeitpunkt eine bestimmte IP-Adresse zugeordnet war, Ermittlungen über die
Hostbezeichnung/Domäne und Ermittlung des Inhabers einer E-Mail-Adresse. 

Internet; Straftat; Ermittlungsmethode; Bundeskriminalamt; TKG; TDG; TDDSG; Verantwortlichkeit;
E-mail 
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IDN: 20010119 

Jacob, Joachim 

Bekämpfung des Rechtsextemismus und Datenschutz 

DuD, 2000, 10, S. 572 

Der Bundesbeauftragte für den Datenschutz nimmt Stellung zu Forderungen, wie der
rechtsextremistischen Propaganda effektiver entgegengewirkt  werden kann, besonders im Umgang
mit personenbezogenen Daten im Internet, zur Verpflichtung von Providern und
Homepage-Betreibern, zu E-mail-Überwachungsprogrammen und zur Gefahr des "gläsernen
Bürgers". 

Rechtsextremismus; Datenschutz; Informationsbeschaffung; Propaganda; Internet 

IDN: 20012154 

Lorch, Stefan 

Die Möglichkeiten der Verbrechensbekämpfung mit Hilfe der Informationstechnologie -
Ermittlungen im Internet 

PFA-Schlussbericht, Bd 31, 2000, S. 151-153 
Informationstechnik in der Polizei [Seminar], Münster; BR Deutschland, 2000 [20.09.-22.09.] 
mit 1 TAF 

Gemäß § 184 StGB ist der Besitz und das Verbreiten kinderpornographischer Schriften verboten.
Die Verbreitung dieser Schriften im Internet hat in den letzten Jahren in Form von Video- und
Bilddateien rasant zugenommen. Die manuelle Überprüfung großer Datenbestände ist aus mehreren
Gründen problematisch. PERKEO (Programm zur Erkennung relevanter kinderpornographischer
eindeutiger Objekte) bildet von jeder Datei unabhängig vom Dateinamen einen digitalen
Fingerabdruck und vergleicht diesen mit den Einträgen in der Vergleichsdatenbank. Bei
Übereinstimmung werden die Fundorte (Verzeichnisse) und die Dateinamen in einer Textdatei
dokumentiert. Die Vergleichsdatenbank wird vom BKA, Zentralstelle Kinderpornographie, ständig
um aktuelle Fingerabdrücke erweitert, d.h. die bundesweit bei Durchsuchungen durch
Strafverfolgungsbehörden von z.B. Privatpersonen, Universitäten, Providern oder Firmen
sichergestellten Dateien mit kinderpornographischem Inhalt werden durch das BKA gesichtet und in
die Vergleichsdatenbank gespeichert. PERKEO wird derzeit weltweit in -27- Staaten von
Strafverfolgungsbehörden, bundesweit von allen Landeskriminalämtern eingesetzt. 

Kinderpornographie; Internet; Ermittlungsarbeit; Strafverfolgung 
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IDN: 20011426 

Heuser, Ansgar 

Neue Technologien - Kriminogenes Potential 

PFA-Schlussbericht, Bd 10, 2000, S. 69-71 
Wissenschaftliche Kriminaltechnik im Dienste moderner Kriminalitätsbekämpfung [Seminar],
Münster; BR Deutschland, 2000 [08.03.-10.03.] 

Technologien mit kriminogenem Potenzial sind solche, die zur Begehung von Straftaten missbraucht
werden oder Strafverfolgungsmaßnahmen behindern oder zu neuen Kriminalitätsformen führen.
Anhand von Fallbeispielen und Szenarien werden die Folgen und Konsequenzen für polizeiliche
Überwachungsmaßnahmen angedeutet, die sich aus der rasanten technischen Weiterentwicklung in
den Bereichen Verschlüsselungstechnik, Mobilkommunikation, digitale Vermittlungsanlagen und
dem Internet ergeben. 

Technologie; Verschlüsselung; Technische Entwicklung; Mobiltelefon; Digitaltechnik; Internet; Straftat;
Überwachungsmaßnahme 

IDN: 20001403 

Geiger, Gebhard 

"Information Warfare"; Bedrohung und Schutz IT-abhängiger gesellschaftlicher
Infrastrukturen 

DuD, 2000, 3, S. 129-136 
mit 31 QU 

Die Infrastrukturen der Hochtechnologieländer sind durch Computerspionage und -sabotage
verwundbar. Elektronische Angriffe und (Zer-) Störungsakte mit politischer oder krimineller
Motivation können über die globalen öffentlichen Informationsnetze erfolgen. Gefährdet sind
praktisch alle informationsabhängigen Funktionsbereiche von Politik, Verwaltung, Wirtschaft,
öffentlicher Güterversorgung und Verkehr. Neben dem "klassischen" Schutzbedarf (Datenschutz,
Vertraulichkeit und Sicherheit der Telekommunikation) wird daher die Sicherheit nationaler und
internationaler Informationsinfrastrukturen nach Überzeugung des Autors zu einer vordringlichen
politischen Aufgabe. 

Information Warfare; Cybercrime; Informationstechnik; Computersabotage; IT-Sicherheit;
Sicherheitsmangel; Bedrohungspotential; Gefahrenanalyse; Sicherheitspolitik; Militär;
Informationsgesellschaft 
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IDN: 20001274 

Roßnagel, Alexander; Scholz, Philip 

Datenschutz in Japan; Rechtslage und Rechtsentwicklung im Electronic Commerce 

DuD, 2000, 8, S. 454-460 
mit 81 QU 

Das Datenschutzrecht in Japan steht vor einem tiefgreifenden Wandel. Im Vergleich zu Deutschland
wurde Datenschutz bisher in einer anderen Rechtstradition und dementsprechend mit anderen
Instrumenten und Ansätzen realisiert. Aber ebenso wie hier sind diese für den E-Commerce
unzureichend und müssen an neue Herausforderungen angepasst werden. Dabei wird sich Japan
stärker an der allgemeinen internationalen Entwicklung, die von Europa ausging, orientieren.
Inwieweit sich das vorgestellte Konzept zur Erneuerung des japanischen Datenschutzrechts
realisieren lässt, bleibt abzuwarten. Viele Unternehmen würden eine reine Selbstregulierung
bevorzugen. Die öffentliche Meinung ist allerdings eindeutig für ein Datenschutzgesetz. 

Japan; E-Commerce; Internet; Gesetzesreform; Datenschutz; Recht auf informationelle Selbstbestimmung;
Rechtskultur; Selbstregulierung; Akzeptanz; EG-Richtlinie; Datenmissbrauch; Datenschutzgesetz 

IDN: 20002685 

Thiel, Christoph 

Marktentwicklung im Umfeld digitaler Signaturen 

DuD, 2000, 2, S. 77-79 
mit 4 QU 

Die Bearbeitung und der Transport von vertraulichen oder schützenswerten Daten birgt immer noch
gewisse Sicherheitsrisiken, sei es durch Ausforschung oder Manipulation. Die Gefahr im Netz
Schaden zu erleiden, steigt ständig. Das weitgehende Fehlen von Vertrauen, Vertraulichkeit,
Integrität und rechtlichen Regeln im Internet ist beispiellos und behindert den elektronischen
Geschäftsverkehr schon heute erheblich. Aus der Notwendigkeit der Absicherung gegen
Bedrohungen dieser Grundwerte lassen sich strategische Sicherheitskonzepte für IT-Systeme bzw.
IT-Sicherheitsarchitekturen als Basis für risikogerechte und wirtschaftlich vertretbare Lösungen
ableiten. Grundlage all dieser Konzepte und Lösungsansätze ist der Einsatz moderner
Verschlüsselungsverfahren. Bislang ist der Markt für Zertifizierungsstellen allerdings noch kaum
entwickelt. 

Internet; E-Commerce; IT-Sicherheit; Vertraulichkeit; Digitale Signatur; Verschlüsselung;
Datenübermittlung 
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IDN: 20003001 

Paulus, Manfred 

Die "Ware Kind" im Internet; unser Allerliebstes - verraten, verkauft, und im Stich gelassen? 

Polizeispiegel, 2000, 3, S. 65, 67-70 

Die kinderpornographischen Produkte nehmen auf dem Markt ebenso zu wie die inhaltlichen
Perversionen. Die Motive für die Beteiligung an dieser Art von Geschäften sind sowohl sexueller als
auch finanzieller Natur. Dies sind zwei sich ergänzende Faktoren, die diese Kriminalität zum
Nachteil unserer Kinder in dem gegenwärtigen Ausmaß ermöglicht. Wegsehen und schweigen hilft
den Tätern, nicht den Opfern und führt zu immer mehr und immer rücksichtsloser begangenen
Taten. Begehrt sind privat hergestellte Videofilme. Im Gegensatz zu professionell hergestellten
Filmen mit hoher Bildqualität vermitteln sie das echte, das tatsächliche und unverfälschte
Geschehen. Das Filmen von sexuellen Handlungen mit Kindern dient nicht nur dem späteren
eigenen Konsum, sondern vor allem auch zur Dokumentation von Vertraulichkeit gegenüber den
Gesinnungsfreunden, zum Tausch oder zum Handel und nicht zuletzt zum kommerziellen Vertrieb.
Hersteller, Handel und Konsum von Kinderpornographie sollten nicht isoliert als eigenständige
Kriminalität gesehen werden, da sie immer unmittelbar mit dem sexuellen Missbrauch von Kindern
verbunden ist. Das Internet wird von international organisierten Pädophilenringen zur Verbreitung
strafbarer Inhalte missbraucht. Tatsache ist, dass dadurch von einer nicht unerheblichen Steigerung
im gesamten Kriminalitätsbereich "Sexuelle Gewalt gegen Kinder" auszugehen ist und dass dieser
Kriminalitätsform wirkungsvoller als bisher begegnet werden muss. 

Internet; Kinderpornographie; Pädophilie; Sexueller Missbrauch von Kindern; Videofilm; Illegaler Handel;
Provider 

IDN: 20001273 

Grimm, Rüdiger; Roßnagel, Alexander 

Datenschutz für das Internet in den USA 

DuD, 2000, 8, S. 446-453 
mit 101 QU 

In den USA wurde bislang ein Gesetz für den Datenschutz im Internet überwiegend abgelehnt,
obwohl der Schutz personenbezogener Daten das Schlüsselproblem des Electronic Commerce
darstellt. Wie ein ausreichender Datenschutz im Internet gewährleistet werden soll, ist in den USA
umstritten. Aufgrund einer anderen Rechtskultur und spezifischer Besonderheiten des
Gesetzgebungsprozesses setzte sich bisher der Ansatz durch, den Datenschutz allein der
Selbstregulierung überlassen zu wollen. 

Datenschutz; Datenschutzrecht; Internet; USA; E-Commerce; Privatsphäre; Personendaten; Datensammlung;
Selbstregulierung; Rechtspolitik 
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IDN: 20010683 

Klaus, Martin 

Internet-Blockade 

CD Sicherheits-Management, 2000, 2, S. 8-9, 12, 14, 16-19, 22-24,26 
mit 2 BILD 

Suchen und Finden, Kaufen und Verkaufen findet in der heutigen Zeit im Internet statt. Aktien von
Internet-Unternehmen schnellen in die Höhe und immer mehr Bereiche hängen von der
Computervernetzung ab. Doch die Euphorie erhielt einen Dämpfer, als deutlich wurde, wie
verletzlich das Internet ist: Nach einer Serie von Angriffen gegen einige der populärsten Websites,
waren diese stundenlang für ihre Kundschaft nicht erreichbar. Durch solche Blockaden entstehen
erhebliche Schäden. Die Verursacher sind bisher nicht bekannt. Profitiert haben Unternehmen, die
sich auf die Sicherheit im Internet spezialisiert haben. In Deutschland soll eine Arbeitsgruppe aus
Mitarbeitern von Fachbehörden gebildet werden, da die Sicherheit in der Informationstechnik eine
Schlüsselfrage für die moderne Volkswirtschaft ist. Forschungsgegenstand ist das
Bedrohungspotential in Deutschland, vorzuschlagen wären Maßnahmen zur Bekämpfung und es
sollen Kontakte zu amerikanischen Behörden geknüpft werden, damit Internet-Angriffe gemeinsam
abgewehrt werden können. 

Computersabotage; Internet; Bundeskriminalamt; Datensicherheit; Zugriffsschutz; Netzwerk; Cybercrime 

IDN: 20010211 

Sulzbacher, Klaus 

Die Zentralstelle für jugendgefährdende Schriften und Medieninhalte; Eine
staatsanwaltschaftliche Einrichtung im Dienste des Jugendschutzes 

Die Kriminalpolizei, 2000, 2, S. 50-52 

In Rheinland-Pfalz existiert bei der Staatsanwaltschaft Koblenz die Zentralstelle zur Bekämpfung
unzüchtiger Schriften und Abbildungen. Geprüft wurde zunächst die Frage ob Schriften,
Abbildungen oder Darstellungen unzüchtig waren und nach § 184 StGB das Schamgefühl der
Menschen verletzte. Mit dem Gesetz über die Verbreitung jugendgefährdender Schriften erweiterte
sich der Aufgabenbereich u.a. auf die Überprüfung von Verbreitungs- und Wettbewerbsverboten.
Der Verfasser berichtet über die Arbeit der Zentralstellenleiter - insbesondere im Hinblick auf die
neuen Medien - und zeigt auf, dass den Leitern heute in erster Linie Sammel-, Unterrichtungs- und
Koordinierungsfunktionen obliegen. 

StGB P 130; StGB P 131; Medieneinfluss; Jugendschutz; Internet; Gewaltdarstellung; Pornographie;
Verbreitung pornographischer Schriften; Verbreitung jugendgefährdender Schriften; Rheinland-Pfalz; FSK;
Kinderpornographie; Gewaltverherrlichung; Zentralstelle; Jugendgefährdung 
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IDN: 20010051 

Meseke, Bodo 

Ermittlungen im Internet - Positionen und Dissonanzen; Rechtliche Konfliktpunkte bei der
Bekämpfung von Kriminalität im Internet 

Kriminalistik, 2000, 4, S. 245-249 
mit 8 QU 

Um sinnvolle kriminalpolizeiliche Ermittlungen durchführen zu können, ist zunächst der
Verantwortliche für das fragliche Angebot zu bestimmen. Als Rechtsgrundlage dienen hier das
IuDKG und das Teledienstgesetz. Daraus ergibt sich in Bezug auf die Verantwortlichkeit eine
Unterscheidung der Diensteanbieter in "content-", "service-" und "access-provider". Diese Begriffe
können aber wegen vorkommender Überschneidungen nicht immer getrennt werden. Die zur Zeit
noch vorhandenen rechtlichen Konfliktpunkte liegen im Bereich der §§ 94, 100 a, 110, 99, 102, 103
StPO, § 12 FAG, § 4 TDSV, § 2 TDG und der §§ 89 und 90 TKG. Der Beitrag gibt einen Überblick
über diese gesetzlichen Regelungen und deren Bedeutung für die Bekämpfung der Kriminalität in
Datennetzen. 

Internet; Durchsuchung; Beweissicherung; Datenschutz; Kriminalitätsbekämpfung; Sicherstellung;
Verantwortlichkeit; Provider; Beschlagnahme; Überwachungsmaßnahme; StPO P 100 a; StPO P 110; StPO P
94; StPO P 99; StPO P 102; StPO P 103; TKG; FAG; TDG 

IDN: 20010107 

Scheffler, Hauke; Dressel, Christian 

Die Insuffizienz des Computerstrafrechts; Schleppende Gesetzgebungsverfahren als
Störfaktor für die E-Commerce-Wirtschaft 

ZRP, 2000, 12, S. 514-517 
mit 31 QU 

E-Commerce ist als Modewort in aller Munde. Die Verfasser gehen der Frage nach, ob der nationale
Gesetzgeber seiner Pflicht zur Regulierung dieses neuen Wirtschaftszweigs ausreichend nachkommt
und berichten über internationale Aktivitäten. Es wird festgestellt, dass erheblicher nationaler
Handlungsbedarf besteht. 

E-Commerce; Computerstrafrecht; Handel; Internet; Geschäftstätigkeit; Elektronischer Rechtsverkehr;
Datenmissbrauch; Tatortbestimmung; Auslandstat; Zuständigkeitsregelung; Strafverfolgungsbehörde;
Internationale Tatortzuständigkeit; Rechtsentwicklung 
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IDN: 20010148 

Zöller, Mark Alexander 

Verdachtlose Recherchen und Ermittlungen im Internet 

GA, 2000, 12, S. 563-577 
mit 64 QU 

Das Internet dient zunehmend als Kommunikationsforum für Straftäter und als Mittel zur Begehung
von Straftaten. Ursachen liegen in der geringen Entdeckungsgefahr und der weitgehenden
Möglichkeit der Anonymisierung. Die Polizei hat auf diese Bedrohung mit unterschiedlichen
organisatorischen Maßnahmen reagiert. U.a. wurde beim BKA eine bundesweite Zentralstelle für
anlassunabhängige Recherchen im Internet eingerichtet. Zur Unterstützung der Recherchen setzt die
Polizei unterschiedliche Werkzeuge, wie z.B. Perkeo, ein. Bei Recherchen in offen angebotenen
Inhalten bedarf es keiner speziellen Rechtsgrundlage, da kein Grundrechtseingriff vorliegt. Bei
Recherchen in zugangsgeschützten Bereichen liegt ein Grundrechtseingriff vor. Für präventive
Maßnahmen können die Polizeien der Länder auf die einschlägigen Bestimmungen der
Polizeigesetze und das BKA auf § 7 I BKAG zurückgreifen. Für den repressiven Zugriff auf
zugangsgeschützte Bereiche im Netz bietet die geltende Strafprozessordnung derzeit keine
ausreichende gesetzliche Grundlage. 

Internet; Recherche; Polizeiliche Ermittlung; Rechtsgrundlage; Gefahrenabwehrrecht; Strafverfolgungsrecht;
Kinderpornographie; Bundeskriminalamt; PERKEO; Verdeckte Datenerhebung; Datenverarbeitung;
Tatwerkzeug; Tatmittel; Straftat; Polizeiarbeit 
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IDN: 20000827 

Schwarzenegger, Christian 

Der räumliche Geltungsbereich des Strafrechts im Internet; Die Verfolgung von
grenzüberschreitender Internetkriminalität in der Schweiz im Vergleich mit Deutschland und
Österreich 

ZStrR, Bd 118, 2000, 2, S. 109-130 
mit 3 TAB, 80 QU 

Nationalstaatliche Grenzen sind für die Täter von Internetdelikten nahezu irrelevant geworden. Da
aber noch kein internationales Strafrecht zur Verfolgung dieser Taten existiert, müssen sie weiterhin
nach nationalstaatlichem Strafrecht verfolgt werden. Dabei ergibt sich eine Reihe von Fragen
bezüglich des materiellen und formellen Strafrechts, die in diesem Aufsatz anhand der Rechtslage in
der Schweiz im Vergleich mit Deutschland und Österreich erläutert werden. Zunächst wird erörtert,
wo der Gerichtsstand bei Internetdelikten liegt und ob die Verfolgung nach dem Legalitäts- oder
Opportunitätsprinzip erfolgt. Im Mittelpunkt steht aber der räumliche Geltungsbereich des Schweizer
Strafrechts im Internet. Es wird zwischen dem Ort der Ausführung und dem Ort des Erfolges der
Straftat unterschieden. Mit der Einbeziehung des Erfolgseintritts wird die Deckungsgleichheit des
Territorialprinzips mit dem Herrschaftsgebiet des Staates aufgegeben. Damit ist - nicht nur für die
Schweiz - folgendes Dilemma gegeben: Die Strafanwendungsrechte der Schweiz, Deutschlands und
Österreichs erfassen eine kaum zu bewältigende Anzahl von Auslandstaten. Bei allen
Internetdelikten kann ein dem Tatbild entsprechender Erfolg unabhängig von der
Ausführungshandlung zur Anknüpfung der Tat im Inland führen. Eine klare internationale
Abgrenzung der Strafanwendungsrechte, ein effizientes Auslieferungs- und Rechtshilferecht sowie
die Harmonisierung der materiell-rechtlichen Strafnormen sind deshalb notwendig. Dennoch ist an
eine schnelle internationale Lösung nicht zu denken. Für wesentliche Kriminalitätsbereiche wird auf
absehbare Zeit das nationale Strafrecht maßgebend bleiben. 

Grenzüberschreitende Kriminalität; Computerkriminalität; Hacker; Gefährdungsdelikt; Internet; Schweiz;
Territorialitätsprinzip; Österreich; Legalitätsprinzip; Rechtsvergleich; Erfolgsdelikt; Rechtsgeltung 
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IDN: 20000644 

Wiedemann, Peter 

Tatwerkzeug Internet; Ein Überblick über das System und seine kriminelle Nutzung 

Kriminalistik, 2000, 4, S. 229-239 
mit 2 TAF, 100 QU 

Das weltumspannende Computernetz Internet hat sich zu einem ständig wachsenden multimedialen
Kommunikationsnetz entwickelt. Jeder Anwender, der über eine entsprechende Soft- und Hardware
verfügt, kann in diesem globalen Netz kommunizieren. Diese rasante Entwicklung bietet nicht nur
große Möglichkeiten, sondern birgt auch erhebliche Kriminalitätsrisiken. Ganz besonders stellt sie
die Polizei und andere Strafverfolgungsbehörden durch die Globalisierung, die schnelle technische
Veränderung und durch nicht immer klar definierte rechtliche Gegebenheiten vor große Probleme.
Der Artikel gibt einen Überblick über die Formen, die Entstehungsgründe und die Möglichkeiten zur
Bekämpfung der Kriminalität im Internet. 

Internet; Geschichtliche Entwicklung; Kommunikationsnetz; Nutzanwendung; Globalisierung; Kriminalität;
Bekämpfungsstrategie; Strafbarkeit; Strafverfolgung; Recht; Polizei; Bundeskriminalamt; Internationale
Zusammenarbeit; Kriminalitätsbekämpfung; Deliktart 

IDN: 20001693 

Weber, Klaus O. 

Gefahr wird unterschätzt; Wirtschaftskriminalität 

Protector, 2000, 9, S. 18-19 
mit 1 BILD 

Die klassische Form der Ausspähung von politischen und militärischen Geheimnissen ist von der
Wirtschaftsspionage abgelöst worden. Jedes Unternehmen, ob klein oder groß muss sich bewusst
sein, dass das Böse überall lauert: Mitarbeiter verraten Betriebsgeheimnisse jeglicher Art,
Prototypen, Forschungsergebnisse und spionieren für Konkurrenzunternehmen. Im Jahre 1998
wurden weltweit 326 Fälle von Computersabotage und 46022 Fälle von Computerkriminalität
angezeigt, Tendenz steigend. Laut FBI haben sich die Schäden durch Angriffe auf Computersysteme
mit einem Volumen von mehr als 600 Millionen Mark von 1998 zu 1999 verdoppelt.
Durchschnittlich kostet ein Virusangriff auf eine Firma 85.000 Mark an Reparaturkosten und 80%
der Unternehmen benötigen mehr als 50 Arbeitsstunden zur Wiederherstellung der Systeme. Jedes
Unternehmen muss sich selbst schützen gegen diese neue Form der Wirtschaftskriminalität.
Grundvoraussetzung sind Sicherheitskonzepte, Einstellungskriterien und ein angemessenes Maß an
Misstrauen jedem gegenüber. 

Computerkriminalität; Computersabotage; Geheimdienst; Industriespionage; Wirtschaftskriminalität;
Sicherheitsmaßnahme; Nachrichtendienst 
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IDN: 20010440 

Taeger, Jürgen 

Recht der digitalen Welt; Rechtsentwicklungen im EDV- und Internetrecht 

Kritische Justiz, 2000, 4, S. 506-530 
mit 120 QU 

In den letzten Jahren ist ein Rechtsgebiet entstanden, das heute noch einige Juristen nicht kennen:
Das Internetrecht. Beim Internetrecht handelt es sich nicht um ein neues Werk der Gesetzgebung,
sondern vielmehr um eine Kompilation von Rechtsgebieten, die schon lange bestehen, aber selten
von einer größeren juristischen Fachöffentlichkeit zur Kenntnis genommen worden sind. Der Autor
skizziert die zentralen, kontrovers diskutierten Probleme dieser Rechtsgebiete und zeigt den
aktuellen Diskussionsstand. 

Internet; Rechtsentwicklung; Neue Medien; Digitalisierung; Elektronischer Rechtsverkehr;
Informationsrecht; Urheberrecht; IuKDG; Vertragsrecht; ProdHaftG; Computerstrafrecht;
Verbraucherschutz; E-Commerce; Datenschutzrecht; TDDSG; Wirtschaftsstrafrecht 

IDN: 20010584 

Ruoff, Axel 

E-Commerce und Verbraucherschutz - Zur Anwendbarkeit des Haustürwiderrufsgesetzes im
Internet 

NJW-CoR, 2000, 1, S. 38-42 
mit 37 QU 

Im Internet sind zunehmend kommerzielle Angebote zu finden. Der Schutz des Kunden vor den
Gefahren eines übereilten Vertragsabschlusses ist durch das Haustürwiderrufsgesetz (HWiG)
gewährleistet. Der Schutz ist sowohl bei der beiläufigen (§ 1 I Nr. 2 HWiG) und der gezielten
Geschäftsanbahnung über den Umgehungstatbestand des § 5 I HWiG gegeben. Die von § 2 HWiG
eingeräumte einwöchige Widerspruchsfrist ist beim elektronischen Direktvertrieb nicht erfüllbar. Sie
ist im Wege der Analogie durch ein einwöchiges Rückgaberecht ab Erhalt der Lieferung zu ersetzen.
Weitere Schutzmechanismen gewährleistet die Fernabsatzrichtlinie, die ab dem 05.06.2000 in
nationales Recht umgesetzt sein muss. 

E-Commerce; Verbraucherschutz; Internet; HausTWG; Haustürgeschäft; Kaufvertrag; Widerruf;
Widerrufsrecht 

- 177 -



IDN: 20002506 

Sandl, Ulrich 

Wirtschaftspolitische Bedeutung digitaler Signaturen; Die etwas andere "Kryptodiskussion" 

CR, 2000, 5, S. 319-324 
mit 23 QU 

IT-Sicherheit wird im globalen Wettbewerb immer mehr zum Standortfaktor. Die Kryptodebatte
verdeutlicht, wie schwer unter diesen Bedingungen eine sachgerechte Abwägung zwischen
Marktentwicklung und Vertrauensschutz zu treffen ist. Der Beitrag stellt die unterschiedlichen
Interessen gegenüber und kommentiert bisherige und künftige nationale und internationale
Bestrebungen der Kryptoregulierung. Es wird dargestellt, dass die Risiken des elektronischen
Handels ein wirtschaftliches Hemmnis darstellt und dass erst durch die Entwicklung
kryptographischer Verfahren Vertrauen in die Authentizität (=Identität des jeweiligen Gegenübers)
und die Integrität (=Unverfälschlichkeit der übermittelten Daten) entwickelt werden kann. Die
Regelungserfordernis für digitale Signaturen und die Problematik der Gleichstellung der digitalen
Signatur mit einer handschriftlichen Signatur wird aufgezeigt. Abschließend wird ein Ausblick auf
die internationale Entwicklung gegeben. 

Authentizität; Digitale Signatur; Integrität; IT-Sicherheit; SigG; Vertrauensschutz; Elektronischer
Zahlungsverkehr; E-Commerce; Kryptographie 

IDN: 20002372 

Bundeskriminalamt, Redaktion 

Bekämpfung der Kriminalität im Internet 

Die Polizei, 2000, 5, S. 151-153 
mit 1 TAB 

Die Bekämpfung der Kriminalität im Internet war Anlass für eine Tagung im Bundeskriminalamt am
15./16. Februar 2000. Hierzu waren auch Internet-Service-Provider und andere
Telekommunikationsdienstleister eingeladen. Ziel dieses Treffens war einerseits das Kennenlernen
neuer Entwicklungen und andererseits einen Entwurf für eine "Gemeinsame Erklärung der
Internet-Provider und der teilnehmenden Strafverfolgungsbehörden" zur Verhütung und
Bekämpfung der Kriminalität im Internet zu besprechen. Mit der von allen Teilnehmern
zugestimmten Erklärung zur Zusammenarbeit der Internet Provider mit den
Strafverfolgungsbehörden soll eine sichere Nutzung des Internets im Rahmen der gesetzlichen
Regelungen gewährleistet werden und die Strafverfolgungsbehörden bei der Verhütung und
Verfolgung von Straftaten unterstützt werden. 

Internetkriminalität; Deliktart; Bekämpfungsmaßnahme 
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IDN: 20002848 

Herwig, Volker 

Erfüllung öffentlicher Ziele durch Einsatz des Internet; Dargestellt am Beispiel "Wahrung der
inneren Sicherheit"; Ein Raster für den Informationstechnikeinsatz bei öffentlichen Aufgaben 

Verwaltung & Management, 2000, 6, S. 364-367 
mit 28 QU, 1 TAB 

Das wirtschaftliche und gesellschaftliche Leben hat sich durch die Entwicklung des Internet in den
letzten Jahren stark verändert. Der Staat hat die Möglichkeiten, die das Internet bietet erkannt und
verschiedene Initiativen ins Leben gerufen. Im Vordergrund steht die Anpassung von öffentlichen
Dienstleistungen an das neue Medium Internet. Ein wichtiges Ziel darf nicht aus den Augen verloren
werden: die Wahrung von Sicherheit für das Gemeinwohl. Ein Teilziel, d.h. die Wahrung der
inneren Sicherheit, soll im Folgenden als Beispiel der Erfüllung eines öffentlichen Ziels durch den
Einsatz des Internet dienen. 

Internet; Öffentliche Sicherheit; Innere Sicherheit; Einsatz; Gefahrenabwehr; Prävention 

IDN: 20001958 

Pohlmann, Norbert 

Computerkriminalität - die aktuelle Situation; PKS nur beschränkt aussagekräftig 

WIK, 2000, 6, S. 14-15 
mit 1 TAB 

Während die Kriminalität in Deutschland seit 1993 stagniert bzw. leicht rückläufig ist, stieg die
Computerkriminalität bis 1998 im zweistelligen Prozentbereich und war damit der am stärksten
wachsende Kriminalitätsbereich überhaupt. Im Jahr 1999 wurden 45.359 IT-Delikte registriert, das
entspricht 0,7 % der erfassten Gesamtkriminalität. Erkenntnisse über den Umfang des Dunkelfeldes
gibt es nicht. Über 80 % aller erfassten Computerstraftaten fielen 1999 in den Bereich
Kreditkartenbetrug. Schadenshöhen weist die Polizeiliche Kriminalstatistik für die
Computerkriminalität nicht aus, doch dass es dabei um hohe Summen geht, zeigt beispielsweise die
von Lloyds angebotene Versicherung gegen Informationsverluste durch Cracker, Viren,
Computersabotage oder Datenverluste, die bis zu 50 Mio. US $ abdeckt. 

Polizeiliche Kriminalstatistik; Computerkriminalität; Kreditkartenbetrug; Internet; Wirtschaftsspionage;
Hacker; Kriminalitätsanstieg; Entwicklungstendenz; Wirtschaftsschaden 
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IDN: 20002263 

Anonym 

Werkschutz/ Wirtschaftsspionage; Immer wieder passiert es - Wirtschaftsspionage 

Sicherheits-Berater, 2000, 20, S. 351-354 

Die häufigste Form der Wirtschaftsspionage ist die Abwerbung von Schlüsselpersonal. Im
geschilderten Fall hatte es ein Täter auf ein junges dynamisches Unternehmen abgesehen. Ihn
interessierten dabei nur Laborergebnisse des Elektronik- und Testlabors. Er begann mit dem
Diebstahl von Datenträgern (Streamerbänder, Disketten, CDs), baute bei späteren Einbrüchen (ca. 2
Monate danach) Laboreinrichtungen ab, entfernte Platinen aus Testrechnern, stahl zweimal eine
Festplatte. Möglich war dies, weil der Täter - es kann sich nur um einen gehandelt haben, da er
Vereinzelungsschleusen nutzte - eine Zutrittskontrollkarte einsetzt, die berechtigt geschaltet, aber im
System keinem existierenden Mitarbeiter zugeordnet war. Zutrittskontrollsysteme werden nur allzu
oft mit Sicherheitssystemen gleichgesetzt. In dem Unternehmen gab es außer der Zutrittskontrolle,
die Türen und Schleusen frei schaltete, keinen physisch wirkenden Verschluss. 

Wirtschaftsspionage; Werkschutz; Datensicherung; Computerkriminalität; Zugangskontrolle;
Zugangskontrollsystem 
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[Österreich], Zentrales Koordinationsbüro 
 
Monatsschrift für Kriminologie und 
Strafrechtsreform 
 
Neue Kriminalpolitik <NK> - Forum für 
Praxis, Recht und Kriminalwissenschaften 
 
Computerreport der Neuen Juristischen 
Wochenschrift. 
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NStZ 
 
 
 
PFA-Schlussbericht 
 
 
 
Polizei-heute 
 
 
Polizeispiegel 
 
 
 
Protector 
 
 
RdJB 
 
 
 
Schriftenreihe der PFA 
 
 
SIAK-Journal 
 
 
 
 
Sicherheits-Berater 
 
 
 
Texte 
 
 
 
 
Verwaltung & Management 
 
 
W&S 
 
WIK 
 
 
 
Wistra 

Neue Zeitschrift für Strafrecht. In 
Zusammenarbeit mit der Neuen 
Juristischen Wochenschrift 
 
Schlussberichte der Polizei-
Führungsakademie (Deutsche Hochschule 
der Polizei – DHPol) 
 
Polizei-heute <ph> - Führung Technik 
Ausbildung Recht 
 
Polizeispiegel / Deutsche 
Polizeigewerkschaft im Deutschen 
Beamtenbund (DPolG) 
 
Protector - Die europäische Fachzeitschrift 
für Sicherheit 
 
Recht der Jugend und des Bildungswesens 
- Zeitschrift für Schule, Berufsbildung und 
Jugenderziehung 
 
Schriftenreihe der Polizei-
Führungsakademie 
 
.SIAK-Journal - Zeitschrift für 
Polizeiwissenschaft und polizeiliche Praxis 
/ Bundesministerium für Inneres 
[Österreich], Sicherheitsakademie 
 
Sicherheits-Berater - Informationsdienst 
zur Sicherheit in Wirtschaft und 
Verwaltung 
 
Texte - Schriftenreihe der Hochschule für 
Polizei / Fachhochschule Villingen-
Schwenningen, Hochschule für Polizei 
Baden-Württemberg 
 
Verwaltung und Management <VM> - 
Zeitschrift für allgemeine Verwaltung 
 
W&S - das Sicherheitsmagazin 
 
WIK - Zeitschrift für die Sicherheit der 
Wirtschaft / Arbeitsgemeinschaft für 
Sicherheit in der Wirtschaft e.V. (ASW) 
 
wistra - Zeitschrift für Wirtschafts- und 
Steuerstrafrecht 
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ZfJ 
 
 
 
ZJJ 
 
 
 
 
ZRP 
 
ZStrR 
 
 
 
ZStW 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Zentralblatt für Jugendrecht - Kindheit 
Jugend Familie 
 
 
Zeitschrift für Jugendkriminalrecht und 
Jugendhilfe / Deutsche Vereinigung für 
Jugendgerichte und Jugendgerichtshilfen 
e.V. (DVJJ) 
 
Zeitschrift für Rechtspolitik 
 
Schweizerische Zeitschrift für Strafrecht - 
Revue Penale Suisse -Rivista Penale 
Svizzera <RPS> 
 
Zeitschrift für die gesamte 
Strafrechtswissenschaft 
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