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1. VORBEMERKUNG 

Das Bundeslagebild „Zahlungskartenkriminalität“ enthält in gestraffter Form die aktuellen Erkenntnisse 

zur Lage und Entwicklung im Bereich der Zahlungskartenkriminalität.  

Das Bundeslagebild „Zahlungskartenkriminalität“ erstreckt sich ausschließlich auf Debit- und 

Kreditkarten (zusammengefasst als Zahlungskarten bezeichnet), da die übrigen Bereiche (z. B. Pre-Paid-

Karten) für die Kriminalitätslage in Deutschland ohne Bedeutung sind. Das Phänomen des Diebstahls 

digitaler Daten von Zahlungskarten und deren anschließende Verwertung im Internet werden zudem im 

„Bundeslagebild Cybercrime 2010“ dargestellt.  

 

 

2. DARSTELLUNG UND BEWERTUNG DER KRIMINALITÄTSLAGE 

2.1 Gesamtentwicklung 

Inhaber von Zahlungskarten deutscher Emittenten verfügen im internationalen Vergleich über eine hohe 

Bonität. Daher sind deren Karten bzw. Kartendaten begehrtes Ziel von Straftätergruppierungen. Das 

Bundeskriminalamt schätzt, dass im Jahr 2010 in Deutschland über 125 Mio. Zahlungskarten ausgegeben 

waren, davon rund drei Viertel Debitkarten1 und ein Viertel Kreditkarten. Entsprechend diesem 

Verhältnis überwiegen bei den bekannt gewordenen Straftaten die Fälle aus dem Debitkartenbereich 

deutlich.  

Belastbare Gesamtzahlen zur bundesweiten Fall- und Schadensentwicklung liegen der Polizei auch für 

das Jahr 2010 nicht vor. Ein Großteil der Straftaten wird nicht angezeigt, da der dem Betroffenen 

entstandene Schaden durch die Geldinstitute und Kreditkartenorganisationen in der Regel erstattet wird. 

Die Informationspolitik der Kartenorganisationen und Dachverbände hinsichtlich der erlittenen Verluste 

und Missbrauchsumsätze ist seit Jahren sehr restriktiv.  

Das Fälschen von Debitkarten mit Echtdaten wird unter Aufwand-Nutzen-Gesichtspunkten durch die 

Täter weiterhin bevorzugt. Mit gefälschten Karten bieten sich den Tätern bessere Einsatzmöglichkeiten 

als mit gestohlenen Karten. Letztere werden, sobald der Diebstahl bemerkt wurde, durch die 

Kartenorganisationen gesperrt und sind anschließend für die Täter unbrauchbar. Der Einsatz gefälschter 

Debitkarten deutscher Emittenten kann allerdings aufgrund besonderer technischer 

Sicherheitsvorkehrungen nicht an inländischen, sondern ausschließlich an ausländischen Geldautomaten 

erfolgen. 

Das Bundeskriminalamt schätzt den durch den Einsatz gefälschter Debitkarten mit deutschen Kartendaten 

entstandenen Schaden auf rund 60 Mio. Euro (2009: 40 Mio. Euro). 

                                                           
1  Debitkarten: englisch to debit = belasten. Debitkarten räumen keinen Kredit ein; bei Zahlungen mit Debitkarten wird das Konto 

sofort belastet. Die bekannteste Debitkarte in Deutschland ist die von Banken und Sparkassen ausgegebene „ec-Karte“. 
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2.2 Manipulationen im Inland 

2.2.1 Angriffe auf Geldautomaten („Skimming“2) 

Nach Erkenntnissen des Bundeskriminalamts wurden im Jahr 2010 in Deutschland 3.183 Angriffe auf 

Geldautomaten registriert, rund 55 % mehr als im Vorjahr (2.058). Bedingt durch Mehrfachattacken auf 

einzelne Geldautomaten waren bundesweit 1.765 Automaten (2009: 964 / + 83 %) betroffen. 

Die Manipulationszeiträume sind oftmals sehr kurz. Sie betragen teilweise nur wenige Stunden. 

Insbesondere Geldautomaten in stark frequentierten Bereichen wie in Fußgängerzonen und Bahnhöfen 

werden oft mehrfach manipuliert.  

Exakte Daten zur Anzahl der betroffenen Karteninhaber liegen nicht vor. Zur Verhinderung von 

missbräuchlichen Einsätzen abgegriffener Kartendaten nach Manipulationen von Geldautomaten wurden 

im vergangenen Jahr von den deutschen Banken und Sparkassen über 300.000 Kartendaten vorsorglich 

gesperrt. 

Während im ersten Halbjahr 2010 ein besonders starker Anstieg der Fallzahlen zu verzeichnen war (in 

den ersten sechs Monaten wurde nahezu die Fallzahl des Gesamtjahres 2009 erreicht), wurden im zweiten 

Halbjahr deutlich weniger Skimming-Attacken registriert. Dieses könnte u. a. darauf zurückzuführen sein, 

dass eine bundesweit vertretene Bank, die im ersten Halbjahr 2010 überproportional häufig von 

Skimming-Attacken betroffen war, mehrere Hundert Geldautomaten älterer Bauart ausgetauscht hat, die 

besonders anfällig für Skimming-Attacken waren. 

 

Anzahl der Angriffe auf Geldautomaten in Deutschland 2006-2010 

 

 

 

 

 

 

 

 

 

 

                                                           
2  Skimming – Kartendatenerlangung durch Auslesen der gesamten Magnetstreifen (-Daten) einer Zahlungskarte und das 

Kopieren/Übertragen auf eine Kartenfälschung. 

2006 

308

3.183

2.387

2.058

 1.349

 

2007 2008 2009 2010 

Zahlungskartenkriminalität Bundeslagebild 2010 6 



BUNDESKRIMINALAMT 

Die Modi Operandi zur Erlangung der PIN/Geheimzahl sind nach wie vor die Gleichen: Häufig 

installieren die Täter versteckte (Mini-)Kameras oberhalb der PIN-Tastatur. Dazu wird eine speziell für 

den jeweiligen Geldautomaten-Typ passende Verblendung oder Leiste mit einer Aufnahmeeinheit 

ausgestattet, die über einen längeren Zeitraum alle PIN-Eingaben an der Tastatur aufzeichnet.  

 

 

 

 

 

 

 

 

 

 

 

Manipulierter Sichtschutz mit Öffnung für die Kamera 

 

 

 

 

 

 

 

 

 

Rückseite des manipulierten Sichtschutzes mit eingebauter Elektronik 

 

Alternativ werden Tastaturattrappen eingesetzt, die identisch aussehen und unmittelbar auf der 

Originaltastatur angebracht werden. Die durch den Kunden eingegebene PIN wird gespeichert, während 

gleichzeitig die Originaltastatur und damit der Geldautomat störungsfrei bedient wird.  
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Auch werden weiterhin Kameras an der Decke in Rauchmelderattrappen installiert. 

 

 

 

 

 

 

 

 

 

 

Täter beim Anbringen eines mit einer Kamera präparierten Rauchmelders 

 

Nachdem im Jahr 2009 der Abgriff der Magnetstreifendaten noch in rund 13 % der Fälle3 an Türöffnern 

von Bankfoyers erfolgte, spielte dieser Modus Operandi im abgelaufenen Jahr keine nennenswerte Rolle 

mehr: Nur noch in ca. 2 % der Fälle ist der Datenabgriff durch Türöffnermanipulationen erfolgt. Diese 

rückläufige Entwicklung begründet sich durch den Abbau bzw. die sicherheitstechnische Aufrüstung der 

Türöffner bei bundesweit sowie lokal vertretenen Geldinstituten. 

 

2.2.2 Manipulation von POS4-Terminals 

Im Jahr 2010 wurden mehrere Fälle registriert, in denen Täter versucht hatten, Kartendaten und PIN 

durch die Manipulation von POS-Terminals zu erlangen. Aus unterschiedlichen Gründen ist die 

Datenerlangung in allen Fällen jedoch im Versuchsstadium geblieben, so dass es in 2010 keine 

erfolgreichen POS-Terminal-Manipulationen gab. 

 

2.2.3 Manipulation von Tankautomaten 

In 2010 wurden erstmals in Deutschland Manipulationen an Tankautomaten (ohne Personal) festgestellt. 

Es handelte sich hierbei um zwei Fälle in Nordrhein-Westfalen und einen in Baden-Württemberg, bei 

                                                           
3  Gesamtzahl der Angriffe auf Geldautomaten 

4  Point of Sale-Terminals = Kassenterminals 
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denen Kartendaten und PIN abgegriffen und die auf diese Weise erlangten Kartendaten für 

missbräuchliche Geldabhebungen an Geldautomaten in Kolumbien und den USA eingesetzt wurden. 

Zum jetzigen Zeitpunkt kann noch nicht beurteilt werden, ob dieser neue Modus Operandi von den bisher 

beim Skimming überwiegend agierenden rumänischen bzw. bulgarischen Tätern angewendet wird und 

sich eine Verlagerung von mit Anti-Skimming-Modulen ausgestatteten Geldautomaten zu unbedienten 

Tankautomaten abzeichnet oder ob sich andere Tätergruppen in diesem Deliktsfeld betätigen. Auffallend 

ist das ungewöhnliche Einlöseland Kolumbien, das im Zusammenhang mit Skimmingfällen in der 

Vergangenheit eher selten aufgefallen ist. 

 

2.3 Manipulationen von Geldautomaten und POS-Terminals im Ausland 

Im Jahr 2010 wurden im Ausland bei Manipulationen von insgesamt 533 (2009: 619) Geldautomaten und 

POS-Terminals deutsche Kartendaten abgegriffen (- 14 %), am häufigsten in den Staaten Frankreich, 

Türkei und Italien. Die 533 registrierten Fälle stehen jedoch unter dem Vorbehalt, dass in vielen 

Auslandsfällen der Point of Compromise (PoC)5 nicht eindeutig identifiziert werden kann und somit eine 

Vielzahl von Fällen nicht in die Statistik einfließt.  

 

Anzahl manipulierter Geldautomaten und POS-Terminals im Ausland, bei denen deutsche Kartendaten 

abgegriffen wurden (2006 – 2010) 

 
619

533514
 

445

332 
 

 

 

 

 

 2006 2007 2008 2009 2010

                                                           
5  Point of Compromise (PoC) – Geldautomat oder Vertragsunternehmen, an/in dem die rechtmäßigen Karteninhaber ihre 

Zahlungskarte eingesetzt haben bzw. Ort, an dem die Kartendaten anschließend in „Täterhände“ gelangt sind 
(Zahlungskartendatenquelle).  
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2.4 Einsatz gefälschter Debitkarten mit deutschen Kartendaten 

Der Einsatzschwerpunkt gefälschter Debitkarten (sog. „white plastics“) mit deutschen Kartendaten lag im 

ersten Halbjahr 2010 in Europa, vor allem in Großbritannien, Italien, den Niederlanden, Bulgarien und 

Russland.  

Einsatz gefälschter Debitkarten mit deutschen Kartendaten in Europa 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Im zweiten Halbjahr 2010 erfolgten die missbräuchlichen Karteneinsätze zunehmend im 

außereuropäischen Bereich, in den sog. „Nicht-Chip-Ländern“. Grund dafür ist, dass ab 2011 

Transaktionen europäischer Debitkarten im SEPA-Raum chip-basiert abgerechnet werden. Da viele 

Banken im Hinblick auf diese Umstellung die Geräte bereits sukzessive umgerüstet haben, wichen Täter 

im zweiten Halbjahr 2010 zunehmend in Nicht-Chip-Länder aus. Diese erst teilweise vorgezogene 

Umstellung erschwert die Einsatzmöglichkeiten von „white plastics“ (mit Magnetstreifen) bzw. macht 

diese unmöglich. In diesem Zusammenhang waren insbesondere die Staaten Südafrika, Kenia, die USA, 

Kanada sowie die Dominikanische Republik von Bedeutung.  

 

 

Zahlungskartenkriminalität Bundeslagebild 2010 10 



BUNDESKRIMINALAMT 

2.5 Tatverdächtige 

Die Tatverdächtigen bei der Manipulation von inländischen Geldautomaten stammen wie in den 

Vorjahren fast ausschließlich aus Südosteuropa. Hier dominieren rumänische, gefolgt von bulgarischen 

Staatsangehörigen. Deutsche Staatsangehörige spielen in diesem Kriminalitätsbereich nahezu keine Rolle. 

Die Tätergruppierungen zeichnen sich durch eine flexible und arbeitsteilige Vorgehensweise aus. Sie 

organisieren den gesamten Tatverlauf von der Beschaffung der Kartendaten über die Produktion bis hin 

zum betrügerischen Einsatz der Kartendubletten im Ausland.  

Die Tatverdächtigen agieren in kleinen Gruppen und halten sich zum Abgriff der Kartendaten meist nur 

relativ kurze Zeit, in einzelnen Fällen aber auch bis zu mehrere Wochen, an unterschiedlichen Orten in 

Deutschland auf. Die mittels der technischen Manipulation gewonnenen Daten werden in der Regel sehr 

schnell verwertet. Nach bisherigen Erfahrungswerten liegen zwischen dem Datenabgriff und dem 

betrügerischen Einsatz der gefälschten Karten im Ausland meist nur ein oder zwei Tage. 

 

 

3. GESAMTBEWERTUNG UND AUSBLICK 

Die im Jahr 2009 beobachtete rückläufige Entwicklung von Manipulationen hat sich im Jahr 2010 nicht 

fortgesetzt. Trotz der zunehmenden Umsetzung von Maßnahmen der technischen Prävention (z. B. 

Einsatz von Anti-Skimming-Modulen), der intensiven Öffentlichkeitsarbeit zur Sensibilisierung der 

Karteninhaber und nennenswerter Erfolge der Strafverfolgungsbehörden war in 2010 ein deutlicher 

Anstieg der Fallzahlen festzustellen. 

Die aus Tätersicht noch immer günstigen Rahmenbedingungen (hohe Gewinnaussichten bei 

vergleichsweise geringem Risiko) könnten weiterhin hohe Fallzahlen zur Folge haben. Daher besteht 

auch die Gefahr, dass sich durch strafprozessuale Maßnahmen geschwächte Tätergruppierungen schnell 

reorganisieren bzw. neue Gruppierungen nachdrängen. Zudem entwickeln die Täter immer 

anspruchsvollere Modi Operandi unter Nutzung moderner technischer Möglichkeiten der 

Datenübertragung.  

Zusätzlich werden von den Tätern Manipulationen von Tankautomaten mit hoher Kundenfrequenz als 

lukrative Angriffsobjekte erkannt. Da die Manipulation der Geräte von außen nur sehr schwer erkennbar 

ist, kann in diesen Fällen der Datenabgriff (anders als bei Geldautomatenmanipulationen) über einen 

mehrere Wochen andauernden Zeitraum unbemerkt bleiben, so dass häufig eine große Anzahl von 

Kartendaten abgegriffen wird. 

Aufgrund der im europäischen Vergleich aus Sicht der Täter attraktiven deutschen Kartendaten mit 

hohem Verfügungsrahmen und der infolge der vorhandenen Infrastruktur breitgefächerten 

Tatgelegenheiten dürfte Deutschland weiterhin Aktionsfeld internationaler Tätergruppierungen im 

Bereich der Zahlungskartenkriminalität bleiben.  
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