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1 Vorbemerkung

Das Bundeslagebild Wirtschaftskriminalitit enthélt in gestraffter Form die aktuellen kriminalpoli-
zeilichen Erkenntnisse zur Lage und Entwicklung im Bereich der Wirtschaftskriminalitit. Grund-
lage fiir die Erstellung des Lagebilds sind die Daten aus der Polizeilichen Kriminalstatistik (PKS). Bei
der PKS-Erfassung besteht die Moglichkeit der Mehrfachzuweisung einer Straftat. Daher konnen
sich umfangreiche Ermittlungskomplexe mit einer Vielzahl einzelner Straftaten statistisch auf ver-
schiedene Einzelphdnomene auswirken (z. B. auf Fallzahlen, Schiden, Tatverdachtige etc.).

Die polizeilichen Daten geben das tatsdchliche Ausmaf} der Wirtschaftskriminalitit nur einge-
schrinkt wieder. So werden Wirtschaftsstraftaten, die unmittelbar von Staatsanwaltschaften und/o-
der von Finanzbehorden ohne Beteiligung der Polizei bearbeitet werden (z. B. Wettbewerbsdelikte
[insbesondere der Produkt- und Markenpiraterie], Gesundheitsdelikte, Insolvenzdelikte sowie Ar-
beitsdelikte und Subventionsbetrug), nicht in den polizeilichen Statistiken erfasst.

Arbeitsdelikte sind zwar Bestandteil des Bundeslagebilds Wirtschaftskriminalitit, deren Bearbei-
tung fallt allerdings in die Zusténdigkeit der Zollverwaltung (Dienststellen der Finanzkontrolle
Schwarzarbeit [FKS]).

Bei einigen Straftaten der Wirtschaftskriminalitdt handelt es sich um Kontrolldelikte, so dass von
einem erheblichen Dunkelfeld sowohl hinsichtlich der Fallzahlen als auch hinsichtlich der moneti-
ren Schiden ausgegangen werden muss.

Die Polizei orientiert sich bei der Zuordnung von Straftaten zur Wirtschaftskriminalitit am Katalog
des § 74 c Abs. 1 Nr. 1 bis 6 b Gerichtsverfassungsgesetz (GVG), der die Zustandigkeit der landgericht-
lichen Wirtschaftsstrafkammern regelt. Eine Legaldefinition des Begriffs der Wirtschaftskriminali-
tat besteht in Deutschland nicht. Nach kriminologischer Definition handelt es sich bei Wirtschafts-
kriminalitdt um die vertrauensmissbrauchende Begehung von Straftaten im Rahmen einer tatsach-
lichen oder vorgetdauschten wirtschaftlichen Betitigung, die unter Gewinnstreben die Abldufe des
Wirtschaftslebens ausnutzt und zu einer Vermégensgefihrdung oder einem Vermogensverlust
groflen Ausmafes fiihrt oder eine Vielzahl von Personen oder die Allgemeinheit schidigt.
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2 Darstellung und Bewertung der
Kriminalititslage

2.1 WIRTSCHAFTSKRIMINALITAT* ALLGEMEIN

Die Anzahl der in der PKS erfassten Fille von Wirtschaftskriminalitét ist im Jahr 2022 um 42,6 % ge-
stiegen. Der Anstieg ist insbesondere auf ein Sammelverfahren in Schleswig-Holstein, bestehend aus
33.738 Fillen im Bereich des Leistungsbetrugs, zuriickzufithren. Hierbei nutzten die Geschéddigten
eine kostenpflichtige Online-Dating-Plattform, bei der sie annahmen, Kontakt mit Menschen zu ha-
ben, die sie auch auflerhalb der Plattform kennenlernen konnten. Tatsdchlich kommunizierten die
Nutzerinnen und Nutzer des Portals jedoch mit Mitarbeitenden des betriigerisch agierenden Unter-
nehmens.

Gemessen an allen polizeilich bekannt gewordenen Straftaten betrug der Anteil der Wirtschaftskri-
minalitit 1,3 % (2021: 1,0 %).

Das dritte Jahr in Folge Anstieg der Anzahl
der Wirtschaftsdelikte

Fallentwicklung Wirtschaftskriminalitat

73.114

2018 2019 2020 2021 2022

Durchschnittswert (52.916)

1 Betrachtet werden der PKS-Summenschliissel 893000 und der PKS-Schlissel 518110.
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In den Teilbereichen der Wirtschaftskriminalitat war lediglich bei der Wirtschaftskriminalitét bei
Betrug ein Anstieg zu verzeichnen (+61,0 %). In allen tibrigen Teilbereichen sind die Fallzahlen
gesunken. Der grofite Riickgang ist beim Abrechnungsbetrug im Gesundheitswesen festzustellen.

Entwicklung in den einzelnen Bereichen der Wirtschaftskriminalitat

Schaden in

Fille 2022 Tatverdachtige

Deliktsbereich

Mio. Euro
2022 (2021)

(2021) 2022 (2021)

Wirtschaftskriminalitat 73.114 26.770 2.083

N 7
gesamt (51.260) r (28.989) (2.441)
Wirtschaftskriminalitit 53.874 " 11.797 J 887 J
bei Betrug (33.454) (16.262) (1.121)
6.388 6.069 859
Insolvenzdelikte N N b
(6.892) (6.682) (973)
Anlage-und 3.412 J 1.166 3 244 J
Finanzierungsdelikte (4.671) (1.191) (590)
1.019 809 2,8
i N 7 ’ 7
Wettbewerbsdelikte (1068) (1.049) (16)

. . 3.989 2.628 534
Arbeitsdelikte 4677) 7 (2.776) N (52.6) b
Betrug/Untreue 3.169 J 806 3 195 J
i. Z. m. Kapitalanlagen (4.255) (809) (585)
Abrechnungsbetrug 2.744 0 1.708 2 72,6 "
im Gesundheitswesen (11.328) (1.760) (58)
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Verteilung der Fille von Wirtschaftskriminalitdt nach Landern (Vorjahresangaben in Klammern)

34.800
(9.712)

538
(929)

6.517
(7.849)

1.180
(1.295)

2.054
(2.030)

(2.204)

409
(485)

Wirtschaftskriminalitit ist
ein bundesweites Phanomen,
wobei Schleswig-Holstein
und Nordrhein-Westfalen im
Jahr 2022 die hochsten Fall-
zahlen verzeichneten.

1- 1,000 Falle

1,001 - 3.000 Flle
P z001- 5000 Fane
B 5001 - 5000 Fale
tber 8.000 Fille

Entwicklung bei der Anzahl der Tatverdachtigen

Die Zahl der tatverdichtigen Wirtschaftskrimi-
nellen ist im Jahr 2022 gesunken (-7,7 %).

28.509 28.989

Ricklaufig ist dabei auch die Anzahl der 24,625 26.770

nichtdeutschen Tatverdichtigen (-17,6 %). ’ 22.290

Ihr prozentualer Anteil an allen tatverdichti-

gen Wirtschaftskriminellen betrug im Be- 9.325

richtsjahr 28,7 % (2021: 32,2 %). 5.672 5525 [ 538 7.687
2018 2019 2020 2021 2022

W Tatverdachtige insgesamt 1 nichtdeutsche Tatverdachtige
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Aufklarungsquote weiterhin hoch

Wie in den Vorjahren lag die Aufklarungsquote bei Wirtschaftsdelikten mit 91,8 % (2021: 88,8 %) auf
einem hohen Niveau und deutlich Gber der Gesamtaufklarungsquote aller in der PKS erfassten
Straftaten (57,3 %). Mitursachlich hierfiir ist der Umstand, dass Delikte der Wirtschaftskriminalitit
uberwiegend Anzeigedelikte darstellen und Tatverdachtige durch die Anzeigenden oftmals benannt
werden kénnen.

Deutlicher Riickgang bei Schiden durch Wirtschaftskriminalitit
Schadensentwicklung Wirtschaftskriminalitit in Mrd. Euro

3,356 Der im Jahr 2022 durch
2,973 3,011 Wirtschaftskriminalitit verursachte
— — 2,441 finanzielle Schaden sank im Vergleich

2,084 zum Vorjahr um 14,6 % und war fiir
34,3 % des in der PKS ausgewiesenen
Gesamtschadens (6,082 Mrd. Euro)
verantwortlich.

2018 2019 2020 2021 2022 Esist zu berticksichtigen, dass einzelne,
umfangreiche Ermittlungskomplexe der
Wirtschaftskriminalitdt enorme Auswir-
kungen auf die jahrlichen Gesamtscha-
denssummen haben, wodurch Letztere von Jahr zu Jahr deutliche Schwankungen aufweisen kon-
nen. So entsprach der verursachte Schaden im Teilbereich Betrugs- und Untreuehandlungen

i. Z. m. Kapitalanlagen im Jahr 2022 nur noch einem Drittel des Vorjahreswerts (2022: rd. 195 Mio.
Euro; -66,6 %). Im Teilbereich Anlage- und Finanzierungsdelikte hat sich die Schadenssumme ge-
geniiber dem Vorjahr mehr als halbiert (2022: rd. 244 Mio. Euro; -58,5 %).

Durchschnittswert (2,773)

Die in der PKS erfassten Schadenssummen bilden den durch die Wirtschaftskriminalitét tatsichlich
verursachten Gesamtschaden nur in Teilen ab. Neben den monetiren miissen auch die durch das
kriminelle Handeln verursachten immateriellen Schiden betrachtet werden. Diese nicht quantifi-
zierbaren, aber dennoch wesentlichen Faktoren fiir die Bewertung des Schadenspotenzials der Wirt-
schaftskriminalitit konnen sein:

=  Wettbewerbsverzerrungen bzw. Wettbewerbsvorspriinge durch den Einsatz unlauterer Mittel,

= Verlust des Vertrauens in die Integritdt des Finanzmarktes, da die Abgrenzung zwischen ille-
galen und seridsen Anbietern erschwert wird,

=  Reputationsverluste von einzelnen Unternehmen oder auch ganzen Wirtschaftszweigen.
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Nutzung des Tatmittels Internet bei Wirtschaftsdelikten erneut angestiegen

Fallentwicklung Wirtschaftskriminalitat mit Tatmittel Internet

6.703

6.473 6.345
5.586 —"
3201 I I
2018 2019 2020 2021
Durchschnittswert (5.666)
2.2

2.2.1 Wirtschaftskriminalitdt bei Betrug?

Die Anzahl der in der PKS erfass-
ten Fille von Wirtschaftskrimina-
litat bei Betrug stieg im Jahr 2022
um 61,0 % an. Der Anstieg ist ins-
besondere auf das bereits er-
wihnte Sammelverfahren in
Schleswig-Holstein im Bereich
des Leistungsbetrugs zurtickzu-
fithren, welches im Wesentlichen
auch zum Anstieg der Gesamtfall-
zahl in der Wirtschaftskriminali-
tét gefiihrt hat.

Betrugsdelikte werden nicht per
se der Wirtschaftskriminalitit zu-
gerechnet, sondern kénnen z. B.
bei massenhafter Begehungsweise
zu dieser hinzugezahlt werden.

2022

]

Im Vergleich zum Vorjahr hat die Bege-
hung von Wirtschaftsstraftaten unter
Verwendung des Tatmittels Internet er-
neut zugenommen (+5,6 %). Der tiberwie-
gende Teil dieser Fille betraf den Delikts-
bereich der Wirtschaftskriminalitit bei
Betrug (77,1 %).

Diese Entwicklung steht im Kontext eines
generellen Anstiegs aller Straftaten unter
Nutzung des Tatmittels Internet im Be-
richtsjahr (2021: 383.469, +3,3 %).

DETAILBETRACHTUNGEN DER DELIKTSBEREICHE

2 Der PKS-Summenschliissel 893100 beinhaltet die PKS-Schlissel 511000, 513000, 514000, 516000 und 517000.
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53.874
[ |
23.599
2018 2019 2020 2021 2022
Durchschnittswert (31.214)
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2.2.2 Anlage- und Finanzierungsdelikte?

Fallentwicklung Die Fallzahl im Teilbereich der Anlage- und
Finanzierungsdelikte ist im Berichtsjahr
5.978 deutlich gesunken (-27 %).
5.310
4.081 B 4.671 it Der zwischenzeitliche Anstieg der Delikts-

zahlen in den Jahren 2020 und 2021 war im
Wesentlichen auf Kreditbetrugsdelikte zu-
rickzufiihren, die in mittelbarem Zusam-
menhang zur COVID-19-Pandemie standen.
2018 2019 2020 2021 2022 Hierbei wurden sowohl Unternehmen als

Durchschnittswert (4.690) auch Privatpersonen, die im Zuge der Pande-
mie mit wirtschaftlichen Schwierigkeiten
konfrontiert waren, Opfer von betriigeri-
schen Kreditangeboten.

2.2.3 Betrug/Untreue i. Z. m. Kapitalanlagen*

Auch im Teilbereich Betrug/Untreue i. Z. m.
Kapitalanlagen wurden im Jahr 2022 wesentlich
weniger Delikte als im Vorjahr erfasst (-25,5 %).

Fallentwicklung

Der Anstieg im Jahr 2020 l&sst sich im Wesent- 5448

. . .. 4.865
lichen auf in Bayern gefiihrte Sammelverfah- 3.561 . 4255
ren im Bereich des Anlagebetrugs zuriickfiih- 3.160
ren, bei denen Geschidigte aus dem gesamten :
Bundesgebiet ermittelt worden waren. l

2018 2019 2020 2021 2022

Durchschnittswert (4.260)

3 Der PKS-Summenschliissel 893300 beinhaltet die PKS-Schlissel 513000, 514100, 514300 und 714000.

4 Der PKS-Summenschliissel 893600 beinhaltet die PKS-Schliissel 513100, 513200 und 521100. Die PKS fasst unter Betrugs-
und Untreuehandlungen i. Z. m. Beteiligungen und Kapitalanlagen die Delikte des Prospektbetrugs (Kapitalanlagebetrug), des
Anlagebetrugs sowie der Untreue bei Kapitalanlagen zusammen. Wie bereits in den Vorjahren bestand dieser Teilbereich der
Wirtschaftskriminalitat auch im Jahr 2022 zum Giberwiegenden Teil aus Fallen des Anlagebetrugs (etwa 94 %). Prospektbetrug
und Untreue bei Kapitalanlagen fielen kaum ins Gewicht.
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2.2.4 Wettbewerbsdeliktes

Fallentwicklung

Die Anzahl der Wettbewerbsdelikte ist im
Jahr 2022 um 4,6 % gesunken. Dieser Teilbe-

2174 reich ist - gemessen am Gesamtaufkommen
aller Wirtschaftsdelikte — von eher unterge-
1.018 1.137 1.068 1.019 ordneter Bedeutung.
2018 2019 2020 2021 2022
Durchschnittswert (1.283)
2.2.5 Insolvenzdelikte®
Die Anzahl der registrierten Insolvenzde-
likte war im Jahr 2022 erneut riicklaufig Fallentwicklung
(-7.3 %). 10.454
e g . 9.590
Zum rickliufigen Trend seit dem Jahr 2020 8.635
ist anzumerken, dass sich auch hier die CO- ] —
VID-19-Pandemie ausgewirkt haben diirfte. 6.892 6.388
Es steht zu vermuten, dass sowohl aufgrund
der teilweisen Aussetzung der Anzeige-
pflicht bei Insolvenzen bis einschliefilich
April 2021, als auch durch die Moglichkeit ' ' ' '
2018 2019 2020 2021 2022

der Inanspruchnahme staatlicher Unter-
stiitzungsleistungen ein ,verzerrtes“ Bild
entsteht.

Durchschnittswert (8.392)

5 Der PKS-Summenschliissel 893400 beinhaltet die PKS-Schlissel 656000, 715000 und 719200. Unter Wettbewerbsdelikten
werden gem. PKS alle Deliktsformen i. Z. m. VerstoRen gegen das Gesetz gegen den unlauteren Wettbewerb (UWG), Urheber-
rechtsbestimmungen sowie den einschlagigen Straftaten nach dem Strafgesetzbuch (StGB) verstanden.

¢ Der PKS-Summenschlissel 893200 beinhaltet die PKS-Schliissel 560000 und 712200. Zum Bereich der Insolvenzdelikte zah-
len gem. Definition der PKS die Tatbestande Bankrott und besonders schwerer Fall des Bankrotts (§§ 283 und 283a StGB),
Verletzung der Buchfiihrungspflicht (§ 283b StGB), Glaubiger- und Schuldnerbegiinstigung (§§ 283c und 283d StGB) sowie
Insolvenzverschleppung (§ 84 GmbHG; §§ 130b, 177a HGB und § 15a IV, V InSO).

Wirtschaftskriminalitat | Bundeslagebild 2022
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2.2.6 Abrechnungsbetrug im Gesundheitswesen’

Fallentwicklung

11.328

3.412 3.840

2.744

3.039 l I

2018 2019 2020 2021

Durchschnittswert (4.873)

_

2022

Die Fallzahl beim Abrechnungsbetrugim
Gesundheitswesen belief sich im Berichts-
jahr auf weniger als ein Viertel der Fallzahl
des Vorjahrs. Grund dafiir ist die aufderge-
wohnlich hohe Fallzahl des Jahres 2021, die
insbesondere auf ein umfangreiches Er-
mittlungsverfahren in Schleswig-Holstein
zurilickzufiihren ist. Hierbei hatte eine Viel-
zahl von Geschidigten spezielle Blutunter-
suchungen als Privatleistungen bei einem
Labor in Auftrag gegeben und von dort ent-
sprechende Befunde sowie Rechnungen er-
halten, obwohl seitens des Labors letztlich
keine Untersuchungen durchgefiihrt wor-
den waren.

7 Félle des Abrechnungsbetrugs im Gesundheitswesen werden unter dem PKS-Schlissel 518110 erfasst.

Wirtschaftskriminalitat | Bundeslagebild 2022
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3 Bedeutende Phinomene

3.1 ANLAGEBETRUG AUF ONLINE-PLATTFORMEN

Auch im Jahr 2022 bildete der betriigerische Handel mit Finanzinstrumenten auf Online-Plattfor-
men einen Schwerpunkt der Ermittlungstétigkeiten in den Bundeslandern.

Neben dem klassischen ,,Cybertrading“, bei dem Wetten auf steigende oder fallende Kurse bestimm-
ter Basiswerte wie Aktien, Rohstoffe oder virtueller Wahrungen als gewinnbringende Geldanlage
angeboten werden, sind in den letzten Jahren strafrechtlich relevante Sachverhalte auch im Zusam-
menhang mit dem Anbieten von vorborslichen Aktien, Festgeldanlagen oder sonstigen Finanzpro-
dukten festzustellen. Die jahrelange Niedrig- bzw. Negativzinsphase sowie die zunehmende Digitali-
sierung leisteten dieser Entwicklungen zusatzlich Vorschub.

Privaten Anlegern werden sowohl mittels Werbeanzeigen auf diversen Social-Media-Plattformen
als auch unaufgefordert per E-Mail eine Fiille von vermeintlich gewinnbringenden Investments
und Anlagestrategien angeboten. Die international agierenden Tatergruppierungen verstehen es da-
bei geschickt, sowohl die Erwartungshaltung als auch die teilweise mangelnde Erfahrung der Anle-
ger auszunutzen, um diese mit vermeintlich profitablen Anlagemodellen zu locken.

Darstellung exemplarischer Tatablauf des ,,Cybertrading“

H=&-0

Call-Center-Agent
nimmt Kontakt auf und
motiviert zur Investition

Registrierung auf
betriigerischen
Online-Plattformen

Kodern der potenziellen Anleger
durch aggressives Online-
Marketing (Soziale Netzwerke)

@ =

[ |
Manipulierte Kursverliaufe Personlicher ,Broker” Erste kleinere Fmm ’
suggerieren den Anlegern nimmt Kontakt zum Anleger Investition durch
vermeintliche ,,Gewinne“ auf (zur ,Unterstiitzung®) die Anleger

4 Investition wird
unmittelbar in den
‘ @ ‘ Geldwischezyklus
° iiberfiihrt
EEEEER A4

1
. A
n »Broker” motiviert Anleger Anleger verlangen Anleger haben keinen Zugriff =
: aggressiv zu weiteren, héheren Auszahlung der mehr auf Online-Accounts, =
- Investitionen, es folgen weitere vermeintlichen »Broker“ nicht mehr erreichbar, 0
- vermeintliche ,,Gewinne* »Gewinne* Totalverlust beim Anleger ™
m |
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENREE

Haufig ist zu beobachten, dass die Geschiddigten nach Abbruch des Kontakts zu den Tédtern und ei-
nem somit erlittenen Totalverlust ihres eingesetzten Kapitals mittels eines sog. ,,Recovery Fraud“ er-
neut zu Betrugsopfern werden. Hierbei wird den Geschédigten telefonisch durch z. B. angebliche
Anwaltskanzleien Unterstiitzung bei der Riickgewinnung ihrer erlittenen Verluste - vorbehaltlich
weiterer Zahlungen - suggeriert.
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Die Téter gehen insgesamt dufierst professionell vor und sind imstande, stets flexibel auf dufere
Einfliisse, wie z. B. gednderte rechtliche Rahmenbedingen oder aktuelle Entwicklungen, zu reagie-
ren. Etwaige Umstellungen hinsichtlich der offerierten Finanzprodukte bediirfen titerseitig keiner
nachhaltig organisatorischen Anderungen, da auf etablierte Strukturen zuriickgegriffen werden
kann.

Anlagebetrug auf Online-Plattformen findet im virtuellen Raum statt und ist international organi-
siert. Nationale Grenzen sind fiir die in diesem Deliktsfeld agierenden Tatergruppierungen bedeu-
tungslos, wodurch einer effektiven, staateniibergreifenden polizeilichen Zusammenarbeit eine be-
sondere Bedeutung bei der Bekimpfung dieses Phinomens zukommt. Eine Vielzahl koordinierter
Operativmafinahmen im Ausland (,Action Days“), die zu zahlreichen Durchsuchungen von betriige-
risch betriebenen Call-Centern sowie zu Festnahmen und Auslieferungen von tatverdichtigen Per-
sonen nach Deutschland fiihrten, belegen dies.

Entwicklungen und Ausblick

Tatergruppierungen nutzen neben dem Onlinemarketing zunehmend auch Dating-Plattformen zur
Kontaktanbahnung. Unter Vorspiegelung eines angeblichen Kennenlerninteresses bauen sie Ver-
trauen zum potenziellen Opfer auf, wobei Geldanlageoptionen zunichst nicht thematisiert werden.
Erst zu einem spateren Zeitpunkt wird von angeblichen Anlageerfolgen berichtet und es werden
entsprechende Investitionsmoglichkeiten angepriesen. Die Tatergruppierungen nutzen hierbei eine
zuvor geschaffene emotionale Bindung aus, um das spatere Opfer zu vermeintlich lukrativen Anla-
gen zu verleiten. Tatsdchlich brechen sie aber den Kontakt ab und es kommt in der Folge zu einem
Totalverlust des eingesetzten Geldes.

Auch die technische Entwicklung im Bereich der Kiinstlichen Intelligenz diirfte den Tétergruppie-
rungen neue Moglichkeiten zur Tatbegehung erdffnen. In diesem Kontext ist insbesondere eine zu-
nehmende Automatisierung im Bereich von Call-Center-Strukturen sowie von Chat-Formaten vor-
stellbar.

Zwar diirfte vor dem Hintergrund zuletzt gestiegener Leitzinsen eine Hinwendung privater Investo-
ren zu klassischen Anlagemodellen oder Zinsprodukten zu erwarten sein. Die oben genannten Fak-
toren sowie die anhaltend hohe Inflation und das Bedirfnis, diese durch eine dartiberliegende Ren-
dite auszugleichen, diirfte sich auf der anderen Seite jedoch begilinstigend auf die Risikobereitschaft
und somit die Gefahr, Opfer betriigerischer Anlagemodelle zu werden, auswirken.

3.2 MESSENGER-BETRUG

Bei den Vermoégensdelikten zeichnet

sich seit Beginn des Jahres 2022 ein Priivention als Bekc’impfungs-
deutlicher Anstieg der Straftaten im

Bereich des Messenger-Betrugs ab. mafinahme

Bundesweit registrieren die Polizei- Zentraler Baustein bei der Bekdmpfung

behorden hohe Fallzahlen und Scha- von Massenbetrugsphdnomenen ist die Prdvention.
denssummen, wobei von einem Potenzielle Opfer werden diesbeziiglich u. a. von
enormen Dunkelfeld, wie es fiir Mas-  Strafverfolgungsbehérden tiber verschiedene Kandle
sendelikte charakteristisch ist, auszu-  zielgruppengerecht angesprochen und iiber die Be-
gehen ist. trugsmaschen und SchutzmafSnahmen aufgekldrt.
Im Vergleich zum Klassischen En- i;flld(icrlSel ist es, Straftaten bereits im Vorfeld zu ver-

keltrick/Schockanruf, werden beim
Messenger-Betrug auch jlingere Per-
sonen (ab etwa 40 Jahren) Opfer.

Wirtschaftskriminalitit | Bundeslagebild 2022 14



Darstellung Modus Operandi ,Messenger-Betrug”

Modus Operandi Messenger-Betrug

« Messenger-Nachricht von unbekannter deutscher Rufnummer

- Tater geben sich als nahe Angehdorige (Sohn, Tochter, Enkel, u. &.)
aus

« Tater behaupten, dass das eigene Mobiltelefon defekt/verloren
sei und man deshalb eine neue Rufnummer habe

2
« Tater bitten um dringende Geldiiberweisung unter dem Vorwand,
dass das eigene Online-Banking noch nicht wieder funktioniere

o

Der Messenger-Betrug entfaltet aufgrund hoher Fallzahlen, steigender Vollendungsquoten sowie
hoher Schadenssummen eine enorme Sozialschidlichkeit und ist geeignet, das Sicherheitsgefiihl der
Bevolkerung zu beeintrachtigen.
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4 Gesamtbewertung

Der seit mehreren Jahren andauernde Anstieg der Fille von Wirtschaftskriminalitat hat sich auch
im Berichtsjahr fortgesetzt. Erneut riicklaufig waren dagegen die Schadenssummen in der Wirt-
schaftskriminalitit insgesamt und in vielen ihrer Teilbereiche. Dennoch ist das von Wirtschafts-
straftaten ausgehende Schadens- und Gefahrdungspotenzial unveridndert grof}, zumal {iber ein Drit-
tel des in der PKS registrierten monetiren Gesamtschadens aus Wirtschaftsstraftaten resultiert.
Uberdies muss bei Wirtschaftskriminalitit von einem erheblichen Dunkelfeld ausgegangen werden.

Auch wenn die klassischen Tatbegehungsweisen weiterhin eine wichtige Rolle spielen, verlagert
sich Wirtschaftskriminalitit immer mehr in den digitalen Raum. In der Anonymitét des Cyber-
raums konnen Straftaten besser verschleiert und kriminelle Ertrige wesentlich schneller erzielt
werden als in der analogen Welt. Diese Entwicklung zeigt sich auch im erneuten Anstieg der Anzahl
an Wirtschaftsstraftaten unter Verwendung des Tatmittels Internet sowie der zunehmenden Bedeu-
tung verschiedener Phinomene in diesem Bereich.

So bilden im Berichtsjahr u. a. der Anlagebetrug auf Online-Plattformen sowie der Messenger-Be-
trug Schwerpunkte der Ermittlungen. Fiir beide Phinomene ist hervorzuheben, dass die Tatergrup-
pierungen imstande sind, flexibel auf dufiere Einfliisse und aktuelle Entwicklungen zu reagieren.
Auch gednderten rechtlichen Rahmenbedingungen und polizeilichen Manahmen begegnen die
Gruppierungen dynamisch.

Die verschwimmenden Grenzen zwischen Wirtschaftsdelikten und Cyberkriminalitit stellen auch
die Strafverfolgungsbehdrden vor Herausforderungen. Um eine effiziente und nachhaltige Strafver-
folgung sicherzustellen, miissen sich diese den sich stetig &ndernden Rahmenbedingungen - v. a.
im digitalen Raum - anpassen, um neue Modi Operandi frithzeitig erkennen, Tat-/Taterzusammen-
hinge aufhellen und kriminelle Netzwerke zerschlagen zu kénnen. Daneben gilt es Aufklarungs-
und Sensibilisierungsmafinahmen fortzufiihren, um potenzielle Opfer besser zu schiitzen.
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