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1 Vorbemerkungen

Im Jahr 2005 wurden insgesamt 8.241 Verdachtsanzeigen
nach dem Geldwaschegesetz (GwG) erstattet. Dies bedeu-
tet zwar ein nur geringes Ansteigen gegentiber dem Vorjahr
(um rund 2% ), seit dem Jahr 1995 jedoch eine Verdreifa-
chung des Aufkommens der Verdachtsanzeigen nach dem
GwG.

Insbesondere das nach wie vor geringe Anzeigeaufkommen
bei den Freien Berufen und bei den ,Sonstigen Gewerbe-
treibenden” 1&sst vor dem Hintergrund des dort vermuteten
hohen Geldwaschepotenzials bei entsprechender Sensibili-
sierung ein weiteres Ansteigen der erstatteten Verdachtsan-
zeigen in der Zukunft erwarten.

Beziiglich zahlreicher Auswerteaspekte bestétigen sich
bereits in den Vorjahren getroffene Feststellungen. So konnte
auch im Jahr 2005 nur bei weniger als 15% aller aufgrund
von Verdachtsanzeigen gefiihrten und abgeschlossenen
Verfahren ein Verdacht auf eine Straftat génzlich ausge-
raumt werden. Dies ist auch fir das Jahr 2005 ein Hinweis
auf die hohe Wertigkeit der erstatteten Verdachtsanzeigen.
Ein immer hoherer Prozentsatz von Verdachtsanzeigen (im
Jahr 2005 waren dies rund 90% ) wird erst nach Auftrags-
durchfiihrung erstattet. Dies deutet auf den verstarkten Ein-
satz von Research- und Monitoringsoftware hin.
Insgesamt hat sich der Informationsgehalt von Verdachts-
anzeigen gegeniiber dem Vorjahr in fast allen Bereichen
deutlich verbessert. So wurden in Verdachtsanzeigen weit
mehr Landerangaben bei Vermdgenstransfers in das Aus-
land oder vom Ausland aufgenommen, gleiches gilt fiir die
Angabe zu Tétigkeiten von Tatverdéchtigen oder fiir die Mit-
teilungen zur Kontoart. Dies konnte Ausfluss eines zuneh-
mend intensiver betriebenen KYC-(Know-your-Customer)-
Prinzips der Verpflichteten sein.

1 siehe Ziffer 2.1.12
2 siehe Ziffer 2.1.12

Die zu beobachtende Qualititssteigerung der Verdachtsan-
zeigen versetzt die FIU Deutschland in die Lage, auf einer
zunehmend verbesserten Informationslage ihren gesetz-
lichen Aufgaben nachkommen zu kénnen.

Um das gestiegene Datenvolumen auch kiinftig professio-
nell handhaben zu konnen, wird augenblicklich durch die
FIU Deutschland mit Hilfe einer Machbarkeitsstudie gepriift,
inwieweit eine elektronische Verdachtsanzeige mit damit
verbundener automatisierter Dateniibertragung technisch
realisierbar ist und sich auch wirtschaftlich tragt.

In zahlreichen, teilweise auch mit entsprechendem Medien-
echo begleiteten Ermittlungskomplexen, ging ein Ermitt-
lungsimpuls entweder von der FIU Deutschland selbst aus
oder es konnten mit Hilfe der FIU Deutschland erganzende
Finanzinformationen erhoben werden, die fiir die weitere
Ermittlungsarbeit von Bedeutung waren.
Phanomenologisch hervorzuheben ist im Jahr 2005 das so
genannte Phishing?, verbunden mit dem Anwerben und Auf-
treten von ,Financial Agents“2. Die FIU Deutschland hat sich
in diesem Kriminalitatsfeld sowohl praventiv als auch
repressiv, national und international eingebracht.

Um der anerkannten Schwierigkeit des Erkennens von
Finanztransaktionen mit mdglicherweise terroristischem
Hintergrund zu begegnen, entwickelte die FIU Deutschland
zusammen mit den Staatsschutzdienststellen des Bundes
und der Lander im Jahr 2005 den Entwurf eines terroris-
musspezifischen Anhaltspunktepapiers. Dieses flieBt in das
Papier ,Anhaltspunkte, die auf Geldwédsche (und jetzt
erganzend: die Finanzierung des Terrorismus) hindeuten®
ein. Das Anhaltspunktepapier befindet sich in der Endab-
stimmung und soll den Kreditinstituten, den Finanzdienst-
leistungsinstituten und den Versicherungsunternehmen
zeitnah zur Verfligung gestellt werden.

Die Bekampfung der Geldwasche und der Finanzierung des
Terrorismus hat sich zwischen den Verpflichteten einerseits
und den betroffenen Behdrden andererseits eingespielt.
Auch die internationale Kooperation bringt zunehmend
fruchtbare Ergebnisse hervor.



In defizitdren Bereichen, erwahnt sei die nach wie vor nicht
ausreichende Riickmeldung der Staatsanwaltschaften nach
§ 11 Abs. 9 GwG, sind zumindest Anzeichen einer Verbes-
serung zu verzeichnen. Hierfir maBgeblich diirfte unter
anderem die durch das Bundesministerium des Innern und
das Bundesministerium der Justiz unternommene Sensibi-
lisierung der Landesjustizverwaltungen sein und auch die
zwischenzeitlich erreichte Einfligung einer entsprechenden
Nr. 52 — 'Verdachtsfalle nach dem Geldwéschegesetz' in
der Anordnung (ber Mitteilungen in Strafsachen (MiStra).

2 Anzeigeverhalten der Meldeverpflichteten

2.1 Bundesweites Fallaufkommen 2005

2.1.1 Verdachtsanzeigen nach dem
Geldwéschegesetz (GwG)

Im Jahr 2005 wurden insgesamt 8.241 Verdachtsanzeigen
nach dem GwG erstattet.3 Damit hat sich die Zahl der An-
zeigen gegeniiber 2004 geringfligig um 179 (2,2%) erhoht.
Die Kreditinstitute erstatteten im Berichtsjahr 81% (2004:
79,5%) aller Verdachtsanzeigen nach dem GwG.

Der Anteil der von den Finanzdienstleistungsinstituten
erstatteten Anzeigen am Gesamtaufkommen ist — nach
einer erheblichen Steigerung im Jahr 2004 auf 19,5% — im
Berichtsjahr mit 18,2% leicht riicklaufig.

Eine Zunahme von ca. 70% (von 24 auf 41 Meldungen) ist
bei den Anzeigen durch die gemaB § 3 Abs. 1 GwG ver-
pflichteten Berufsgruppen, wie Rechtsanwalte (11), Notare
(1), Wirtschaftspriifer (1), vereidigte Buchprifer (1), Steuer-
berater (6) und ,Sonstige Gewerbetreibende“ (21) zu ver-
zeichnen. Die Meldungen der freien Berufe bewegten sich
auf Vorjahresniveau, die Steigerung ist fast ausschlieBlich

3 Die Zahlenwerte beziehen sich — wie in den Vorjahren — nur auf Erst-
hinweise. Nachmeldungen zu bereits erstatteten Anzeigen werden nicht
gezahlt.

auf das hohere Anzeigeaufkommen bei den ,Sonstigen
Gewerbetreibenden” zuriickzufiihren.

Dabei ist aber zu beriicksichtigen, dass 17 der von den
»oonstigen Gewerbetreibenden® erstatteten Anzeigen von
Versicherungsunternehmen stammten. Diese Erfassung
unter ,Sonstige Gewerbetreibende“ resultiert aus den
Bestimmungen des § 1 Abs. 4 GwG, wonach Versiche-
rungsunternehmen nur im Zusammenhang mit Unfallversi-
cherungsvertragen mit Pramienriickgewahr oder Lebens-
versicherungsvertragen als Institute nach dem GwG (mit
den entsprechenden Pflichten) aufzufassen sind. Mit den
tbrigen Versicherungsprodukten gelten sie nach GwG als
»oonstige Gewerbetreibende”.

Lasst man die Versicherungsunternehmen mit ihrer beson-
deren Stellung auBer Acht, ist das Meldeverhalten von Sei-
ten der ,Sonstigen Gewerbetreibenden®, auch angesichts
der hohen Zahl der zu dieser Gruppe gehdrenden natirli-
chen und juristischen Personen, als unzureichend zu
bezeichnen. Mit Umsetzung der 3. Geldwascherichtlinie der
EU (diese muss bis Ende 2007 in nationales Recht (iberfiihrt
werden) und der gemeinsam mit Dachverbanden der
»oonstigen Gewerbetreibenden“ abgestimmten geplanten
zeitnahen Sensibilisierung entsprechender Berufsgruppen
ist die Hoffnung auf eine Steigerung der entsprechenden
Verdachtsanzeigen verbunden (siehe gesonderte Ausfiih-
rungen unter Ziffer 5.2.4).

Im Unterschied zum Vorjahr (48 Meldungen) wurden im
Berichtsjahr bei den Landeskriminaldmtern (LKA) lediglich
18 Meldungen von Versicherungsunternehmen festgestellt.
Weitere 13 Anzeigen von Versicherungsunternehmen wur-
den an andere Strafverfolgungsbehorden in den Landern
tbermittelt. Die im Bundeskriminalamt (BKA) eingerichtete
FIU wurde von der Versicherungswirtschaft bei allen 31
Meldungen beteiligt.
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Tabelle 1: Meldeaufkommen ,,Verdachtsanzeigen
6 nach dem GwG* nach Hinweisgebern4

Anzahl Verénderung
2005 2004 zum Vorjahr
Verdachts- Kreditbanken 2.787  2.853
anzeigen Sparkassen und Landeshanken 2.694 2470
nach dem Kreditgenossenschaften und
GWG genossenschaftliche Zentralstellen 1.026 929
(Ersthinweise) Deutsche Bundesbank und 50 55
Hauptverwaltungen

Sonstige

Unfallversicherungsvertrage mit
Pramienriickgewahr

davon: Anzeige durch 1
Versicherungsmakler
Lebensversicherungsvertrage 18 45

davon: Anzeige durch 2 5
Versicherungsmakler

Finanztransfergeschéft
Sortengeschaft 7 7
Kreditkarten 4 2
Reiseschecks
Sonstige

Factoring
Leasing
Sonstige

4 Die in der Tabelle fir die Versicherungsunternehmen ausgewiesenen
Zahlen beruhen auf den Verdachtsanzeigen, die den Clearingstellen in
den Landern Gbermittelt wurden. Bei der FIU Deutschland gingen wei-
tere 13 Anzeigen ein. Insofern ergibt sich ein Riickgang um 35,4%

(anstatt 62,5%).
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Anzahl Verdnderung
2005 2004 zum Vorjahr

BMF

BaFin (Aufsicht iiber Kredit- und Finanzdienst- 1 1
leistungsinstitute nach dem KWG)

BaFin (aufsicht iiber Versicherungsunternehmen - -—-
nach dem VAG)

BaFin (wertpapieraufsicht nach dem WpHG) — o
Versicherungsaufsicht (auser BaFin)

Sonstige zustindige Stellen

Rechtsanwélte
Rechtsbeisténde
Patentanwélte
Notare 1 1
Wirtschaftspriifer 1 3
vereidigte Buchpriifer 1
Steuerberater 6 1
Steuerbevollméachtigte

Immobilienmakler
sonstige Gewerbetreibende

Vermdgensverwalter

8.241

8.062 2,2

JAHRESBERICHT 2005
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2.1.2 Andere Hinweise auf Geldwéasche

Zusétzlich wurden im Jahr 2005 bundesweit 549 sonstige
Ersthinweise auf Geldwdsche entgegengenommen. Die
Anzahl dieser Hinweise ist im Vergleich zum Aufkommen

Tabelle 22 Meldeaufkommen ,,Andere Hinweise auf
Geldwésche* nach Hinweisgeber

Andere Hinweise auf Geldwéasche

(Ersthinweise)

Privatpersonen

Sonstige Institutionen ohne GwG-Meldeverpflichtung
Zoll/BGS/Polizei-Bargeldkontrollen gem. Zoll VG
Finanzbehorden gem. § 31b AO

Inléndische Strafverfolgungsbehorden

Auslandische Strafverfolgungsbehorden

Behorden (nicht i.S.v. §§ 13, 16 GwG)

Summe ,,Andere Hinweise auf Geldwasche”

des Jahres 2004 um 153 (ca. 22%) zuriickgegangen. Die-
ser Riickgang ist insbesondere auf die geringeren Fallzah-
len bei den Bargeldkontrollen zuriickzufiihren.s

Anzahl Veranderung
2005 2004 zum Vorjahr
47 23
5 1
62 204
330 336
98 127
4 5
3 6

5 Eine Erfassung von Bargeldkontrollen gem. Zollverwaltungsgesetz
(ZolIVG) erfolgt nur dann, wenn ein staatsanwaltschaftliches Ermitt-
lungsverfahren von einer Polizeidienststelle bzw. einer gemeinsamen
Finanzermittlungsdienststelle (ibernommen wurde.
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2.1.3 Entwicklung der Verdachtsanzeigen nach dem _—
GwG 1995-2005 —

In der nachfolgenden Ubersicht ist die Entwicklung des Auf- 9 —
kommens der Verdachtsanzeigen nach dem GwG von 1995 —_—
bis 2005 bei den Clearingstellen fiir Geldwasche in den _
Bundeslandern dargestellt. Die Zahlenwerte beziehen sich _—
nur auf Ersthinweise. Nachmeldungen zu bereits erstatteten —_—
Anzeigen werden nicht gezahlt. _—
Es zeichnet sich ein langfristiger Anstieg der Anzahl von —_—
Verdachtsanzeigen ab. —

Grafik 1:  Entwicklung der Anzahl der Verdachts- B
anzeigen nach GwG 1995-2005 —_—

9.000
8.000
7.000
6.000
5.000
4.000
3.000 12759
2.000
1.000

3.019

'\

1

0
1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 _—

S <



Seite

10

2.1.4 Verteilung der Verdachtsanzeigen nach GwG auf
die Bundeslinder

Aus der nachstehenden Tabelle ist die Verteilung der Ver-
dachtsanzeigen nach GwG, aufgeschliisselt nach den fiir
das Clearingverfahren zustandigen Bundeslandern, ersicht-
lich. Wie in den Vorjahren entfallen die meisten Verdachts-
anzeigen auf die Bundesldander Nordrhein-Westfalen
(1.775), Bayern (1.696), Hessen (1.063) und Baden-Wiirt-
temberg (964).

Auffallend im Vergleich zum Vorjahr ist einerseits der zwei-
stellige prozentuale Anstieg in den Bundeslandern Baden-
Wiirttemberg (+19,9%), Mecklenburg-Vorpommern (+20,3%)
und im Saarland (+22,6%) und andererseits der starke
Riickgang des erfassten Verdachtsanzeigenaufkommens in
Bremen (-34,1%).

Tabelle 3: Anzahl und Entwicklung der Verdachtsan-
zeigen nach GwG je Bundesland

Bundesland Anzahl  Verdnderung

2005 2004 zum Vorjahr
Baden-Wiirttemberg 964 804 19,9 %
Bayern 1.696 1.595 6,3 %
Berlin 533 559 -4.7 %
Brandenburg 128 0,8 %
Bremen 87 132 -341 %
Hamburg 361 414 -12,8 %
Hessen 1.063 1.117 -48 %
Mecklenburg-Vorpommern 89 74 20,3 %
Niedersachsen 5561 513 7.4 %
Nordrhein-Westfalen 1.775 1.714 3,6 %
Rheinland-Pfalz 269 239 12,6 %
Saarland 65 53 22,6 %
Sachsen 212 225 -58 %
Sachsen-Anhalt 108 129 -16,3 %
Schleswig-Holstein 246 255 -3,5 %
Thiiringen 94 112 -16,1 %




Die nachfolgende Grafik zeigt die prozentuale Verteilung der
Verdachtsanzeigen nach dem GwG auf die Bundeslander.
Hervorzuheben ist der nach wie vor geringe Anteil an
gemeldeten Verdachtsanzeigen aus den neuen Bundeslan-
dern und dem Saarland, wéhrend in einigen Bundesldndern
(beispielsweise Bayern und Nordrhein-Westfalen) ein aus-
gepragtes Meldeverhalten feststellbar ist. Griinde fiir die
unterschiedliche regionale Verteilung im Meldeverhalten
sind nicht erkennbar.

Grafik 2:  Prozentuale Verteilung der Verdachtsan-

zeigen nach GwG auf die Bundeslander
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2.1.5 Fallgruppen der Verdachtsanzeigen nach dem
GwG

Nach § 11 GwG lassen sich die Verdachtsanzeigen nach
12 den in Tabelle 4 aufgefiihrten Fallgruppen unterscheiden.

Mit rund 90% stellen Verdachtsanzeigen nach Auftrags-
durchfiihrung den iiberwiegenden Teil dar. Gefolgt werden
diese von Verdachtsanzeigen zu nicht durchgefiihrten
Transaktionen mit ca. 6%. Anzeigen zu Eilfallen erfolgten in
1% und zu Fristféllen in rund 3% der Meldungen. Bei rund
16% der Anzeigen zu Fristféllen erfolgte eine Untersagung
zur Durchfiihrung der Transaktion durch die zustandigen
Staatsanwaltschaften.

Im Vergleich zum Vorjahr wurden verstarkt Verdachtsanzei-
gen nach Auftragsdurchfiinrung angezeigt; die anderen
Fallgruppen sind riicklaufig.

Tabelle 4: Fallgruppen der Verdachtsanzeigen nach

dem GwG

Fallgruppe Anzahl Verdnderung
2005 2004 zum Vorjahr
1 Verdachtsanzeigen zu Fristfallen gem. § 11 Abs. 1 Satz 3 GwG 2715 347 -20,7%

davon: strafprozessuale Untersagungen  Anzahl Betrag in €

43 6.947.452
2 Verdachtsanzeigen zu Eilfallen gem. § 11 Abs. 1 Satz 4 GwG 101 240 -57,9%
3 Verdachtsanzeigen, denen eine Verdachtsschépfung nach 7.383 6.808 8,4%

Auftragsdurchfiihrung zugrunde lag
4 Verdachtsanzeigen zu nicht durchgefiihrten Transaktionen 482 667 -27,7%




2.1.6 Hinweise auf mdgliche Straftaten (aus Sicht der
Meldeverpflichteten)

Die im Jahr 2005 an die FIU (ibermittelten Verdachtsanzei-
gen nach dem GwG und andere Hinweise auf Geldwasche
enthielten insgesamt 1.259 Hinweise auf Straftatbesténde.
Mehrfachnennungen pro Anzeige waren mdglich.

Im Jahr 2004 wurden insgesamt 1.138 derartige Hinweise
auf Straftaten von den Meldeverpflichteten abgegeben. Dies
entspricht einer Zunahme im Jahr 2005 um ca. 11%. Hier-
flir konnte der verstérkte Einsatz von Research- und Moni-
toringsystemen verantwortlich sein.

Bemerkenswert ist die Verdoppelung der Hinweise auf
mdgliche Insolvenzdelikte.

Tabelle 5: Hinweise auf mogliche Straftaten aus Sicht
der Meldeverpflichteten (TOP 10)

Magliche Anzahl Veranderung
Straftatbestéande 2005 2004 zum Vorjahr
Betrug 735 572 28,0 %
Steuerdelikte 125 141 -11,0 %
Urkundenfalschung 111 143 -22,0 %
Geldwésche 71 63 13,0 %
Betdubungsmittel 50 43 16,0 %
Staatsschutzdelikte 31 25 24,0 %
Untreue 26 88 -21,0 %
Insolvenzdelikte 21 11 91,0 %
Hehlerei 13 11 18,0 %
Diebstahl 7 16 -56,0 %

Sonstige 69 80

-140 %

Aus der nachfolgenden Grafik ergibt sich, dass der Anteil
der Hinweise auf Betrugsdelikte mit 735 Nennungen (58%
aller Angaben) weiterhin mit Abstand am stéirksten ausge-
pragt ist.

Grafik 3: Hinweise auf mdgliche Straftaten aus Sicht
der Meldeverpflichteten
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2.1.7 Darstellung des Auslandsbhezuges in Verdachts-
anzeigen nach dem GwG

Die nachfolgende Darstellung des Auslandsbezuges betrifft
die Angabe von Ziel- bzw. Herkunftsldndern von transferier-
ten Vermdgenswerten, unabhingig von der Haufigkeit und
Hohe der Transaktionen. Dabei ist zu beachten, dass teil-
weise mehrere Lander pro Verdachtsanzeige genannt und
erfasst werden. Zudem ist zu berticksichtigen, dass — wie in
den vergangenen Jahren — in einem GroBteil der Ver-
dachtsanzeigen durch die Verpflichteten keine Angaben
zum konkreten Auslandsbezug gemacht werden (oder wer-
den konnten).

Die meisten der hédufig genannten Lander sind sowohl bei
Transfers aus, als auch bei Transfers in das jeweilige Land
aufgefiinrt. Ausnahme ist Nigeria, das seit Jahren vor allem
als Zielland verdéchtiger Transfers aus Deutschland in
Erscheinung tritt.

In Verdachtsanzeigen werden Transaktionen aus der
Schweiz — ebenfalls seit Jahren — wesentlich haufiger auf-
gefiihrt als Transaktionen in die Schweiz.

Vermdgenstransfer in das Ausland

Bei den angezeigten Vermdgenstransfers in das Ausland
ist eine Abnahme von 45 Féllen bei Transaktionen nach
Nigeria zu verzeichnen. Auch die Félle mit verdéchtigen
Geldbewegungen in die Tiirkei sind im Berichtsjahr riick-
laufig (-42). Dagegen ergaben sich groBere Steigerungen
vor allem fiir die Russische Foderation (+35), GroBbritan-
nien und China (jeweils +66).

Tabelle 6: Verdachtsanzeigen mit Vermogenstransfer
in das Ausland (TOP 10)

Ziellander Veranderung

zum Vorjahr
Nigeria 162 207 21,7 %
Russische Fdderation 138 103 34,0 %
GroBbritannien 135 69 95,7 %
China 123 57 115,8%
Niederlande 114 93 22,6 %
Spanien 114 87 31,0%
Tiirkei 100 142 -29,6 %
USA 100 64 56,3 %
Frankreich 80 48 66,7 %
Italien 73 84 -13,1 %

Sonstige 1.444 1.226 17,8%




Vermdgenstransfer aus dem Ausland

Bei den gemeldeten verddchtigen Vermdgenstransfers aus
dem Ausland sind groBere Zunahmen vor allem fiir GroBbri-
tannien (+89), die USA (+67), die Schweiz (+42) und
Kasachstan (+30) festzustellen.

Tabelle 7: Verdachtsanzeigen mit Vermogenstransfer
aus dem Ausland (TOP 10)

Herkunftsldnder Anzahl Veranderung
2005 2004 zum Vorjahr
USA 186 119 56,3 %
GroBbritannien 128 39 228,2 %
Kasachstan 127 97 30,9 %
Russische Foderation 123 102 20,6 %
Schweiz 106 64 65,6 %
I[talien 88 48 83,3 %
Frankreich 77 41 87,8%
Spanien 64 47 36,2 %
Niederlande 60 49 22,4 %
Tiirkei 57 64 -10,9 %
Sonstige 949 746 27,2 %

2.1.8 Tatverdachtige

Im vergangenen Jahr wurden insgesamt 15.621 Tatver-
déchtiges gemeldet. Dies entspricht einer Zunahme um ca.
12% im Vergleich zum Vorjahr (2004: 13.918).

Nationalitaten

Bezogen auf die Anzahl der bekannt gewordenen Nationali-
taten liegt der Anteil der deutschen Tatverdachtigen bei
rund 55% (2004: ca. 57%) und ging damit leicht zurtick. Der
Anteil der auslandischen Tatverdéchtigen ist mit rund 45%
(2004: ca. 43%) um rund 2% leicht gestiegen.

Bei ca. 20% (2004: ca. 13%) aller Tatverdéchtigen konnte
im Jahr 2005 eine Nationalitdt nicht festgestellt werden
bzw. wurde diese nicht Gibermittelt.

Unter den TOP 10 haben die polnischen Tatverdachtigen mit
einem Anstieg von 122% gegeniiber dem Vorjahr von 137
Nennungen (2004) auf 304 (2005) am stérksten zuge-
nommen.

Tabelle 8: Nationalititen (TOP 10)

Nationalititen der Anzahl  Veénderung
Verdachtigen 2005 2004 zum Vorjahr
deutsch 6.809 6.942 -1,9 %
tlirkisch 690 741 -6,9 %
russisch 500 348 43,7 %
polnisch 304 137 121,9 %
italienisch 275 252 9,1 %
chinesisch 207 201 3,0 %
iranisch 174 134 29,9 %
nigerianisch 170 186 -8,6 %
kasachisch 140 108 29,6 %
sonstige 3.188 3.075 3,7 %
unbekannt / keine Angabe  3.164 1.794 76,4 %

6 Die Angaben zu Tatverddchtigen beziehen sich auf Verdachtsanzeigen
gem. GwG und andere Hinweise.
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Wohnsitze

Von den in Verdachtsanzeigen und anderen Hinweisen auf
Geldwasche genannten Tatverdédchtigen hatten 10.968 Per-
sonen (ca. 70%) ihren Wohnsitz im Bundesgebiet, 1.890
(ca. 12%) im (ibrigen Ausland. Bei ca. 18% der Tatverdach-
tigen lag keine Information zum Wohnsitz vor.

Tabelle 9: Wohnsitz (TOP 10)

Wohnsitze Anzahl Prozent
Deutschland 10.968 70,21%
Russland 231 1,48 %
Schweiz 111 0,71%
Italien 103 0,66 %
Nigeria 92 0,59 %
Niederlande 84 0,54 %
Polen 76 0,49 %
Frankreich 73 0,47 %
Kasachstan 66 0,42 %
Sonstige 1.054 6,75 %
Unbekannt/keine Angaben 2.763 17,69 %

Tatigkeiten

Zu den in Verdachtsanzeigen und anderen Hinweisen auf
Geldwasche genannten 15.621 Tatverddchtigen wurden in
4.001 Féllen (2004: 2.716) Tatigkeiten angegeben, was
einer Steigerung gegeniiber dem Jahr 2004 von ca. 47%
entspricht.

Die erhebliche Steigerung bei der Nennung von Tatigkeiten
(+1.285) lasst darauf schlieBen, dass die Meldeverpflichte-
ten zunehmend das Umfeld der Tatverdachtigen im Sinne
des KYC-Prinzips in die Verdachtsschopfung einbeziehen.
Der bereits im Vorjahr festgestellte hohe Anteil der Personen
mit einem meist eher geringen Einkommen (Student,
Arbeitsloser, Rentner, Hausfrau) hat sich im Jahr 2005
verstarkt. Er betragt knapp 19% (im Jahr 2004: 17% ). Auf-
fallend ist zudem der starke Riickgang bei der Nennung von
Rechtsanwélten (-23).

Tabelle 10: Personen nach Tétigkeiten (TOP 10)

Tatigkeit Anzahl Veranderung

2005 2004 zum Vorjahr
Geschaftsfiihrer 660 568 16,2 %
Student 206 185 60,0 %
Angestellter 285 193 47,7 %
Gesellschafter 216 151 43,0 %
Arbeitsloser 202 105 92,4 %
Rentner 153 100 53,0 %
Arbeiter 122 54 125,9 %
Hausfrau 105 61 72,1 %
Autohéndler 99 99 0,0 %
Rechtsanwalt 9% 119 -19,3 %
Sonstige 1.767 1.081 63,5 %




2.1.9 Firmensitze

Im Berichtsjahr wurden 3.647 (2004: 3.087) Firmen” ge-
meldet. Davon hatten 1.950 Gesellschaften ihren Sitz in
Deutschland.

Auffallend ist insbesondere die Zunahme (+18) angezeigter
Firmen im Offshoregebiet ,Britische Jungferninseln“ auf 24
und der Riickgang der angezeigten Firmen aus der Schweiz
(-51).

Tabelle 11: Firmensitze (TOP 10)

yverdéchtige Anzahl  Verdnderung
Gesellschaften” Sitzland 2005 2004 zum Vorjahr

Deutschland 1.950 1.918 1,7%
GroBbritannien 84 92 -8,7 %
Schweiz 68 119 -42,9%
USA 61 50 22,0%
Niederlande 37 39 -5,1%
Russische Foderation 32 39 -17,9 %
Britische Jungferninseln 24 6 300,0 %
Osterreich 24 28 -14,3%
Spanien 24 20 20,0 %
Sonstige 368 412 -10,7 %
unbekannt / keine Angabe 975 364 167,9 %

7 Die Angaben beziehen sich auf Verdachtsanzeigen gem. GwG und
andere Hinweise.

2.1.10 Firmenbranchen

Von den im Jahr 2005 gemeldete 3.647 Firmen erfolgten in
840 Féllen (+50) Angaben zu Firmenbranchen. Dies stellt
eine Steigerung um ca. 6% zum Vorjahr dar. Zwar stellt das
Baugewerbe noch immer die von den Verpflichteten am
haufigsten angegebene Firmenbranche dar, jedoch ist ein
Absinken der Félle um ca. ein Drittel festzustellen. Dagegen
wurde inshesondere der Bereich GroBhandel zunehmend
von den Meldenden angefiihrt.

Tabelle 12: Firmenbranchen (TOP 10)

Firmenbranchen Anzahl  Verénderung
2005 2004 zum Vorjahr

Baugewerbe 75 112 -33,0%

Export und Import 70 59 18,6 %

Kraftfahrzeuge, Handel 54 53 1,9%

und Vertretungen

Immobilien, Grundstiicks- 35 48 -27,1%

und Geb&udemakler

Telekommunikation 27 36 -25,0%

Unternehmensberatung 27 25 8,0%

GroBhandel 21 12 75,0%

Finanz- und Vermdogens- 23 49 -53,1%

beratung und -vermittlung

Vermdgens- und 21 29 -27,6%

Treuhandverwaltung

Computer 18 15 20,0 %

Sonstige 469 352 33,2%
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2.1.11 Konten

Bei insgesamt 11.306 gemeldeten Kontens (2004: 9.816)
erfolgte in 4.923 Féllen (2004: 3.769) eine Angabe zur
Kontoart. Die am haufigsten von den Meldenden genannte
Kontoart stellte 2005, wie bereits im Vorjahr, das Giro-/Konto-
korrentkonto dar. Erwéhnenswert ist der Anstieg bei den
gemeldeten Kreditkartenkonten (+88) sowie bei Anderkon-
ten (+18). In 26 Fallen wurde die uniibliche Verwendung
eines Rechtsanwalts-/Notaranderkontos als Grund fiir die
Erstattung der Verdachtsanzeige festgestellt.

Tabelle 13: Kontoart

Kontoart Anzahl Verénderung

2005 2004 zum Vorjahr
Giro / Kontokorrent 1.585 1.191 33,1 %
Privatkonto 1.090 939 16,1 %
Geschéftskonto 898 647 38,8 %
Sparkonto / Anlagekonto 647 500 29,4 %
Depot 175 134 30,6 %
Darlehenskonto 137 73 87,7 %
Kreditkartenkonto 104 16 550,0 %
SchlieBfach / Banksafe 68 35 94,3 %
Anderkonto 50 32 56,3 %
Gemeinschaftskonto 30 85 -14,3 %
Wéhrungskonto 72 79 -8,9 %
Bausparkonto 17 9 88,9 %
Termingeldkonto 14 12 16,7 %
Avalkreditkonto 13 8 62,5 %
Festgeldkonto 13 7 85,7 %
Treuhandkonto 8 33,3 %
Direktkonto 1 24 -95,8 %
Verrechnungskonto 1 6 -83,3 %

8 Die Angaben beziehen sich auf Verdachtsanzeigen gem. GwG und
andere Hinweise.

2.1.12 Verdachtsgriinde

Unter dem Begriff ,,Verdachtsgriinde* sind die von den Mel-
denden genannten ausschlaggebenden Griinde zur Abgabe
der Anzeige zu verstehen. Mehrfachnennungen pro Ver-
dachtsanzeige sind mdglich und auch die Regel.

Das ,Verhalten involvierter Personen / Informationen zum
Kunden“ (+ ca. 50%) sowie verddchtige ,,Immobilienge-
schifte (+ ca. 66%) waren im Jahr 2005 zunehmend
Anlass fiir die Erstattung einer Anzeige.

Tabelle 14: Aligemeine Verdachtsgriinde

Verdachtsgrund Anzahl  Verénderung
2005 2004 zum Vorjahr

Barzahlung 4429 4.039 9,7 %

Konto-Art / -Erdffnung/  3.286 2.492 31,9 %

-Flihrung

Uberweisung 3.010 2.819 6,8 %

Verhalten involvierter 2.196 1.460 50,4 %

Personen / Information

zum Kunden

andere Verdachtsgrinde  1.569 2.466 -36,4 %

besonderer Hinweis / 1.351 1.381 -2,2%

Fallbezug

Firma / Branche 683 479 42,6 %

Dokument / Urkunde / 584 516 13,2 %

Identifikation

Wertpapiergeschéft 514 606 -15,2 %

Tauschgeschaft 351 362 -3,0 %

Kredit / Lebensversicherung 279 261 6,9 %

Immobiliengeschaft 183 110 66,4 %

Verdachtsgrund nicht 119 95 25,3 %

spezifizierbar

Terrorismusfinanzierung 104 114 -8,8 %

Berufsgeheimnistréger 10 15 -33,3 %




Aus Sicht der FIU sind fiir das Berichtsjahr 2005 folgende
Trends besonders erwahnenswert:

»Phishing“o

Im Berichtsjahr sind 346 Verdachtsanzeigen erstattet wor-
den, die im Zusammenhang mit dem Ph&nomen ,Phishing“
und / oder ,Financial Agents“ stehen. Phishing als Vorberei-
tung der tauglichen Katalogtat ,Betrug® fiir die Geldwasche
ist im Zusammenhang mit dem Phdnomen der Finanzagen-
ten zu sehen, iiber welche die betriigerisch erlangten Ver-
mogenswerte gewaschen werden sollen. Hierbei werden
Personen — vor allem (iber Angebote im Internet — ange-
worben und mit einer versprochenen Provision dazu
gebracht, inr Bankkonto flir Transaktionen zur Verfligung zu
stellen. Die angeworbenen Personen machen sich unter
Umsténden nicht nur der Geldwasche, sondern auch des
unerlaubten Erbringens von Finanzdienstleistungen strafbar.

Internetgeschéfte

Die Verdachtsanzeigen im Bereich ,Internetgeschaft”
haben im Jahr 2005 (210 Falle) erheblich zugenommen
(+86 Falle). In diesen sind hadufig Hinweise auf mdgliche
Betrugs- und Steuerdelikte enthalten. Bei letztgenannten
wird oft eine fehlende Versteuerung von gewerblichen
Auktionsgewinnen angenommen.

9 Unter ,Phishing“ wird die Abschopfung von Zugangsdaten zu Konten
liber das Internet verstanden. Die Bezeichnung ,Phishing“ leitet sich
aus den englischen Begriffen "password" und "fishing" ab. Siehe hier-
zu auch http://www.anti-geldwaesche.de/Phishing.htm, http://www.bka.de
(Pressemitteilung des BKA vom 17.08.2005).

»Smurfing“10

Im Berichtsjahr wurde in 266 Féllen (+42) ,Smurfing“ als
Verdachtsgrund angegeben. Das hohere Meldeaufkommen
gegeniiber dem Vorjahr diirfte auf die im Banken- und
Finanzdienstleistungssektor verstarkt eingesetzte Re-
search- und Monitoringsoftware zurlickzufiihren sein.

Einzugserméachtigungsverfahren

Verdachtsanzeigen, die aufgrund auffalliger Lastschrift-
transaktionen im Einzugsermachtigungsverfahren erstattet
wurden, haben sich im Verhéltnis zum Vorjahr verringert
(-180 Félle). Die Ursache flir den Riickgang dirfte auf die
praventiven MaBnahmen, z.B. in Form von Warnmeldungen
durch die Bundesanstalt fir Finanzdienstleistungsaufsicht
(BaFin), das Bundeskriminalamt (BKA), die Landeskriminal-
amter (LKA) u.a., zuriickzufiihren sein.

10 "Smurfing" ist eine Methode der Geldwésche, bei der die Einzahlung
eines hohen Geldbetrages auf ein Konto verschleiert werden soll. Dazu
wird der zu transferierende urspriingliche Geldbetrag in eine Vielzahl
kleinerer Geldbetrdge aufgeteilt, die dann in mehreren Tranchen trans-
feriert werden. Ein fiir das Konto ungewdéhnlich hoher Geldbetrag soll so
in der Vielzahl anderer Transaktionen auf dem Konto nicht mehr auffal-
len. Dieses Verfahren findet inshesondere dann Anwendung, wenn
Betrdge (iber 15.000 € eingezahlt werden sollen. Bei Bareinzahlungen
liber 15.000 € ist gem. § 2 Abs. 2 GwG zwingend eine Identifizierung
des Einzahlers und eine Speicherung der Daten iiber einen Zeitraum
von sechs Jahren vorgeschrieben.
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2.2 Ergebnis der Sachbearbeitung Grafik 4:  Ergebnis der Sachbearbeitung der Clea-
ringstellen Geldwische der LKA
2.2.1 Bearbeitungsstand am Ende des Berichtsjahres

13,9 %

Im Jahr 2005 wurden von den zustindigen LKA bei den
8.241 Verdachtsanzeigen nach dem GwG in ca. 14% der
Falle (1.145) die polizeilichen Ermittlungen ohne Restver-
dacht abgeschlossen. In ca. 25% der Félle (2.022) erfolgte
der Abschluss der Ermittlungen, ohne dass aus polizeilicher
Sicht ein Restverdacht ausgerdumt werden konnte. !

In ca. 26% der Vorgénge (2.149) war die Bearbeitung bei
den Clearingstellen am Jahresende noch nicht abgeschlos-
sen. Bei ca. 32% der Vorgange (2.661) hatte sich im Clea-
ringprozess der Verdacht auf Geldwasche bzw. einer sons-
tigen Straftat so weit erhértet, dass die Verfahren zur
weiteren Bearbeitung an eine entsprechende polizeiliche
Fachdienststelle abgegeben wurden.

Bei weiteren ca. 3% der Félle (264) erhartete sich der Ver-
dacht auf Steuerstraftaten, sodass die Verfahren an Finanz-
behdrden abgegeben wurden. Damit hat sich bei iiber
einem Drittel (ca. 35% ) der Anzeigen der Verdacht auf eine
Straftat erhartet.

Signifikante Unterschiede zum Ergebnis der Sachbear-
beitung im Vergleich zum Vorjahr sind nicht festzustellen.

3.2%

Einstellungsanregung ohne Restverdacht (13,9 %)
Einstellungsanregung mit Restverdacht (24,5 %)
Abgabe des Verfahrens an andere polizeiliche Fachdienststelle (32,3 %)

Abgabe an Finanzbehorde (3,2 %)

OEOOMm

Sachbearbeitung noch nicht abgeschlossen (26,1 %)

11 Ein Restverdacht besteht, wenn nach Abschluss der Ermittlungen noch
immer tatséchliche Anhaltspunkte fiir das Vorliegen einer Straftat
bestehen; diese sind jedoch nicht hinreichend konkret genug bzw. die
Umstédnde lassen faktisch keine weitere Aufklarung zu, um einen
Anfangsverdacht i.S.d. §152 StPO zu stiitzen. Beispiele: Eine eindeutige
Identifizierung von verdéchtigen Personen ist nicht mdglich; eine ange-
tragene Transaktion wird ohne weitere Anhaltspunkte abgebrochen;
eine Aufklarung im Ausland kann nicht erfolgreich durchgefiihrt werden

u. .




2.2.2 Betrachtung der an andere Fachdienststellen
abgegebenen Verfahren

Nach Abschluss der Sachbearbeitung bei den Clearingstel-
len Geldwésche der LKA wurden ca. ein Drittel aller Ver-
dachtsanzeigen an andere Fachdienststellen abgegeben.
Bei dieser Abgabe waren Beziige zu nachfolgend aufge-
flihrten Deliktshereichen erkennbar (Mehrfachnennungen
pro Verdachtsanzeige moglich):

Tabelle 15: Deliktsbereichsbezug aus Sicht der Clea-
ringstelle bei Abgabe des Verfahrens an
eine andere Fachdienststelle (TOP 10)

Deliktshereichshezug Anzahl Verénderung

2005 2004 zum Vorjahr
Betrug 1.080 997 8,3 %
Geldwésche 284 664 -57,2 %
Urkundenfélschung 110 110 0,0 %
Betiubungsmittel 92 140 -34,3 %
Steuerdelikte 61 232 -73,7 %
Untreue 44 56 -21,4 %
Insolvenzdelikte 31 27 14,8 %
Hehlerei 20 16 25,0 %
Schleusungsdelikte 16 30 -46,7 %
Unterschlagung 14 7 100,0 %
Sonstiges 172 276 -37,7 %

e

Betrug ist als haufigster Deliktshereichshezug festgestellt
worden. Auffallig ist, dass bei den durch die Clearingstellen
an eine andere Fachdienststelle abgegebenen Féllen die
Anzahl wegen Geldwéscheverdacht (-380) oder Verdacht
auf Steuerdelikte (-171) riickldufig war.

Der in den Ermittlungsergebnissen der Clearingstellen fest-
gestellte Deliktsbereichsbezug korreliert auffallend mit den
von den Anzeigerstattern gesehenen Straftaten (Ziffer
2.1.6).

2.3 Riickmeldungen der Staatsanwaltschaften
geméaB § 11 Absatz 9 GwG

2.3.1 Statistische Auswertung

Im Kalenderjahr 2005 sind insgesamt 1.680 staatsanwalt-
schaftliche Riickmeldungen gemé&B § 11 Abs. 9 GwG bei der
FIU eingegangen. Im Vergleich zum Vorjahr, in dem 518
Riickmeldungen verzeichnet wurden, hat sich die Gesamt-
zahl damit mehr als verdreifacht.

Der gesetzlich normierten Riickmeldepflicht wurde somit
zunehmend Rechnung getragen.

Hierfiir maBgeblich diirfte u.a. die durch das Bundesminis-
terium des Innern (BMI) und das Bundesministerium der
Justiz (BMJ) unternommene Sensibilisierung der Landes-
justizverwaltungen sein. Hinzu kommt, dass sich die Lan-
desjustizverwaltungen auf Vorschlag von BMI und BMJ im
November 2005 darauf verstandigt haben, in den ,Mittei-
lungen fiir Strafsachen“ (MiStra) die Mitteilungspflicht nach
§ 11 Abs. 9 GwG in einer neuen Nr. 52 gesondert aufzuneh-
men, um so die Einhaltung dieser Pflicht weiter zu fordern
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und deren genauen Umfang klar vorzugeben. Gerade im
Hinblick auf die anzustrebende, mdglichst bundeseinheitli-
che Ausgestaltung der Riickmeldepraxis lasst diese Ande-
rung erwarten, dass die in der Vergangenheit festgestellten
Defizite beim Riickmeldeverhalten nach § 11 Abs. 9 GwG
nachhaltig verbessert werden konnen.

Dabei ist zu beachten, dass sich die Riickmeldungen nicht
nur auf Verdachtsanzeigen nach dem GwG aus dem Jahr
2005 beziehen, sondern auch auf Anzeigen aus den Vorjahren.

Grafik 5:  Verteilung der Riickmeldungen gemaB § 11
Abs. 9 GwG auf die Bundeslander

350

Daher kann kein direkter Vergleich zwischen der Gesamt-
anzahl erstatteter Verdachtsanzeigen im Jahr 2005 und der
Anzahl von 1.680 Riickmeldungen gemaB § 11 Abs. 9 GwG
gezogen werden.

Trotz der erfreulichen Steigerung der Riickmeldungen
bedarf es weiterhin — allein mit Blick auf die Gesamtzahl
eingegangener Verdachtsanzeigen gemaB GwG im Jahr
2005 — einer deutlichen Verbesserung des Riickmeldever-
haltens der Staatsanwaltschaften.

300+
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Bei einem Vergleich des Aufkommens an Verdachtsanzei-
gen in den einzelnen Bundeslandern ist auffallig, dass in
Hessen einem relativ hohen Anzeigenvolumen nur eine
geringe Zahl an Riickmeldungen gegeniibersteht.




2.3.2 Inhaltliche Auswertung

In 1.287 Riickmeldungen (dies entspricht ca. 77% aller
Riickmeldungen) wurden Einstellungsverfiigungen nach
§ 170 Abs. 2 StPO (Einstellung wegen nicht geniigendem
Anlass zur Anklageerhebung) bzw. Einstellungen nach
§ 154 Abs. 1 StPO (unwesentliche Nebenstrafe) gemeldet.
Bei diesen Sachverhalten fanden die Erkenntnisse aus den
gefilhrten Ermittlungen auf Basis der Verdachtsanzeige
nach dem GwG nach Einstellungsverfigung keine weitere
Verwendung in anderen Ermittlungsverfahren (z.B. beziig-
lich der Vortaten des § 261 StGB).

Grafik 6: Verteilung nicht zuzuordnender Riickmel-
dungen auf die Bundeslander
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Bei 225 Riickmeldungen (dies entspricht 14% aller Riick-
meldungen) lieB sich keine eindeutige Zuordnung zu einer
Verdachtsanzeige vornehmen, da die fiir eine eindeutige
Zuordnung bendétigten Informationen nicht in der Riickmel-
dung enthalten waren. So wurden oftmals weder Geburts-
datum der angezeigten Person noch weitere bekannte Per-
sonaldaten, sachbearbeitende Dienststelle, Anzeigeerstatter,
Anzeigedatum oder Aktenzeichen des Anzeigeerstatters
mitgeteilt. Daher wére aus Sicht der FIU die Verwendung
eines standardisierten Riickmeldeformulars hilfreich (siehe
Ziffer 2.3.3).
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Mit ca. 77% nehmen die 0.g. Einstellungsverfligungen
immer noch den groBten Teil der Riickmeldungen ein. Bei
lediglich 153 Meldungen (9% der riickgemeldeten Falle)
konnten durch die erstatteten Verdachtsanzeigen Erkennt-
nisse gewonnen werden, durch die weitere Ermittlungen
initiiert wurden oder deren Inhalte in bereits laufenden
Ermittlungen Verwendung fanden. Diese Félle wurden durch
die FIU als ,inhaltlich auswertbare“ Riickmeldungen einge-
stuft.
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Grafik 7:

Inhalte der Riickmeldungen

7%

. Einstellungsmitteilungen
[ Auswertbare Riickmeldungen

. Nicht zuordnungsfahige Riickmeldungen

Diese Riickmeldungen zeigen, dass bei vielen Verfahren der
Verdacht der Geldwésche oder der Terrorismusfinanzierung
nicht verifiziert bzw. verdichtet werden konnte. Ein Mehr-
wert ergab sich jedoch in der Form, dass
e die Verdachtsanzeige wegen eines festgestellten Ver-
dachts auf andere Delikte zu einem neuen Ermitt-
lungsverfahren fiihrte oder
e die Verdachtsanzeige in ein bereits laufendes Verfah-
ren wegen einer anderen Straftat integriert wurde.

So wurden in 89 Fallen gemaB § 11 Abs. 7 GwG (Verwert-
barkeit der Verdachtsanzeigen nach dem GwG) Verfahren
wegen Betrugsdelikten eingeleitet bzw. die gewonnenen
Erkenntnisse in bereits bestehende Ermittlungsverfahren
wegen Verdacht des Betruges iibernommen. Von diesen 89
Riickmeldungen enthielten sechs Félle Anklageschriften
wegen diverser Betrugsdelikte. Die relativ hdufigen Riick-
meldungen nach § 11 Abs. 9 GwG hinsichtlich Betrugsde-
likten spiegeln die hohe Bedeutung dieser Delikte in den
erstatteten Verdachtsanzeigen wider.

In sieben Féllen wurden gegen die in der Verdachtsanzeige
genannte(n) Person(en) bereits Ermittlungen wegen Ver-
dachts des illegalen Handeltreibens mit Betaubungsmitteln
gefiihrt bzw. aufgrund der aus der Verdachtsanzeige geman
GwG gewonnenen Erkenntnisse eingeleitet.

Bei 54 Riickmeldungen wurde auf bestehende Ermittlungs-
verfahren wegen anderer Delikte verwiesen. Das Delikts-
spektrum reicht hier von Steuerdelikten, Untreue, Fal-
schungsdelikten, Vermdgensstraftaten bis hin zu Dieb-
stahlsdelikten.

Bei einer Riickmeldung wurde eine Anklageschrift wegen
Geldwésche (ibermittelt. In diesem Fall war die beschuldigte
Person als Finanzagent titig geworden. Bei zwei Riickmel-
dungen wurden Urteile wegen Geldwéasche geméaB § 261
StGB beigefligt.




2.3.3 Riickmeldeformular

Ein standardisiertes Formular fiir Riickmeldungen nach
§ 11 Abs. 9 GwG konnte — in Verbindung mit der eingangs
erwahnten Neuregelung in Nr. 52 MiStra — dazu beitragen,
die aufgezeigten inhaltlichen Defizite der (bermittelten
Informationen abzubauen. Ein solches Formular wurde
daher sowohl von der FIU als auch aus dem Kreis der Lan-
desjustizverwaltungen heraus als sinnvoll erachtet. Die FIU
hat in diesem Zusammenhang Anfang des Jahres 2005
eine Auflistung erstellt, welche die zur adaquaten Auswer-
tung und eindeutigen Zuordnung von Riickmeldungen
erforderlichen ,Mindestinhalte“ benennt.

Durch ein gemeinsames Schreiben von BMI und BMJ wurde
im Mai 2005 der Entwurf eines solchen Formulars an die
Landesjustizverwaltungen tbermittelt. Nachdem sich die
Landesjustizverwaltungen Ende November 2005 auf die
bereits erwahnte Aufnahme und Konkretisierung der Mittei-
lungspflicht nach § 11 Abs. 9 GwG in die ,,Anordnung iiber
Mitteilungen in Strafsachen* verstandigt haben, wurde dieser
Formularentwurf nun an die dort getroffenen Vorgaben an-
gepasst und lberarbeitet.

In einem gemeinsamen Schreiben vom BMI und BMJ vom
27.03.06 ist das Formular ,Mitteilung geméB § 11 Abs. 9
GwG, §§ 482, 475 StPO“ (Anlage 2) mit der Anregung der
Verwendung aus Griinden der Verfahrensvereinfachung und
-vereinheitlichung an alle Landesjustizverwaltungen (ber-
mittelt worden.

Die Nutzung des Formulars basiert auf Freiwilligkeit und
obliegt dem Ermessen der Justizbehdrden.

2.3.4 Fazit und Ausblick

Die quantitative Zunahme der staatsanwaltschaftlichen
Riickmeldungen gemaB § 11 Absatz 9 GwG an die FIU im
Jahr 2005 ist grundsatzlich positiv zu bewerten, im Ergeb-
nis aber noch nicht befriedigend. Die FIU erarbeitet derzeit
eine Konzeption mit dem Ziel, die Auswertung der Riick-
meldungen gem. § 11 Abs. 9 GwG weiter zu optimieren und
um neue Facetten zu erweitern. So sollen weiter gehende
statistische Betrachtungen vorgenommen (z.B. die delikts-
spezifische Weiterverwendung von Verdachtsanzeigen)
sowie inhaltliche Aspekte in einer groBeren Detailtiefe aus-
gewertet werden. Voraussetzung fiir die Optimierung der
Auswertung sind jedoch qualitativ hochwertige Riickmel-
dungen der Staatsanwaltschaften in ausreichender Anzahl.
Hierzu konnte die Verwendung des standardisierten Formu-
lars positiv beitragen.

2.4 Zusammenfassung und Bewertung

2.4.1 Zusammenfassung des
Hinweisaufkommens 2005

e |[m Jahr 2005 wurden insgesamt 8.241 Verdachtsan-
zeigen nach dem GwG erstattet. Damit hat sich die
Zahl der Anzeigen gegeniiber 2004 geringfiigig um
179 (2,2%) erhoht.

¢ Die Anzahl der sonstigen Hinweise auf Geldwasche ist
im Vergleich zum Vorjahresaufkommen um 153 (ca.
22%) zuriickgegangen.

e Das Ergebnis der Sachbearbeitung hat sich im Ver-
gleich zum Vorjahr nicht wesentlich verandert:

- Einstellungsanregung ohne Restverdacht in 13,9%
aller Félle (2004: 13%)

- Einstellungsanregung mit Restverdacht in 24,5%
aller Félle (2004: 27%)
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- Abgabe des Verfahrens an andere Fachdienststellen
in 32,3% aller Falle (2004: 33%)

- Abgabe an Finanzbehdérden in 3,2% aller Falle (2004:
4%)

- Sachbearbeitung noch nicht abgeschlossen in
26,1% aller Félle (2004: 23%)

e Der in den Ermittlungsergebnissen der Clearingstellen
festgestellte Deliktshereichshezug korreliert weitest-
gehend mit den von den Anzeigerstattern angegebe-
nen Straftaten.

2.4.2 Bewertung des Hinweisaufkommens 2005

Der Anstieg des Verdachtsanzeigenaufkommens in der
langfristigen Betrachtung diirfte im Wesentlichen auf den
intensiven Einsatz von Research- und Monitoringprogram-
men durch die mit 80% vertretene groBte Gruppe der Anzei-
genden, den Kreditinstituten, zuriickzufiihren sein. Der ver-
starkte Einsatz dieser EDV-gestiitzten Systeme, deren
Auswertung sich primér auf die retrograde Betrachtung der
Kontofiihrung bezieht, konnte jedoch auch dazu gefiihrt
haben, dass so genannte Frist- und Eilflle riicklaufig sind.
Der Anteil der erstatteten Verdachtsanzeigen von Finanz-
transferdienstleistern nahm im Jahr 2004 auf knapp 20%
rapide zu, was sich zu Beginn des Jahres 2005 fortsetzte.
Dies war fiir die FIU Anlass, einen intensiven Dialog zwi-
schen den Strafverfolgungsbehdrden in Bund und Léndern
und den groBten Anbietern von nichtkontengebundenen
Bargeldtransfers zu initiileren und zu fordern. Ziel war es,
eine Steigerung der Qualitdt der Anzeigenerstattung zu
erreichen.

In Zusammenarbeit mit den Bundeslédndern wurde durch
die FIU ein MaBnahmenkatalog erstellt, der die Anforderun-
gen der Fachdienststellen fiir Finanzermittlungen der Lén-
der an Verdachtsanzeigen von Finanztransferdienstleistern
beriicksichtigt. Der Inhalt dieses Katalogs wurde durch die
FIU mit den maBgeblichen Anbietern von Finanztransfer-
geschéften erortert.

Wahrend im Jahr 2004 das Phanomen der ,Lastschriftrei-
terei“ auffélliger Trend bei den Verdachtsanzeigen war,
dominierte im Jahr 2005 mit 346 Anzeigen das Phanomen
»Phishing“ und ,Financial Agents*“.

Bei den so genannten ,Finanzagenten® liegt regelméaBig der
Verdacht der zumindest leichtfertigen Geldwasche geméan
§ 261 Abs. 5 StGB vor.

Die Strafverfolgungsbehdrden und die BaFin reagierten sehr
zeitnah auf dieses Phanomen mit préventiven MaBnahmen,
wie z.B. Veréffentlichungen von Warnhinweisen im Internet
(siehe hierzu gesonderte Ausfilhrungen unter Ziffer 3.4).
Der Riickmeldeverpflichtung gemaB § 11 Abs. 9 GwG wird
noch immer unzureichend nachgekommen. Das bezieht
sich sowohl auf die Quantitat als auch auf die Qualitét (Voll-
stdndigkeit und Detailtiefe) der Riickmeldungen.

Vor dem Hintergrund der damit nur sehr unvollstandig zur
Verfligung stehenden Datenbasis ist das Erkennen von
Typologien und Methoden der Geldwasche nur sehr einge-
schrankt moglich.




3 Magliche Typologien der Geldwésche

3.1 Einleitung

Eine Aufgabe der FIU ist es unter anderem, Sachverhalte auf
mdgliche Typologien und Methoden der Geldwésche hin zu
untersuchen. Der umfassende Uberblick iiber das nationale
Verdachtsanzeigenaufkommen in Kombination mit den
Informationen auslandischer FIU oder Strafverfolgungsbe-
horden ermdglicht es, aktuell auftretende Besonderheiten
zeitnah zu erkennen. Anlésse fiir eine Auswertung zusam-
menhéngender Fallkomplexe sind insbesondere wiederkeh-
rende Besonderheiten, aber auch (einzelne) Auffalligkeiten
zu Verdachtsfallen der Geldwésche.
Die FIU Deutschland hat einen umfassenden Ansatz
gewahlt, um (neue) Methoden und magliche Typologien der
Geldwasche friihzeitig und in all ihren Facetten zu erken-
nen:
e Kriminalistische Ersteinschatzung der mit den Ver-
dachtsanzeigen gemeldeten Sachverhalte
e Monitoring von Verdachtsanzeigen
e Aufbau einer Fallsammlung, in die insbesondere auch
Sachverhalte aus dem Bereich der verfahrensinte-
grierten Finanzermittlungen aufgenommen werden
e Hinzuziehen von Informationen aus dem internationa-
len FIU-Nachrichtenaustausch
e Durchfilhrung von Sonderauswertungen
e Auswertung der staatsanwaltschaftlichen Riickmel-
dungen gem. § 11 Abs. 9 GwG
e Einbeziehung strategischer Informationen internatio-
naler Fachgremien, z.B. FATF, IWF

Durch diese Analysetatigkeiten wurden Sachverhalte fest-
gestellt, bei denen es sich aus Sicht der FIU mit einer
gewissen Wahrscheinlichkeit um Typologien der Geldwa-
sche handelt.

Im Rahmen des von der FIU vorgenommenen Bewertungs-
prozesses aller eingehenden Verdachtsanzeigen sowie des
gefiihrten Nachrichtenaustausches wurden herausragende
Sachverhalte identifiziert und einem Monitoring unterzogen.
Diese Vorgehensweise ermoglichte es, die polizeilichen und
justiziellen (Ermittlungs-)Ergebnisse in diesen Fallen aktiv
zu erheben und unter operativen sowie strategischen
Gesichtspunkten aufzubereiten.

3.2 Herausragende Fille aus Verdachtsanzeigen und
dem internationalen Schriftverkehr

Nachfolgend werden einige ausgewéahlte mogliche Metho-
den der Geldwasche présentiert, die sich aus Verdachtsan-
zeigen und dem FIU-Schriftverkehr ergeben haben. Ent-
scheidendes Kriterium bei der Auswahl der Félle war, dass
diese exemplarisch fiir aktuelle Trends stehen bzw. als
herausragende Einzelsachverhalte bezeichnet werden
konnten.

Fall 1 Dubiose Herkunft der Depoteinlage fiir einen
Rentenversicherungsvertrag
Ein im Bundesgebiet lebender auslandischer Staatsangeho-
riger war Geschéftsfiihrer einer in Deutschland anséssigen
Handelsfirma. Er schloss bei einem groBen deutschen Ver-
sicherungsunternehmen einen Rentenversicherungsvertrag
mit Beitragsdepot ab.
Als Anlagesumme wurde ein sechsstelliger Eurobetrag ver-
einbart. Eine Halfte der vereinbarten Depoteinlage wurde
von seinem Privatkonto bei einer deutschen Bank (iberwie-
sen. Die andere Hélfte wurde dem Depot mittels anonymi-
sierter Auslandszahlungen gutgeschrieben. Hierbei wurde
die vereinbarte Summe in zwoIf Tranchen gleicher Hohe
transferiert.
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Nur wenige Monate nach Vertragsabschluss machte der
Versicherte von seinem Kiindigungsrecht Gebrauch und for-
derte die Auszahlung der gutgeschriebenen Gelder. Nach
der Vertragsauflosung gingen noch sechs weitere Aus-
landszahlungen in jeweils gleicher Hohe auf dem Depot ein.
Das Geld wurde schlieBlich in Deutschland ausbezahlt.

Wesentliche Kennzeichen des Sachverhalts:
¢ Anonymisierter Eingang von Geldern aus dem Ausland
e Kurzfristige Vertragsauflésung mit Gesamtauszahlung
in Deutschland
e Einzahlungen auf Beitragsdepot nach Vertragsauflo-
sung

Fall 2 Verwendung einer Scheinfirma mit Geschafts-
sitz in Deutschland
Mehrere in der Russischen Foderation lebende russische
Staatsangehdrige waren als Geschaftsfiihrer von zwei in
Deutschland eingetragenen Firmen eingesetzt worden.
Erganzend war ein bereits im Ruhestand befindlicher deut-
scher Steuerberater als weiterer Geschéftsfiinrer bestellt
worden. Die Wohnanschrift des Steuerberaters diente als
Anschrift der beiden Firmen.
Die Firmenkonten fielen durch hdufige Auslandsiiberwei-
sungen — (berwiegend in die Russische Foderation und
andere Staaten Osteuropas — auf. Typische, d.h. branchen-
tbliche Geldbewegungen konnten nicht festgestellt wer-
den. Die Zahlungsauftrdge wurden lediglich per Fax erteilt.
Geldeingdnge wurden betragsgleich zeitnah entweder bar
verfiigt oder in das Ausland weitergeleitet. Die Geldeingan-
ge wurden iber diverse auslandische Banken in Offshore-
gebieten auf die Firmenkonten in Deutschland geleitet.

Wesentliche Kennzeichen des Sachverhalts:
e Nutzung in Deutschland eingetragener, mutmaBlich
geschaftlich inaktiver Firmen
¢ Verwendung von Anschriften seridser Berufsgruppen

e Zahlungsanweisungen ausschlieBlich per Telefax

e Keine brancheniiblichen Geldbewegungen erkennbar

e Transfer der Gelder iiber diverse auslandische Banken
in Offshoregebieten auf Firmenkonten in Deutschland

Fall 3 Transport bundesweit akquirierter Anlagegel-
der ins Ausland
Eine in der Schweiz anséssige Finanzberatungs- bzw. Anla-
gefirma, welche im Internet Beteiligungen anbot und Rendi-
ten von ca. 50% versprach, unterhielt ein Geschaftskonto
bei einer deutschen Sparkasse, auf das Geldbetrage in
erheblichem Umfang von Anlegern aus dem gesamten Bun-
desgebiet eingingen.
Der Firmeninhaber hob einmal monatlich samtliche einge-
gangenen Gelder in bar ab und transportierte diese nach
Siidamerika. Begriindet wurde der Bargeldtransport mit
dem angeblich in Stidamerika bestehenden Vertrieb und
angeblich anfallender héherer Betriebskosten.

Wesentliche Kennzeichen des Sachverhalts:
e Monatliche Barabhebung des kompletten Guthabens
¢ Hohe Renditeversprechungen

Fall 4 Griindung einer Vielzahl von Unternehmen zur
Kontonutzung durch eine Person
Ein auslindischer Staatsangehoriger richtete bei einer
deutschen Bank neben Privatkonten diverse Geschaftskonten
flir verschiedene Handels- und Beratungsfirmen ein, deren
Standorte auf das gesamte Bundesgebiet verteilt waren.
Geschaftsfilhrer sowie Kontobevollméchtigter war aus-
schlieBlich der auslandische Staatsangehdrige.
Ausgelost durch eine Vielzahl erstatteter Verdachtsanzeigen
konnte im Rahmen der Ermittlungen festgestellt werden,
dass der Kontoinhaber Gelder aus Betrugsdelikien auf die
Firmenkonten eingezahlt hatte. Dies geschah in der Regel
durch Bareinzahlung. Das Geld wurde vom Tatverd&chtigen
teilweise von Geldautomaten im Ausland abgehoben oder
auf die Konten weiterer von ihm gegriindeter Firmen iiber-
tragen.




Mehreren Instituten war die dubiose Kontonutzung insbe-
sondere deswegen aufgefallen, da die Haufigkeit und Stii-
ckelung der Bareinzahlungen im Bereich Handels- und
Beratungsfirmen als atypisch bewertet wurde. Dariiber
hinaus bot der fehlende wirtschaftliche Hintergrund fiir die
Weiterleitung der Gelder Anlass fiir weitere Uberpriifungen.

Wesentliche Kennzeichen des Sachverhalts:

e Eroffnung einer Vielzahl von Firmenkonten durch eine
Person

e Kontenverlauf deutet auf fehlende tatsdchliche
Geschéftstétigkeit hin

¢ Branchenuniibliche Bareinzahlungen groBerer Sum-
men

e Branchenuniibliche Abhebungen an Geldautomaten
im Ausland

Fall 5 Undurchsichtige Vermdgensiibertragungen zwi-
schen Spar- und Girokonten

Ein Kunde eroffnete bei einer Bank zunéchst ein Sparkonto.
Kurze Zeit danach erdffnete er ein Girokonto und zahlte
einen sechsstelligen Eurobetrag auf das Sparkonto in bar
ein. Vom Sparkonto wurde daraufhin ein fiinfstelliger Euro-
betrag in bar abgehoben und auf das Girokonto eingezahlt.
Der Kunde loste bereits nach wenigen Monaten das Spar-
konto auf und wies die Umbuchung des gesamten Gutha-
bens auf das Girokonto an. Gleichzeitig wurde neben dieser
Umbuchung der sechsstellige Eurobetrag von diesem auf
ein weiteres Girokonto transferiert.

Nach diesen Transaktionen wurde das zweite Girokonto
gekiindigt und auf Anweisung des Kunden das Gesamtgut-
haben ins Ausland transferiert.

Wesentliche Kennzeichen des Sachverhalts:
¢ Undurchsichtige Vermdgensiibertragungen zwischen
Spar- und Girokonten
e Nur kurzzeitiger Bestand der Kontoverbindungen mit
anschlieBendem Transfer der gesamten Gelder ins
Ausland

Fall 6 Aufbau und Nutzung einer undurchsichtigen
Firmenstruktur
Verantwortliche einer in Deutschland eingetragenen Firma
ersuchten bei einer deutschen Bank um einen Leasingkre-
dit. Die bankinterne Priifung ergab, dass die Firma von einer
im Ausland anséssigen Firma (Land A) erworben worden
war. Nach dem Erwerb wurde die aufgekaufte Firma umbe-
nannt, der Firmenzweck geédndert sowie die Kapitaleinlage
erheblich erhoht. Die in Land A ansassige Gesellschaft hatte
mit vergleichbarer Vorgehensweise einen weiteren Betrieb
fiir einen siebenstelligen Eurobetrag erworben.
Weitere Uberpriifungen ergaben, dass sich die in Land A
eingetragene Firma im Besitz einer Gesellschaft mit Sitz in
Land B befand. Die gesamten Anteile dieser Gesellschaft
wurden von einer politisch exponierten Person in hochran-
giger diplomatischer Funktion gehalten.

Wesentliche Kennzeichen des Sachverhalts:

» Ubernahme von Gesellschaften in ungewdhnlich kur-
zem Zeitraum zum Zweck des Aufbaus und der Nut-
zung einer sehr verschachtelten Firmenstruktur

e Einsetzung von Strohleuten als Firmenverantwortliche

e |nvolvierung hochrangiger politisch exponierter Perso-
nen
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Fall 7 Riickiiberweisung auf das Ursprungskonto im
Ausland iiber ein Drittkonto
Einem langere Zeit nahezu umsatzlosen Firmenkonto wurde
aus dem Ausland ein hoher fiinfstelliger Eurobetrag gutge-
schrieben. Am gleichen Tag wurde ein GroBteil des Geldes
durch den Verfiigungsberechtigten abgehoben. Wenige
Tage danach wurde dem Firmenkonto erneut ein fiir den
bisherigen Kontoumsatz ungewdhnlich hoher Betrag aus
dem Ausland gutgeschrieben. Der Verfiigungsberechtigte
beabsichtigte zundchst, den eingegangenen Geldbetrag
ebenfalls am gleichen Tag bar abzuheben. Da dem Kreditin-
stitut fiir die Auszahlung keine ausreichenden Barmittel zur
Verfiigung standen, wies der Kunde an, den Betrag auf das
Konto einer anderen Person zu liberweisen.
Vom Empfangerkonto wurde der Betrag umgehend auf das
Herkunftskonto im Ausland transferiert. Durch die Einschal-
tung des Drittkontos bzw. durch die getatigten Barabhebun-
gen sollte die Riickiibertragung der Vermdgenswerte auf
das Herkunftskonto offensichtlich verdeckt werden.

Wesentliche Kennzeichen des Sachverhalts:
e Nutzung eines nahezu umsatzlosen bzw. ruhenden
Firmenkontos
¢ Barabhebungen zur Unterbrechung der Papierspur
e Einschaltung eines Drittkontos zur Verdeckung der
Riickiiberweisung auf das Herkunftskonto

Fall 8 Verwendung angeblicher Publikumsfonds in
Offshoregebieten

Im Rahmen der Privatisierung auslandischer Staatsbetriebe

wurden Gelder veruntreut, die (iber Scheingesellschaften,

verdeckte Treuhandvertrage und komplexe Beteiligungsver-

haltnisse in Fonds investiert wurden.

Die Tatverdachtigen griindeten ein Konglomerat von Fonds
und Gesellschaften in unterschiedlichen Offshoregebieten,
die von Verantwortlichen einer inldndischen Dachgesell-
schaft gelenkt wurden.

Das System sollte dem einzigen Zweck dienen, die Herkunft
unrechtméaBig erworbener Vermogenswerte zu verbergen.
Die Gelder wurden durch ein System von Konten, die von
Scheinfirmen in anderen Staaten gefiihrt wurden, in angeb-
lich offene Publikumsfonds in einem weiteren Staat (iber-
flihrt. Mit diesen Mitteln wurde ein zur Privatisierung an-
stehender ehemaliger Staatsbetrieb erworben. Die verun-
treuten Gelder wurden somit als legales Investment angeb-
lich zahlreicher unterschiedlicher Anleger getarnt.

Wesentliche Kennzeichen des Sachverhalts:
e Aufbau und Nutzung eines Firmengeflechtes (darunter
Scheinfirmen) in Offshoregebieten
e Zielgerichtete territoriale Trennung von Firmengeflecht
und Kontensystem
e Angebliche Herkunft der Investitionsgelder aus offe-
nen Publikumsfonds in einem Offshoregebiet

Fall 9 Nutzung gutglaubiger Rechtsanwalte fiir
illegale Treuhandzwecke

Die Tatverdéchtigen begingen eine Vielzahl von Anlagebe-
trugsdelikten im In- und Ausland, indem fiir die Beteiligung
an Bauprojekten hohe Renditen versprochen wurden. Die
Einlage sowie die versprochene Rendite sollte in Form von
Aktien an die Investoren zuriickflieBen, was jedoch in kei-
nem Fall erfolgte.




Die erwirtschafteten Gelder wurden zundchst auf Konten
gutglaubiger Rechtsanwalte transferiert. Von dort wurden
die Gelder auf Auslandskonten (iberwiesen. Gegenliber den
Rechtsanwaélten wurde eine Legende dahingehend aufge-
baut, dass die Finanzierung von Bauprojekten in beliebten
Urlaubsgebieten geplant sei. So wurden auch Scheinvertra-
ge von im Ausland gegriindeten und dort ansassigen Firmen
vorgelegt, die tatsdchlich von den Tatverdéchtigen selbst
beherrscht wurden. Die Anwalte waren lediglich als Treu-
hander fiir die angebliche Abwicklung der Finanzierung ein-
geschaltet worden. Gegenstand der Treuhandvertriage
waren die Verwaltung und Weiterleitung der zweckgebun-
denen Einlagen (der geschadigten Kapitalanleger) fiir die
Beschaffung einer Bankgarantie bzw. fiir die unmittelbare
Finanzierung.

Die Gelder wurden — unter Vorlage u.a. von Abtretungser-
kldrungen im Auftrag der Tatverddchtigen — zeitnah von den
Treuhandkonten auf Auslandskonten iiberwiesen, auf wel-
che die Tatverddchtigen Zugriff hatten. Im Ausland wurde
den kontofiihrenden Stellen die Seriositat der Geldeingdnge
mit der Herkunft von einem Rechtsanwaltskonto vorge-
tauscht.

Die Geschadigten wendeten sich zumeist an die einge-
schalteten Rechtsanwélte, die wiederum von einer vertrag-
lich abgesicherten und rechtskonformen Treuhandtéatigkeit
ausgingen. Da die Betriiger sowohl gegeniiber den Anlegern
als auch gegenuber den Treuhdndern mit einer detailge-
treuen Legende auftraten, verstrickten sich die involvierten
Parteien in Rechtsstreitigkeiten, ohne sich selbst zunédchst
als Geschéadigte oder Benutzte zu erkennen.

Im In- und Ausland wurde eine Vielzahl von Verdachtsanzei-
gen durch Banken und Rechtsanwalte erstattet. Der Infor-
mationsaustausch mit den auslandischen FIU konnte maB-
geblich zur Aufklarung des Sachverhaltes beitragen.

Wesentliche Kennzeichen des Sachverhalts:

e Zwischenschaltung von Treuhandkonten

¢ Nutzung gutglaubiger Rechtsanwalte

e Aufbau und Nutzung einer Legende fiir die Durchfiih-
rung der Vortat (Kapitalanlagebetrug) und zur Ver-
schleierung der Geldfllisse

e Griindung von Auslandsfirmen und Einrichtung von
Konten im Ausland

Fall 10 Griindung und Nutzung eines komplexen Fir-
mengeflechts im Baugewerbe
Eine von auslandischen Staatsangehorigen dominierte
Tatergruppierung hatte in Deutschland Steuern und Sozial-
versicherungsbeitrdge in Millionenhdhe hinterzogen. Die
Gruppierung griindete Baufirmen, die nahezu durchgéngig
nicht angemeldete und zum Teil in Deutschland illegal auf-
haltige Arbeitskréfte beschéftigten. Dadurch hatten sich die
Baufirmen einen Wettbewerbsvorteil verschafft und waren
in der Lage, Bauleistungen zu extrem giinstigen Konditio-
nen anzubieten. Die eingesetzten Geschéftsfiinrer wurden
mit gefalschten Péssen ausgestattet.
Die Erlose aus dieser Geschiftstatigkeit wurden in jeweils
neu gegriindete Baufirmen investiert. Die aus der Bautatig-
keit erwirtschafteten Gewinne wurden vorwiegend mittels
Scheckeinreichung anderen Firmenkonten gutgeschrieben,
ohne dass hierfiir eine Vertrags- oder Anspruchsgrundlage
vorlag.
Die Gruppierung unterhielt dartiber hinaus Kontakte zu Per-
sonen der gleichen Nationalitat, die in erheblichem Umfang
und in organisierter Form Eigentumsdelikte (Betrug, Woh-
nungs- und Geschéftseinbriiche, Hehlerei etc.) begingen.
Die Erlose aus diesen Straftaten wurden ebenfalls in die
Baufirmen investiert. Sowohl vor als auch nach bekannt
werden der polizeilichen Ermittlungen wurden Verdachtsan-
zeigen zu Angehdrigen der Gruppierung und einigen der
Baufirmen erstattet.

Seite

31




Seite

32

Wesentliche Kennzeichen des Sachverhalts:

e Kriminelle Geschéafte im Baugewerbe

e Aufbau und Nutzung eines Firmengeflechts zu illega-
len Zwecken

e Einsetzung von Verantwortlichen unter Verwendung
gefalschter Identititen

e Vermischung von offizieller Geschaftstatigkeit mit kri-
minellem Handeln

Bewertung

Die thematische Vielfalt der exemplarisch aufgezeigten
Falle aus dem Berichtsjahr 2005 verdeutlicht, dass die Ein-
stufung eines Sachverhaltes als verdachtig nicht auf Grund-
lage eines abschlieBenden Kataloges von Verdachtsgriin-
den maglich ist. Deshalb legt die FIU besonderen Wert
darauf, dass der Einsatz von Katalogwerten oder bestimm-
ten Suchrastern nur eine (erste) Unterstiitzung bei der Iden-
tifizierung von Verdachtsfallen sein kann. Keinesfalls soll
dies die Verpflichteten des GwG von einer Einzelfallpriifung
und -entscheidung entbinden.

Dies ist auch das maBgebliche Grundverstandnis fiir das
lberarbeitete bzw. neu erstellte Papier ,Anhaltspunkte, die
auf Geldwéasche gem. § 261 StGB hindeuten konnen“ und
»+Anhaltspunkte, die auf die Finanzierung des Terrorismus
im Phanomenbereich der Politisch motivierten Auslander-
kriminalitat hindeuten konnen“, das den Instituten nach
Abschluss der zur Zeit laufenden Abstimmungsprozesse zur
Verfligung gestellt werden soll (siehe dazu auch Ziffer
5.2.3).

AbschlieBend sei darauf hingewiesen, dass die Riickkopp-
lung von Methoden und Typologien der Geldwésche an die
Verpflichteten des GwG neben der Verdffentlichung in den
Jahresberichten auch durch anlassbezogene Fachgespra-
che, durch Vortrage bei Seminaren und Tagungen der Ver-
pflichteten, im jahrlich durch die FIU durchgeflihrten Ban-
ken- und Kammernarbeitskreis (siehe Ziffer 5.2.1) sowie im
Rahmen des FIU Newsletters (siehe Ziffer 5.2.2) erfolgt.

3.3 Strategische Auswertung ,Lettland“

Das BKA wurde im Mérz 2005 durch verschiedene deut-
sche Kreditinstitute darauf hingewiesen, dass der Finanz-
platz Lettland bezliglich Geldwéscheaktivitaten und Geld-
waschemaoglichkeiten risikobehaftet sein konnte. Den
deutschen Instituten, die im Korrespondenzbankgeschéft
mit Lettland stehen, wurden durch US-Behérden Hinweise
auf mogliche Geldwéaschehandlungen lettischer Banken
gegeben. Die Hinweise bezogen sich insbesondere auf zwei
lettische Finanzinstitute, die durch mangelnde Umsetzung
von internationalen Standards der Geldwaschebekdmpfung
auffallig geworden sein sollen.

Die Hinweise (ber die angebliche Nutzung des Finanzplat-
zes Lettland zur Geldwésche fiihrte zu der Frage eines
maglichen Gefahrenpotenzials fiir den Finanzplatz Deutsch-
land und damit zur Einleitung der strategischen Auswertung
,Lettland“ im BKA. Die Auswertung basierte nicht auf einem
konkreten strafrechtlichen Geldwascheverdacht, sondern
zielte auf die Analyse einer (staaten-)spezifischen Geldwa-
schebekampfungssituation ab.

Mit dem Auswerteprojekt sollten folgende Fragestellungen
beleuchtet werden:

e Ergibt sich aus der durch die US-Behdrden dargestell-
ten Situation in Lettland ein spezifisches erhohtes
Gefahrenpotenzial im Zusammenhang mit der Geld-
wasche bzw. der Veriibung von Straftaten auch in
Deutschland?

e Existieren in der Zusammenarbeit zwischen deut-
schen und lettischen Strafverfolgungsbehdrden Pro-
bleme bzw. Optimierungspotenziale auf dem Gebiet
der Geldwaschebekampfung?

e Erleichtern die gesetzlichen und regulatorischen Rah-
menbedingungen in Lettland tatséchlich Geldwéasche-
aktivitdten und begriinden damit Gefahren fiir die im
Korrespondenzbankgeschaft mit Lettland stehenden
deutschen Kreditinstitute?



Durch das BKA wurden Informationen bei verschiedenen
deutschen und auslandischen Behorden/Fachdienststellen,
insbesondere auch bei der lettischen FIU, erhoben und ana-
lysiert.

Dariiber hinaus wurde ein Bankenarbeitskreis zu dieser
Thematik unter Beteiligung der mit Lettland im Korrespon-
denzbankgeschéft stehenden deutschen Kreditinstitute
durchgefiihrt.

Weiter wurden zahlreiche offene Quellen zum Thema Geld-
wéschebekdampfung in Lettland analysiert und vor dem Hin-
tergrund der Projekiziele bewertet (z.B. Berichte von IWF
und EU). Es erfolgte zudem ein Vergleich der bestehenden
gesetzlichen und regulatorischen Rahmenbedingungen zur
Geldwaschebekampfung zwischen Deutschland und Lett-
land.

Die Analyse der durch das BKA zusammengetragenen Infor-
mationen sowie die Stellungnahmen deutscher Bankenver-
treter ergaben keine Anhaltspunkte dafiir, dass

e die gesetzlichen und regulatorischen Rahmenbedin-
gungen in Lettland Geldwascheaktivitaten signifikant
erleichtern. In Lettland wurden gesetzliche Bestim-
mungen geschaffen, die zum Teil tiber die in Deutsch-
land geltenden Standards hinausgehen.

e fiir die mit Lettland in Verbindung stehenden deut-
schen Kreditinstitute ein erhohtes Gefahrdungspoten-
zial besteht.

e die Zusammenarbeit zwischen deutschen und letti-
schen Strafverfolgungsbehérden im Bereich der
Bekdmpfung der Geldwésche und der Finanzierung
des Terrorismus problembehaftet ist.

3.4 Auswertung ,Financial Agents”

Im Laufe des Jahres 2004 und zu Beginn des Jahres 2005
wurde beim BKA eine stark ansteigende Anzahl von Geld-
wascheverdachtsanzeigen verzeichnet, die von Finanz-
transferdienstleistern erstattet worden waren. Aus der fall-
Ubergreifenden  Analyse  einer  Vielzahl  von
Verdachtsanzeigen ergab sich nachfolgendes Schema einer
wiederkehrenden Tatbegehung:

(1) Es werden ,,Phishing-Mails“ oder , Trojaner” per Internet
versendet, um so an Kontozugangsdaten von Personen
oder Firmen zu gelangen.

(2) Zeitgleich werden (iber das Internet unbeteiligte Perso-
nen angeworben, die dber ihr Privatkonto als Finanz-
agenten (so genannte ,Financial Agents®) den angebli-
chen Zahlungsverkehr fiir eine Firma abwickeln sollen.
Hierfiir wird ihnen in der Regel eine Provision von 5% —
12% des transferierten Geldes versprochen.

(3) Mit den durch das ,Phishing“ oder die ,Trojaner”
erlangten Kontodaten wird in Konten der Opfer ,einge-
brochen“ und Geld per Online-Uberweisung auf das
Konto des Finanzagenten (iberwiesen.

(4) Der Finanzagent bekommt unmittelbar darauf — vor-
zugsweise per E-Mail — Anweisungen, das Geld sofort
abzuheben und mittels Bargeldtransfers (insbesondere
tiber Finanztransferdienstleister) an eine Person im Aus-
land zu transferieren.
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Wegen des festgestellten Trends und der daraus resultie-
renden erheblichen Schadenssummen hat das BKA zum
vorgenannten Phdnomen von April bis November 2005 eine
Auswertung durchgefiihrt. Ziele der Auswertung waren ins-
besondere, die
e Beschreibung der Bedeutung und des Umfanges des
Phdnomens,
e |dentifizierung personeller und regionaler Strukturen,
e Unterstiitzung laufender Ermittlungs- und Auswerte-
verfahren,
e |nitiierung von Strukturermittlungsverfahren sowie
e Erarbeitung und Initiierung préventiver MaBnahmen.

Zur Analyse des Phdnomens wurden die vorliegenden Infor-
mationen ausgewertet, die im Zusammenhang mit Bargeld-
transfers aus Verdachtsfallen der Geldwésche stammten.
Aus diesen Daten konnten Kriterien erarbeitet werden, die
signifikante Merkmale und Verhaltensmuster von Tatern
und Opfern beschreiben.

Fiir einen retrograden Betrachtungszeitraum von ca. 18
Monaten wurden ungefdhr 500 Bargeldiransfers festge-
stellt, bei denen mit hoher Wahrscheinlichkeit Geldwésche-
handlungen von ,Financial Agents“ vorlagen. Die festge-
stellte Gesamttransfersumme belief sich allein in diesen
Fallen auf ca. 1,3 Mio. Euro.

In den betrachteten Fallen wurden die Russische Foderati-
on und die Ukraine als regionale Schwerpunkte identifiziert.
Ca. 83% der analysierten Bargeldtransfers von ,Financial
Agents“ kamen in der Russischen Foderation (iberwiegend
in St. Petersburg und Moskau) zur Auszahlung. Ungefahr
10% der Transfers wurden in der Ukraine ausgezahlt.

Es wurden 226 Personen festgestellt, die als mégliche
,Financial Agents“ von Deutschland aus Bargeld transfe-
riert hatten. 76 Personalien konnten identifiziert werden, die
zum Empfang der transferierten Bargeldbetrdge benutzt
wurden.

Die weitere Auswertung der Félle ergab keine verwertbaren
Erkenntnisse auf organisierte Strukturen der kriminellen
Hintermanner. Auch bei den Absendern und den tatsachli-
chen Empfangern (so genannten ,Endempfangern“) der
Bargeldtransfers konnten keine festen Strukturen erkannt
werden.

Mit praventiver Zielrichtung wurden die Auswerteergebnis-
se sowohl mit relevanten Behorden als auch mit Vertretern
betroffener Finanzdienstleister erortert.

Die BaFin veroffentlichte auf Initiative und mit Unterstiit-
zung des BKA bereits im Juni 2005 auf ihrer Internetseite
einen Warnhinweis zum Phdnomen ,Phishing“ und der
Tétigkeit von ,Financial Agents“. Das BKA stellte auf Grund-
lage der Zwischenergebnisse der Auswertung auf seiner
Homepage am 17.08.2005 einen Warnhinweis ein.

Die ausgearbeiteten Kriterien zur Erkennung von Financial
Agents und Endempfangern werden von den Finanztrans-
ferdienstleistern in ihrer Geschéftstatigkeit bertlicksichtigt
und umgesetzt.




4 Finanzierung des Terrorismus

4.1 Allgemeines

Verdachtsanzeigen nach dem Geldwaschegesetz (GwG)
haben sich in der Vergangenheit bei der Bekampfung der
Terrorismusfinanzierung als ein wichtiges Instrument
erwiesen, durch das wertvolle Informationen an die Staats-
schutzdienststellen gelangen. Sie ermdglichen im Rahmen
des Clearings und des staatsanwaltschaftlichen Ermitt-
lungsverfahrens Einblicke in Personenzusammenhénge und
Strukturen, die ohne Anzeige nicht festgestellt werden
konnten. Darliber hinaus bieten Anzeigen nach dem GwG
mit Verdachtsgrund Terrorismusfinanzierung Anlass fiir die
Beobachtung von verdachtigen Personen mit mdglichem
Bezug zu staatsschutzrelevanten Sachverhalten.

Deshalb werden alle Geldwéscheverdachtsanzeigen von
den Landeskriminaldmtern auf eventuelle Staatsschutzrele-
vanz gepriift. Positive Rechercheergebnisse werden an die
Staatsschutzdienststellen der Landeskriminaldamter dber-
mittelt.

Zudem werden Kopien der Anzeigen mit Verdachtsgrund
Terrorismusfinanzierung von der FIU zur vertiefenden Aus-
wertung an die Abteilung Staatsschutz im BKA iibersandt.
Die FIU unterstiitzt im nationalen und internationalen
Bereich die Zusammenfiihrung von staatsschutzrelevanten
Finanzinformationen bei den Fachdienststellen. Diese Infor-
mationen erhalt die FIU aus Verdachtsanzeigen nach dem
GwG und dem Informationsaustausch mit anderen FIU.

Im Rahmen der Plenarsitzung der Egmont-Gruppe'2 des
Jahres 2004 wurde formell die Erweiterung der FIU-Defini-
tion um den Aufgabenbereich ,Bekdmpfung der Finanzie-
rung des Terrorismus® beschlossen. Die Egmont-Definition
einer FIU hat seit diesem Beschluss folgenden Wortlaut:

12 Internationaler Zusammenschluss von Financial Intelligence Unit's — FIU
(Aufstellung siehe Anlage 1)

,A central, national agency responsible for receiving, (and

as permitted, requesting), analysing and disseminating

to the competent authorities, disclosures of financial

information

e concerning suspected proceeds of crime and potenti-
al financing of terrorism, or

e required by national legislation or regulation

in order to combat money laundering and terrorism

financing.”

Diese Definition umfasst auch die Erhebung und Verarbei-
tung von Informationen iber Vorbereitungshandlungen im
Bereich der Finanzierung des Terrorismus.

Bereits im Rahmen der Egmont-Plenarsitzung 2004 wurde
eine Unterarbeitsgruppe der Legal Working Group mit dem
Auftrag eingesetzt, eine Untersuchung durchzufiihren,
inwieweit die einzelnen FIU der neuen Definition der
Egmont-Gruppe zur Bekdmpfung der Terrorismusfinanzie-
rung entsprechen, um Notwendigkeiten fiir Ubergangsfris-
ten und Hilfestellungen festzustellen.

Die AnpassungsmaBnahmen einzelner FIU zur Erreichung
dieser Standards bis 2007 dauern noch an; die FIU
Deutschland entspricht bereits diesen Standards.
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4.2 Nationale Situation

4.2.1 Quantitative Entwicklung der Verdachtsanzeigen
nach dem GwG mit Verdachtsgrund Terrorismus-
finanzierung

Die nachfolgende Statistik umfasst Verdachtsanzeigen, die
von den Verpflichteten wegen Verdachts der Terrorismusfi-
nanzierung erstattet wurden.'® Im Vergleich zum Vorjahr
ging die Anzahl der Verdachtsanzeigen mit Verdachtsgrund
,Finanzierung des Terrorismus® im Jahr 2005 um 9%
zuriick.

Grafik 8: Verdachtsanzeigen mit Verdachtsgrund
Terrorismusfinanzierung

Anzahl 127
120
100
80
60
40
20

114

104

15.08.- 31.12.
2002 2003 2004 2005

13 Das novellierte Geldwaschegesetz mit der neuen Verpflichtung der Mel-
dung von Verdachtsfdllen der Terrorismusfinanzierung trat am
15.08.2002 in Kraft.

Insgesamt zeichnet sich seit der Einflihrung des § 11 Abs.
1 Satz 2 GwG im August 2002 ein Riickgang von Ver-
dachtsanzeigen mit Verdachtsgrund Terrorismusfinanzie-
rung ab.

Im Jahr 2002 wiesen noch knapp 4% aller Verdachtsanzei-
gen einen Terrorismusbezug auf. Dieser reduzierte sich auf
einen Anteil von rund 2% im Jahr 2003, auf 1,4% im Jahr
2004 und nunmehr auf einen Anteil von 1,3%.




Tabelle 16: Statistische Verteilung der Verdachtsan-
zeigen ,,Terrorismusfinanzierung“

Gesamtaufkommen der Verdachtsanzeigen (VA) nach GwG

(fiir 2005 erstmalig statistisch erfasst)
entspricht Anteil am Gesamtaufkommen der VA

VA der Verpflichteten mit Verdachtsgrund
»rerrorismusfinanzierung”“ insgesamt

entspricht Anteil am Gesamtaufkommen der VA

davon Félle mit (vermeintlicher) Listenlibereinstimmung

entspricht Anteil an Gesamtaufkommen der VA

entspricht Anteil am Gesamtaufkommen der VA

entspricht Anteil an VA mit Verdachtsgrund , Terrorismusfinanzierung“

15.08.-31.12.02 2004 2005

Von der Abteilung Polizeilicher Staatsschutz des BKA iiberprifte VA

90 127 114 104

40% 20% 14% 13%
49 83 68 58
544% 654% 59,6% 55,7 %
22% 13% 08% 0,7%

davon Falle ohne (vermeintlicher) Listeniibereinstimmung (sonstige Félle) 41 44 46 46
entspricht Anteil an VA mit Verdachtsgrund , Terrorismusfinanzierung*

456% 346% 404% 443%
8% 07% 06% 06%

In der Abteilung Polizeilicher Staatsschutz des BKA wurden
358 Erkenntnisanfragen der LKA aufgrund deutscher Ver-
dachtsanzeigen (berpriift, bei denen nach fachlicher
Bewertung ein maglicher Bezug zur Terrorismusfinanzie-
rung nicht ausgeschlossen werden konnte.

Von den 104 Verdachtsanzeigen mit Verdachtsgrund Terro-
rismusfinanzierung im Jahr 2005 wurden 58 Verdachtsan-
zeigen wegen moglicher Ubereinstimmung mit Embargolis-
ten der UN und der EU (EU VO 881/02 und 2580/01)
erstattet.

Die (brigen 46 Anzeigen wurden aufgrund sonstiger Ver-
dachtsumsténde, wie auffallige Kontenbewegungen, Trans-
aktionshohen oder andere verdéchtige Verhaltensmuster
erstattet.

Bei der Anzeigenerstattung mit Verdachtsgrund ,Listen-
libereinstimmung“ ist ein stetiger Riickgang zu erkennen.
Die Anzahl der (brigen Verdachtsanzeigen mit dem Ver-
dachtsgrund Terrorismusfinanzierung bleibt seit Jahren
nahezu konstant.
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4.2.2 Qualitat der Verdachtsanzeigen nach dem GwG
mit Verdachtsgrund Terrorismusfinanzierung

Die Zahl der Anzeigen mit einer moglichen Listentiberein-
stimmung der betreffenden Person oder Organisation ist
riicklaufig. Die Ursache hierfiir diirfte sein, dass rein natio-
nale Listen (z.B. die US-amerikanische OFAC-Liste'4) nach
den Terroranschldgen vom 11. September 2001 von den
Verpflichteten zunéchst in hohem MaBe genutzt wurden.
Der zunehmende Aufklarungsgrad bei den Verpflichteten
dariiber, dass in Deutschland einzig die EG-Verordnungen
VO (EG) 881/02 und VO (EG) 2580/01 Rechtsgiiltigkeit besit-
zen, konnte ursdchlich fiir den Riickgang sein. Die Tatsa-
che, dass Hinweise auf mdgliche Treffer zur OFAC-Liste
zunehmend seltener vorkommen, bestatigt diese Vermu-
tung.

Die in den FIU-Jahresberichten 2003 und 2004 bereits dar-
gestellten Schwierigkeiten der Verpflichteten, allein durch
die Betrachtung von Kontofiihnrung und Transaktionen einen
Terrorismusverdacht zu erkennen, bleiben nach wie vor
bestehen.

Das Absinken der absoluten Zahlen ist nicht grundsétzlich
negativ zu werten, da gleichzeitig eine qualitative Verbesse-
rung der Verdachtsanzeigen mit Verdachtsgrund Terroris-
musfinanzierung zu konstatieren ist. Grund hierfiir diirfte
eine erhohte Sensibilitat der Verpflichteten sein, auch auf
das aktuelle tagespolitische Geschehen schnell und routi-
niert zu reagieren. Beispiele hierfiir sind Verdachtsanzeigen,
die verbotene Vereine betreffen.

Weiterhin wurden in einigen Fallen Verdachtsanzeigen mit
eigenen Recherchen in offentlichen Quellen — wie dem
Internet — unterlegt.

14 Liste des U.S. Department of the Treasury - Office of Foreign Assets
Control

Das im Jahr 2005 gezeigte Anzeigeverhalten dokumentiert
die grundsatzliche Funktionsfahigkeit der Monitoring-Sys-
teme. Exemplarisch wird dies anhand nachfolgender Ver-
dachtsanzeigen deutlich:

e Eine Verdachtsanzeige bezog sich auf eine gelistete
Person, die in Osterreich eine Pilotenausbildung absol-
vierte. Bei der angezeigten Person handelte es sich
um eine Kontaktperson zu einem der Attentater vom
11. September 2001. Die Informationen tiber die Pilo-
tenausbildung der angezeigten Person wurden von der
FIU umgehend an die zustandigen Staatsschutzdienst-
stellen weitergeleitet, sodass die erforderlichen MaB-
nahmen eingeleitet werden konnten.

e |m zeitlichen Zusammenhang mit den Anschldgen im
Juli 2005 in London wurde eine Verdachtsanzeige
gegen einen in Deutschland aufhéltigen iranischen
Staatsangehdrigen gestellt. Dieser verfligte (iber kein
eigenes Konto sondern bezog sein Arbeitslosengeld
tiber ein in Deutschland eingerichtetes Konto seiner
im Iran lebenden Verwandten. Anhand von Kontobe-
wegungen konnte festgestellt werden, dass im Vorfeld
der Anschldge wiederholt in London und Leeds groBe-
re Barverfligungen in kleinen Teilbetrdgen vom Konto
vorgenommen wurden. Die Geldbewegungen passten
nach erster Bewertung durch den Verpflichteten nicht
zu den sonstigen Kontoumsétzen.

Auf der anderen Seite machen Einzelfélle deutlich, dass
teilweise eine noch hohere Sensibilitdt der Verpflichteten
erforderlich ist. Ein Beispiel hierfiir ist eine Fallkonstellation,
die erst im Jahr 2005 bekannt wurde: Im August 2004 zahl-
te ein durch Presseberichterstattung bekannter und geliste-
ter mutmaBlich Beteiligter der Attentate vom 11. September
2001 einen groBeren Betrag in bar auf das Konto seiner



Ehefrau ein, ohne dass diese Transaktion durch das beauf-
tragte Kreditinstitut gesperrt und der Betrag eingefroren
wurde. Es erfolgte weder eine Meldung des Kreditinstitutes
an die Deutsche Bundesbank, noch wurde eine Verdachts-
anzeige nach dem GwG erstattet.

4.2.3 Erstellung eines Anhaltspunktepapiers

Um das Anzeigeverhalten der Verpflichteten nach dem GwG
in Bezug auf Meldungen mit Verdachtsgrund Terrorismusfi-
nanzierung (auBerhalb so genannter Listenfélle) weiter zu
optimieren, hat die FIU Deutschland im Jahr 2005 unter Ein-
beziehung der Fachdienststellen des Polizeilichen Staats-
schutzes einen aktualisierten Katalog , Anhaltspunkte, die
auf die Finanzierung des Terrorismus im Phdnomenbereich
der Politisch motivierten Auslanderkriminalitdt hindeuten
konnen“ im Entwurf erarbeitet. Dieses Papier soll zu einer
Verbesserung der Anzeigeerstattung filhren. Es befindet
sich derzeit in der Abstimmungsphase und wird nach Fer-
tigstellung von der FIU allen relevanten Verpflichteten des
GwG zur Verfiigung gestellt (siehe Ausfiihrungen unter Zif-
fer 5.2.3).

4.2.4 Analyse islamkonformer Finanzprodukte in
Deutschland's

Aufgrund der zunehmenden Regulierung und Uberwachung
klassischer Bankprodukte mit dem Ziel, deren Missbrauch
flir terroristische Aktivititen zu verhindern oder zumindest
zu erschweren, besteht die Gefahr der Nutzung alternativer
Transaktions- und Anlagemdglichkeiten. Da diese Geldanla-
gemaglichkeiten der Terrorismusfinanzierung dienen konn-
ten, wurde im Jahr 2005 von der FIU eine Untersuchung ini-
tiiert und unter Beteiligung der Abteilung Staatsschutz des

15 Finanzprodukte, die mit dem islamischen Recht, der Scharia, vereinbar
sind.

BKA sowie der Geldwéschebeauftragten verschiedener Kre-
ditinstitute durchgefiihrt.

Wesentliches Ergebnis der Studie ist, dass die in Deutsch-
land angebotenen islamkonformen Finanzprodukte bei den
in Deutschland lebenden Moslems nur auf ein geringes
Kaufinteresse stoBen. Auch im Ausland finden diese Finanz-
produkte bislang nur relativ begrenzt Kaufer. Ein entspre-
chender Markt kann daher bislang nicht festgestellt wer-
den.

4.3 Internationale Situation
4.3.1 FIU-Schriftverkehr

Im internationalen Bereich nimmt die FIU Deutschland eine
Koordinierungsfunktion bei Auskunftsersuchen von bzw. an
auslandische FIU wahr und unterstiitzt so nationale und
internationale Behdrden bei der Bekdmpfung der Terroris-
musfinanzierung.

Im Rahmen des internationalen Schriftverkehrs wurden bei-
spielsweise im Zusammenhang mit den terroristischen
Anschldgen vom 11. Mérz 2004 in Madrid von der FIU
Deutschland auf Anfrage der FIU Spanien eine Vielzahl von
verdachtigen Personen in enger Abstimmung mit der Abtei-
lung Polizeilicher Staatsschutz des BKA tberpriift. Grundla-
ge fiir diese Uberpriifungen in Deutschland war unter ande-
rem der Datenbestand der Geldwascheverdachtsanzeigen.

Exemplarisch fiir die in der FIU bearbeiteten Félle wird fol-
gender Sachverhalt aus dem Jahr 2005 dargestellt:

Eine auslandische FIU teilte mit, dass eine Bank eine
Verdachtsmitteilung zu einer Person und einer Firma
mit Bezligen nach Deutschland abgegeben habe. Im
Rahmen der Beteiligung der Abteilung Staatsschutz
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des BKA konnte festgestellt werden, dass es sich bei
der angefragten Person um den alleinigen Geschéfts-
inhaber einer Firma handelt, die im direkten Zusam-
menhang mit einer vom Bundesminister des Innern
(BMI) verbotenen Organisation steht.

Der Generalbundesanwalt (GBA) flihrte ein Ermitt-
lungsverfahren gegen bislang unbekannte Personen,
die flir die Fortflihrung der verbotenen Organisation
verantwortlich sind. Mit den Ermittlungen war das BKA
beauftragt worden. Auf Betreiben der deutschen FIU
hat die auslandische FIU die Verdachtsmeldung an die
zustandige Staatsanwaltschaft im Ausland weiterge-
leitet. Im Rahmen des Informationsaustausches konn-
ten zusatzliche Informationen erlangt werden
(Bezeichnung, Anschrift der kontofilhrenden Bank,
Kontonummer, Erreichbarkeit der zustandigen Staats-
anwaltschaft im Ausland etc.), um ein Rechtshilfeer-
suchen in die Wege zu leiten.

Dieser Vorgang belegt, dass im Rahmen des Informations-
austausches im internationalen FIU-Verbund staatsschutz-
relevante Erkenntnisse erlangt werden konnen, die fiir hier
gefiihrte Ermittlungsverfahren einen erheblichen Mehrwert
im Interesse einer umfassenden Sachverhaltserforschung
darstellen.

Im Bereich der Bekdmpfung der Terrorismusfinanzierung
nimmt die FIU Deutschland eine wichtige Koordinierungs-
funktion in der Form war, dass Erkenntnisse umgehend mit
polizeilichen Informationen angereichert, bewertet und —
sofern rechtlich zulassig — an zustdndige Fachdienststellen
weitergeleitet werden.

Der weltweite FIU-Informationsverbund ermdglicht auch
insoweit eine effiziente und schnelle Zusammenarbeit mit
den auslandischen Korrespondenzdienststellen mit ent-
sprechendem Mehrwert fiir deutsche und ausléndische
Beharden.

4.3.2 Typologiearbeit

Im Rahmen der internationalen Zusammenarbeit werden
Informationen und Erfahrungen (ber die Nutzung des
Finanzsektors flir die Zwecke der Finanzierung des Terroris-
mus ausgetauscht, anhand derer Merkmale tber die Nut-
zung des Finanzsektors flr terroristische Zwecke erarbeitet
und als Typologien zusammengefasst werden. Diese
Erkenntnisse wurden in die von der FIU Deutschland erar-
beiteten ,Anhaltspunkte, die auf die Finanzierung des Ter-
rorismus im Phanomenbereich der Politisch motivierten
Auslanderkriminalitat hindeuten konnen“ einbezogen. Mit
diesem Anhaltspunktepapier soll eine zusatzliche Sensibili-
sierung und weitere Professionalisierung der Verpflichteten
auch in den Fallen bewirkt werden, in denen Gelder fiir ter-
roristische Zwecke missbraucht werden konnten, ohne
dass ein Bezug zu den so genannten Sanktionslisten vor-
liegt.

Die Abteilung Polizeilicher Staatsschutz im BKA bringt sich
in die dargestellte nationale und internationale Typologien-
arbeit aktiv ein, indem sie Erkenntnisse aus Ermittlungsver-
fahren erhebt, analysiert und mit aktuellen internationalen
Tendenzen abgleicht.

4.4 Fazit und Ausblick

Trotz des verhaltnisméaBig geringen Aufkommens von Ver-
dachtsanzeigen mit Verdachtsgrund Terrorismusfinanzie-
rung ergeben sich aus den festgestellten qualitativ verbes-
serten Einzelanzeigen wertvolle Erkenntnisse flir die
Terrorismusbekampfung.



Die Erkenntnisgewinnung durch den im Geldwéschegesetz
aufgenommenen Verdachtsgrund ,Terrorismusfinanzie-
rung“ kann daher als wichtiges ergénzendes Mittel zur
Bekdmpfung des Terrorismus angesehen werden.

Es wurde deutlich, dass die Verzahnung aus nationalen
Erkenntnissen aufgrund von Verdachtsanzeigen mit den auf
internationaler FIU-Ebene ausgetauschten Informationen
einen erfolgstrachtigen Ansatz darstellt.

Es bleibt abzuwarten, ob die Umsetzung der am 15.
Dezember 2005 in Kraft getretenen dritten EG-Geldwasche-
richtlinie in nationales Recht zu einem Anstieg der Ver-
dachtsanzeigen mit Verdachtsgrund Terrorismusfinanzie-
rung fiihrt. Auch das gegenwartig im Abstimmungsprozess
befindliche neue Anhaltspunktepapier, welches sich erst-
mals auch auf die Terrorismusfinanzierung bezieht, konnte
zu einer zukiinftigen Steigerung der angezeigten Verdachts-
félle fiihren.

5 Nationale Zusammenarbeit

5.1 Nationale Ermittlungsbehorden

Zusammenarbeit in operativen Angelegenheiten

Auch im Jahr 2005 war die Kooperation im Rahmen der
Bearbeitung des internationalen Schriftverkehrs mit auslan-
dischen FIU ein Schwerpunkt der Zusammenarbeit mit den
nationalen Ermittlungsbehérden. Infolge der Austibung ihrer
Funktion als Clearingstellen fiir Verdachtsanzeigen sind die
Gemeinsamen Finanzermittlungsgruppen Polizei/Zoll der
Landeskriminaldmter neben den in Teil 4 angefiihrten
Staatsschutzdienststellen primére diesbeziigliche Koopera-
tionspartner der FIU. Der Informationsaustausch wird aller-
dings auch fir ortliche Ermittlungsbehorden (Polizei,

Staatsanwaltschaft, Zoll etc.) betrieben, wenn sie als origi-
nar zustandige Stellen einen Erkenntnisbedarf begriinden.
Die erfolgreiche Arbeit der FIU Deutschland als nationale
Zentralstelle hat sich auch im Jahr 2005 in einer betracht-
lichen Anzahl von Féllen gezeigt, in denen bestehende
Ermittlungsverfahren in den Landern mit wertvollen Infor-
mationen angereichert bzw. neue Verfahren durch entspre-
chende Informationen von auslandischen FIU initiiert wer-
den konnten. Dabei zeigte sich erneut der Vorteil der
deutschen polizeilichen FIU, als ,,Briickenkopf* insbesonde-
re zwischen den (liberwiegend) administrativen FIU im Aus-
land und polizeilichen Dienststellen im Inland fungieren zu
konnen.

Sowohl durch Anfragen an auslandische FIU als auch bei
Auskunftsersuchen von diesen konnten sehr zeitnah fiir die
nationalen Ermittlungsbehdrden z.B. SicherungsmaBnah-
men von Vermdgenswerten eingeleitet oder Ermittlungs-
komplexe aus den Bereichen der Allgemein- und der
Organisierten (Wirtschafts-)Kriminalitat zusammengefiihrt
werden.

In der FIU Deutschland wurde eine Vielzahl von Féllen
behandelt, in denen wirtschaftlich, politisch oder gesell-
schaftlich herausragende Personlichkeiten eine Rolle
gespielt haben und die daher einer besonderen Sensibilitat
unterlagen. Haufig konnte in diesen Fllen festgestellt wer-
den, dass die aus dem Ausland stammenden Informationen
aus dem Finanzsektor nicht iiber andere Informationskana-
le transportiert wurden und den nationalen Ermittlungsbe-
horden nicht zur Verfiilgung standen.

Nachfolgend wird die Rolle der polizeilichen FIU als Infor-
mationsmittler fiir die nationalen Ermittlungsbehdrden in
einem Fall skizziert, dem ein besonders hohes (Medien-)
Interesse zuteil wurde:
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Mehrere Personen hatten sich gewerbsméBig zusam-
mengeschlossen, um Sportwetten mit festen Gewinn-
quoten abzuschlieBen, wobei sie Manipulationen am
Spielergebnis durch Absprachen mit Schiedsrichtern
oder Spielern vornahmen. Die Beschuldigten erwirt-
schafteten fortlaufende Gewinne im Millionenbereich.
Fiir das in diesem Zusammenhang eingeleitete Ermitt-
lungsverfahren war die deutsche FIU bei Finanzermitt-
lungen im Ausland zur Feststellung und Sicherung von
inkriminierten Vermdgenswerten sowie sonstigen Tatzu-
sammenhangen eingebunden.

Durch die FIU wurden Abklarungen in insgesamt 17
Staaten vorgenommen.

In mehreren Fallen konnten Mittelsménner im Ausland
sowie manipulierte FuBballwetten identifiziert werden.
In einigen Staaten wurden dazu Wettkonten und die
zugehdrigen Wettgesellschaften abgeklart.

In drei Staaten wurden Informationen erhoben, die auf
inkriminierte Vermdgenswerte der Beschuldigten hin-
wiesen. In einem Fall wurde festgestellt, dass der Haupt-
beschuldigte von 2002 bis 2004 neun Einzahlungen bei
seiner Bank in Hohe eines mittleren sechsstelligen Euro-
betrages vorgenommen hatte. Die entsprechenden Kon-
ten wurden blockiert und das aktuelle Guthaben vorldu-
fig gesichert.

Dartiber hinaus wird exemplarisch ein Sachverhalt ange-
flinrt, bei dem eine politisch bedeutsame Person Anlass
eines umfangreichen FIU-Informationsaustausches war.

Eine auslandische FIU teilte mit, dass eine dort ansassi-
ge Bank eine Meldung zu einer politisch exponierten
Person (PEP) abgegeben habe. Diese PEP sollte fiir zwei
Firmen bei der anzeigenden Bank in verdéchtiger Art
und Weise drei Konten eréffnet haben. Die FIU Deutsch-
land (bermittelte daraufhin die von der auslandischen

FIU stammenden Informationen mit deren Genehmigung
an die zustandige Staatsanwaltschaft in Deutschland,
bei der bereits seit geraumer Zeit ein Ermittlungsverfah-
ren gegen die PEP gefiihrt wurde. Im Rahmen des wei-
teren iber die FIU Deutschland gefiihrten Informations-
austausches konnten von der ausléndischen FIU weitere
Informationen erlangt werden (Bezeichnung, Anschrift
der kontofiinrenden Bank, Kontonummer, Erreichbarkeit
der zustandigen auslandischen Staatsanwaltschaft etc.),
welche die deutsche Staatsanwaltschaft in die Lage ver-
setzten, ein Rechtshilfeersuchen zu stellen.

Weiterhin wurden Sachverhalte identifiziert und begleitet, in
denen es um durchgefiihrte Transaktionen in Hohe von teil-
weise mehreren hundert Millionen Euro ging. Nachfolgend
ein Beispiel fiir die von der FIU fiir ein Landeskriminalamt
durchgeflihrte Informationserhebung im Ausland:

Die Finanzermittlungsgruppe eines Landeskriminalam-
tes flihrte, ausgeldst durch eine Verdachtsanzeige eines
deutschen Kreditinstitutes, ein Ermittlungsverfahren
wegen Verdachts der Geldwéasche gegen einen auslan-
dischen Staatsangehorigen. Bei dem deutschen Kredit-
institut war ein Betrag in Hohe von ca. 120 Mio. USD
zugunsten des Beschuldigten eingegangen. Das Geld
stammte von Konten des Beschuldigten bei einer aus-
landischen Bank. Auf Anregung der FIU Deutschland
fand im zustandigen Landeskriminalamt ein Koordinie-
rungstreffen statt, an dem die FIU Deutschland, das
zustandige Landeskriminalamt, die zustandige deutsche
Staatsanwaltschaft und Vertreter verschiedener Sicher-
heitsbehorden der betroffenen auslandischen Staaten
teilnahmen. Ziel des Treffens war die Abstimmung des
weiteren Vorgehens, wie die Erhebung weiterer benotig-
ter Informationen zu mdglichen Vortaten, vornehmlich
durch die auslandischen Behdrden.



Auf Initiative der FIU Deutschland wurde gegen den im
Ausland anséssigen Beschuldigten ein Parallelverfahren
wegen des Verdachts der Geldwésche im maBgeblich
betroffenen Staat eingeleitet und gegeniiber diesem
Staat der Informationsbedarf verdeutlicht. Die Sicherung
eines Teils des Geldes konnte im Ausland durchgefiihrt
und an geschadigte Anleger zurlickgefiinrt werden.

Die FIU hat in diesem Verfahren alle erforderlichen MaB-
nahmen mit den auslindischen Stellen koordiniert. So
hatten sich Beziige zu Konten in weiteren benachbarten
européischen Staaten ergeben. Uber Anfragen bei den
FIU der involvierten Staaten konnten zeitnah (nahezu
taggleich) bei den Banken ermittlungsfordernde Infor-
mationen erhoben und dem zustandigen Landeskrimi-
nalamt zur Verfiigung gestellt werden.

Die exemplarisch aufgefiinrten Vorgdnge unterstreichen
den durch Einbindung der FIU erzielbaren Mehrwert fiir die
Ermittlungsbehorden der Bundeslander.

Zusammenarbeit in strategischen Angelegenheiten
Neben den operativen Informationen wurden auch strategi-
sche Auswerteergebnisse im Jahr 2005 von der FIU an die
nationalen Ermittlungsbehdrden transportiert. Diese wurden
sowohl anlassbezogen als auch im Rahmen von Arbeits-
kreisen umgesetzt. Bedeutsame Arbeitsprodukte der FIU
wurden zudem in ein geschlossenes polizeiliches Informa-
tionsportal eingestellt, auf das die nationalen Ermittlungs-
behdrden zugreifen kénnen.

Vorwiegend die Landeskriminaldmter und das Zollkriminal-
amt brachten sich auch im Berichtsjahr 2005 in Arbeitsfel-
dern der FIU mit ihrer Fach- und Sachkompetenz zielfor-
dernd und konstruktiv ein.

Zu erwahnen sind beispielsweise die Mitarbeit

¢ im Banken- und Kammernkreis der FIU,

e bei der Aktualisierung des Anhaltspunktepapiers Geld-
wasche und Terrorismusfinanzierung sowie

e bei der Verbesserung des Anzeigeverhaltens von
Finanztransferdienstleistern.

Im Gegenzug unterstiitzte die FIU die nationalen Ermitt-
lungsbehorden (Polizei, Zoll, Steuerfahndung u.a.) auch in
Form von Vortragen bei Speziallehrgéngen oder Tagungen
im Bereich der Finanzermittlungen.

Dariiber hinaus filhrte die FIU im Jahr 2005 zwei Workshops
flr Fachanwender der Verbunddatei ,Geldwasche® der
Clearingstellen der Landeskriminaldmter durch. In diesen
Anwendertagungen wurden unter anderem Verarbeitungs-
regeln abgestimmt, die zu einer Homogenisierung der
dezentralen Eingabe in die Verbunddatei beitragen.
Ergdnzend wurden die Moglichkeiten des Einsatzes eines
Recherchetools (,,Discoverer”) dargestellt, um dieses Werk-
zeug bei der operativen sowie strategischen Auswertung
adéquat nutzen zu kénnen. Ergdnzend wurden wahrend des
gesamten Berichtsjahres 2005 an die FIU herangetragene
Fragestellungen zur Nutzung der Verbunddatei durch FIU-
Mitarbeiter beantwortet. Insofern leistete die FIU durch
diese Beratung der Geldwaschefachdienststellen eine
intensive fachliche Anwenderbetreuung.

Fazit

Die fiir das Berichtsjahr festgestellten Kooperationen in
operativen und strategischen Angelegenheiten zeigen, dass
sich das enge und produktive Zusammenwirken der FIU
Deutschland mit den nationalen Ermittlungsbehdrden (ins-
besondere mit den bei den Landeskriminaldmtern angesie-
delten Gemeinsamen Finanzermittlungsgruppen Polizei/
Zoll) eingespielt, etabliert und bewdahrt hat.

Seite

43




Seite

44

5.2 \Verpflichtete des Geldwéschegesetzes

Bei den Verpflichteten des Geldwéaschegesetzes stdBt die
gesetzlich normierte Zusammenarbeit mit der FIU auf
zunehmende Akzeptanz. Diese Einschétzung ergibt sich
unter anderem aus den im Jahr 2005 gestiegenen direkten
Kontaktaufnahmen und den an die FIU herangetragenen
Wiinschen und Fragen.

Anlasse der Zusammenarbeit boten unter anderem die
Arbeiten am Internetauftritt fiir die neu verpflichteten
Berufsgruppen bzw. dessen Freischaltung, die im Jahr 2005
erstmalig erstellten ,Newsletter®, die Uberarbeitung des
»Anhaltspunktepapiers” und der Gespréchskreis mit Ban-
ken, Bankenfachverbdnde sowie (Berufs-)Kammern.
Nachfolgend werden die wesentlichen Zusammenarbeits-
anlasse mit den Verpflichteten des Geldwéschegesetzes
detaillierter beschrieben.

5.2.1 Durchfiihrung des Banken- und Kammernar-
beitskreises

In Fortfiihrung der letzten Jahre fand auch im Jahr 2005
wieder das von der FIU organisierte jahrliche Treffen zwi-
schen Vertretern von Bankenfachverbinden, (Berufs-)Kam-
mern, Geldwaschebeauftragten deutscher GroBbanken, des
Gesamtverbandes der Versicherungswirtschaft, Landeskri-
minaldmtern, Zollkriminalamt und dem BKA statt.

Themen waren u.a.:

e Erdrterung und Diskussion der Eckdaten des Jahres-
berichtes der FIU fiir das Berichtsjahr 2004

e Neue Methoden der Geldwasche und aktuelle Ent-
wicklungen sowie die entsprechenden Auswerteer-
gebnisse der Polizeibehdrden

e Sachstand der standardisierten Verdachtsanzeige ein-
schlieBlich eines Ausblicks auf die ,elekironische Ver-
dachtsanzeige (eVA)“

e \orstellung der Vorgehensweise und der Entwicklun-
gen im Rahmen der Aktualisierung des Anhaltspunkie-
papiers

Die Durchfiihrung dieses Gesprachskreises hat sich nach
Einschatzung aller Teilnehmer als Plattform fiir den gegen-
seitigen Informations- und Erfahrungsaustausch von Ver-
pflichteten nach GwG und Strafverfolgungsbehdrden
bewahrt, um Verfahrensweisen zur Umsetzung des Geldwa-
schegesetzes zu erortern, die jeweiligen Bedlirfnisse aufei-
nander abzustimmen und bestehende Strategien weiter zu
verbessern. Aus vorgenannten Griinden soll der Gesprachs-
kreis auch im Jahr 2006 stattfinden.




5.2.2 Verdffentlichung des ,,Newsletter

Die FIU beabsichtigt, mit dem Newsletter die Adressaten
des GwG zeitnah (iber aktuelle Entwicklungen auf dem
Gebiet der Geldwaschebekdmpfung zu informieren, um das
gemeinsame Vorgehen kontinuierlich zu optimieren. Gleich-
zeitig ist an das Medium die Erwartung gekniipft, die Kom-
munikationsanlasse zwischen FIU und den Verpflichteten
weiter zu optimieren.

Auf der Homepage des BKA (www.bka.de) wurde im April
2005 der erste und im Oktober 2005 der zweite Newsletter
der FIU in einem durch Passwort geschiitzten Bereich ver-
offentlicht. Uber die Dachverbande der verpflichteten
Berufsgruppen und weitere an der Geldwéaschebekampfung
beteiligte Stellen wurde auf die beiden Ausgaben des
Newsletters der FIU hingewiesen.

Inhaltlich befassten sich die beiden ersten Ausgaben des
Newsletters unter anderem mit folgenden Themengebieten:

e Einleitende Darstellung von Ziel und Zweck des FIU-
Newsletters

e Zusammenfassende Vorstellung von Aufgaben und
Tatigkeiten der FIU Deutschland als Zentralstelle fiir
Verdachtsanzeigen

e \erweis auf die im Jahr 2005 erfolgte Einstellung wei-
terer Informationsangebote auf der Homepage der FIU

* Uberblick iiber die wesentlichen Bestimmungen der
dritten Geldwascherichtlinie der Européischen Union

e Darstellung einer Vielzahl von Sachverhalten mit
erkennbaren Verschleierungsmechanismen ein-
schlieBlich daraus ableitbarer Erkennungsmuster

e Hinweis auf Termine bedeutsamer nationaler und
internationaler Veranstaltungen und aktuelle Verof-
fentlichungen

5.2.3 Anhaltspunktepapiere

Die FIU Deutschland hat fiir die nach dem Geldwaschege-
setz zur Abgabe von Verdachtsanzeigen verpflichteten
Berufsgruppen der Bereiche Kreditinstitute, Finanzdienst-
leistungsinstitute und Versicherungsunternehmen den Ent-
wurf eines aktualisierten Anhaltspunktepapiers erarbeitet,
das sich aus zwei Katalogen't zusammensetzt.

Neben dem Katalog bzgl. Geldwasche wurde auf Basis der
Zulieferungen der Staatsschutzdienststellen der Landeskri-
minaldmter und des Zollkriminalamtes sowie in Zusam-
menwirken mit der Abteilung Staatsschutz im BKA ein Kata-
log von Anhaltspunkten erarbeitet, welche auf die
Finanzierung des Terrorismus im Phanomenbereich der
Politisch motivierten Auslanderkriminalitit hindeuten kon-
nen.

Die FIU Deutschland hat bei beiden Katalogentwiirfen die
von den Mitgliedern der Egmont Gruppe (bersandten
Anhaltspunkte fiir die Bereiche Geldwésche und Terroris-
musfinanzierung sowie andere Erkenntnisse internationaler
Gremien (z.B. der FATF) beriicksichtigt, um auch internatio-
nale Aspekte bzw. Tendenzen in die Aktualisierung einzube-
ziehen.

Dieses (berarbeitete Anhaltspunktepapier (Geldwdsche /
Terrorismusfinanzierung) soll den Verpflichteten als Hilfe-
stellung beim Erkennen geldwéscherelevanter Falle und
von Verdachtsféllen der Finanzierung des Terrorismus die-
nen.

Die Entwiirfe wurden mit allen Landeskriminaldmtern und
dem Zollkriminalamt intensiv erdrtert. Sie stellen insofern
das auf polizeilicher Ebene abgestimmte Ergebnis des
umfassenden Erarbeitungs- und Abstimmungsprozesses
dar.

16 Kataloge ,Anhaltspunkte, die auf Geldwasche gem. § 261 StGB hindeu-
ten konnen" (Uberarbeitung) und "Anhaltspunkte, die auf die Finanzie-
rung des Terrorismus im Ph&nomenbereich der Politisch motivierten
Auslanderkriminalitat hindeuten kdnnen“ (Neuerstellung)
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Die Zentralstelle fiir Verdachtsanzeigen im BKA hat das
Anhaltspunktepapier abschlieBend mit der BaFin, dem Zen-
tralen Kreditausschuss (ZKA) und dem Gesamtverband der
Deutschen Versicherungswirtschaft e.V. (GDV) erortert.

Das Anhaltspunktepapier soll passwortgeschiitzt auf der
Homepage der Zentralstelle fiir Verdachtsanzeigen / FIU und
erganzend im Rahmen eines FIU-Newsletter herausgege-
ben werden.

Im neuen Anhaltspunktepapier wird auf die Darstellung von
Beispielssachverhalten verzichtet. Diese wurden und wer-
den als Ausfluss der bei der FIU betriebenen Fallsammlung
uber das Informationsmedium Newsletter regelméBig
gesondert transportiert.

Die Kataloge sollen in erster Linie der Sensibilisierung der
oben genannten Gruppen der Verpflichteten dienen. Eine
vollstandige/abschlieBende (Check-)Liste relevanter Indika-
toren ist weder realisierbar, noch wiirde sie der sich veran-
dernden Wirklichkeit gerecht werden. Auch zukiinftig
obliegt den einzelnen Verpflichteten stets eine Einzelfallprii-
fung bei der Entscheidung iber die Erstattung einer Ver-
dachtsanzeige.

Hinsichtlich des erst im Jahr 2003 fiir die Berufsgruppen
nach § 3 Abs. 1 Nr. 1 und 2 GwG durch die FIU in Zusam-
menarbeit mit der Bundesrechtsanwaltskammer, der Bun-
desnotarkammer, der Bundessteuerberaterkammer, der
Wirtschaftspriifkammer, dem Landeskriminalamt Nordrhein
-Westfalen, dem Bayerischen Landeskriminalamt, dem Jus-
tizministerium des Landes Nordrhein-Westfalen und dem
Bayerischen Staatsministerium der Justiz erstellten adres-
satenspezifischen Anhaltspunkiepapiers wird noch keine
Notwendigkeit einer Aktualisierung gesehen.

5.2.4 MaBnahmen zur Optimierung des Anzeigeverhal-
tens

Finanztransferdienstleister

Auf Initiative des Landeskriminalamtes Berlin wurden die
Clearingstellen der Landeskriminalamter durch die FIU um
fachliche Stellungnahme sowie um Vorschlége zur Verbes-
serung des Anzeigeverhaltens von Finanztransferdienstleis-
tern gebeten.

Auf Grundlage dieser Zulieferungen hat die FIU einen MaB-
nahmenkatalog zusammengestellt, welcher die Minimalan-
forderungen der Landeskriminalamter an Verdachtsanzei-
gen von Finanztransferdienstleistern beinhaltet. Dieser
MaBnahmenkatalog wurde zunéchst zwischen der FIU und
der BaFin und anschlieBend im Hinblick auf den aktuellen
Sachstand bzw. die tatsachliche Umsetzbarkeit mit Vertre-
tern der wichtigsten Finanztransferdienstleister erortert.

Im Ergebnis konnte festgestellt werden, dass einige der
aufgefiihrten Schwachstellen bereits durch die Finanztrans-
ferdienstleister selbst erkannt und beseitigt wurden. Weite-
re MaBnahmen zur Optimierung des Anzeigeverhaltens der
Finanztransferdienstleister konnten durch die FIU initiiert
werden. Das Ergebnis der Erorterung wurde allen Landes-
kriminaldmtern sowie der BaFin (ibermittelt.




»Sonstige Gewerbetreibende”

Seit Novellierung des Geldwéschegesetzes im August 2002
unterliegen auch die bis dato nicht den Pflichten des GwG
unterworfenen ,Sonstigen Gewerbetreibenden® der allge-
meinen Identifizierungspflicht (nach § 3 Abs. 1 GwG), der
Aufzeichnungs- und Aufbewahrungspflicht (nach § 9 GwG)
und der Pflicht zur Anzeige von Verdachtsfallen bei der
,Feststellung von Tatsachen, die darauf schlieBen lassen,
dass eine Finanztransaktion einer Geldwésche nach § 261
des Strafgesetzbuches dient oder im Falle ihrer Durchfiih-
rung dienen wiirde“ (§ 11 Abs. 1 GwG).

In den Jahren 2002 und 2003 wurde von den ,,Sonstigen
Gewerbetreibenden® allerdings keine einzige Verdachtsan-
zeige erstattet, im Berichtsjahr 2004 erfolgten nur vier
Anzeigen, im Jahr 2005 nunmehr 21 Anzeigen, wobei 17
Anzeigen Versicherungsunternehmen zuzurechnen sind.
Diese unzureichende Verdachtsanzeigenerstattung nahm
die FIU zum Anlass, sich im Herbst 2005 mit zwei Dachver-
banden der ,Sonstigen Gewerbetreibenden®, dem Zentral-
verband des Deutschen Handwerks (ZDH) und dem Deut-
schen Industrie- und Handelskammertag (DIHK) in
Verbindung zu setzen.

Es bestand Einigkeit in der Beurteilung, dass augenblicklich
bei den , Sonstigen Gewerbetreibenden” keine ausreichen-
de Kenntnisse der einschlégigen Vorschriften vorliegen und
eine entsprechende Sensibilisierung daher in der Regel
nicht vorhanden sein diirfte.

Um dies zu verbessern, ist geplant, in 2006 in Zusammen-
arbeit mit ZDH und DIHK den ,Sonstigen Gewerbetreiben-
den“ (ber verschiedene Kommunikationsmedien u.a. die
einschlégigen Vorschriften nochmals zur Kenntnis zu geben
und diese (iber konkrete Fallbeispiele der mdglichen Invol-
vierung in Geldwéascheaktivitiaten (und damit verbunden
auch der Gefahr einer Bestrafung wegen Beteiligung an die-
sen Aktivitdten) zu sensibilisieren.

5.3 Fallsammlung

Der Aufbau der Fallsammlung in der FIU dient der Erfiillung
des gesetzlichen Auftrages, die nach dem GwG Meldever-
pflichteten Giber Typologien und Methoden der Geldwasche
zu informieren.

Bis zur Einrichtung der FIU im BKA hat eine gezielte Samm-
lung und Auswertung von Informationen iiber Verschleie-
rungshandlungen von illegal erlangten Vermdgenswerten
nur ansatzweise stattgefunden. Dies galt sowohl fiir Ermitt-
lungsverfahren aufgrund von Verdachtsanzeigen nach dem
GwaG als auch flir Ermittlungsverfahren, die sich im Wesent-
lichen auf andere Straftaten (z.B. Vortaten der Geldwésche)
erstreckten.

Deshalb hat die FIU Deutschland sich zum Ziel gesetzt, Félle
mit erkannten Verschleierungshandlungen von Vermégens-
werten kontinuierlich zu erheben, zu sammeln, zu bewerten
und inhaltlich auszuwerten.

Die ersten Riickkopplungen aus der Analyse der bei der FIU
eingegangenen Verdachtsanzeigen bzw. des Schriftver-
kehrs mit anderen ausléndischen FIU erfolgte zundchst im
Rahmen der Verdffentlichung der Jahresberichte 2003 und
2004 sowie auch im aktuellen Jahresbericht.

Festgestellte Fallkonstellationen wurden zudem zeitnah
aufbereitet und im Jahr 2005 in den Newslettern den Mel-
deverpflichteten an die Hand gegeben.

Dariiber hinaus wurden die im Zuge der Fallsammlung fest-
gestellten Sachverhalte in die Aktualisierung des Anhalts-
punktepapiers in Form abstrahierter Merkmale einbezogen.
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5.4 Entwicklung einer Standardisierten Verdachtsan-
zeige

Durch eine Projektgruppe unter Federfiihrung der FIU
Deutschland wurde der Entwurf eines Muster-Formulars fiir
eine standardisierte Verdachtsanzeige nach dem GwG erar-
beitet. Hauptziel dieses Vorhabens war die inhaltliche Opti-
mierung und die Vereinfachung der Erstattung von Anzeigen
nach dem GwG.

An der Entwicklung des Formulars waren die LKA Nord-
rhein-Westfalen, Bayern und Thiiringen, Vertreter der Jus-
tizbehorden aus Bayern, Sachsen und Niedersachsen sowie
der Berater der FIU aus der Kreditwirtschaft beteiligt.
Dieser Entwurf wurde im Anschluss von der FIU an alle LKA,
Innen- und Justizministerien der Bundeslénder sowie an
BMF, BMJ und BMI mit der Bitte um Stellungnahme (iber-
sandt. Die Riickmeldungen wurden bei der FIU gesammelt,
ausgewertet und soweit maglich in das Musterformular ein-
gearbeitet.

Das auch mit den zustandigen Berufs- und Fachverbanden
abgestimmte Formular orientiert sich inhaltlich an den Vor-
gaben und der Zielsetzung des § 11 GwG. Es ist so konzi-
piert, dass es grundsétzlich von allen Verpflichteten des
GwG verwendet werden kann. Zwar besteht keine Ver-
pflichtung zur Nutzung des Vordrucks, aus Griinden der effi-
zienten Verfahrensgestaltung sowohl auf Seiten der
Anzeigeerstatter als auch auf Seiten der Empfanger wére es
wiinschenswert, Verdachtsanzeigen unter Verwendung des
standardisierten Formulars an die zustandigen Stellen —
sowie in Kopie (per Telefax) an das BKA (FIU) — zu richten.
Der Vordruck nebst Ausfiillanleitung und Erreichbarkeiten
wurde bereits als Anlage des Jahresberichtes 2004 der FIU
veroffentlicht und steht zudem passwortgeschiitzt seit April
2005 auf der Homepage des BKA zum Download zur Verfi-

gung. Bereits unmittelbar nach Veroffentlichung wurde das
Formular durch eine Vielzahl von Kreditinstituten genutzt.
Im Laufe des Jahres 2005 konnte festgestellt werden, dass
die Verpflichteten des GwG die standardisierte Verdachtsan-
zeige zunehmend akzeptieren und verwenden.

Aus Sicht der FIU wére eine verstarkte Nutzung dieses For-
mulars wiinschenswert.

5.5 Projekt ,elektronische VerdachtsAnzeige (eVA)*

Vorbemerkungen

Die Strafverfolgungsbehorden sehen sich durch die konti-
nuierliche Zunahme der Verdachtsanzeigen einem immer
hoheren Aufwand in der Verarbeitung und insbesondere bei
der Erfassung der tbermittelten Informationen gegeniiber.
In diesem Zusammenhang wurden auch von den Meldever-
pflichteten Forderungen nach einer Effizienzsteigerung bzw.
Kostenreduzierung bei der Erstattung von Geldwéaschever-
dachtsanzeigen laut.

Um diesbeziiglich eine Verbesserung zu erzielen, wurden in
einem ersten Schritt die notwendigen und wiinschenswer-
ten Inhalte von Verdachtsanzeigen mit einem standardisier-
ten Musterformular festgelegt, welches seit April 2005 als
WORD-basiertes Formular zur Verfligung steht (siehe Ziffer
5.4).

Mitte 2005 erteilte das Bundesministerium des Innern dem
BKA den Auftrag, in einer Machbarkeitsstudie und Wirt-
schaftlichkeitsbetrachtung zu priifen, ob eine elektronische
Verdachtsanzeige (Projekt ,,eVA“) als internetfahige Dienst-
leistung in Anlehnung an die eGovernment-Initiative ,,Bund-
Online 2005" realisierbar ist.

Die mit der eVA verfolgten Ziele sowie die vorlaufigen
Ergebnisse der Studie, deren Abschluss im zweiten Quartal
2006 erfolgen soll, werden nachfolgend dargestellt.




Ziele

¢ Hohe Akzeptanz auf Seiten aller Meldeverpflichteten

e Beseitigung von Medienbriichen, um eine (teil)auto-
matisierte Erfassung im polizeilichen Fachverfahren
Zu erreichen

e Qualitatssteigerung von Verdachtsanzeigen durch
strukturierte und umféngliche Informationstibermitt-
lung, um eine verbesserte polizeiliche Ermittlungs-
und Auswertebasis zu schaffen und aufwéndige Nach-
erhebungen und -bearbeitungen zu vermeiden

e Qualitatssteigerung durch Vermeidung von Erfas-
sungsfehlern

e Beschleunigung des Meldevorgangs, um besonders in
,Frist- oder Eilfallen" schneller reagieren zu kdnnen

e Verbesserung des Schutzes der iibermittelten Daten
hinsichtlich Vertraulichkeit, Integritdt'7 und Authentizi-
tatis

e Einhaltung der sonstigen datenschutzrechtlichen Vor-
gaben

e Gewahrleistung der Revisionssicherheit des gesamten
Verfahrens

e Nutzung anerkannter Standards und Verfahren, wel-
che sich bereits im Einsatz bewahrt haben und iiber
die somit ein breites Wissen auf Seiten aller Beteilig-
ten herrscht, um die technischen Verfahren ohne auf-
wandige Priifungen tibernehmen zu kénnen.

Das auf Basis dieser Ziele durch das BKA entworfene tech-
nische Grobkonzept wurde auf einem abschlieBenden
Workshop Ende Oktober 2005 Vertretern aus dem Bereich
der Kreditwirtschaft, der Finanzdienstleistungsinstitute und
der Finanzermittlungsdienststellen der LKA présentiert und
mit diesen abgestimmt.

17 Integritdt bedeutet, in welchem MaBe die Daten gegen eine Manipula-
tion durch Dritte geschiitzt sind.

18 Authentizitdt beschreibt, in welchem MaBe sichergestellt ist, dass die
Identitét einer Person derjenigen entspricht, die sie vorgibt zu sein.

Durch Einbindung der IT-Abteilung und des Datenschutzbe-
auftragten des BKA werden die vielschichtigen Sicherheits-
anforderungen, Rahmenbedingungen und Voraussetzungen
flir den Betrieb des Verfahrens beriicksichtigt.

Losungsvorschlag

Das erstellte Konzept eVA sieht zwei neue elektronische
Ubermittlungskanale fiir Verdachtsanzeigen vor. Zum einen
konnen iber ein Online-Web-Formular Anzeigen und mdg-
liche Anlagen (z.B. Kontoverdichtungen, Umsatzlisten) elek-
tronisch an LKA und FIU gemeldet werden. Dieses Formular
orientiert sich inhaltlich an dem bereits bestehenden Mus-
terformular, stellt allerdings zusatzliche Optionen zur
Erleichterung der Dateneingabe zur Verfiigung. Hierbei wird
die BundOnline-Basiskomponente FMS (Formular-Manage-
ment-System) verwendet. Dieser Ubertragungsweyg ist ins-
besondere flir Anzeigeerstatter mit eher geringem Anzeige-
volumen (z. B. Gewerbetreibende, Anwalte) konzipiert.

Als Alternative ist eine direkte Dateniibertragung der Ver-
dachtsanzeigen aus den DV-Systemen der Verpflichteten
vorgesehen. Diese Variante soll von Meldenden mit hohem
Anzeigevolumen (z. B. GroBbanken) und entsprechender
Research- und Monitoringsoftware genutzt werden.

Die Authentifizierung wird durch eine Benutzerverwaltung
sichergestellt, die nur durch die vorhergesehenen Kompo-
nenten der eVA angesprochen werden kann.

Vorladufiges Fazit

Die in enger Abstimmung mit den Bedarfs- und Funktions-
tragern erstellte Studie zeigt aus Sicht der FIU, dass die
zeitnahe Realisierung einer elektronischen Verdachtsanzei-
ge eVA als internetfahige Dienstleistung fiir Bund und Lén-
der als Verbundsystem mit Kostenaufteilung zwischen Bund
und Léndern zu empfehlen ist. Das bei den durchgefiihrten
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Workshops mit den Verpflichteten und den Landeskriminal-
amtern artikulierte Feedback Iasst erwarten, dass das erar-
beitete Konzept auf eine breite Akzeptanz stoBen wird. Ins-
besondere Geldwéschebeauftragte bzw. Praktiker aus den
GroBbanken mit hohem Anzeigevolumen fordern nach-
driicklich die schnellstmdgliche Umsetzung der eVA. Wie
aus der Wirtschaftlichkeitsbetrachtung'® hervorgeht, ist
nicht nur von einer finanziellen Amortisation auszugehen.
Auf Seiten der Strafverfolgungsbehérden ist mit einer deut-
lichen Qualitatssteigerung der (bermittelten Daten fiir
Ermittlungs- und Auswertezwecke zu rechnen. Weiterhin ist
von einer erheblichen Beschleunigung und Rationalisierung
der Anzeigenverarbeitung auszugehen. Die elektronische
Verdachtsanzeige konnte somit einen wichtigen Beitrag zur
effektiven und konsequenten Bekdmpfung der Geldwasche
und der Terrorismusfinanzierung leisten.

Es wird darauf hingewiesen, dass eine Realisierung der
elektronischen Verdachtsanzeige erst nach Zustimmung
des Bundesministeriums des Innern sowie der zustandigen
polizeilichen Bund- und Landergremien maglich ist. Zum
Zeitpunkt der Erstellung dieses FlU-Jahresberichts lagen
die entsprechenden Voten noch nicht vor. Vor diesem Hin-
tergrund kann noch nicht abgeschatzt werden, ob und
wann das Projekt realisiert werden wird.

5.6 Dritte EG-Geldwéscherichtlinie

Am 15. Dezember 2005 trat die Richtlinie 2005/60/EG des
Européischen Parlaments und des Rates zur Verhinderung
der Nutzung des Finanzsystems zum Zwecke der Geldwa-
sche und der Finanzierung des Terrorismus in Kraft (Dritte
EG-Geldwascherichtlinie). Sie ist bis zum 15. Dezember
2007 in innerstaatliches Recht umzusetzen und enthélt

19 Diese wurde nach den Vorgaben der Koordinierungs- und Beratungs-
stelle der Bundesregierung fiir Informationstechnik (KBSt) unter Beteili-
gung eines externen Beraters durchgefiihrt.

iberwiegend Regelungen, die der Pravention der Geldwa-
sche und der Finanzierung des Terrorismus dienen.

Aus Griinden der Klarheit und mit Blick auf den Umfang der
Anderungen hat die EU-Kommission beschlossen, eine voll-
standig neu gefasste Richtlinie vorzuschlagen. Die Dritte
EG-Geldwascherichtlinie hebt daher die bestehende Richtli-
nie 91/308/EWG von 1991 in ihrer gednderten Fassung von
2001 auf und ersetzt diese.

Eine Uberarbeitung war aus mehreren Griinden notwendig.
Bislang definierte die Richtlinie als Geldwésche das Ver-
schleiern von Erlosen aus einer kriminellen Tétigkeit, die
wiederum als Beteiligung an einer ,schweren Straftat*
beschrieben wurde.20 Die Richtlinie legte den Mitgliedstaa-
ten insoweit auf, vor dem 15. Dezember 2004 eine Begriffs-
bestimmung fiir schwere Straftaten zu erarbeiten. Die Kom-
mission wurde ersucht, bis zum genannten Zeitpunkt einen
entsprechenden Anderungsvorschlag zu unterbreiten. Die-
sem Auftrag kommt die Kommission mit der vorgelegten
Richtlinie nach.

Zudem hatte die Financial Action Task Force on Money
Laundering (FATF) im Jahre 2003 ihre 40 Empfehlungen zur
Bekdmpfung der Geldwésche aktualisiert.

Im Anschluss an die Ereignisse des 11. September 2001
war das Mandat der FATF auch auf die Bekdmpfung der Ter-
rorismusfinanzierung ausgedehnt worden. Die in diesem
Zusammenhang verabschiedeten (zwischenzeitlich neun)
Sonderempfehlungen waren in die neue Geldwascherichtli-
nie zu integrieren.

Wesentliche Inhalte der Richtlinie sind:

e Die Mitgliedstaaten werden dazu verpflichtet, die
jeweils neueste Fassung der 40 Empfehlungen der
FATF umzusetzen. Damit soll gewahrleistet werden,
dass die EU-Normen nicht hinter dem von der FATF
festgelegten internationalen Standard zurtickbleiben.

20 Siehe Artikel 1 C der Richtlinie des Rates vom 10. Juni 1991 — konsoli-
dierter Text 1991 L 0308 — 28/12/2001



Dies gilt insbesondere fiir die mit der erforderlichen
Sorgfalt zu ermittelnde Identitit der Kunden, die wei-
terhin als wichtiges Instrument zur Bekdmpfung der
Geldwasche zu betrachten ist.

Der Geldwaschebegriff war anfangs nur auf das
Waschen von Erlésen aus Drogenstraftaten begrenzt,
wird aber zunehmend ausgeweitet. In der dritten Geld-
wascherichtline wird deshalb der Begriff ,schwere
Straftat” mit der Definition dieses Begriffs im Rah-
menbeschluss 2001/500/JI des Rates vom 26. Juni
2001 (iber Geldwésche sowie Ermittlung, Einfrieren,
Beschlagnahme und Einziehung von Tatwerkzeugen
und Ertragen aus Straftaten in Einklang gebracht.
Regelungen zum institutsinternen Risiko-Manage-
ment gegen Geldwésche (,Customer Due Diligence
Measures*®) unter Beriicksichtigung neuer Trends und
Typologien der Geldwésche. Der dabei gewéhlte risi-
koorientierte Ansatz verdeutlicht, dass die Gefahr der
Geldwasche und der Terrorismusfinanzierung nicht in
allen Fallgestaltungen gleich hoch ist. Deswegen
gestattet die Richtlinie Erleichterungen in den Kun-
densorgfaltspflichten, wenn die in Frage stehenden
Finanztransaktionen nur ein geringes Geldwéscherisi-
ko bergen. Die Geringfiigigkeit eines Geldwascherisi-
kos oder der Terrorismusfinanzierung kann dabei im
Einzelfall auch rechtfertigen, nur gelegentlich und in
begrenztem Umfang tétige Verpflichtete von der Gel-
tung auszunehmen. Im Gegenzug werden verstarkte
Kundensorgfaltspflichten fiir den Fall festgeschrieben,
in dem ein erhohtes Risiko fiir einen Missbrauch
erkennbar wird. Dies ist beispielsweise bei der Einge-
hung einer Geschaftsbeziehung der Fall, in der der
Vertragspartner bei der Identifizierung nicht personlich
anwesend ist oder soweit es sich um eine politisch
exponierte Person (PEP) handelt. Die Richtlinie ordnet
diese Eigenschaft denjenigen natiirlichen Personen
zu, die herausragende offentliche Amter ausiiben oder
ausgelibt haben, und deren unmittelbare Familienmit-

glieder oder ihnen bekanntermaBen nahe stehende
Personen. Gegen die Unterwerfung dieses Personen-
kreises unter besondere Sorgfaltspflichten bestehen
keine grundsétzlichen Bedenken. Zu beachten ist
allerdings, dass die Verpflichteten den verstarkten
Anforderungen unter verninftigem Aufwand nach-
kommen konnen.

Verbesserte Integritats- und Transparenzstandards zur
Vorbeugung von Finanzkriminalitdt. Die FATF emp-
fiehlt, dass die FATF-Lander Zugriff auf Informationen
liber die begiinstigten Eigentlimer juristischer Perso-
nen und uber die Kontrollstrukturen haben sollen. Die
Richtlinie greift diese Empfehlung auf und flhrt im
Zusammenhang mit den Identifizierungsverpflichtun-
gen flir juristische Personen den Begriff des wirt-
schaftlichen Eigentiimers ein.

Die Richtlinie erstreckt sich kiinftig auch auf die
Bekampfung der Finanzierung des Terrorismus. Die in
Artikel 20 vorgesehene Meldepflicht und auch die
sonstigen Verpflichtungen werden auf Transaktionen
ausgedehnt, die der Finanzierung des Terrorismus die-
nen oder im Falle ihrer Durchfiihrung dienen wiirden.
Mit der Einbeziehung soll sichergestellt werden, dass
bei der Bekdmpfung der Finanzierung des Terrorismus
alle verfligharen Informationen genutzt werden. Im
Ergebnis wird damit insbesondere der Empfehlung
Nummer 16 der FATF Rechnung getragen.

Austausch von Informationen zwischen dem offentli-
chen und privaten Sektor. Das Protokoll zu dem Uber-
einkommen iber die Rechtshilfe in Strafsachen zwi-
schen den Mitgliedstaaten der Européischen Union
von 2001 enthélt hierzu Bestimmungen (iber Aus-
kunftsersuchen zu Bankkonten sowie Bankgeschéften
und (iber Ersuchen um Uberwachung von Bankge-
schéften, die nach Auffassung der Kommission noch
nicht in ausreichendem Umfang umgesetzt seien. In
Deutschland steht hierzu mit dem automatisierten
Kontenabrufverfahren nach § 24 ¢ KWG ein Instru-
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ment zur Verfiigung, welches gewahrleistet, dass die
erforderlichen Auskiinfte jederzeit kurzfristig den
Behorden mitgeteilt werden konnen.

e Die Kommission wird auBerdem weiter tiberwachen
und prifen, inwiefern das Internet und neu entstehen-
de Kommunikationstechnologien fiir die Geldwéasche
missbraucht werden konnen. Finanzgeschéfte aller Art
werden zunehmend (iber das Internet abgewickelt,
sodass die Besorgnis wéchst, dass bestimmte Trans-
aktionen nicht von den mit den EU-Vorschriften zur
Bekampfung der Geldwésche eingefiihrten Kontrollen
und Uberwachungsmechanismen erfasst werden.
Dieser Ansatz wurde in Deutschland bereits bei der
Novellierung des Geldwéschegesetzes durch das
Geldwaschebekdmpfungsgesetz aus dem Jahr 2002
beriicksichtigt.

6 Internationale Zusammenarbeit
6.1 Nachrichtenaustausch mit anderen FIU

Der Nachrichtenaustausch mit ausléndischen FIU ist geméaB
§ 5 Abs. 2 GwG eine gesetzlich normierte Aufgabe der FIU
Deutschland. Die Wahrnehmung dieser Aufgabe war auch
im Berichtsjahr 2005 mit einer hohen Prioritit versehen.
Durch die Annahme, Anreicherung und Weiterleitung von
Informationen durch die FIU Deutschland als Schnittstelle
zwischen In- und Ausland im FIU-Informationsverbund
konnten sowohl Ermittlungsverfahren initiiert als auch
bestehende Ermittlungsverfahren in Bund und Léandern
effektiv unterstiitzt werden.

Im Jahr 2005 wurden insgesamt 657 Schriftverkehrsvor-
génge in der FIU gefiihrt. Das entspricht einer Steigerung
zum Vorjahr um 8,4%. Die Steigerungsquote von 2003 nach
2004 betrug 25%.

In den Informationsaustausch waren 60 verschiedene Staa-

ten involviert. Das spiegelt eine weitere Verbreitung der
weltweiten Kontaktbasis der FIU Deutschland wider. Der
Schwerpunkt der Kontakte lag auch im Jahr 2005 in der
Zusammenarbeit mit den FIU in den europdischen Finanz-
zentren und einzelnen osteuropdischen Staaten bzw. den
FIU in den Nachbarstaaten Deutschlands. Nachfolgend wer-
den die zwanzig Staaten aufgeflihrt, mit denen zahlenma-
Big die meisten Schriftverkehrsvorgange gefiithrt wurden.

Tabelle 17: Nachrichtenaustausch mit auslandischen

FIU (TOP 20)

Nr. Land Prozent
1 Belgien 12,5 %
2 Luxemburg 10,4 %
3 Schweiz 8,1 %
4 Frankreich 4,9 %
5 Russland 47 %
6  Bulgarien 4,4 %
7 Ungarn 2,9 %
8 Polen 2,9 %
9  Spanien 2,7 %

10 Kroatien 2,7 %

11 Niederlande 2,4 %

12 USA 23 %

13 Liechtenstein 2,1 %

14 Ukraine 1,8 %

15  Tschechien 1,7 %

16 Slowakei 1,5 %

17  Portugal 1,5 %

18 Osterreich 1,4 %

19  Guernsey 1,2 %

20  Tirkei 1,1 %




Samtliche Informationen, die bei der FIU Deutschland im
Rahmen des nationalen und internationalen Nachrichten-
austausches eingehen, werden einer detaillierten Recher-
che in allen zugénglichen Informationssystemen unterzo-
gen. Dazu gehorten neben der FIU-Datenbank und den
polizeilichen Datenbanken auch die Abfrage von Konto-
stammdaten bei der BaFin gemaB § 24 ¢ Kreditwesenge-
setz (KWG) sowie die Nutzung von ,,open sources”.

Allein durch den Abgleich mit den polizeilichen Datenban-
ken konnten in 167 Schriftverkehrsvorgiangen (das ent-
spricht 25,4% aller Vorgange im Jahr 2005) konkrete Bezii-
ge zu phianomenbezogenen Erkenntnissen bei deutschen
Strafverfolgungsbehdrden festgestellt werden. Nachfolgend
wird die Verteilung auf einzelne Delikts- bzw. Phanomenbe-
reiche dargestellt:

Tabelle 18: Delikts- / Phdnomenbereiche gem. FIU —
Nachrichtenaustausch (TOP 20)

Delikt Anzahl

Betrug 45
Geldwésche 26
Diebstahl 12
BtMG 10
Urkundenfalschung 10
Untreue

Unterschlagung

WaffenG

Insolvenzdelikt
Steuerdelikte

Forderung der Prostitution
Hehlerei

(o]

Korruption

KWKG

Menschenhandel
Staatsschutzdelikt
Zuhalterei

Erpressung

illegale Beschaftigung
Raub

Totungsdelikt

Sonstige Straftatbestande

N =2 = =2 =2 O DN R oo o

—_

Generell ist bei allen Schriftverkehrsvorgéngen der FIU der
Verdacht auf Geldwasche bzw. der Terrorismusfinanzierung
gegeben.

Auch im Jahr 2005 hatte der internationale Informations-
austausch im FIU-Verbund groBtenteils eine sehr hohe
inhaltliche Qualitdt mit den daraus resultierenden guten
Mdglichkeiten filir Erfolg versprechende operative Auswer-
tungen bzw. fiir die Initiierung von Ermittlungsverfahren.
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6.2 Egmont-Gruppe

Die diesjahrige Plenarsitzung der Egmont-Gruppe fand in
Washington vom 29.06.2005 bis zum 01.07.2005 statt und
wurde von der FIU der USA (FinCEN) organisiert.

An der Konferenz nahmen Vertreter von 94 FIU, Beobachter
von FIU mit Bewerberstatus sowie Vertreter der Vereinten
Nationen, der Weltbank und des IWF teil.

Im Rahmen der Sitzung wurden weitere sieben FIU offiziell
in die Egmont-Gruppe aufgenommen. Es handelt sich um
die FIU aus Honduras, Peru, Quatar, San Marino, Bosnien
Herzegowina, Montenegro und den Philippinen. Damit sind
nunmehr FIU aus 101 Staaten Mitglied der Egmont-Gruppe
(siehe Anlage 1).

Neben der Festlegung von neuen Vorsitzenden der IT- und
der Training-Working-Group wurden auch Verfahrensrege-
lungen gegentiber nicht kooperativen oder nicht kommuni-
kativen FIU bzw. bei VerstoBen gegen Standards der
Egmont-Gruppe (,,Procedures Concerning Compliance with
Egmont Group Standards®) beschlossen.

Bei VerstoBen gegen die Vertraulichkeitsbestimmungen und
sonstige Egmont-Standards oder bei nicht kooperativem
bzw. nicht kommunikativem Verhalten ist ein mehrstufiges
Verfahren vorgesehen, das in Abhéngigkeit der Schwere
des VerstoBes eine Losung der jeweiligen Problemstellung
bilateral zwischen den betroffenen Egmont-Mitgliedern, die
zusétzliche Einbeziehung der jeweils zustéandigen Regional-
beauftragten oder die Behandlung in den Egmont Working
Groups bis hin zur Einbringung in das Egmont-Committee
vorsieht. Die von der Vollversammlung der ,Heads of FIU*
unter Beriicksichtigung der Umsténde des jeweiligen Ein-
zelfalles ggf. zu treffenden Sanktionen kénnen von der
Androhung einer Suspendierung lber den Vollzug einer
befristeten Suspendierung bis hin zum Entzug der Mitglied-
schaft reichen.

Ein weiteres wesentliches Ergebnis der Vollversammlung
war die Entscheidung (ber die Einrichtung eines , Transiti-
on Sub-Committee (TSC)“. Bis zur n&chsten Plenarsitzung
soll diese Arbeitsgruppe, in der die FIU Deutschland vertre-
ten ist, Vorschlage zur Formalisierung der Struktur und
Arbeitsweise der Egmont-Gruppe erarbeiten. Konkret sollen
Empfehlungen zum Rechtscharakter und zum Regelungsin-
halt einer multilateralen Zusammenarbeitsvereinbarung,
zur Einrichtung eines stindigen Sekretariates sowie ver-
schiedene Finanzierungsmodelle erarbeitet werden. Ziel ist
es, die Egmont-Gruppe in eine operative und unabhéngige
internationale Organisation zu tiberfiihren.




6.3 Memorandum of Understanding?'

Im September 2005 ist zwischen der FIU der Russischen
Foderation und der FIU Deutschland ein Memorandum of
Understanding (MoU) unterzeichnet worden. Dieses MoU ist
fir Deutschland — neben dem mit der FIU Polen — das zwei-
te Abkommen dieser Art. Dariiber hinaus werden derzeit mit
der kanadischen und der australischen FIU die letzten Ein-
zelheiten des Vertragstextes fiir ein MoU abgestimmt.

Ein MoU hat fiir eine FIU mit administrativem Status beson-
dere Bedeutung. Diese FIU bedienen sich immer dann eines
»,MoU“, wenn sie auf Grund der nationalen Gesetzeslage auf
derartige Vereinbarungen fiir den Nachrichtenaustausch
angewiesen sind. Die FIU Deutschland kann aufgrund der
nationalen gesetzlichen Grundlagen auch ohne MoU mit
jeder auslandischen FIU Informationen austauschen. Daher
schlieBt die FIU Deutschland ein MoU nur bei Vorliegen der
oben genannten Fallkonstellation (gesetzlicher Zwang fiir
auslandische FIU) ab.

6.4 FIU.Net

Aus Sicht der FIU Deutschland war das Projekt FIU.Net im
Jahr 2005 von zwei wichtigen Ereignissen geprégt.

Zum einen wurde die FIU Deutschland im BKA am
26.04.2005 nach umfangreichen technischen Abstim-
mungsprozessen erfolgreich an die europdische Kommuni-
kationsplattform FIU.Net angeschlossen. Damit kann die
deutsche FIU eine moderne und sichere Datennetzverbin-
dung zum Austausch von Finanzinformationen mit anderen
FIU der EU-Staaten nutzen. Die deutsche Zentralstelle erfiillt
somit die Anforderungen des Beschlusses des Rates der

21 Ein Memorandum of Understanding (MoU) stellt eine zwischenbehérdli-
che Vereinbarung im internationalen Bereich dar. Es handelt sich um
eine administrativ-technische Vereinbarung unterhalb der vélkerrechtli-
chen Ebene, in der in erster Linie die Verfahrensgrundsétze hinsichtlich
eines bilateralen Informationsaustausches insbesondere zwischen FIU
mit unterschiedlichem Status festgelegt werden.

Europaischen Union vom 17.10.2000 zur ,,Zusammenarbeit
zwischen den zentralen Meldestellen der Mitgliedstaaten
beim Austausch von Informationen® in vollem Umfang.
Durch umfassende Entwicklungsarbeiten der Abteilung
LInformationstechnik“ des BKA sowie der niederlandischen
Projektleitung ist es gelungen, den Zugang zum FIU.Net in
die ,IT-Landschaft* des BKA zu integrieren. So sind
Medienbriiche — die Verzogerungen beim Informations-
transfer bedeuten — vermieden worden. Gegeniiber anderen
EU-Staaten nimmt Deutschland diesbeziiglich eine Vorrei-
terrolle ein.

Zum anderen war Deutschland vom 11.-13. Mai 2005
Gastgeber flir das zweite FIU.Net-Seminar und das sich
anschlieBende Treffen der FIU.Net Task Force, dem Ent-
scheidungsgremium des Projektes. Die Veranstaltung fand
mit internationaler Beteiligung (ca. 50 Teilnehmer), unter
anderem mit Vertretern der EU-Kommission, Europol und
verschiedener EU-Staaten statt. Als Ergebnis wurde das
weitere Vorgehen zur Weiterentwicklung und zum Ausbau
des FIU.Net festgelegt.22

Neben dem funktionalen Ausbau des FIU.Net und dem
Anschluss aller EU-Staaten an das von der EU finanziell
unterstiitzte Basis-Netzwerk (TESTA) wird an der Integrati-
on des FIU.Net mit dem weltweiten Egmont Secure Web
(ESW) gearbeitet.

In der momentanen Ausbaustufe sind neben Deutschland
die Staaten Frankreich, Italien, Luxemburg, Belgien, die Nie-
derlande, Spanien und GroBbritannien (iber das Basisnetz-
werk erreichbar. In der zweiten Jahreshélfte 2005 wurden
einige der neuen EU-Staaten an das FIU.Net angeschlos-
sen.23 So sind nunmehr auch Estland, Lettland, Polen, Slo-
wenien, die Tschechische Republik und die Slowakei iiber
das FIU.Net erreichbar.

22 Siehe hierzu auch http://www.fiu.net

23 Die FIUs der neuen EU-Staaten im Osten Europas bildeten bereits ein
eigenes FIU.Net-Netzwerk. Dieses wurde mit dem TESTA-Netzwerk der
»alten” EU-Staaten verbunden.
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Insgesamt kann festgestellt werden, dass im Laufe des
Jahres 2005 das FIU.Net beim internationalen Nachrichten-
austausch an Bedeutung zugenommen hat. Dazu hat die
FIU Deutschland, u.a. durch Ausrichtung des genannten
Seminars, einen wichtigen Beitrag geleistet.

6.5 Financial Action Task Force on Money Launde-
ring (FATF)

An der XVII. Typologiesitzung der FATF, die vom 28. bis 30.
November 2005 stattfand, nahmen 250 Teilnehmer aus 32
Staaten und von 16 internationalen Organisationen teil.
Folgende Themen standen auf der Tagesordnung:

Thema 1:Neue Zahlungsmethoden: Gefahr des Miss-
brauchs flir Geldwasche oder die Finanzierung
des Terrorismus

Thema 2:Der Missbrauch von Unternehmenskonstrukten /
Unternehmenskonstellationen (,corporate vehi-
cles") fiir Zwecke der Geldwésche

Thema 3:(Waren-)Handel und Geldwésche

Thema 4:Komplexe Geldwascheschemata: eine regionale
(sidamerikanische) Betrachtung (durch die an
das Modell FATF angelehnte siidamerikanische
Regionalgruppe GAFISUD)

Thema 5:Geldwésche und Finanzierung des Terrorismus:
Trends und Indikatoren

Inshesondere Thema 2 wurde sehr kontrovers diskutiert.
Dabei standen Stiftungen und das Treuhandwesen im
Zusammenhang mit der Umsetzung der flinften FATF-Emp-
fehlung (,Kundenpriifungen®) im Mittelpunkt der Betrach-
tung.

Angesichts der Fiille von Madglichkeiten einer treuhanderi-
schen Verwaltung wurde beschlossen, eine Risikoanalyse
bekannter diesbeziiglicher Rechtsformen unter Beriicksich-
tigung landerspezifischer Risikofaktoren durchzufiihren.
Eine Konzentration sollte dabei auf die Untersuchung von
Maglichkeiten in Offshorestaaten / Offshoregebieten liegen.
Fiir detailliertere Informationen (auch die anderen Arbeits-
gruppen betreffend) wird auf den offiziellen Typologiebe-
richt 2005/2006 der FATF verwiesen, der voraussichtlich im
Juni / Juli 2006 erscheinen und (wie in der Vergangenheit)
auf der Homepage der FIU eingestellt wird.




7 Fazit und Ausblick

Im Rahmen der priorisierten Arbeitsfelder ,Verstarkung der
forensischen Verwertbarkeit operativer Auswertungen®,
»intensivierung der operativen und strategischen Auswer-
tung“, ,Intensivierung der Zusammenarbeit mit den Ver-
pflichteten des GwG“ sowie ,Optimierung der elektroni-
schen Informationsverarbeitung® konnten durch die FIU
Deutschland im Jahr 2005 neue Projekte begonnen und die
bestehenden Projekte fortgefilhrt bzw. erfolgreich abge-
schlossen werden.

Im Bereich der operativen Auswertung gelang es in zahlrei-
chen Féllen, Informationen aus auslandischen Verdachtsan-
zeigen deutschen Ermittlungsverfahren zuzuordnen und so
Erfolge im Sinne einer Verdichtung von Verdachtsmomenten
oder einer Ermdglichung von MaBnahmen der Vermégens-
abschopfung zu erzielen. Dies gilt sowohl fiir den Bereich
der Geldwaschebekadmpfung als auch fiir den Bereich der
Bekampfung der Finanzierung des Terrorismus. Weiterhin
wurden von der FIU in Zusammenarbeit mit zustandigen
Staatsanwaltschaften mehrere operative Auswertungen ini-
tiiert, die aktuell noch fortgefiihrt werden.

Die schon bestehende enge Zusammenarbeit mit den Ver-
pflichteten des GwG konnte weiter intensiviert und um neue
Formen erganzt werden. Neben den zahlreichen bi- und
multilateralen Kontakten wurde im Jahr 2005 die Medien-
palette der FIU um ein wichtiges Element, den FIU-Newslet-
ter, erweitert. Durch dieses Medium ist die FIU in der Lage,
ihrer gesetzlich normierten Aufgabe der Information der
Verpflichteten umfangreich und vor allem zeitnah nachzu-
kommen.

Hinsichtlich IT-Unterstiitzung gelang es der FIU Deutschland
im Jahr 2005 insbhesondere die Projekte ,FIU.Net” und
»elektronische VerdachtsAnzeige® in wesentlichen Punkten
voranzubringen.

Fiir das Jahr 2006 ist neben der Weiterentwicklung der 0.g.
IT-Projekte geplant, die Datenbestande der Landeskriminal-
amter und der FIU im Bereich der Verdachtsanzeigen
zusammenzufiihren, um die seit Griindung der FIU beste-
hende doppelte Datenerfassung bei der FIU einerseits und
bei den Fachdienststellen fiir Finanzermittlungen anderer-
seits weitestgehend zu vermeiden24 und so relevante Infor-
mationen aller beteiligten Stellen zentral zu biindeln und fir
alle auswertbar vorzuhalten.

Im Bereich der internationalen Zusammenarbeit wird sich
die FIU Deutschland beim Projekt ,Institutionalisierung der
Egmont-Gruppe® weiterhin aktiv durch Mitarbeit im Transi-
tion-Sub-Committee (TSC) einbringen und die Kontakte zu
auslandischen FIU weiter intensivieren und aufbauen.

Die FIU strebt eine zeitnahe Veroffentlichung des mit einer
Vielzahl an der Beké@mpfung der Geldwésche und der Finan-
zierung des Terrorismus beteiligten Institutionen und Behor-
den abgestimmten ,Anhaltspunktepapiers” an.

Durch aufbau- und ablauforganisatorische Optimierungs-
maBnahmen innerhalb der FIU, die am 01. Januar 2006
umgesetzt wurden, werden im Jahr 2006 Synergieeffekte
und eine weitere Qualitatssteigerung der Arbeitsergebnisse
angestrebt.

24 Dies soll durch eine einvernehmlich geregelte, aufeinander abgestimmte
Dateneingabe erfolgen.
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8. Anhang

Anlage 1:
Anlage 2:

Anlage 3:

Ubersicht Egmont-Mitglieder

Formular ,,Riickmeldung gemaB § 11 Abs. 9
GwG*

Internetprasenz der Zentralstelle fiir Ver-
dachtsanzeigen / Financial Intelligence Unit
(FIU) unter www.bka.de



Anlage 1: Ubersicht Egmont-Mitglieder (Teil 1)5

Country FIU Name Type
Albania DBLKPP Admin
Andorra UPB Admin
Anguilla MLRA Admin
Antigua & Barbuda ONDCP Admin, Police
Argentinia UIF Admin
Aruba MOT-Aruba Admin
Australia AUSTRAC Admin
Austria A-FIU Police
Bahamas FlU Admin
Bahrain AMLU Police
Barbados FIU Admin
Belgium CTIF-CFI Admin
Belize FlU Admin, Police, Judicial
Bermuda BPSFIU Police
Bolivia UIF-Bolivia Admin
Bosnia & Herzegovina Police
Brazil COAF Admin
British Virgin Islands Financial Police
Investigation
Agency
Bulgaria FIA Admin
Canada FINTRAC-CANAFE Admin
Cayman Islands CAYFIN Admin, Police
Chile CDE Judicial
Colombia UIAF Admin
Cook Islands CIFIU Admin
Costa Rica CICAD-UAF Admin
Croatia AMLD Admin
Cyprus MO.KA.S. Judicial
Czech Republic FAU-CR Admin
Denmark HVIDVDSK Judicial, Police
Dominica FIU Police

25 Farbig unterlegt: FIU, die im Jahr 2005 der Egmont-Gruppe beigetreten
sind.

Seite

Location

Ministry of Finance
Independent

Independent

Independent

Ministry of Justice (Indep)
Ministry of Finance

Attorney General’s Dept.
Ministry of International Affairs
Independent
Anti-Economic-Crimes Directorate
Office of the Attorney General
Independent

Independent

Police

Superintendancy of Banks

Ministry of Finance
Financial Services Commission

Ministry of Finance
Independent

Attorney General’s Dept.
Presidential Office
Ministry of Finance
Independent 61
Presidential Office
Ministry of Finance
Attorney General’s Office
Ministry of Finance

Public Prosecutor’s Office
Independent



Seite

62

Anlage 1: Ubersicht Egmont Mitglieder (Teil 2)

Country

Dominican Rep.

Egypt

El Salvador
Estonia
Finland
France
Georgia
Germany
Gibraltar
Grenada
Greece
Guatemala
Guernsey
Honduras
Hong Kong
Hungary
Iceland
Indonesia
Ireland

Isle of Man
Israel

[taly

Japan
Jersey

Korea (South)

Latvia
Lebanon

Liechtenstein

Lithuania

Luxembourg

Macedonia
Malaysia
Malta

Marshall Isles

Mauritius

FIU Name Type

UIF-Dom Rep Admin

EMLCU Admin

UIF-El Salvador ~ Admin

FIU Police

RAP Police

TRACFIN Admin

FMS Admin

FIU Police

GCID GFIU Customs, Police

FIU Police

Committee / Art 7 Admin

IVE Admin

FIS Customs, Police
Admin

JFIU Customs, Police

ORFK Police

RLS Police

PPATK Admin

MLIU Police

FCU-IOM Police

IMPA Admin

UIC (S.AR.) Admin

JAFIO Admin

FCU-Jersey Customs, Police

KoFIU Admin

KD Admin

SICCFIN Admin

EFFI Admin

MDP prie VRM Police

CRF Judicial

MLPD Admin

FIU / UPW Admin

FIAU Admin

DFIU Admin

FIU Admin

Location

Superintendancy of Banks
Independent

Attorney General’s Office
Estonian National Police
Police

Ministry of Finance
Independent

Federal Ciminal Police Office

Independent

Independent

Superintendancy of Banks of Guatemala
Independent Service Authority

Police Headquarters
National Police Directorate
National Icelandic Police
Independent

An Garda Si6gana

Police

Ministry of Justice

Central Bank

Financial Service Authority
Police

Ministry of Finance / Economy
Prosecutor’s Office
Central Bank

Ministry of Finance
Ministry of Interior
Prosecutor’s Office
Ministry of Finance
Central Bank of Malaysia
Independent

Banking Commission
Indpendent



Country FIU Name Type Location
Mexico DGAIO / UIF Admin Ministry of Finance
Monaco SICCFIN Admin Ministry of Finance
Montenego  Amn
Netherlands MOT Admin Ministry of Justice
NL Antilles MOT-AN Admin Ministry of Finance
New Zealand NZ Police Police Police
Norway DKOKRIM Police, Judicial Police
Panama UAF-Panama Admin National Security Council

Paraguay UAF-Paraguay Admin Presidential Office

Poland GIIF Admin Ministry of Finance

Portugal FIU Police Police

Romania ONPCSB Admin Independent

Russia FMC Admin Independent
SanMarino  Admn

Serbia FCPML Admin Independent

Singapore STRO Police Police

Slovakia OFiS UFP Police Ministry of Interior

Slovenia OMLP Admin Ministry of Finance

South Africa FIC Police Independent

Spain SEPBLAC Admin Central Bank

St. Kitts & Newis FIU Admin Independent

St. Vincent & Grenadines ~ FIU Admin Independent

Sweden NFIS Police Police

Switzerland MROS Admin Federal Office of Police

Taiwan MLPC Law Enforcement Ministry of Justice

Thailand AMLO Police, Admin Independent

Turkey MSK-FCIB Admin Ministry of Finance

UAE AMLSCU Admin Central Bank

Ukraine SDFM Admin Ministry of Finance

United Kingdom FID / NCIS Police Police

Vanuatu FIU Admin State Law Office

Venezuela UNIF Admin Superintendency of Banks
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Anlage 2: Formular ,,Riickmeldung gemaB § 11 Abs. 9 GwG“

Mitteilung geméaB § 11 Abs. 9 GwG, §§ 482, 475 StPO'

Seite
(Staatsanwaltschaft) (Ort, Datum)
(Aktenzeichen) (Telefon- / Fax-Nr.)
(Sachbearbeiter)
(Absender)
An
]  Bundeskriminalamt
Referat SO 32 -
Zentralstelle fiir (Geldwasche-) Verdachtsanzeigen
65173 Wiesbaden
Telefax: 0611/55 — 45300
[0  Landeskriminalamt:
Telefax:
[1 Andere Polizeifachdienststelle:
Telefax:
[] Anzeigenerstatter:
Ermittlungsverfahren gegen
(Name, Vorname, Geburtsdatum und Geburtsort des /der Beschuldigten)
64

wegen

(Angabe der Straftatbestinde, aufgrund derer das Ermittlungsverfahren gefiihrt wurde)

1 Es sind mitzuteilen:

1. andasBKA (§ 11 Abs. 9 GwG i.V.m. § 482 Abs. 2 StP0 i.V.m. Nr. 11 Abs. 3, Nr. 52 MiStra):
- die Erhebung der offentlichen Klage;
- der Ausgang des Verfahrens (einschlieBlich Einstellung);
- nur auf Erfordern: die Anklageschrift oder eine an ihre Stelle tretende Antragsschrift sowie das Urteil oder eine mit Griinden versehene
Einstellungsentscheidung;
2. an alle zuvor mit der Sache befassten Polizeidienststellen (§ 482 Abs. 2 StPO):
- der Ausgang des Verfahrens (einschlieBlich Einstellung);
- nur auf Erfordern: das Urteil oder eine mit Griinden versehene Einstellungsentscheidung;
3. an den Anzeigenerstatter:
- unter den Voraussetzungen des § 171 StPO: Einstellung des Verfahrens unter Angabe von Griinden, ggf. mit Rechtsbehelfsbelehrung;
- anderenfalls nur auf Antrag: Auskunft nach MaBgabe des § 475 StPO. Ein berechtigtes Interesse nach § 475 StPO ist grundsétzlich
anzunehmen, wenn der Anzeigeerstatter die Riickmeldung zur Uberpriifung und Verbesserung seines Anzeigeverhaltens erbeten hat.
Hierzu gentigt in der Regel die Unterrichtung iiber den Ausgang des Verfahrens. Mitteilung tiber Anklageerhebung und Mitteilung der
Griinde nur, sofern Anzeigeerstatter auch insoweit ein berechtigtes Interesse darlegt und keine schutzwiirdigen Interessen des Betrof-
fenen entgegenstehen.
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Verdachtsanzeige von:

(Bezeichnung des Anzeigeerstatters?, Aktenzeichen, Anzeigedatum)

gegen:

(Bezeichnung der in der Anzeige genannten natiirlichen Person und/oder der/s juristischen Person/Unternehmens)

Sachbearbeitende Polizeidienststelle(n):

(Bezeichnung der zustandigen Geldwasche-Clearingstelle des Landes und ggf. der Fachdienststelle, Ort, Aktenzeichen)

[ 1 Erhebung der offentlichen Klage (Mitteilung nur an BKA):

(Gericht, Datum der Anklage bzw. einer an ihre Stelle tretenden Antragsschrift, angewendete Strafnormen)

[ mit Ubersendung der Anklage- oder Antragssschrift (nur auf Anforderung)

[ ] Ausgang des Verfahrens (Empfanger: siehe Adressfeld):

(entscheidende Stelle, Art u. Datum der Entscheidung, Entscheidungsformel)

] mit Griinden der abschlieBenden Entscheidung (nur auf Anforderung/Antrag) an:
[] Bundeskriminalamt - Zentralstelle fiir (Geldwésche-) Verdachtsanzeigen -
[] Landeskriminalamt
[] Andere Polizeifachdienststelle 65
[] Anzeigeerstatter

(Gesonderte Bezeichnung der Griinde oder Ubermittlung der mit Griinden versehenen Einstellungsentscheidung oder
des Urteils)

(Name, Unterschrift)

Anzeigeerstattende/s Institut, Unternehmen oder Person i.S.v. § 11 Abs. 1 GwG.

Hierbei sollte auch ein ggf. erfolgter Wechsel der zusténdigen Staatsanwaltschaft mitgeteilt werden, um die Zuordnung zur Verdachtsanzeige
zu erleichtern. Bei Einstellung des Verfahrens wegen § 261 StGB und Fortfilhrung der Ermittlungen wegen anderer Delikte ist auch der Ausgang
jenes Verfahrens mitzuteilen.



Seite
Anlage3: Internetpriasenz der Zentralstelle fiir Ver-
dachtsanzeigen / Financial Intelligence
Unit (FIU) unter www.bka.de2

B —

66 ;

26 Bei den hellblauen Feldern handelt es sich um Informationsangebote, die
ausschlieBlich fiir die Geldwaschebeauftragten bestimmt sind und des-
halb mittels Passwort geschiitzt wurden.
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