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1 Vorbemerkung

In der Polizeilichen Kriminalstatistik (PKS) werden die bekannt gewordenen Straftaten nach
Abschluss der polizeilichen Ermittlungen erfasst. Diese Statistik bildet insofern das polizeiliche
Hellfeld ab.

Dass im Bereich Cybercrime von einem weit iiberdurchschnittlichen Dunkelfeld ausgegangen
werden kann, ldsst sich aus folgenden - fiir das Deliktsfeld z. T. spezifischen - Aspekten ableiten:

= Eine grofde Anzahl strafbarer Handlungen im Internet kommt aufgrund zunehmender
technischer Sicherungseinrichtungen tiber das Versuchsstadium nicht hinaus und wird
von den Geschidigten nicht bemerkt.

= Die betroffenen Personen erkennen nicht, dass sie Geschidigte einer Cyber-Straftat
geworden sind (z. B. bei Diebstahl ihrer Identitét bei einem Online-Shop) bzw. von ihnen
eingesetzte technische Gerite unbemerkt zur Begehung von Cybercrime-Straftaten
missbraucht wurden (z. B. Nutzung infizierter PCs oder Router als Teil eines Botnetzes
zur Ausfithrung von DDoS!-Angriffen oder Infektion mit Cryptomining-Malware).

= Straftaten werden durch Geschidigte nicht angezeigt, insbesondere, wenn noch
kein finanzieller Schaden entstanden ist (z. B. blof3er Virenfund auf dem PC) oder
der eingetretene Schaden von Dritten (z. B. Versicherung) reguliert wird.

= Geschidigte, insbesondere Firmen, zeigen erkannte Straftaten nicht an, um bspw. die
Reputation als ,,sicherer und zuverlissiger Partner” im Kundenkreis nicht zu verlieren.

= Geschidigte erstatten z. B. in Erpressungsfillen oftmals nur dann Anzeige, wenn
trotz Zahlung eines Losegelds keine Dekryptierung des durch die Téterseite zuvor
verschliisselten Systems erfolgt.

Um den Kriminalitdtsbereich Cybercrime - trotz dieser Faktoren - mdglichst realitdtsnah zu
beschreiben, wurden - wie in der polizeilichen Strategie zur Bekdmpfung der Cybercrime
festgelegt — auch fiir das Berichtsjahr Informationen unterschiedlicher polizei- und behérden-
externer Institutionen (z. B. Forschungseinrichtungen und IT-Sicherheitsdienstleister) einbezogen.
Ferner wurde der Kooperationspartner des Bundeskriminalamts (BKA), das German Competence
Centre against Cyber Crime e.V. (G4C)? samt der dem Verein zugehorigen Unternehmen in die
Erstellung des Lagebilds eingebunden.

Die auf dieser Basis erstellte qualitative Analyse der Lage Cybercrime ist im aktuellen Lagebild der
quantitativen Betrachtung auf Basis der PKS vorangestellt.

1 Denial-of-Service (DoS)-Angriffe richten sich gegen die Verfiigbarkeit von Diensten, Webseiten, einzelnen
Systemen oder ganzen Netzen. Wird ein solcher Angriff mittels mehrerer Systeme parallel ausgefiihrt, spricht
man von einem verteilten DoS- oder DDoS-Angriff (DDoS = Distributed Denial of Service). DDoS-Angriffe
erfolgen haufig durch eine sehr grofle Anzahl von Computern oder Servern, die ein Botnetz bilden.
2G4C-Mitglieder: Commerzbank, ING-DiBa, HypoVereinsbank, Kreditanstalt fiir Wiederaufbau, Schufa,
Bank-Verlag, R+V, Broadcom, Diebold Nixdorf, Link11, G-Data; G4C-Kooperationspartner: BKA und BSL
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Priagende Cyberangriffe 2019

« Ein Tochterunternehmen der Deutschen Kreditbank (DKB
wird von einem DDoS-Angriff getroffen - die Online-
Dienste sind zeitweise nicht mehr verfiigbar.

SIM-Swapping? und anschliefRendem TAN-Abfang.

- Die Ransomware LockerGoga befillt den internationalen
Industriekonzern NorskHydro.
GandCrab erpresst mehrere Unternehmen in Deutschland

 Verschiedene DAX-Unternehmen sollen mit Hilfe der
Malware Winnti ausspioniert worden sein.

| J
« Kunden verschiedener Banken werden Opfer von J

« Eine Welle der Malware Emotet trifft u. a. diverse A

Finanzamter.

. . . . . . )
« Die IT-Systeme des internationalen Forensik-Dienstleisters
Eurofins werden durch eine Ransomware verschlisselt.
Partner von Eurofins beenden daraufhin die Kooperation.

3 Beim SIM-Swapping lassen die Téter die Rufnummer eines Ziels auf eine vom Angreifer gehaltene SIM-Karte
iibertragen. Um beim jeweiligen Telekommunikationsanbieter an eine SIM-Karte mit der Rufnummer des
Opfers zu gelangen, sammeln die Tater hiufig im Vorfeld iber verschiedene Methoden die dafiir notwendigen
Daten iiber das potenzielle Opfer. Die SIM-Karte mit der Rufnummer des Opfers ermdglicht es den Téatern
dann, bei einigen Anbietern Passworter von Konten des Opfers (z. B. bei E-Commerce-Plattformen oder
Banking-Apps) neu zu vergeben.
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« Die Ransomware Sodinokibi infiziert mehrere
Einrichtungen des Deutschen Roten Kreuzes.

Selbst nach Zahlung des Losegeldes bleiben die
verschliisselten Daten unbrauchbar.

« Die Systeme der Rheinmetall-Automotive-Gruppe
werden mit Malware infiziert.

September

« Die Ransomware GermanWiper verbreitet sich im Inland. }

- Wiahrend die Malware Emotet die Arbeit des Kammergerichts
Berlin massiv beeintrichtigt, verschliisselt eine Ransomware
die Systeme der Universitit Regensburg.

Oktober

einzustellen. Anlass ist eine Ransomware.

November

- Zum Jahresende tritt wieder verstarkt Emotet auf:

Sowohl das Klinikum Fuirth, die Stadt Frankfurt am Main

als auch die Stadt Homburg werden von dem Trojaner infiziert.
Dezember B Zudem wird die Universitit Gief3en Opfer eines
Ransomeware-Angriffs.

« Die Pilz GmbH wird gezwungen, ihren Betrieb zeitweise }
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3 Cybercrime in Deutschland

Die Professionalitit von
Cyberkriminellen steigt weiter an.

Cybercrime erschafft und basiert auf
kriminellen Wertschopfungsketten.

Ransomware bleibt die
grofdte Bedrohung fiir
Wirtschaftsunternehmen.

Anzahl und auch Intensitit von
DDoS-Angriffen steigen rapide an.

Die Titer sind global vernetzt und
agieren international, arbeitsteilig
und hochst organisiert.

Die wichtigsten Schutzmechanismen
gegen Cybercrime sind weiterhin
sensible Internetnutzer.
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3.1 DIEBSTAHL DIGITALER IDENTITATEN / ID-THEFT

Zu Beginn der meisten Cybercrime-Straftaten steht der Diebstahl einer digitalen Identitit.

Durch den Abgriff eines Passworts fiir einen E-Commerce-Account, zu E-Mail- oder Messenger-
diensten, zur Cloud oder zu firmeninternen Ressourcen ist es Cyberkriminellen méglich, diese
missbrauchlich zu nutzen. Die Auswirkungen von Diebstdhlen der digitalen Identitdt sind mannig-
faltig und Grundlage der wirtschaftlichen Wertschopfungsketten von Cybercrime - angefangen
von der Nutzung kostenpflichtiger Streaming-Dienste iber das widerrechtliche Abschliefien von
Vertrigen und Warenbestellungen, Mobbing, Stalking oder das Titigen von Online-Uberweisungen.

Was ist die digitale Identitdit?

Der Begriff ,digitale Identitct“ bezeichnet die Summe aller Méglichkeiten und
Rechte des einzelnen Nutzers sowie seiner personenbezogenen Daten und Aktivitdten
innerhalb der Gesamtstruktur des Internet.

Konkret beinhaltet dies auch alle Arten von Nutzer-Accounts, also auch Zugangsdaten
in den Bereichen

» Kommunikation (E-Mail- und Messengerdienste),

» E-Commerce (Online-Banking, Online-Aktienhandel,
internetgestiitzte Vertriebsportale aller Art),

» berufsspezifische Informationen (z. B. fiir den Online-Zugriff
auf firmeninterne, technische Ressourcen),

» E-Government (z. B. elektronische Steuererkldrung) sowie

» Cloud-Computing (Nutzung von als Dienstleistung angebotenem
Speicherplatz, von Software oder Rechenleistung).

Der Diebstahl von digitalen Identitdten durch die Cybertiter kann auf verschiedene Weise erfolgen.
Die haufigsten Methoden sind dabei:

Phishing- und Spam-Mails,

Schadsoftware (z. B. Keylogger, welche Tastatureingaben mitschneiden),

analoges Social Engineering (z. B. tiber sog. Tech-Support-Scam?),

Datenlecks (der oftmals ungewollte Abfluss von Daten) oder Data-Breaches
(das aktive Abgreifen, Abfangen oder Ausleiten von Daten durch Dritte).

4 Kriminelle rufen bei Zielpersonen an und geben sich als ein IT-Support-Team aus. Unter dem Vorwand, dass
auf dem Rechner ein Fehler aufgetreten sei oder eine falsche Betriebssystem-Lizenz verwendet werde, soll das
Opfer den Kriminellen via Fernsteuerung Zugriff auf den Rechner gewihren oder Passworter offenlegen.
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Jedes gestohlene Passwort, jede geleakte Mail-Adresse,
jede erbeutete Kreditkartennummer kann fiir krimi-
nelle Zwecke missbraucht und weiterverkauft werden.

Die Verbreitung von Spam-Mails ist ein Angriffsvektor, der den meisten Biirgern bereits personlich
begegnet sein diirfte: Dubiose E-Mail-Absender verschicken offenbar willkiirlich Mails zu héchst
unterschiedlichen Themen. Die Spam-Mail zielt darauf ab, dass der Nutzer entweder den Anhang
herunterladt oder einem Link folgt. Beides fiihrt zur Kompromittierung des IT-Systems: Sowohl
der Mail-Anhang als auch die verlinkte Webseite konnen maliziésen Code enthalten, welcher zum
Abgriff von Daten auf dem Zielsystem verwendet wird.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) fiihrt den sog. Spam-Mail-Index,
der die Betroffenheit der Netze des Bundes hinsichtlich der dort identifizierten Spam-Mails misst.
Der Index umfasst dabei alle unerwiinschten Mails, z. B. Werbung, aber auch Mal-Spam.s

Spam-Mail-Index 2019
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$ Mal-Spam bezeichnet eine mit Malware beladene Spam-Mail.
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Deutlich sichtbar ist die quantitative Erhéhung des Index in 2019 gegeniiber dem Vorjahresdurch-
schnitt. Zu keinem Zeitpunkt des Jahres 2019 liegt der Spam-Mail-Index unterhalb des Basiswerts
2018 - die Anzahl an Spam-Mails hat im Jahr 2019 drastisch zugenommen, lag im Durchschnitt bei
277,8 und ist somit knapp 2,8-mal so hoch wie im Jahresdurchschnitt 2018. Besonders ab August
zeigt der Index starke Abweichungen zum Vorjahresdurchschnitt.

Data-Breaches oder durch technische Méngel verursachte, versehentliche Abfliisse von Daten
konnen jeweils Millionen von Datensétzen beinhalten. Jeder verlorene Datensatz kann als Nahr-
boden fir weitere kriminelle Zwecke dienen und weiterverkauft werden. Das kriminelle Potenzial,
das der Verlust von Datensdtzen mit einer GréfRenordnung von tiber 100 Millionen betroffenen
Kunden aufweist, ist daher enorm: So berichtete das Nationale Cyber-Abwehrzentrum® Anfang 2019
von einem veroffentlichten Data-Dump, der ca. 773 Millionen E-Mail-Adressen und 21 Millionen
Passworter im Klartext beinhaltete. Auch wenn ein Grofteil der veréffentlichten Zugangsdaten
vermutlich zu diesem Zeitpunkt bereits nicht mehr aktuell war, so besteht durch derartige
Veroffentlichungen ein hohes Risiko der illegitimen Ubernahme digitaler Identititen durch Dritte.

Schwerwiegend dabei: Oftmals ist es den Betroffenen nicht bewusst, dass ihre Daten abgegriffen
wurden bzw. anderweitig abhandengekommen sind. Ursache fiir den Verlust von Daten ist oftmals
der unzureichend gesicherte Umgang mit selbigen.

Fallbeispiel: weleakinfo.com

Ab dem 04.01.2019 wurde im BKA ein Ermittlungsverfahren gegen einen damals 21-jahrigen
deutschen Staatsangehorigen gefiihrt, der tiber Social Media-Kanéle unbefugt persénliche
Daten und Dokumente von Politikern, Journalisten und Personen des 6ffentlichen Lebens im
Rahmen eines sog. ,Adventskalenders® verdffentlichte. Der Beschuldigte gab nach seiner
vorlaufigen Festnahme an, bei der Plattform weleakinfo.com Zugangsdaten und Passworter
angekauft und diese fiir das anschliefende Eindringen in die Accounts seiner Opfer genutzt
zu haben.

Am 21.05.2019 hat die Generalstaatsanwaltschaft Frankfurt/Main (ZIT) ein Verfahren wegen
des Verdachts des Ausspiahens von Daten (§202a StGB) sowie der Datenhehlerei (§202d StGB)
gegen die Betreiber der Plattform weleakinfo.com eingeleitet und das BKA mit den Ermittlun-
gen beauftragt. Weitere Ermittlungsverfahren wurden gegen die beiden Administratoren der
Plattform in den Niederlanden, GrofRbritannien und den USA gefiihrt.

Die Administratoren dieser Plattform konnten am 15.01.2020 in Grof3britannien festge-
nommen werden. Im Verlauf der weiteren Mafinahmen konnten mehrere Server in den
Niederlanden sichergestellt werden, die in Verbindung zur Plattform weleakinfo.com standen.
Das BKA fiithrte weitere Beweissicherungsmafinahmen von in Deutschland angemieteten
Servern der Beschuldigten durch. Die Domain weleakinfo.com konnte durch das FBI Giber-
nommen und mit einem sog. ,,seizure banner“ versehen werden.

6 Das Nationale Cyber-Abwehrzentrum ist eine behérdeniibergreifende Informations-, Koordinations- und
Kooperationsplattform, in der u. a. arbeitstiglich sicherheitsrelevante Cybervorfille gesammelt, analysiert
und bewertet werden.
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Fallbeispiel: weleakinfo.com

THIS DOMAIN HAS BEEN SEIZED

WELEAKINF®

has been seized by the Federal Bureau of Investigation pursuant to a seizure
warrant issued by the United States District Court for the District of
Columbia under the éuthority of 18 U.S.C/ 8§ 081, 982; inter alia, as part of
coordinated law enforcement action by:

NCA

National Crime Agency

Weleakinfo.com bot im Januar 2020 12,4 Milliarden Datensitze aus tiber 10.000 in der
Vergangenheit aufgetretenen Daten-Leaks zum Kauf an.

We Leak Info Data Breaches Pricing APl Public Disclosures Support Login or Register

Are you secure’

Make sure you're secure by searching through our 12,415,528,536 records!
We have a total of 10,368 data breaches indexed.

Email Username Password Hash IP Address Name Phone Number Domain

Die Daten stammten aus im Internet verbreiteten Datenleaks, wurden auf weleakinfo.com von
den Plattformbetreibern zusammengetragen und gegen Bezahlung den angemeldeten Kiaufern
zur Verfiigung gestellt.
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Fallbeispiel: weleakinfo.com

Trial Simple Pro
Includes: Includes: Includes:
24 Hours Access 1Week Access 1Month Access
Unlimited Searches Unlimited Searches Unlimited Searches
Basic Search Features Advanced Search Features Advanced Search Features

Buy Now m Buy Now

Elite Includes:

$70 3 Months Access, Unlimited Searches,

Advanced Search Features

Auf der Plattform erfolgte, entgegen den Standards seridser Seiten wie beispielsweise dem
,ldentity Leak Checker* des Hasso-Plattner-Instituts, keine Uberpriifung durch den Webseiten-
betreiber, ob die angefragten Daten tatsachlich vom rechtmifiigen Eigentiimer abgerufen
werden. Somit war es beispielsweise moglich, dass die zahlenden Kunden auf weleakinfo.com
Vor- und Nachnamen, Benutzernamen und E-Mail-Adressen von Dritten abfragen und bei
einem Treffer die dazugehorigen Passworter erhalten konnten.

Kurzbewertung:

Die arbeitsteiligen Ermittlungen mit unterschiedlichen Schwerpunkten in den beteiligten
Staaten (GB/NL = Personenansatz, DE = Infrastrukturermittlung und US = Domainsicherung)
fihrten zu einer effizienten und schnellen Aufarbeitung des Ermittlungskomplexes. Durch den
engen polizeilichen Informationsaustausch wurde die internationale Koordination der unter-
schiedlichen Maffnahmen erfolgreich gewiahrleistet.

Jede digitale Identitit kann Kriminellen als Basis fiir die Begehung einer Vielzahl von Straftaten
dienen.

Jeder Internetnutzer sollte sich bewusst sein, dass seine digitale Identitét eine dhnliche Sensibilitit
aufweist, wie z. B. sein physischer Personalausweis, Reisepass oder seine Kreditkarte, und deshalb
geschiitzt werden muss. Auch trivial anmutende Maffnahmen wie die Nutzung eines sicheren Pass-
worts tragen entscheidend zur Sicherheit der eigenen Daten bei.
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3.2 MALWARE / SCHADPROGRAMME

Was ist Malware?

Unter dem Begriff Malware versteht man alle Programme,
welche schddliche Funktionen auf einem IT-System ausfiihren.

Zu diesen maliziésen Funktionen gehéren u.a.
= Ausspdhen und Weiterleiten von Account-Daten wie Usernamen und Passwoértern,
» Manipulation bzw. Zerstérung von Daten,
= illegitime Nutzung von Rechenleistung zum Kryptomining,
= Verschliisseln von Daten,
» Einbindung in ein Bot-Netz und zum Missbrauch fiir DDoS-Angriffe,

® missbrduchliche Fernsteuerung eines fremden IT-Systems.

Ein Grofiteil von Cyberstraftaten wird mittels Malware begangen, welche in fremde Systeme
eindringt und dort eine Vielzahl an schidlichen Funktionen ausfiihren kann. Die Distribution
von Malware-Familien kann auf unterschiedliche Weise erfolgen.

Die am haufigsten ausgenutzten Eintrittsvektoren in ein fremdes System sind infizierte Anhdnge
von Spam-Mails. Dabei wird der Benutzer aufgefordert, einen Anhang herunterzuladen (oftmals ein
Word- oder PDF-Dokument). Nach dem Offnen des Anhangs installiert sich die Malware und
verbreitet sich im System. Ebenso hiufig befinden sich Links in Spam-Mails, welche zu maliziésen
Webseiten fiihren. Unbemerkt wird tiber derartige Seiten Malware auf das System des Betroffenen
geladen (Drive-By-Infection).

Uber 1 Milliarde Malware-Familien festgestellt

Die Anzahl an Malware-Familien kann nicht exakt beziffert werden. Der Grund dafiir liegt in
der hyperaktiven Dynamik von Cybercrime - jeden Tag werden dutzende neue Varianten bereits
bekannter Malware-Familien identifiziert.
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Der IT-Sicherheitsdienstleister AV-Test beziffert das Ausmafl an Malware-Distribution im Jahr 2019
wie folgt”:

. ca. 8 bis
ca. 114 Mio. 17 Mio. ca. 312.000

neue neue
neue
Malware-

Malware- .
. Varianten
Varianten
pro Tag

im Monat

ca. 1 Mrd.

identifizierte Malware-

Varianten
in 2019

Malware-
familien

Diese Zahlen stellen nur einen Teil der insgesamt identifizierten Malware-Varianten dar. Die genaue
Anzahl féllt aufgrund des erheblichen Dunkelfeldes im Phianomenbereich Cybercrime weitaus
hoher aus. Cyberkriminelle arbeiten stdndig daran, bestehende Malware-Varianten zu iberarbeiten
und mit weiteren Schadfunktionen auszustatten.

Einer Auswertung von G Data8 zufolge sind nachfolgend aufgefiihrte Malware-Varianten sowohl
weltweit unter den zehn hdufigsten Schadprogrammen vertreten als auch in Deutschland weit
verbreitet:

= Die Ransomware GandCrab, welche Systeme verschliisselt und ein Losegeld fiir die
Entschliisselung verlangte. Mitte 2019 gab die Gruppierung hinter GandCrab an, ihre
Aktivititen einzustellen - trotzdem befindet sich GandCrab noch immer im Umlauf
und wird aktiv gestreut. Es wird vermutet, dass die 2019 neu identifizierte Ransomware
Sodinokibi den Nachfolger von GandCrab darstellt.

= Der,Loader” Emotet - Ausfiihrungen zur stetigen Bedrohung durch Emotet
siehe Seite 17.

= AZORult - ein Info-Stealer, der verschiedene digitale Identititen abgreift.

» njRAT, ein Remote Access Tool, das Tastaturanschldge mitschneidet (sog. Keylogging)
sowie Dritten Zugang zu Mikrofon und Web-Cam verschafft.

7 AV-Test - Malware, abrufbar unter: https://www.av-test.org/en/statistics/malware/
8 G DATA - Malware-Wop-10 2019: Angriffe im Sekundentakt, abrufbar unter:
https://www.gdata.de/news/2020/01/35714-malware-top-10-2019-angriffe-im-sekundentakt
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Hohe Professionalisierung der
Malwareentwicklung

Die Bandbreite an illegitimen Funktionalititen von Malware ist sehr hoch und hiufig verfiigt eine
Malware-Familie {iber mehrere dieser Schadfunktionen.

Ein Trend, der sich in den letzten Jahren abzeichnet, ist die zunehmende Professionalisierung der
Malware-Programmierer und des sog. Malware-Cryptings: Sowohl der eigentliche Schadcode als
auch dessen Verschliisselung/Verfremdung (Crypting) entwickeln sich stets weiter und werden
komplexer. Ziel von Cyberkriminellen ist dabei die Verbesserung der sog. Obfuskationsfiahigkeit®
der Schadsoftware, um dadurch moglichst lange vor Sicherheitssystemen unentdeckt zu bleiben.

Ebenfalls testen Entwickler ihre Malware vor ihrem Einsatz dahingehend, ob diese durch aktuelle
Antiviren (AV)-Software erkannt wird. Coding, Crypting und Tests mit AV-Scannern stellen zentrale
Elemente erfolgstrachtiger Cybercrime dar (hierzu Kapitel 4.6). Wenngleich dieser Dreiklang der
Malware-Entwicklung bereits langjahrig existiert, gewinnt er weiter an Bedeutung.

Eine zunehmende Professionalisierung spiegelt sich zudem in den angewendeten Modi Operandi
und hier im Speziellen den gewihlten Eintrittsvektoren wieder. Ahnlich staatlichen Akteuren
agieren allgemeinkriminelle Cybergruppierungen zunehmend im Rahmen sog. APT (Advanced
Persistent Threat, siehe Kapitel 6): Vor dem eigentlichen Angriff auf ein IT-System wird das Ziel
umfassend ausgespiht. Unternehmenspolitik, monatliche Umsétze, Personalien und Webauftritte
werden erkundet und die IT-Systeme auf etwaige Schwichen untersucht, um den geeignetsten
Eintrittsvektor zu bestimmen. Befindet sich der Angreifer erst einmal im angegriffenen Zielsystem,
nimmt er sich Zeit, um das IT-System verdeckt auszuspionieren und spezifische Daten als Ziel zu
markieren.

Im Phinomenbereich Malware ist zunehmend zu beobachten, dass Schadprogramme gezielt
Betriebssystem-spezifische Schwachstellen ausnutzen. Auch Kompromittierungen des Remote-
Desktop-Protokolls von Windows-Systemen bilden einen Schwerpunkt. Die Nutzung von
Exploits'! und CVE2 wird, neben der Kompromittierung von Accounts durch den Missbrauch
gestohlener digitaler Identitéten, als Ausgangspunkt fir die Installation von RATs® genutzt -
besitzt der Cyberkriminelle dann Zugriff auf das IT-System, kann er weitere Malware nachladen.

9 Verschleierung vor Sicherheitsmechanismen, wie z. B. Antiviren-Scannern

10 Bei Remote-Desktop-Protokollen handelt es sich um Netzwerkprotokolle

von Microsoft fiir den Fernzugriff auf Windows-Rechner.

1t Exploits sind Programme, die Sicherheitsliicken ausnutzen.

2 Common Vulnerabilities and Exposures: Sicherheitsliicken und Schwachstellen
in IT-Systemen und Software

13 Remote Acces Trojan — Malware, welche iiber eine technische ,Hinterttir”
administrative Kontrolle tiber den angegriffenen Rechner erméglicht
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Mobile Malware

Der G4C-Kooperationspartner G DATA analysierte! fiir den Berichtszeitraum die Verbreitung von
Mobile-Malware - also Schadsoftware, welche spezifisch gegen mobile Endgerite eingesetzt wird.
Vor allem das Betriebssystem Android ist dabei priméres Ziel von Angriffen.

11.500 neue Mobile-Malware-Varianten pro Tag

» Android-
Schadsoftware-
Varianten

* neue Android-
Malware alleine
in 2019

. Android-
1 15 OO Mnaell\JAfa renprrcc: ITag

Mobile-Malware kann unterschiedliche Auspriagungen besitzen: von Info-Stealern, die Passworter
und Kontodaten stehlen, bis hin zu Ransomware, die das Gerét verschliisselt. Besonders hiufig
findet man zwei Arten von Mobile-Malware: Adware und Spyware.

Adware ist darauf ausgelegt, den Bildschirm mit unerwiinschter Werbung zu iiberschwemmen.
Obwohl dies dem Internetnutzer hiufig nur lastig erscheint, kann das Aufrufen angezeigter
Werbung schwerwiegende Folgen haben -die aufgerufene Werbung kann zu einer maliziésen
Webseite fithren und dort weitere, aggressivere Schadsoftware tibertragen.

Spyware kundschaftet das infizierte System aus und leitet diese Daten (z.B. aktuelle Standortdaten)
an Dritte weiter. Ahnlich wie Adware tarnt sich Spyware hiufig als legitime Software, z. B. in Form
einer App. Daher wird empfohlen, Apps von offiziellen Stores zu beziehen.

14 G DATA - G DATA Mobile Malware Report 2019, abrufbar unter:
https://www.gdata.de/news/2020/05/36125-g-data-mobile-malware-report-2019-neuer-hoechststand-bei-
schaedlichen-android-apps
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Die Sicherheitstiberpriifungen auf offiziellen App-Stores (z.B. Google Play Stores) wurden in den
letzten Jahren weiter verscharft?s.

Fallbeispiel: Emotet

Die Malware Emotet beeintrachtigte im Jahr 2019 in Deutschland zahlreiche Beh6rden, Firmen
und Unternehmen, darunter die Bundesanstalt fiir Immobilienaufgaben, eine Niederlassung
des Industriekonzerns Norsk Hydro, das Kammergericht in Berlin sowie verschiedene lokale
Stadtverwaltungen.

So wurde am 12.12.2019 die Zentrale Ansprechstelle Cybercrime (ZAC) des Bayerischen Landes-
kriminalamts telefonisch durch das Klinikum Fiirth dartiber in Kenntnis gesetzt, dass deren
IT-Systeme kompromittiert wurden. Eine erste Analyse ergab die Infizierung von mindestens
53 Clients mit verschiedenster Schadsoftware, darunter Emotet und Trickbot. Eintrittsvektor
war eine E-Mail mit maliziosem Anhang. Diese ging am 04.12.2019 im Klinikum ein und wurde
samt Anhang (Dokument im .doc-Format) und darin befindlicher Makros ge6ffnet. Analysen
ergaben, dass die im Anhang eingebetteten Makros auf verschiedene URLs (Webseitenadressen)
verwiesen und tiber eine dieser URLs der Hinweis auf den Download einer schadhaften Datei
mit Bezug zu Emotet festgestellt wurde.

Durch das Eingreifen der IT-Verantwortlichen des Klinikums Fiirth konnte ein grofflichiger
Schaden verhindert werden. Der eingerichtete Krisenstab bat um dringende Unterstiitzung
durch die Polizei.

Im Rahmen weiterer Analysen wurde weiterer Schadcode auf sog. "File Share"-Servern
festgestellt. Ferner wurden bislang nicht im Fokus gestandene Rechner mit inaktuellem
Virenschutz aufgefunden.

Der Krankenhausbetrieb selbst wurde durch den Cyber-Angriff nicht beeintrichtigt.

Exkurs/Hintergrund:

Emotet gilt aktuell als eine der schadlichsten Malware weltweit und hat auch in Deutschland
IT-Systeme zahlreicher Unternehmen/Institutionen infiziert. Es handelt sich bei Emotet

um einen sog. ,Loader” bzw. ,Dropper®, dessen primire Funktion im Nachladen weiterer
Schadsoftware besteht (z. B. Ransomware). Standortabhingig erfolgt das Nachladen weiterer
Malware, in Deutschland insbesondere von den Malware-Varianten Trickbot und Ryuk.

Das Geschiftsmodell kann als ,, Infection-as-a-Service“ bezeichnet werden.

Ein typischer Ablauf der Infektion durch den Malware-Verbund Emotet-TrickBot-Ryuk beginnt
mit einem maliziosen Word-Dokument, welches via Spam-Mails verbreitet wird. Durch das
Offnen des Dokuments und dem Zulassen von Makros wird ein im Dokument eingebetteter,
malizioser Code ausgefiihrt und der eigentliche Emotet-Trojaner auf das Zielsystem geladen.
Ab diesem Zeitpunkt konnen Cyberkriminelle Informationen iiber das Zielsystem ausspiahen
und diese an den sog. Command and Control(C2) - Server der Tater senden sowie Keylogging
durchfiihren.

15 Siehe z. B. heise.de - Mehr Warnungen sollen Android-Nutzer schiitzen, abrufbar unter:
https://www.heise.de/security/meldung/Google-Play-Protect-Mehr-Warnungen-sollen-Android-Nutzer-
schuetzen-4322166.html
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Fallbeispiel: Emotet

Dartiiber hinaus war festzustellen, dass Emotet weitere Module nachladen kann,
darunter solche zur/zum

= Manipulation des Online-Bankings,

= Ausspidhen von gespeicherten Passwortern in Web-Browsern und E-Mail-Programmen,
= Ausfiihrung von DDoS-Angriffen und

= Extraktion von Informationen aus E-Mail-Adressbiuchern (Namen und E-Mailadressen).

Héaufig wird nach der initialen Infektion mit Emotet der Trojaner TrickBot nachgeladen.
TrickBot ist ein tiberwiegend in den USA und Grofibritannien aktiver Banking-Trojaner?,
welcher weitere sensible Daten im Zielsystem abgreift und an einen C2-Server tbertragt.

Am Ende der Infektionskette wird die Ransomware Ryuk nachgeladen, welche das Zielsystem
verschlisselt und ein Losegeld fiir die Entschliisselung verlangt.

Eintrittsvektor Emotet

Makros
Das Offnen des Anhanges
aktiviert ein Makro, welches
Emotet auf das System ladt.

Spam-Mail mit maliziésem Ausspahung des Systems

Anhang

(z.B. schadhaftes Word-
Dokument)

Nachladen weiterer
Schadsoftware wie Trickbot
und Ryuk

Trickbot Schaden

Gestohlene Daten und
kryptiertes System,
verbunden mit einer
Loésegeldforderung

Ryuk

Greift sensible Daten (v.a.
Online-Banking-Credentials)
ab

Verschlisselt das System

Kurzbewertung:

Von Emotet gehen erhebliche Gefahren aus. Die Malware wird fiir zielgerichtete Angriffe auf
Kritische Infrastrukturen, Behérden und grof3e Unternehmen eingesetzt. Priméare Fahigkeit von
Emotet ist das Nachladen weiterer Malware. Reagiert eine angegriffene Institution nicht schnell
und professionell genug, kann das gesamte IT-Netzwerk durch eine nachgeladene Ransomware
verschliisselt werden.

16 Bei Banking-Trojanern handelt es sich um Schadsoftware, welche bevorzugt (Zugangs-)Daten
bzgl. Nutzung vom E-Commerce und Online-Banking stiehlt.
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Angriffe auf Geldautomaten

Logische/digitale Angriffe auf Geldautomaten gewinnen zunehmend an Bedeutung, wenn auch in
vergleichsweiser geringer Fallzahl. Dieser Phinomenbereich ist vor allem durch drei Modi Operandi

gepragt:

a) Jackpotting mit Malware (Angriffe auf den Rechner/PC eines Geldautomaten
mittels Schadsoftware),

b) Jackpotting tiber eine mitgefiihrte sog. Blackbox (Variante des Jackpotting-Angriffs
auf das Auszahlungsmodul des Geldautomaten mittels titereigener Hardware) und

c) Netzwerkattacke (Malware-Angriff auf die kartenausgebende Bank oder Processing-
gesellschaft, um Transaktionsprozesse zu manipulieren; anschliefdend erfolgt ein sog.
kartengebundener ,,Cash Out” oder Malware-Angriff auf die geldautomatenbetreibende
Bank, um einen direkten Zugriff auf die im Netzwerk verbundenen Geldautomaten zu
erhalten und einen sog. kartenungebundenen ,,Cash Out“ durchzufiihren).

Nach einem signifikanten Anstieg der Félle in 2018 blieben die Fallzahlen im Jahr 2019 auf einem
Vergleichsweise konstanten Niveau:

Jahr Jackpotting Jackpotting Netzwerkattacken
mit Malware mit Blackbox

2017 11 3 3

2018 20 43 3

2019 21 47 1

Die Mehrzahl der Jackpotting-Angriffe mit Blackbox in Deutschland im Jahr 2019 erfolgte auf einen
bestimmten Geldautomatentypen, welcher fiir derartige Angriffe besonders anfillig war. Bei den
festgestellten Tatern handelte sich hauptsidchlich um russische und ukrainische Staatsgehorige.

Von den registrierten 21 Jackpotting-Angriffen mit Malware fanden 19 Fille in Berlin statt, welche
einer ruminischen Tédtergruppierung zuzurechnen sind.

Die Schadenssummen der Jahre 2018 und 2019 variierten stark, was u. a. auf die verschiedenen
Sicherungsmafinahmen bei den Geldautomaten zuriickzufiihren sein dirfte.

Jackpotting Jackpotting Netzwerkattacken
mit Malware mit Blackbox

2018 540.000 € 450.000 € 37.000 €

2019 125.000 € 940.000 € 10.000 €
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Uber das Darknet wird u. a. Schadsoftware fiir Geldautomaten vertrieben, die es auch technisch
weniger versierten Tatern ermdoglichen soll, Geldautomaten zu manipulieren und einen sog.
»,Cash Out” durchzufihren.

Aufgrund der potenziell hohen ,,Gewinnerwartung” fiir die Tater ist von einer anhaltend hohen
Bedrohung durch logische/digitale Angriffe auf Geldautomaten auszugehen.

Fallbeispiel: Angriffe auf Geldautomaten

Seit November 2019 fiihrte die Kriminalpolizei Osnabriick ein Ermittlungsverfahren der
dortigen Staatsanwaltschaft wegen des Verdachts des gewerbsméfiigen Computerbetrugs
gegen zwei ukrainische Staatsangehorige.

Die Ermittlungen fiihrten zur Aufklarung von insgesamt elf Fillen von Jackpotting mit
Blackbox im Zeitraum 24.10.2019 bis 10.11.2019 in vier Bundesldndern. Insgesamt erlangten
die Beschuldigten bei diesen Taten Bargeld in Hohe von 214.970 Euro, wovon ein Drittel
sichergestellt werden konnte. Die Ermittlungen fiihrten zu einer Taterstruktur, bei der sog.
Laufer fir die technische Umsetzung der Tat am Geldautomaten verantwortlich sind.

Diese Laufer hielten Kontakt zu einem Téter, welcher als ,,Vorgesetzter” der Laufer und als
Kontakt zu den mutmaflich im Ausland aufhiltigen Hintermédnnern agierte.

Bemerkenswert ist, dass die Beschuldigten in zwei Fillen vermutlich aus den Taten erlangte
Bargeldbetrige in Hohe von 29.640 Euro und 26.850 Euro an entsprechenden Geldautomaten
in Bitcoins umgewandelt haben.

Im Juli 2020 wurden beide Beschuldigte zu Freiheitsstrafen von vier Jahren und drei Monaten
wegen gewerbsmafdigen Computerbetrugs verurteilt.

Kurzbewertung:

Der technische Modus Operandi ist — auch ausweislich der gerichtlichen Wiirdigung — im
Phinomenbereich Cybercrime im engeren Sinne (CCieS)?” zu verorten. Die Tatbegehungs-
komponenten - Rekrutierung von Laufern, Remote-Steuerung der Blackbox aus dem Ausland
und Finanzfliisse mit Bitcoin auf russische Darknet-Markplitze - deuten auf international
organisierte, kriminelle Strukturen hin.

17 CCieS umfasst die Straftaten, die sich gegen das Internet?’, weitere Datennetze'’, informationstechnische
Systeme!” oder deren Daten richten. Eine Auflistung der Straftatbestinde befindet sich in Kapitel 8.4.
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3.3  RANSOMWARE - DIGITALE ERPRESSUNG

Wie bereits in 2018 festgestellt, setzte sich der Trend von zielgerichteten, hochprofessionellen
Ransomware-Angriffen auf Unternehmen fort. Die Intensitét dieser Angriffe hat im Jahr 2019
weiter zugenommen - vor allem die dadurch entstandenen Auswirkungen.

Was ist Ransomware?

Ransomware verschliisselt die Daten eines digitalen Systems und fiihrt in vielen
Fdllen auch zur Sperrung anderer, in einem Netzwerk erreichbarer Endgercite
(bspw. in Firmennetzwerken).

Es gibt unterschiedliche Arten von Ransomware:

a) Erpressungssoftware, die tatsdchlich keine Verschliisselung der Festplatte durchfiihrt,
sondern durch eine Manipulation lediglich den Zugriff auf das System versperrt. Die wohl
bekanntesten Ausprdgungen sind Schadprogramme, bei denen bekannte Namen und Logos
von Sicherheitsbehérden’® missbraucht werden, um der kriminellen Zahlungsaufforderung

einen vermeintlich offiziellen Charakter zu verleihen.

b) Sog. Krypto-Ransomware, welche die Daten auf den infizierten Endsystemen und aktuell
auch mittels netzwerkverbundener Systeme (Server, Dateiablagen etc.) verschliisselt.
Diese Variante birgt fiir den Betroffenen ein sehr hohes Schadenspotenzial, da die genutzten
Verschliisselungen nicht in allen Fllen iiberwunden werden kénnen. Die Zahlung des
geforderten Losegelds fiihrt dartiber hinaus hdufig nicht zur Entschliisselung des infizierten

Systems.

¢) Ein sog. Wiper weist gegentiber einer ,herkémmlichen“ Ransomware einen entscheidenden
Unterschied auf: Die Funktionalitdt zum Entschliisseln und Wiederherstellen von Daten auf
einem System ist nicht vorhanden- die Daten werden somit unbrauchbar und irreversibel
zerstort. Selbst nach der Bezahlung des Losegeldes konnen die Daten nicht wiederhergestellt

werden.

Strafrechtlich betrachtet handelt es sich beim Einsatz von Ransomware um eine Kombination der
Delikte Computersabotage gem. §303 b StGB und Erpressung gem. §253 StGB.

Ransomware-Angriffe auf Unternehmen besitzen das Potenzial, existentielle Bedrohungen auszul6-
sen. Auch wenn der Fokus von Cyberkriminellen 2019 eindeutig auf Unternehmen und staatlichen
Einrichtungen lag, so kénnen auch Privatpersonen Opfer von Ransomware werden. Hier bedeutet
ein erfolgreicher Angriff oftmals den Verlust von vielen und sehr privaten Daten.

18 Bekannte Beispiele fiir derartige Phishing-Mails sind der sog. BKA-Trojaner und der
GVU-Trojaner (GVU: Gesellschaft zur Verfolgung von Urheberrechtsverletzungen).
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Ransomware ist und bleibt DIE Bedrohung fiir
Unternehmen und offentliche Einrichtungen.

Eine der ersten Phasen eines typischen Ransomware-Angriffs ist der Versand einer Phishing-Mail.
Diese beinhaltet ein malizidses Dokument, das nach dem Offnen die Schadsoftware 1adt. 1°

Der allgemeine Hinweis, keine E-Mails von Unbekannten zu 6ffnen, stellt Unternehmen héaufig

vor Schwierigkeiten in der Umsetzung. So stellten im Jahr 2019 vermeintliche Initiativbewerbungen
einen hiufigen Aufhinger fiir Ransomware-Attacken dar. Uberdies war festzustellen, dass
Cyberkriminelle Mailverkehr, den sie aus vergangenen Cyberangriffen erlangt haben, auswerten,
um so vertraute Absenderadressen vorzutduschen. Auf diese Weise werden E-Mails von vermeint-
lich bekannten Absendern mit fiir das potenzielle Opfer realistischen Themen und Gesprachs-
zusammenhingen bestiickt, um die Opfer zur Offnung des malizidsen Dokuments oder zum
Aufrufen eines tdterseitig kontrollierten Links zu veranlassen.

Erhohtes Schadenspotenzial durch Double Extortion

Seit 2019 erhielt dieser typische Modus Operandi eine weitere, duferst kritische Facette — das sog.
Double Extortion. Dabei verschliisseln Ransomware-A