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1 Vorbemerkung

Das Bundeslagebild ,,Angriffe auf Geldautomaten“*
enthilt im Uberblick die aktuellen Erkenntnisse des
Bundeskriminalamtes zu physischen Angriffen auf
und technischen Manipulationen von Geldautoma-
ten mit dem Ziel der Erlangung von Bargeld.

Hinsichtlich der physischen Angriffe auf Geldauto-
maten betreibt das Bundeskriminalamt eine Sonder-
auswertung zu Sprengungen von Geldautomaten.
Die Daten hierzu basieren weitgehend auf den
Informationen, die dem Bundeskriminalamt aus
dem polizeilichen Nachrichtenaustausch bekannt
geworden sind. Gleiches gilt fiir Diebstidhle von
Geldautomaten. Diese Informationen werden durch
Erkenntnisse zu unterschiedlichen Modi Operandi
erganzt.

Der Bereich der technischen Manipulationen

von Geldautomaten umfasst primér das Falschen
von Zahlungskarten mit zuvor ausgespédhten
Magnetstreifendaten (sog. Skimming) und den
anschlieffenden Einsatz dieser Karten zur Erlan-
gung von Bargeld. Dartiber hinaus beinhaltet dieser
Teil des Lagebildes die dem Bundeskriminalamt
vorliegenden Erkenntnisse zur Manipulation von
,Point-of-Sale“-Terminals (POS-Terminals), zu
Skimming-Verwertungstaten im Ausland sowie zu
weiteren Modi Operandi der technischen Manipula-
tion von Geldautomaten.

Das Phinomen des Diebstahls digitaler Daten von
Zahlungskarten und deren anschliefiende Ver-
wertung im Internet werden im Bundeslagebild
Cybercrime dargestellt.

01 Der Begriff ,Geldautomat* wird in diesem Lagebild [auch fiir Geldausgabeautomat] durchgéngig verwendet.
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2 Darstellung und Bewertung
der Kriminalitatslage
,Physische Angriffe” auf
Geldautomaten

2.1 Besonders schwere Fille des Diebstahls aus

Geldautomaten
Besonders schwere Fille des Diebstahls aus Geldau- ®
tomaten werden in der Polizeilichen Kriminalstatis-
tik nicht gesondert erfasst. Dem Bundeskriminalamt ®

wird zudem im Rahmen des Kriminalpolizeilichen
Meldedienstes nur ein Teil der tatsiachlichen Falle
bekannt.

Unter Bertcksichtigung der dem Bundeskriminal-
amt vorliegenden polizeilichen Erkenntnisse ist
davon auszugehen, dass sich im Jahr 2016 rund 700
besonders schwere Fille des Diebstahls aus Geldau-
tomaten ereigneten. Im Vergleich zum Vorjahr 2015
(ca. 400 Angriffe) hat sich die Zahl fast verdoppelt.

Gemaifd der dem Bundeskriminalamt vorliegenden ®
polizeilichen Erkenntnisse finden auflerdem folgen-
de Modi Operandi Anwendung:

Sprengung von Geldautomaten
Offnung von Geldautomaten

e mit Winkelschleifern

e mit hydraulischen Spreizern

¢ mit manuellen Hebelwerkzeugen
(z. B. Brecheisen, Spaltkeile)

e mit thermischen Schneidgeriten
(z. B. autogene Schneidbrenner)

Komplettentwendung von Geldautomaten (durch

Herausreif!en oder Demontage aus
dem Aufstellort)
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2.2 Besonders schwere Fille des Diebstahls durch
Sprengung von Geldautomaten

Nach Erkenntnissen des Bundeskriminalamtes
werden Geldautomaten hiufig durch Einleitung
eines Gases bzw. Gasgemisches und dessen an-
schlieflende Ziindung gesprengt. Ausgehend von
diesem Grundprinzip unterscheiden sich die Tat-
begehungen insbesondere in Bezug auf die Art

des Gases, die eingeleitete Menge und den Ort der
Einleitung, die Ziindquelle und die Ziindleitung. In
Einzelfillen wurde gewerblicher oder militarischer
Sprengstoff, teilweise auch Pyrotechnik, zur Spren-
gung eingesetzt.

Im Jahr 2016 wurden dem Bundeskriminalamt im
Phianomenbereich ,Sprengung von Geldautomaten®
318 Fille bekannt. In 128 Fallen gelangten die Tater
an Bargeld (ca. 40 %), in 190 Fillen blieb es beim
versuchten Diebstahl.

Besonders schwere Fille des Diebstahls durch
Sprengung von Geldautomaten (inkl. Versuche)
in Deutschland - Fallentwicklung
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Die Entwicklung der Fallzahlen bleibt insbesondere
bei vollendeten Taten seit 2012 weiterhin steigend.
Gegeniiber dem Vorjahr 2015 haben sowohl die
vollendeten Taten (+ 80 %) als auch die Versuche

(+ 121 %) deutlich zugenommen.
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Besonders schwere Fille des Diebstahls durch
Sprengung von Geldautomaten in Deutschland
- Fallbelastung nach Lindern (2016)
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Der regionale Schwerpunkt liegt wie im vergangenen
Jahr weiterhin in Nordrhein-Westfalen. Auffillig bei
der Betrachtung der Tatortlichkeit bleibt die hohe
Anzahl von Tatorten in der Niahe zur Grenze zwi-
schen den Niederlanden und Deutschland. Mehrere
Indikatoren sprechen fiir einen Verdrangungseffekt
eines Teils dieses Kriminalitdtsphidnomens aus den
Niederlanden nach Deutschland, wie beispielsweise
die Herkunft der Titergruppierungen, verstarkte Pra-
ventionsmafinahmen der Geldinstitute in den Nie-
derlanden sowie intensive repressive Mafnahmen
der niederldndischen Strafverfolgungsbehérden.

Dartiber hinaus sind die Linder Niedersachsen,
Brandenburg, Baden-Wiirttemberg, Hessen und
Bayern tiberdurchschnittlich betroffen. Das relativ
hohe Fallaufkommen in Baden-Wiirttemberg und
Bayern stellt eine neue Entwicklung dar. Im Vorjahr
ereigneten sich in diesen beiden Landern nur wenig
entsprechende Straftaten (BW: 2, BY: 0).



Bei der Auswahl der Tatobjekte bevorzugen die Titer
Geldautomaten, die sich in lindlichen Regionen oder
am Stadtrand befinden und eine gute Verkehrsan-
bindung aufweisen.

Physische Angriffe auf Geldautomaten werden in
der Regel arbeitsteilig durch Tatergruppierungen
begangen. Nur in wenigen Fillen sind Einzeltéter
aktiv. Im Rahmen der Ermittlungen konnten sowohl
reisende als auch regionale Straftitergruppierungen
identifiziert werden.

Gemaifd der dem Bundeskriminalamt vorliegenden
Informationen wurden im Jahr 2016 in Deutschland
insgesamt 45 Tatverdachtige im Zusammenhang mit
Sprengungen von Geldautomaten festgenommen.

Nach Erkenntnissen des Bundeskriminalamtes

sind niederldndische Gruppierungen in diesem
Phidnomenbereich in Deutschland besonders aktiv.
Dies belegt u. a. die verhéltnismaflig grofie Anzahl an
Festnahmen von niederldndischen Tatverdachtigen
(20) im Jahr 2016. Neben Tatergruppierungen aus
den Niederlanden sind in Deutschland vor allem
polnische Titergruppierungen bei Geldautomaten-

sprengungen aktiv. Zwar erfolgten im Jahr 2016 nur
drei Festnahmen von Tatverddchtigen aus Polen,
jedoch ergaben sich aus Ermittlungsverfahren zu
entsprechenden Straftaten zahlreiche Hinweise

auf die Tatbeteiligung polnischer Tatverdiachtiger/
Gruppierungen.

Durch Sprengungen von Geldautomaten entstehen
im Einzelfall erhebliche Gefahren fiir unbeteiligte
Dritte. Auch wenn in den meisten Fillen Tatzeiten
und Tatortlichkeiten ausgewihlt werden, in denen
keine Kundenfrequenz mehr zu erwarten ist, ver-
bleibt ein Risiko fiir Leib und Leben von Passanten
und Bewohnern der betroffenen Objekte. Unab-
héingig vom Aufstellungsort des Geldautomaten
kann es zu einer Triimmer- und Splitterverteilung
kommen, die von den Tatern nicht abgeschitzt
werden kann. Zudem koénnen Einsatzkrafte von Feu-
erwehr und Polizei einer erheblichen Gefihrdung
ausgesetzt sein.

Der durch die Straftaten verursachte Sachschaden
ubersteigt den Beuteschaden in vielen Fallen deut-
lich. Bei einzelnen Straftaten entstand ein Sachscha-
den in sechsstelliger Hohe.

2.3 Cash-Trapping

Eine weitere Angriffsvariante ist die Unterschla-
gung in Form des sog. Cash Trapping. Dabei wird
der Geldausgabeschacht von Geldautomaten durch
das Anbringen eines tduschend echt aussehenden
Verschlusses pripariert. Dieser ist innen mit einer
doppelseitigen Klebefolie versehen, die verhindert,
dass das Geld ausgegeben oder wieder vom Automa-
ten eingezogen wird. Die ausgegebenen Geldscheine
bleiben im Ausgabeschacht an der Klebefolie haften.
Der Bankkunde bemerkt davon nichts. Der Geldaus-

wurf des Automaten wird nicht gedffnet und nach
kurzer Zeit erscheint der Hinweis auf eine Stérung.
Einige Bankkunden gehen davon aus, dass der Au-
tomat defekt ist und verlassen daraufhin die Bank.
Nachdem sich der Kunde entfernt hat, holt der Tater
das ausgegebene Geld aus dem Schacht.

Dem Bundeskriminalamt liegen keine Fallzahlen vor,

die eine quantitative Entwicklung dieses Kriminali-
tatsphdnomens beschreiben konnen.
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3 Technische Manipulation
von Geldautomaten

3.1 Skimming

Die Modi Operandi sind seit Jahren im Wesentlichen
unverdndert. Nach wie vor installieren die Téter
Vorbaugerite zum Auslesen der Kartendaten (sog.
Skimmer) sowie versteckte Mini-Kameras zur
Aufzeichnung der PIN-Eingaben. Alternativ werden
unmittelbar auf der Originaltastatur Tastaturattrap-
pen angebracht, die die eingegebenen PIN-Daten
speichern. Die zunehmende Ausstattung der Geld-
automaten mit wirksamen Anti-Skimming-Modu-
len (mechanisch und elektronisch) erschwert der
Taterseite das Auslesen der Kartendaten erheblich.

Im Jahr 2016 war entgegen der riickldufigen Ent-
wicklung der vergangenen Jahre jedoch wieder eine
Zunahme der Skimming-Flle an Geldautomaten zu
verzeichnen. Dabei erfolgten in Deutschland insge-
samt 369 einschlagige Angriffe® (2015: 190; + 94 %)
auf Geldautomaten zur Erlangung von Kartendaten
(Magnetstreifendaten) und PIN. Bedingt durch
Mehrfachangriffe auf einzelne Geldautomaten wa-
ren insgesamt 159 Geldautomaten (2015: 118; + 35 %)
betroffen.

Anzahl der Skimming-Angriffe auf
Geldautomaten in Deutschland

856

478
369

222 190

2012 2013 2014 2015 2016

02 Ein Angriff bezeichnet jeden (Einzel-)Fall, in dem Tater Skimmingequipment an einem Geldautomaten installieren.

03 Quelle: Euro Kartensysteme GmbH

Angriffe auf Geldautomaten

Bundeslagebild 2016




Die Manipulationen erfolgten in elf Lindern. Mit
Abstand die meisten Angriffe wurden in Berlin (281),
gefolgt von Hamburg (30) und Nordrhein-Westfalen
(17) registriert. Eine Ursache fir den Brennpunkt in
Berlin diirfte die hohe Anzahl von auslidndischen,
insbesondere auflereuropédischen Touristen, in Berlin
darstellen, deren Zahlungskarten teilweise noch
nicht mit dem EMV-Chip ausgestattet sind. Die in
Berlin festgestellten Tatverddchtigen stammen fast
ausschlieflich aus Bulgarien.

Im Deliktsbereich Skimming bzw. Manipulation von
Geldautomaten sind die Tater seit Jahren nahezu
ausschliellich bulgarischer, ruménischer und mol-
dawischer Herkunft.

Skimming-Angriffe auf Geldautomaten nach
Landern (2016)
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Datenabgriffe an Tiir6ffnern zu Bankfoyers oder
Kontoauszugsdruckern wurden im Jahr 2016 nicht
festgestellt.

Belastbare Gesamtzahlen zur bundesweiten Fall- und
Schadensentwicklung liegen der Polizei auch fiir

das Jahr 2016 nicht vor. Ein Grof3teil der Straftaten
wird nicht angezeigt, da der Schaden des Betroffenen
durch die Geldinstitute und Kreditkartenorgani-
sationen in der Regel erstattet wird. Dem Bundes-
kriminalamt liegen keine Daten zu Verlusten und
Missbrauchsumséitzen vor, da diese von der Deut-
schen Kreditwirtschaft nicht zur Verfiigung gestellt
werden.

Angaben der Fa. EURO Kartensysteme zufolge
belduft sich der Schaden aus Skimming-Fillen zum
Nachteil deutscher Kreditinstitute im Jahr 2016

auf ca. 1.9 Mio. Euro®. Aufgrund internationaler
Haftungsregelungen (Liability Shift) besteht bei
verschiedenen Staaten die Moglichkeit der Scha-
densriickbelastung an das Land, in dem die betriige-
rischen Geldabhebungen erfolgt sind. Angaben zur
Hoéhe der insgesamt im Rahmen der Haftungsum-
kehr riickbelasteten Umsitze liegen nicht vor.

Nach wie vor bevorzugen die Tater das Falschen
von Zahlungskarten mit zuvor ausgespahten
Magnetstreifendaten. Mit gefalschten Karten bieten
sich bessere Einsatzmoglichkeiten als mit gestoh-
lenen Karten, da letztere durch die Kartenorga-
nisationen gesperrt werden, sobald der Diebstahl
bemerkt wird. Dadurch werden sie fiir die Téterseite
unbrauchbar.

04 https://www.heise.de/security/meldung/Datenklau-an-Geldautomaten-steigt-an-Schaden-sinkt-3592571.html
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Seit dem 01.01.2011 werden Transaktionen mit
Zahlungskarten im SEPA-Raum® nicht mehr tiber
den Magnetstreifen, sondern tiber den EMV% -Chip
autorisiert. Daher ist es den Tatern nicht mehr
moglich, die mit Magnetstreifendaten ausgestatte-
ten Kartendubletten im SEPA-Raum einzusetzen.
Dies zwingt die Téter zu einer Verlagerung der
Verwertungstaten aufierhalb des SEPA-Raums (sog.
,Nicht-Chip-Linder“), wo die von ihnen erstellten,

auf Magnetstreifenbasis funktionierenden, ,White
Plastics“ noch eingesetzt werden kénnen.

Brennpunkte des Einsatzes gefalschter Zahlungskar-
ten mit deutschen Kartendaten waren im Jahr 2016
die Staaten USA, Indonesien, Indien, Stidkorea und
Nepal. Weitere Verwertungstaten erfolgten haupt-
sdchlich in Mittel- und Stidamerika, z. B. in Belize,
und in Stidostasien, z. B. Philippinen.

Haupteinsatzstaaten gefilschter Zahlungskarten mit deutschen Kartendaten (2016)

05 SEPA: Single Euro Payments Area.
06 Europay International, MasterCard, Visa.
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Datenabgriffe im Ausland

Im Jahr 2016 wurden im Ausland bei Manipulationen
von insgesamt 232 Geldautomaten (2015: 257, - 10 %)
und POS-Terminals deutsche Kartendaten und PIN
abgegriffen. Am haufigsten erfolgten die Datenab-
griffe in Italien und Grofbritannien. Entgegen der
Jahre 2014/2015 nehmen Frankreich und die Tirkei
nicht mehr die ersten beiden Positionen der Rang-
folge ein.

Die Zahl der registrierten Fille steht jedoch unter
dem Vorbehalt, dass in vielen Auslandsfallen der
»Point of Compromise“ (PoC)* nicht eindeutig iden-
tifiziert werden konnte und somit diese Fille nicht
in die Statistik eingeflossen sind.

Manipulierte Geldautomaten und
POS-Terminals im Ausland mit Abgriffen
deutscher Kartendaten

830

487

345
257 232
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Neuartige Skimming-Gerite

In 2016 wurden in Deutschland neuartige Skimmer,
sogenannte ,,Deep Insert Skimmer“® festgestellt,
die technisch anspruchsvoller und somit schwerer
detektierbar sind.

Eine neue Art des Kartendatenabgriffes wurde in
Mexiko registriert, bei der ein sogenannter Sniffer
zwischen die LAN-Verbindung des Geldautomaten
mit dem Geldautomaten-Netzwerk installiert wurde,
um den Datenverkehr zwischen dem Geldautomaten
und dem Netzwerk auszulesen und so an Kartenda-
ten zu gelangen. Ein solcher Modus Operandi wurde
in Deutschland bisher noch nicht festgestellt.

07 Point of Compromise (POC): Geldautomat oder Vertragsunternehmen, an/in dem die rechtméRigen Karteninhaber ihre Zahlungskarte
eingesetzt haben bzw. Ort, an dem die Kartendaten anschlieBend in , Taterhdnde“ gelangt sind (Zahlungskartendatenquelle).

08 Skimmer, die innerhalb des Karteneinzugs installiert werden.

10
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3.2 Jackpotting/Blackboxing

Beim sog. Jackpotting erfolgt das Einspielen einer
Schadsoftware auf den Rechner des Geldautomaten,
um durch den Zugriff auf das Auszahlungsmodul des
Geldautomaten zahlreiche unautorisierte Bargeld-
auszahlungen nacheinander zu veranlassen.

Im Jahr 2016 wurden keine Jackpotting-Falle in
Deutschland festgestellt. Auch im européischen
Ausland war die Zahl der Meldungen von Jackpot-
ting-Fallen racklaufig.

Beim sog. Blackboxing ¢ffnen die Téiter den Geld-
automaten und ibernehmen nach der Installati-
on einer Blackbox die Kommunikation mit dem
Auszahlungsmodul, um anschliefend zahlreiche
unautorisierte Bargeldauszahlungen nacheinander
zu veranlassen (Variante des Jackpotting).

Im Jahr 2016 kam es in den Monaten April, Juni und
Juli in Deutschland zu sieben Blackbox-Attacken

in Baden-Wiirttemberg, Rheinland-Pfalz und dem
Saarland. Drei der sieben Taten waren erfolgreich
und verursachten einen Schaden von insgesamt ca.
170.000 Euro.
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Im Vergleich zum Vorjahr wurde im Jahr 2016 in
Deutschland eine Veranderung des Modus Operandi
festgestellt. Wahrend in 2015 bis April 2016 die
Geldautomaten zur Manipulation ge6ffnet wurden,
erfolgten seit Juni 2016 die Angriffe mittels Aufboh-
ren bzw. Aufschmelzen der Geldautomaten. Dieses
Vorgehen wurde zunichst im européischen Ausland
bekannt. 2016 fanden in fast allen européaischen
Staaten Blackbox-Attacken statt, wobei die meisten
in Italien erfolgten.

Blackbox-Attacken sind moglich, wenn insbeson-
dere bei Geldautomat-Typen &lterer Baureihen die
Kommunikation zwischen Auszahlungsmodul und
Rechner des Automaten unverschliisselt erfolgt.
Diese Problematik ist den Finanzinstituten bekannt.
In Deutschland wurden entsprechende Praventions-
mafinahmen von Seiten der Industrie eingeleitet.

11



4 Gesamtbewertung

Fur das Jahr 2016 ist in Deutschland ein deutlicher
Anstieg von besonders schweren Fillen des Dieb-
stahls durch Sprengung von Geldautomaten zu
verzeichnen. Nordrhein-Westfalen erweist sich in
diesem Zusammenhang weiterhin als Brennpunkt.
Die Herkunft der Tatergruppierungen, die verstark-
ten Praventionsmafinahmen der Geldinstitute in
den Niederlanden sowie repressive Mafinahmen
der niederldndischen Strafverfolgungsbehérden
sprechen flir einen Verdringungseffekt dieses
Kriminalititsphdnomens aus den Niederlanden in
die grenznahen Bundeslander Nordrhein-Westfalen
und Niedersachsen. Mittlerweile ist jedoch auch
feststellbar, dass niederlandische Tatergruppierun-
gen ihren Aktionsradius auf Bayern, Hessen und
Rheinland-Pfalz ausweiten. Bei den reisenden Tatern
dominieren neben den Gruppierungen aus den
Niederlanden polnische Titergruppierungen.

Im Zusammenhang mit Sprengungen von Geld-
automaten erlangen die Téter betrichtliche Geld-
betriage, wodurch den geschidigten Geldinstituten
hohe finanzielle Schiden entstehen. Zudem sind die
im Rahmen der Straftaten verursachten Sach- und
Gebaudeschiden ebenfalls erheblich und in der
Gesamtschau zuweilen hoher als die entwendeten
Bargeldsummen.

Geldautomaten stellen ein attraktives Ziel fur
Straftiter dar. Neben repressiven Mafinahmen der
Strafverfolgungsbehorden (z. B. Ermittlungskom-
missionen der Landeskriminaldmter Brandenburg,
Niedersachsen und Nordrhein-Westfalen) werden im

12

Bereich der polizeilichen Kriminalpriavention derzeit
Empfehlungen zur Verbesserung des Schutzes gegen
Sprengungen von Geldautomaten weiterentwickelt.
Moglichst flichendeckende und einheitliche tech-
nische Praventionsmafnahmen der Geldinstitute
konnen zu einem Riickgang der Fallzahlen fiihren,
wie die Erfahrungen aus den Niederlanden unter-
streichen.

Erstmals seit 2011 ist in Deutschland ein Anstieg der
Skimmingfille zu verzeichnen. Die Anzahl der im
Jahr 2016 erfassten Skimmingfalle liegt jedoch unter
dem Durchschnitt der letzten funf Jahre.

Hinsichtlich der Schadenssummen gibt es nach
Angaben der Zahlungskartenindustrie eine

positive Entwicklung. Wahrend im Jahr 2010 die
Schadenssumme bei ca. 55 Mio. Euro lag, betrug der
Schaden im Jahr 2016 ca. 1,9 Mio. Euro.

Anhand dieser Schadenssumme lasst sich nach-
vollziehen, dass Skimmingdelikte, zumindest

far Deutschland, kein Kriminalitdtsphdnomen

mit herausragender Bedeutung sind. Gleichwohl
kann festgestellt werden, dass die in diesem
Kriminalitatsbereich aktiven Tatergruppierungen
analog zu den Abwehrstrategien der Banken neue
Modi Operandi entwickeln. Die Téter bringen
neuartige Skimmer zum Einsatz und agieren mit
der Platzierung von Residenten in Asien sowie
Nord- und Stidamerika logistisch professionell, um
die Verwertungstaten, welche nur aufierhalb des
SEPA-Raumes moglich sind, schnell zu ermoglichen.
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Neben Jackpotting- und Blackboxing-Fillen in
Europa im Juli 2016 zeigt ein Hackingangriff auf ein
Netzwerk von Geldautomaten in Taiwan mit einem
Schaden von ca. 3,4 Mio. USD, dass die Titergruppie-
rungen auch neue Modi Operandi wihlen.

Es sind daher kiinftig auch weiterhin technisch
verfeinerte und teilweise ganzlich neue Angriffs-
szenarien zu erwarten, wobei insbesondere
mogliche Schwachstellen im NFC%-Bereich neue
Herausforderungen darstellen.

Im Rahmen technischer Praventionsmafinahmen
missen die Entwicklungen von Sicherheitsvor-
kehrungen im Bereich der Chipkartenzahlungen

sowie der NFC-Technik kontinuierlich vorange-
trieben werden. Grundvoraussetzung fiir eine
effektive Starkung der Systeme ist der enge Infor-
mationsaustausch sowie die Kooperation von
Netzbetreibern, Terminalherstellern, der Zahlungs-
kartenindustrie, den grofien Handelsunternehmen
und den Dachorganisationen des Einzelhandels.

Mit Blick auf eine effektive Bekimpfung der ge-
nannten Phianomene ist die anlassbezogene Intensi-
vierung der Zusammenarbeit zwischen Polizei und
Zahlungskartenorganisationen fortzufithren. Auf
polizeilicher Ebene erfolgt eine intensive, internatio-
nale Zusammenarbeit, um die tiberwiegend transna-
tionale Tatbegehung zu bekampfen.

09 Near Field Communication: Internationaler Ubertragungsstandard zum kontaktlosen Austausch von Daten per Funktechnik.
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