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CYBERFAHIGKEIT DER DEUTSCHEN STRAFVERFOL-
GUNGSBEHORDEN - KONNEN WIR MIT DER ENT-
WICKLUNG SCHRITT HALTEN?

Der Vortrag wird zu Beginn - auch unter Heranziehung von Beispielen aus der Praxis -
beschreiben, vor welchen besonderen technischen, personellen und strukturellen
Problemstellungen Strafverfolgungsbehorden stehen. Hierbei wird neben einer allge-
meinen Problembeschreibung (Stichworte: Massendaten, Verschliisselung, Internatio-
nalitidt) im besonderem Maf} auch darauf eingegangen werden, inwieweit der Gesetzgeber
durchaus auf Ermittlungsdefizite reagiert und den Strafverfolgungsbehérden Ermittlungs-
instrumentarien (Quellen-TKU, Online-Durchsuchungen) an die Hand gegeben hat, deren
Einsatz derzeit aber nicht moéglich ist und uns vor immense Herausforderungen stellen
wird. In diesem Rahmen wird auch die Thematik angesprochen werden, ob ,,Outsourcing”
gerade auf der technischen Ebene notwendig oder gar unvermeidbar sein wird und mit
welchen Risiken es verbunden sein kann.

Im Rahmen der personellen Anforderungen wird sich der Vortrag zudem mit der Frage
auseinandersetzen, inwieweit ,,Cybercrime“ und die hiermit verbundenen rechtlichen,
technischen und ermittlungstaktischen Spezifika in der derzeitigen polizeilichen und juris-
tischen Ausbildung Berticksichtigung finden und inwieweit Ausbildungsdefizite durch Aus-
und Fortbildungsmafinahmen kompensiert werden konnten. In diesem Zusammenhang
wird sich der Vortrag auch mit der Frage der Nachwuchsgewinnung fiir den Bereich
»,Cybercrime* beschiftigen. Zudem wird die Frage aufgeworfen werden, ob das Arbeiten in
diesem Deliktsfeld fiir die Mitarbeiter tiberhaupt ,attraktiv® ist und wie man leistungsstarke
Kolleginnen und Kollegen langfristig an sich binden kann.

Am derzeitigen und kiinftigen Aufbau der ZIT wird zudem verdeutlicht werden, wie flexibel
die Organisation von Einheiten durch den schnellen Wechsel von Phidnomenen sein muss,
um effektive Cyberkriminalititsbekdmpfung gewéahrleisten zu kénnen.

Anschlief}end werden die Strukturen der Cyberbekdmpfungseinheiten bei der Polizei, den
Staatsanwaltschaften und Gerichten sowohl auf Landes- als auch auf Bundesebene beleuch-
tet werden.

Neben einer immensen ,Zerfaserung®, die dazu fiihrt, dass den ,Mitspielern haufig tiber-
haupt nicht bewusst ist, fir welchen Bereich andere tétig sind, welche Informationen sie
vorhalten und inwieweit ein Know-How-Transfer moglich ist, wird auf die Problematik der
Reibungsverluste durch Doppelverfolgungen in verschiedenen Bundesldndern durch
mangelnden Informationsaustausch oder gar das Schaffen von Herrschaftswissen hinge-
wiesen werden missen.
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Die Chancen, aber auch Schwierigkeiten, die bundeslanderiibergreifende Ermittlungs-
gruppen mit sich bringen, sollen am Beispiel des Pilotprojekts ,EG Fuma“ beleuchtet

werden.
Abschlieffend sollen Lésungsansitze, die eine effizientere Strafverfolgung ermoglichen,
skizziert werden.
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