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Zukunftsthemen 

▪ Das intelligente Lagebild

▪ Mobile Führungs- und Einsatzmittel

▪ Kommunikation Bürger & Polizei

▪ Automatisierte Forensik & Massendaten-Auswertung

▪ Digitale Ermittlung 

▪ Einen sicherer Polizei Service Bus

Diese Präsentation soll einen Blick in die Zukunft werfen und Möglichkeiten aufzeigen, die technologisch machbar 

wären, ohne jedoch dabei die sozialen, ethischen und politischen Auswirkungen zu beleuchten. 

Diese Bereiche müssen in Folge zwingend kritisch in den Kreisen der jeweiligen Experten zeitnah diskutiert werden.  



Aktuelle Lage Digitalisierung

▪ Bereits heute nutzen drei von vier Internetusern mindestens ein soziales Netzwerk.

▪ 80 Prozent aller Apps und Lösungen werden cloudbasiert entwickelt.

▪ 70 Prozent aller Organisationen in Deutschland nutzen oder evaluieren

Cloud-Services

▪ Bis 2019 werden in Deutschland mehr als 56 Millionen Menschen das Internet über 

mobile Endgeräte nutzen

▪ Bis zum Jahr 2020 werden digitale Inhalte auf 40 ZettaByte steigen, das sind

40 000 000 000 000 000 000 000 Byte (im Vergleich 2012: 1.8 ZettaByte)

▪ Ebenso bis zum Jahr 2020 geschätzte 25 Milliarden ​vernetzte “Dinge” bzw. 

Maschinen
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Cloud

Soziale

NetzwerkeMobilität

Cyber Security          Internet der Dinge

Big Data

Eröffnung neuer Verbindungen, Möglichkeiten und Beziehungen

Bis 2019 werden in Deutschland 
mehr als 56 Mio Menschen das 
Internet über mobile Endgeräte 
nutzen

Drei von Vier Internetusern 
haben in 2016 mindestens ein 
soziales Netzwerk genutzt.  

Digitale Inhalte werden bis 
2020 auf                
steigen.

Im Vergleich 2012: 1.8ZB

40ZB
80% aller Apps werden 
cloudbasiert entwickelt. 

70% aller Organisationen nutzen 
oder evaluieren Cloud Services

Digitalisierung und Mega Trends



Schutz der Bürger

Gefahrenabwehr und 

Strafverfolgung

Aufrechterhaltung von 

Recht und Ordnung

Aber die Grund-Anforderungen an die 
Polizeiarbeit bleiben unverändert:

in der Verbindung mit

Menschen Systemen Information



MICROSOFT BKA Herbsttagung 2017 – Michael Kranawetter

Mobilität

Soziale

Netzwerke

Cloud

Big Data

Einsatzlagen

Integrierte

Systeme

Mobilität & Zu-

sammenarbeit

Ermittlungen

Migration der Kommunikation
 von traditionell funk- und sprachbasiert zu datenbasiert

mit Video und Text

Effektive Nutzung der steigenden

Datenvolumen
 zur effizienten Kriminalitäts-Bekämpfung

 mittels intelligenter Auswertesysteme – automatisiert

und prädiktiv

Intelligente und kontextbezogene 

Informationsbereitstellung: 
 Zugriff auf die Daten, wenn benötigt und im richtigen 

Format wie benötigt, optimiert für Gerät und Lage

Cybersecurity – Cybercrime:
 Nachhaltiger Schutz des eigenen Netzwerks – effektive

Bekämpfung der Kriminalität – unter Einsatz geeigneter

Technologie

Trendentwicklung in polizeilichen Ökosystemen



#16 Zukunftstechnologien
Die heute schon möglich sind



#1 Polizei App – Dash Button 
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#1 Polizei App – Dash Button 

Bürger Dialog und Notruf Management auch über eine App

▪ Kommunikation mit der Polizei

▪ Leichter Upload in das richtige #3 Portal z.B. Foto/Video von Straftat – senden - streamen 

▪ Polizei kann Warnungen oder Suchanzeigen lokal posten

▪ Automatische Notruf aus der App oder per 
Dash Button (vgl. Amazon)

▪ Daten werden gleich erfasst 
(Person, Standort, ..) auch mit Live Schaltung zum #6 Bot

BM.I Österreich



#2 Polizei Social Media 
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#2 Polizei Social Media 

Messenger24: Sicheres „Whatsapp“ für Polizeien und Rettungskräfte

▪ Kommunikations-Plattform für „First Responder“ im Einsatz 

▪ Verbindung zu anderen sozial Media mit 
#5 Content Schutz und Data Leakage Protection (DLP)

▪ Geschütze sichere Umgebung 

▪ Verhinderung der Nutzung von 3rd Party Lösungen

▪ Verbindung zur #6 Assistentz

https://dribbble.com/shots/1233464-24-Free-Flat-Social-Icons


#3 Dynamisches Uploadportal
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#3 Dynamisches Upload Portal

Upload Portal zur Aufnahme sämtlicher Informationen die Bürger mit der Polizei teilen wollen

Auf Knopfdruck automatische Bereitstellung eines fallspezifischen Portals, das ebenso automatisch 
über diverse sozialen Netze #2 propagiert wird und alle OS Plattformen bedienen kann.

• Verschlagwortung 

• Aussortierung von „Katzenbildern“

• Denial of Service Attacken resistent

• Virens- und Malware Analyse

• Ablage der Daten in einer

SCHMUTZCLOUD #5



#4 Bilderkennung
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#4 Bilderkennung

Voll automatisierte Bilderkennung mit Gesichts und Gegenstandserkennung, wobei Ermittler 
automatisch informiert werden, wenn sie betreffendes Material verarbeitet wird.

▪ Verschlagwortung

▪ Dubletten Abgleich

▪ Redundanzprüfung

▪ Beweismittelverwaltung

▪ Metadatenauswertung

▪ Semantische Verknüpfung



#5 Beweisbildmaterial schützen
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#5 Beweisbildmaterial schützen

Schutz der Fotos von Opfern; ZIT: „Das ist die letzte Maßnahme, um den Täter zu 
identifizieren. Darauf greifen wir nur zurück, wenn alle anderen Möglichkeiten nicht 
zum Ziel geführt haben.“

▪ Isolierte Cloud zur zentralen Bereitstellung und Verwaltung von digitalen Beweismitteln

▪ Anwendung von Digital Rights Management und DLP

▪ Unbrauchbarmachung von Bilder nach Fahndungserfolg (Verschlüsselung)



#6 Polizei Bot, Digitale Assistenz
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#6 Polizei Bot, Digitale Assistenz

Online Wache: Anzeige online aufgeben, inkl. Bot Systeme zur schnellen und sicheren Aufnahme 
von strukturierten Daten und Rückschrift in Vorgangsbearbeitungsystem (VBS).

▪ Polizei Bot, der Anzeigen online aufnehmen kann (eID Ausweis-App)

▪ Der Bot kann auch diverse Sprachen sprechen und zuverlässig übersetzten #7#8

▪ Polizei Assistent hift dem Bürger als Freund und Helfer, integriert in verfügbare Assistenten

▪ Assistenz aber auch für die Polizistin selbst



#7 Sprache zu Text Transkription
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#7 Sprache zu Text Transkription

Automatische Verschriftung von gesprochenem Wort auch bei der technischen 
Kommunikationsüberwachung (TKÜ) oder Vernehmungsprotokollierung. 

▪ Sprecher Erkennung funktioniert in diversen Sprachen

▪ Erkennungsoptimierung (Stimmverstellung, -Verzerrung, Umgangssprache, 
Hintergrundgeräusche)

▪ Sentiment Analyse



#8 Automatische Übersetzungsfunktion 
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#8 Automatische Übersetzungsfunktion 

Übersetzung für diverse Anwendungsfälle (Webseiten, Boards, IRC) oder auch in der direkten und 
alltäglichen Kommunikation mit Bürgern. 

▪ Automatische Spracherkennung (welche Sprache wird gesprochen)

▪ Übersetzung im Dialog oder in einer Gruppendiskussion



#9 Intelligente Videoanalyse
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#9 Intelligente Videoanalyse

Automatische Videoanalyse und Gesichtserkennung, Abgleich mit „Known Suspects“, 
Verschlagwortung, Suche

▪ Leitstellen werden auf #10 Anomalien hingewiesen



#10 Muster & Anomalie



MICROSOFT BKA Herbsttagung 2017 – Michael Kranawetter

#10 Muster & Anomalie

Echtzeit Auswertung von unstrukturierten Daten aus diversen Quellen auf Muster- und Anomalien
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Analyse von Gegenständen

Abfrage: Spezifische Kategorie von 

Objekten (z.B. Waffen)

Ergebnis: Bilder von Kameras in der fraglichen

Region mit Erkennung von Waffen 

und deren Wahrscheinlichkeit

40%

75%

90%

60%
95%

35%

Gewehre

Handwaffen

guns
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#11 Polizei Auto & Einsatzdrohne
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#11 Polizei Auto & Einsatzdrohne

Mobiles Einsatzcockpit: Selektives Datenkorrelation in eine App, damit der Polizist im Einsatz nur die 
Informationen verarbeiten muss, die er im Einsatz zwingen braucht. 

▪ Integration in das Cockpit des Autos

▪ Heads Up Display Nutzung, direkt auf die Windschutzscheibe

▪ Kombination mit einer Einsatz-Drohne, die aus dem Fahrzeug heraus gesteuert werden kann
(bei Gefahrensituationen) 

▪ Sonstige „K.I.T.T.“ Features (Sprache, Autopilot, ..)

Allianz AG



#12 Vernetze Einsatzmittel
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#12 Vernetze Einsatzmittel

Alle Devices sprechen miteinander, mobile Konzepte in Polizeifahrzeugen (Kamera, #11 Auto & 
Drohnendaten, Kennzeichenleser, Bodycam, GPS Tracker, Vitaldatenleser, #2 Social Medial ..) werden 
in eine Plattform korreliert und die Daten logisch miteinander verknüpft.

▪ Zentrale Speicherung in einer Polizei Cloud

▪ Advanced Analytics und Maschine Learning

crucial



#13 Einsatzlagebild 
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#13 Einsatzlagebild

Visuelle Darstellung von Vorgängen auf einem Kartensystem inkl. der Möglichkeit zum Zoom (damit 
Filterung auf einzelne Polizeibehörden) und Filterung von Straftaten 

Mehrere Layer möglich und Anwendung von Datan Analysen integriert z.B. BTM und 
Bandenkriminalität  Überlappung erzeugt neue Erkenntnis

▪ VR Anwendung mit Datenbrille möglich

▪ Einbindung von Drohnendaten, Bodycams..



#14 Krisenfrüherkennnung
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#14 Krisenfrüherkennnung

AWARE Lösung der New Yorker Polizei. Zusammenführung aller möglichen Datenquellen (Video, 
Sensorik, Notrufe), automatische Alarmierung bei bestimmten Schwellwerten, Darstellung auf Geo-
Informationssystem, automatische Kontextsuche über angeschlossene Datenquellen (z.B. Schüsse an 
der 6. Straße gemeldet: Welche Schusswaffenbesitzer kenne ich, welche offenen Haftbefehle…etc). 
Zuschaltung von Video Footage, Kennzeichenleser etc. etc.

Tracking von Gruppen Bewegung & Richtungsindikation von Menschenmengen



#15 Predictive Policing
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#15 Predictive Policing

Basierend auf historischen Daten aus dem Vorgangsbearbeitungsystem (VBS) in Verbindung mit 
weiteren einflussnehmenden Parametern werden statistische Auswertungen herangezogen, um 
unter Berücksichtigung von Kriminalitäts-Lehren und statistischen Algorithmen Voraussagen zu 
möglichen zukünftigen Tatfällen gemacht.



#16 virtuelle Tatortvermessung
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#16 virtuelle Tatortvermessung

Einsatzraum und Tatortvermessung: Hololens Szenario für eine digitale Ermittlung



Einen sicherer Polizei Service Bus
• Die Kernsysteme der deutschen Polizei sind komplex und tief in den jeweiligen Landesinfrastrukturen 

verwurzelt. Eine Modernisierung ist zeitlich und finanziell als auch logistisch höchst aufwendig. Die 
Microsoft Idee ist daher nicht, diese Systeme konkret anzugehen, um die deutschen Polizeien zu 
modernisieren. Die Antwort ist ein polizeilicher Enterprise Service Bus

• Dieser Service Bus schließt die Kernsysteme mittels standardisierter Schnittstellen, „spricht“ xPolizei
und xJustiz, und integriert sämtliche zur Verfügung stehenden zusätzlichen Datenströme. Er korreliert 
alle diese Daten miteinander und erstellt so die Datenbasis für ein umfangreiches polizeiliches 
Anwendungs- und Ökosystem. Die notwendige Power, den Storage, die Intelligent, die Schnittstellen 
und die Erreichbarkeit wird über die Polizei Cloud sichergestellt.

Playmobil
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JU
STIZ

Polizeilicher Enterprise Service Bus:
Identity Management

Integrations-Management

Daten-Hub & Korrelations-Engine

Polizei Cloud

xPolizei

xJustiz

Optionale Datenströme

Bürger Sensoren

Social Media Video

GIS
Weitere

(z.B. Verkehr)

Ein modernes Polizeilichen Ökosystem der Zukunft



Danke für die Aufmerksamkeit

Michael Kranawetter

National Security Officer, Head of Information Security

Microsoft Deutschland GmbH



Microsoft Deutschland in polizeilichen Kontext:


