Offentliche Sicherheit

im Zeitalter der vernetzten Maschinen —
Risiken und Potenziale fur die Polizei
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Zukunftsthemen

= Das intelligente Lagebild

= Mobile FUhrungs- und Einsatzmittel

= Kommunikation Burger & Polizel
= Automatisierte Forensik & Massendaten-Auswertung
= Digitale Ermittlung

= [Finen sicherer Polizei Service Bus

Diese Prasentation soll einen Blick in die Zukunft werfen und Maoglichkeiten aufzeigen, die technologisch machbar
waren, ohne jedoch dabei die sozialen, ethischen und politischen Auswirkungen zu beleuchten.

Diese Bereiche mussen in Folge zwingend kritisch in den Kreisen der jeweiligen Experten zeitnah diskutiert werden.
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Aktuelle Lage Digitalisierung

g O ¥ % § m = Bereits heute nutzen drei von vier Internetusern mindestens ein soziales Netzwerk.
= 80 Prozent aller Apps und Losungen werden cloudbasiert entwickelt.

= 70 Prozent aller Organisationen in Deutschland nutzen oder evaluieren
S ¥ § 8 = ¢ Cloud-Services

Sachsen Sachsen- Schleswig- Thuringen Bundespolizei Bundeskriminalamt

= Bis 2019 werden in Deutschland mehr als 56 Millionen Menschen das Internet Uber
mobile Endgerate nutzen

= Bis zum Jahr 2020 werden digitale Inhalte auf 40 ZettaByte steigen, das sind
40 000 000 000 000 000 000 000 Byte (im Vergleich 2012: 1.8 ZettaByte)

= Ebenso bis zum Jahr 2020 geschatzte 25 Milliarden vernetzte “Dinge” bzw.
Maschinen

16 Polizei 2020 und Cybercrime Terrorismus als Erwartung der
Landespolizeien - BKAG Novelle -- & loT - - asynchrone ol Blrger& erhohtes
+ Bund (Un)Sicherheit Bedrohungslage Schutzbediirfnis




Digitalisierung und Mega Trends

Eroffnung neuer Verbindungen, Méglichkeiten und Beziehungen

Drei von Vier Internetusern 80% aller Apps werden Digitale Inhalte werden bis

Bis 2019 werden in Deutschland
mehr als 56 Mio Menschen das

haben in 2016 mindestens ein cloudbasiert entwickelt. 2020 auf 4OZ B
Internet Uber mobile Endgerate

soziales Netzwerk genutzt. 70% aller Organisationen nutzen SEEgE.
oder evaluieren Cloud Services Im Vergleich 2012: 1.8ZB

nutzen
] iﬁ

.

Soziale
Mobilitat NEWAVEIRE Big Data

Cyber Security Internet der Dinge
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Aber die Grund-Anforderungen an die
Polizeiarbeit bleiben unverandert:

@@@

Aufrechterhaltung von
Recht und Ordnung

Gefahrenabwehr und
Strafverfolgung

38318

Systemen

Joit

Information




Trendentwicklung in polizeilichen Okosystemen

Migration der Kommunikation

| D - von traditionell funk- und sprachbasiert zu datenbasiert x %\ %
mit Video und Text ‘\ .> l

Mobilitat
Einsatzlagen Ermittlungen
Effektive Nutzung der steigenden
Datenvolumen

- zur effizienten Kriminalitats-Bekampfung

Soziale - mittels intelligenter Auswertesysteme — automatisiert
Netzwerke und pradiktiv

Intelligente und kontextbezogene

Informationsbereitstellung:
- Zugriff auf die Daten, wenn bendtigt und im richtigen
Format wie bendtigt, optimiert fir Gerat und Lage

Cybersecurity — Cybercrime: N

- Nachhaltiger Schutz des eigenen Netzwerks — effektive Integrierte Mobilitat & Zu-
Bekampfung der Kriminalitat — unter Einsatz geeigneter Systeme sammenarbeit
Technologie
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#16 Zukunftstechnologien

Die heute schon moglich sind



#1 Polizei App — Dash Button



#1 Polizei App — Dash Button sigse Do

Mgmt

Burger Dialog und Notruf Management auch Uber eine App
= Kommunikation mit der Polizei

» |eichter Upload in das richtige #3 Portal z.B. Foto/Video von Straftat — senden - streamen

= Polizei kann Warnungen oder Suchanzeigen lokal posten POLIZEI*

= Automatische Notruf aus der App oder per
Dash Button (vgl. Amazon)

= Daten werden gleich erfasst
(Person, Standort, ..) auch mit Live Schaltung zum #6 Bot

BM.I Osterreich
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#2 Polizei Social Media



#2 Polizei Social Media

Messenger24: Sicheres Whatsapp” fur Polizeien und Rettungskrafte
» Kommunikations-Plattform fUr ,First Responder” im Einsatz

» \erbindung zu anderen sozial Media mit
#5 Content Schutz und Data Leakage Protection (DLP)

= Geschitze sichere Umgebung
= Verhinderung der Nutzung von 3rd Party Losungen
= \erbindung zur #6 Assistentz



https://dribbble.com/shots/1233464-24-Free-Flat-Social-Icons

#3 Dynamisches Uploadportal



#3 Dynamisches Upload Portal

Upload Portal zur Aufnahme samtlicher Informationen die Burger mit der Polizei teilen wollen

Auf Knopfdruck automatische Bereitstellung eines fallspezifischen Portals, das ebenso automatisch
Uber diverse sozialen Netze #2 propagiert wird und alle OS Plattformen bedienen kann.

* \Verschlagwortung
* Aussortierung von ,Katzenbildern”
* Denial of Service Attacken resistent
* Virens- und Malware Analyse i

FEATURE VALUE
NAME:
* Ab|age der Daten | n el ner Description { "tags": [ "building", "car", "outdoor", "road", "person”,

"transport”, "police", "truck", "man", "front", "city", "street",
SC H M UTZC LOU D #5 "parked", "standing", "officer", "people", "motorcycle”,

"woman", "blue", "young", "riding", "driving", "yellow", "cake",
"group”, "meter", "bus", "fire" ], "captions™: [ { "text": "a man in
a police car parked in front of a building", "confidence":
0.882631361} 1]}

Tags [{"name": "building", "confidence": 0.994883835 }, { "name":
“car", "confidence": 0.992145836 }, { "name": "outdoor",
"confidence": 0.97611016 }, { "name": "person", "confidence":
0.8982424 }, { "name": "transport", "confidence": 0.8132123 }, {
"name": "police”, "confidence": 0.7879413 } ]
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#4 Bilderkennung



#4 Bilderkennung

Voll automatisierte Bilderkennung mit Gesichts und Gegenstandserkennung, wobei Ermittler
automatisch informiert werden, wenn sie betreffendes Material verarbeitet wird.

Face Detection Face Verification

u ersc I | | a g WO rt un g Gt o et g et e gl g e et et e e AT e et e

faces are, along with face attributes which contain machine leaming-based predictions of facial about how likely it is that the two faces belong to one person.
features. After detecting faces, you can take the face rectangle and pass it to the Emotion API to speed
up processing. The face attribute features available are: Age, Gender, Pose, Smile, and Facial Hair along For this demo, if providing photos, please use images which contain only a single face. We don't keep
with 27 landmarks for each face in the image.

r ] l S your images for this demo unless you give us permission
.
. U ette g ( | < Try this now by uploading a local image, or providing an image URL. We don't keep your images for —

this demo unless you give us permission

Detection Result

[
1{
“faceld": "48cdf8c8-B4lc-4d33-b875-1710a3fc6542",
ceRectangle”: {
width": 228,

» Redundanzprifung
= Beweismittelverwaltung

“pupilRight”: {

663.8,
"y 175.4
X": 596.4 The tuo faces belong to the same person
"y": 250.9 Confidence 1s 9.637.

Recognize Emotions in Video

. e m a nti S C h e ve r‘ |<n U pfu n Recognlze EmOthﬂS ‘n Images The Emation API for Video recognizes the facial expressions of people in a video, and returns a

summary of their emotions. You can use this AP! to track how a person or a crowd responds to your
The Emotion AP takes a facial expression in an image as an input, and returns the confidence across a «content over time. The emotions detected are anger, contempt, disgust, fear, happiness, neutral,

set of emotions for each face in the image, as well as bounding box for the face, using the Face APL If a sadness, and surprise.

user has already called the Face AP, they can submit the face rectangle as an optional input

Recognize emotions in near real-time by extracting frames of a video and then sending those frames to

The emotions detected are anger, contempt, disgust, fear, happiness, neutral, sadness, and surprise the AP calls of your choice. Get results faster and quickly start coding using our sample on GitHub

These emotions are understood to be cross-culturally and universally communicated with particular
facial expressions, Leammore &)
For the demo below please click the image samples to see how Emotion AP uses world-class machine
leaming techniques to provide these results. You can also click the open image button or drag-and
drop to upload your own images, or input a URL for a remote image. We don't keep your images for
this demo,

Detection Result
5 faces detected

“faceRectangle™: {
"left": 438,

“anger”: 9.075572e-13,
“contempt”: 7.648959¢-9
“disgust™: 1.02152783e-11,
“fear": 1.778957e-14,
“happiness™; 0.9999999,
“neutral”: 1.31694478e-7,
“sadness™: 6.04054263e-12,
“eimanicats 3 @334048%8.11
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#5 Beweisbildmaterial schutzen



#5 Beweisbildmaterial schiitzen

Schutz der Fotos von Opfern; ZIT: ,Das ist die letzte Malinahme, um den Tater zu

identifizieren. Darauf greifen wir nur zurtick, wenn alle anderen Maglichkeiten nicht
zum Ziel gefthrt haben!

» |solierte Cloud zur zentralen Bereitstellung und Verwaltung von digitalen Beweismitteln
= Anwendung von Digital Rights Management und DLP

» Unbrauchbarmachung von Bilder nach Fahndungserfolg (VerschlUsselung)

White), (1)

alliance for children




#6 Polizei Bot, Digitale Assistenz



#6 Polizei Bot, Digitale Assistenz

Online Wache: Anzeige online aufgeben, inkl. Bot Systeme zur schnellen und sicheren Aufnahme
von strukturierten Daten und Ruckschrift in Vorgangsbearbeitungsystem (VBS).

= Polizei Bot, der Anzeigen online aufnehmen kann (elD Ausweis-App)
= Der Bot kann auch diverse Sprachen sprechen und zuverlassig Ubersetzten #/7#8

= Polizei Assistent hift dem Burger als Freund und Helfer, integriert in verfligbare Assistenten
» Assistenz aber auch fur die Polizistin selbst

Hi. I'm Cortana




#/ Sprache zu Text Transkription



#/ Sprache zu Text Transkription T

Transkription

Automatische Verschriftung von gesprochenem Wort auch bei der technischen
Kommunikationsuberwachung (TKU) oder Vernehmungsprotokollierung.

= Sprecher Erkennung funktioniert in diversen Sprachen

» Erkennungsoptimierung (Stimmverstellung, -Verzerrung, Umgangssprache,
Hintergrundgerausche)

= Sentiment Analyse

Entgegennahme von Anzeigen

Analyzed text JSON
3.1 Polizeiliche Imagepflege durch Anzeigenaufnahme - 95 % aller Straftaten

werden vom Blrger angezeigt {
"languageDetection": {

r - Erwartungshaltung des Biirgers gegeniiber der Polizei - Schnelle Reaktionszeit - “documents”: [
Gute Umgangsformen - Anteilnahme - Erlduterungen zum Fortgang des {
a Verfahrens - Spitere Mitteilung (iber den Ausgang des Verfahrens "id": "ca7626a9-198d-4b3e-b7dd-ae3a7a585dbd",

"detectedLanguages”: [

{

3.2 Entgegennahme der Anzeige (§ 158 StPQ) - Behdrden und Beamten des “name": "German",
Polizeidienstes - Auch Internet: www.polizei.nrw.de (Kriminaldauerdienst des "is06391Name”: "de”,
LKA in Dusseldorf) - Staatsanwaltschaft - Amtsgericht - Aufnahme von Anzeigen, “score”: 0.97916662693023682

‘ ‘ deren Tatort in anderen EU-Staaten liegt - Belehrung des Verletzten tber seine }
Befugnisse (§ 406 h StPQ) 1

- [ 1 }
I,
’ , 3.3 |dentitatsfeststellung von Straftatern - Geschadigte haben einen Anspruch ~  Terrors " []
P 2 S ',
"ke

MICROSOFT BKA Herbsttagung 2017 — Michael Kranawetter



HE Automatische Ubersetzungsfunktion



#8 Automatische Ubersetzungsfunktion

Ubersetzung fur diverse Anwendungsfalle (Webseiten, Boards, IRC) oder auch in der direkten und
alltaglichen Kommunikation mit Btrgern.

= Automatische Spracherkennung (welche Sprache wird gesprochen)
= Ubersetzung im Dialog oder in einer Gruppendiskussion

=2 Microsoft Translator &2 Unterhaltung A= Text 59 Apps @ Hilfe

i A By e i

§ Vo o
* Bundeskriminalamt m

Beitreten Start Unterhaltung

B gl MR SR, GEGGE JR Unterhaltung

> o) 5 A e i dala

o gL (8 oyl (e Al gl dadia

(( ‘ PREVIEW
')) I I Unterhaltungscode ?
?

Ihr Name
2017 x5S 16:=

Uberwinde die
Sprachbarriere

M) Auia) A 0 I B Jas piga

Ubersetze Unterhaltungen auf
verschiedenen Geraten, fur Chats
alaiferion e i 500 eSS Wnatedlial oy gt gnasleg by Sul oo zwischen zwei Personen oder
Jang sy el 5 2SSV [ 8 (e e g Ao panna 205 (ad ASL) Jleal'5 208 il g e e g Ll 3 ) pass e glads L

e 3y ki g ) i A e groBere Gruppendiskussionen

e ) liay g il Jgs Sl gled) o 28 i gy (JLSI LpapaaiBale) o5 o8 Cills ) dnia

dadia ) Jau)
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#9 Intelligente Videoanalyse



#9 Intelligente Videoanalyse

Automatische Videoanalyse und Gesichtserkennung, Abgleich mit ,Known Suspects”,
Verschlagwortung, Suche

Analyze video in near real-time

= |eitstellen werden auf #10 Anomalien hingewiesen

Use any of the Computer Vision APIs with you video files by extracting frames of the video from your
device and then sending those frames to the API calls of your choice. Get results from your videos
faster.

Use our sample on GitHub to get started and build your own app.
Learn more ()

Recognize celebrities

The Celebrity Model is an example of Domain Specific Models. Our new celebrity recognition model
recognizes 200K celebrities from business, politics, sports and entertainment around the World.
Domain-specific models is a continuously evolving feature within Computer Vision API.

{
"requestId”: "9db9db74-de37-4d9a-a6b6-clb2ec2bdfbe”,
"metadata”: {
“height": 533,
"width": 8ee,
“format": "Jpeg"
b
"result”: {
"celebrities": [
{

“pame": "Satya Nadella",

b Satya Nadella p }

"faceRectangle": {
“width": 134,
"height": 134,
"left": 401,

Use this one =» “top": 103

b

“confidence": ©.9576959

1
}

saipely,

natuk
Liiver
aVine = s
forest
gy

-
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#10 Muster & Anomalie



#10 Muster & Anomalie Muster &

Erkennung

Echtzeit Auswertung von unstrukturierten Daten aus diversen Quellen auf Muster- und Anomalien
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Muster &

Analyse von Gegenstanden

Erkennung

Abfrage: Spezifische Kategorie von Ergebnis: Bilder von Kameras in der fraglichen
Objekten (z.B. Watfen) Region mit Erkennung von Watfen
und deren Wahrscheinlichkeit

Handwaffen

Gewehre

—r—
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#11 Polizei Auto & Einsatzdrohne



#11 Polizei Auto & Einsatzdrohne

Mobiles Einsatzcockpit: Selektives Datenkorrelation in eine App, damit der Polizist im Einsatz nur die
Informationen verarbeiten muss, die er im Einsatz zwingen braucht.

» |ntegration in das Cockpit des Autos
» Heads Up Display Nutzung, direkt auf die Windschutzscheibe

= Kombination mit einer Einsatz-Drohne, die aus dem Fahrzeug heraus gesteuert werden kann
(bei Gefahrensituationen)

= Sonstige KIT.T" Features (Sprache, Autopilot, ..)
s

Allianz AG
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#12 Vernetze Einsatzmittel



#12 Vernetze Einsatzmittel

Alle Devices sprechen miteinander, mobile Konzepte in Polizeifanrzeugen (Kamera, #11 Auto &
Drohnendaten, Kennzeichenleser, Bodycam, GPS Tracker, Vitaldatenleser, #2 Social Medial ..) werden
in eine Plattform korreliert und die Daten logisch miteinander verknUpft.

= /entrale Speicherung in einer Polizei Cloud
» Advanced Analytics und Maschine Learning

crucial
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#13 Einsatzlagebild



#13 Einsatzlagebild s,
Visuelle Darstellung von Vorgangen auf einem Kartensystem inkl. der Moglichkeit zum Zoom (damit

Filterung auf einzelne Polizeibehdrden) und Filterung von Straftaten

Mehrere Layer moglich und Anwendung von Datan Analysen integriert z.B. BTM una
Bandenkriminalitat = Uberlappung erzeugt neue Erkenntnis

= VR Anwendung mit Datenbrille moglich
= Finbindung von Drohnendaten, Bodycams..

MICROSOFT BKA Herbsttagung 2017 — Michael Kranawetter



#14 Krisenfruherkennnung



#14 Krisenfriherkennnung

AWARE Losung der New Yorker Polizei. Zusammenfthrung aller moglichen Datenquellen (Video,
Sensorik, Notrufe), automatische Alarmierung bei bestimmten Schwellwerten, Darstellung auf Geo-
Informationssystem, automatische Kontextsuche Gber angeschlossene Datenguellen (z.B. Schisse an
der 6. Strale gemeldet: Welche Schusswaffenbesitzer kenne ich, welche offenen Haftbefehle...etc).
Zuschaltung von Video Footage, Kennzeichenleser etc. etc.

Tracking von Gruppen Bewegung & Richtungsindikation von Menschenmengen
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#15 Predictive Policing



#15 Predictive Policing

Basierend auf historischen Daten aus dem Vorgangsbearbeitungsystem (VBS) in Verbindung mit
weiteren einflussnehmenden Parametern werden statistische Auswertungen herangezogen, um

unter Berucksichtigung von Kriminalitats-Lehren und statistischen Algorithmen Voraussagen zu
maoglichen zukdnftigen Tatfallen gemacht.

MICROSOFT BKA Herbsttagung 2017 — Michael Kranawetter




#16 virtuelle Tatortvermessung



|
#16 virtuelle Tatortvermessung

Finsatzraum und Tatortvermessung: Hololens Szenario fur eine digitale Ermittiung
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Einen sicherer Polizei Service Bus

* Die Kernsysteme der deutschen Polizei sind komplex und tief in den jeweiligen Landesinfrastrukturen
verwurzelt. Eine Modernisierung ist zeitlich und finanziell als auch logistisch hochst aufwendig. Die
Microsoft Idee ist daher nicht, diese Systeme konkret anzugehen, um die deutschen Polizeien zu
modernisieren. Die Antwort ist ein polizeilicher Enterprise Service Bus

 Dieser Service Bus schlieRt die Kernsysteme mittels standardisierter Schnittstellen, ,spricht” xPolizei
und xJustiz, und integriert samtliche zur Verfiigung stehenden zusatzlichen Datenstrome. Er korreliert
alle diese Daten miteinander und erstellt so die Datenbasis fir ein umfangreiches polizeiliches
Anwendungs- und Okosystem. Die notwendige Power, den Storage, die Intelligent, die Schnittstellen
und die Erreichbarkeit wird Gber die Polizei Cloud sichergestellt.



Ein modernes Polizeilichen Okosystem der Zukunft

Deutsche BOS Plattform

Das intelligente Lagebild Mobile Fihrungs- und Einsatzmittel

Einsatz- Krisenfriih- Muster & Predictive Mobiles Messenger24 Einsatzraum- Vernetzte

Lagebild erkennung Anomalie Policing Einsatzcockpit und Tatort- Einsatzmittel
Erkennung vermessung

Kommunikation Birger & Polizei Automatisierte Forensik & Massendaten-Auswertung

Upload Portal Schmutzcloud Burger Dialog Online Wache Videoanalyse Bilderkennung Sprache zu Ubersetzung
& Notruf- Text
Mgmt Transkription

Optionale Datenstrome _ -
I

dentity Management

Social Media Video Polizeilicher Enterprise Service Bus:

@ E}:] » Daten-Hub & Korrelations-Engine

Blrger Sensoren

: Polizei Cloud
?j Integrations-Management
xPolizei
Weitere

.B. Verkeh .
(2.8. Verkehr) Kernsysteme der Deutschen Polizei

@ @ Leitstelle Vorgangsbearbeitung Fallbearbeitung Fahndung
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AUTUMN CONFERENCE

HERBSTTAGUNG

Danke fur die Aufmerksamkeit
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Microsoft Deutschland in polizeilichen Kontext:

Multi-Customer EBCs Policing:
05.02.18 Berlin — 13.02.18 Munchen — 15.02.18 KoIn

Europaischer Polizeikongress
Berlin, 06.02. — 07.02.18

General Policing Equipment Exhibition (GPEC)
Berlin, 20.02. — 22.02.18

The Microsoft
Aware Solution

Contact Management

hames Valley Police &
Hampshire Constabulary




