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Im vergangenen November fand unsere Herbsttagung unter dem Eindruck der
verheerenden Anschléige von Paris statt. Im Zuge der Ermittlungen zu diesen
Anschldgen wurde schnell klar: Zwei der Attentiter waren zuvor vom IS gezielt zur
Anschlagsbegehung nach Europa eingeschleust worden - als Fliichtlinge getarnt tiber
die sogenannte Balkanroute. Diese Vorgehensweise und das Phinomen des
islamistischen Terrorismus im Allgemeinen sind wohl der beste Beleg fiir einen engen
Zusammenhang zwischen Krisen und Konflikten weltweit und der Sicherheitslage auf
lokaler Ebene. Somit gleich zu Beginn meine klare Antwort auf die Titelfrage unserer
diesjahrigen Herbsttagung: Ja, die Sicherheitslage in Deutschland und Europa steht

unter dem Einfluss weltweiter Krisen und Konflikte.

Die Anschldage und Anschlagsversuche auch dieses Jahres lassen keinen Zweifel daran,
dass Deutschland und Europa weiterhin im Fokus terroristischer Gruppierungen
stehen. Moglichst spektakuldre und medienwirksame Anschlige sollen Angst und
Unsicherheit in der Bevolkerung schiiren. In der Regel richten sie sich gegen sogenann-
te weiche Ziele - 6ffentliche Verkehrsmittel wie in Briissel oder in Wiirzburg, Restau-
rants oder Konzerte wie in Paris und in Ansbach, Menschenansammlungen auf 6ffentli-
chen Platzen wie in Nizza oder in Istanbul - und dringen so, zumindest gefiihlt, in unse-
ren Alltag ein, greifen unsere Art zu leben an. Die Botschaft der Terroristen ist so klar

wie simpel: es kann jeden treffen, jederzeit und tiberall.

In Bezug auf die Tatmittel verzeichnen wir einen Trend hin zu mehr oder weniger
unkompliziert zu beschaffenden Mitteln bis hin zu Alltagsgegenstinden: ein Messer
beim Anschlag auf einen Bundespolizisten in Hannover, eine Axt beim Anschlag in
einem Regionalzug bei Wiirzburg, ein gemieteter LKW beim Anschlag in Nizza.

Auch Schusswaffen sind im Zeitalter von Darknet und Underground Economy immer

einfacher zu beschaffen. Das hat nicht zuletzt der Amoklauf in einem Munchner
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Einkaufszentrum in diesem Jahr unter Beweis gestellt, der zwar keinen terroristischen
Hintergrund hatte, durchaus aber aufgezeigt hat, welches hochgefihrliche Potenzial

derartige Beschaffungswege auch fiir Terroristen bieten konnen.

Diese Entwicklung entspricht der Strategie des IS, der seine Anhdnger immer wieder
dazu aufruft, Menschen weltweit mit jeglichen zur Verfiigung stehenden Mitteln anzu-
greifen und zu téten. Und sie steigert die Gefahr, die von Anhingern des islamistischen
Terrorismus ausgeht: Ein geringerer Vorbereitungs- und Beschaffungsaufwand bedeu-
tet fr die Tater zum einen ein niedrigeres Entdeckungsrisiko, denn je geringer Planung
und Koordination im Vorfeld von Anschligen ausfallen, desto weniger Ansitze haben
Sicherheitsbehoérden, um Anschlagsplane rechtzeitig zu erkennen und zu stoppen.

Zum anderen wird die Zahl von Personen grofRer, die in der Lage sind, solche zumeist
wenig komplexen Anschliage auszufiihren, womit auch die Gefahr von Nachahmungs-

taten steigt. So kann im Prinzip jeder zum Téter werden.

Mit schwindendem Einfluss des IS in Syrien und im Irak konnten medienwirksame
Anschléige gegen ,westliche“ Ziele weiter an Bedeutung gewinnen, um das Ansehen
und die Vorherrschaft der Organisation aufrechtzuerhalten. Die Gefahr, die vom soge-
nannten Islamischen Staat ausgeht, besteht somit weiterhin - trotz der jiingsten

militdrischen Niederlagen.

Die anhaltenden kriegerischen Auseinandersetzungen im Nahen Osten haben zudem
mafdgeblich dazu beigetragen, dass die Zahl der Fliichtlinge weltweit in den vergange-
nen Jahren stetig zugenommen hat und inzwischen so hoch ist wie seit dem Zweiten
Weltkrieg nicht mehr.

Unter den Fliichtlingen, die seit 2015 nach Deutschland gekommen sind, machen Syrer
und Iraker, neben Afghanen, die gréfiten Gruppen aus.

Diese Menschen haben die unterschiedlichsten ethnischen und sozialen Hintergriinde,

bringen die unterschiedlichsten Lebens- und zuletzt vor allem fiir uns unvorstellbare
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Leidensgeschichten mit sich. Daher sollte uns immer bewusst bleiben, dass die soge-
nannte Flichtlingskrise, die seit mehr als einem Jahr in aller Munde ist, allem voran

eine humanitire Krise ist.

So unterschiedlich und individuell diese Menschen sind, die hier in Deutschland um
Asyl bitten, so unterschiedlich wird sich ihre Zukunft hier in Deutschland gestalten.
Pauschale Aussagen verbieten sich — wir sprechen hier nicht von einer homogenen
Gruppe. Das gilt auch fiir Aussagen dartiiber, wie sich die Aufnahme von mehr als einer
Million Fliichtlinge auf die Kriminalitits- und Sicherheitslage in Deutschland und
Europa auswirken kénnte. Um die Diskussion hiertiber auf eine belastbare Basis zu
stellen, hat das Bundeskriminalamt im Herbst vergangenen Jahres damit begonnen, in
Zusammenarbeit mit den Polizeien in Bund und Lindern die Kriminalitdt im Kontext
von Zuwanderung in regelmifdigen Abstinden in Lagetibersichten zu erfassen und
auszuwerten. Durch diese Analysen kdnnen wir sich abzeichnende Trends und
Entwicklungen sowie eventuell entstehende Brennpunkte friithzeitig erkennen und
entsprechende Mafinahmen einleiten. Die Hauptaussage dieser Lageiibersichten seither
ist eindeutig: die absolute Mehrheit der Zuwanderer in Deutschland begeht keine
Straftaten. Es gibt aber auch Personen unter den Fliichtlingen, einen — das mochte ich
nochmal betonen - kleinen Teil, deren Aufenthalt hier spiirbare Auswirkungen auf die

Kriminalitdtslage hat.

Dazu einige Beispiele: Bei den von Zuwanderern begangenen Straftaten handelt es sich
bislang in erster Linie um Eigentums-, Vermoégens- und Filschungs-, sowie um Roh-
heitsdelikte. Dabei sind Syrer, Iraker und Afghanen, die den grofiten Teil der Zuwande-
rer ausmachen, in Relation dazu als Tatverdachtige unterreprasentiert. Andere Zuwan-
derergruppen hingegen sind deutlich Giberreprisentiert: Personen aus dem Maghreb
beispielsweise machen aktuell nur 2% der Zuwanderer insgesamt aus, aber 22% der tat-

verddchtigen Zuwanderer.
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Im Bereich der durch Zuwanderer begangenen Diebstahlsdelikte stellen wir punktuell
Beziige zur Organisierten Kriminalitit beziehungsweise zu OK-dhnlichen Banden-
strukturen fest. So missbraucht unseren Erkenntnissen zufolge rund die Hilfte der
georgischen Tatverdidchtigen im Bereich Wohnungseinbruchdiebstahl und Ladendieb-
stahl die Dauer ihrer in der Regel negativ beschiedenen Asylverfahren zur massenhaften
Begehung von Eigentumsdelikten - eingebunden in Strukturen der russisch-
eurasischen OK. Solche Auffilligkeiten und Strukturen miissen wir identifizieren,
analysieren und ihnen addquate Handlungskonzepte entgegensetzen. Wir kénnen nicht

zulassen, dass das Asylverfahren gezielt zur Begehung von Straftaten missbraucht wird.

Uns allen sind dartiber hinaus die Ereignisse der vergangenen Silvesternacht in Kéln
und anderen Stiadten Deutschlands in Erinnerung: Frauen, die wihrend der Silvester-
feierlichkeiten in einer zuvor hier nicht gekannten Art und Weise von Gruppen junger
Minner, iberwiegend Zuwanderer aus dem nordafrikanischen Raum, umzingelt,
bedringt, sexuell beléstigt und teilweise bestohlen wurden. Auch wenn versuchte und
vollendete Straftaten gegen die sexuelle Selbstbestimmung nur einen sehr geringen Teil
der Gesamtfallzahlen der durch Zuwanderer begangenen Kriminalitit ausmachen -

sie liegen bei etwas tiber 1% - haben solche Taten, in dem Ausmafs, wie sie in der
Silvesternacht begangen wurden, eine verheerende Wirkung auf das Sicherheits-gefiihl

vor allem junger Frauen.

Dartiiber hinaus miissen wir davon ausgehen, dass sich auch unter den Fliichtlingen, die
Deutschland und andere europiische Linder aufgenommen haben, aktive und ehema-
lige Mitglieder, Unterstiitzer und Sympathisanten terroristischer Organisationen sowie
Einzelpersonen mit extremistischer Gesinnung befinden.

Wir nehmen diese Gefahr sehr ernst und gehen jeglichem Hinweis umgehend und
umfassend nach. Die kiirzlich erfolgten Festnahmen in Schleswig-Holstein sowie die
erfolgreichen Zugriffe in NRW und Niedersachsen belegen dies. Dasselbe gilt fiir

Hinweise auf Personen, die in ihrer Heimat Straftaten nach dem Volkerstrafrecht
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begangen haben sollen. Diese Straftaten werden auch in Deutschland verfolgt und die

Téter entsprechend zur Verantwortung gezogen.

Und nicht zuletzt besteht auch die Gefahr, dass durch Anhanger unterschiedlicher
Konfliktparteien, unterschiedlicher ethnischer oder konfessioneller Gruppen, Konflikt-
linien nach Deutschland getragen werden. Diese konnen zu einer starken Emotionali-

sierung und zu teilweise gewalttitigen Auseinandersetzungen fiihren.

Bei all dem miissen wir uns bewusst sein, dass unsere Zahlen und Erhebungen nur auf
das zuriickschauen, was bislang war. Da die Entwicklung von Kriminalitit, so auch von
Kriminalitidt durch Zuwanderer, von einer Vielzahl von Faktoren beeinflusst wird, die
sich jeweils kurz- oder langfristig verdndern kénnen, sind Zukunftsprognosen auf Basis
aktueller Lagen immer nur unter Vorbehalt moglich. Welchen Einfluss Integration und
vorhandene, oder auch fehlende Zukunftsperspektiven von Zuwanderern auf die
Kriminalitdtsentwicklung haben und wie hier priaventiv zu agieren ist, zeigt uns der
Blick auf die lokale Lage. Hierzu werden wir morgen Vormittag einen Vortrag der
Polizeiprasidentin von Duisburg, Frau Dr. Bartels, horen. Dieser Blickwinkel verdeut-
licht, wie wichtig es ist, dass wir die Entwicklung von Kriminalitidt auch weiterhin genau
beobachten, um mogliche kiinftige Trends friihzeitig erkennen und beurteilen zu

konnen.

Wenn wir von den Auswirkungen von Zuwanderung auf die Sicherheitslage und die
Kriminalitdtsentwicklung in Deutschland sprechen, miissen wir selbstverstiandlich auch
Straftaten berticksichtigen, die sich gezielt gegen Zuwanderer richten beziehungsweise
die im Begriindungszusammenhang mit dem Thema Zuwanderung begangen werden.
Fir das Jahr 2015 zdhlten wir im Schnitt taglich drei Straftaten gegen Asylunterkiinfte -
insgesamt tiber 1.000, darunter rund 100 Brandanschlédge. In den ersten drei Quartalen

dieses Jahres waren es insgesamt rund 800 Straftaten, davon 60 Brandstiftungsdelikte.

BKA-Herbsttagung 2016
Holger Miinch, Prasident des Bundeskriminalamtes Seite 6 von 20




In den allermeisten Fillen waren die Taten rechtsmotiviert. Bemerkenswert ist, dass der
Grofiteil der Tater — 2015 waren es rund zwei Drittel, inzwischen sind es mehr als

80 Prozent - zuvor nicht im Zusammenhang mit Politisch motivierter Kriminalitit in
Erscheinung getreten war, knapp die Hélfte war zuvor tiberhaupt nicht polizeilich in
Erscheinung getreten. Dies deutet darauf hin, dass die hetzerische Aufbereitung der
Fliichtlingsthematik durch die rechte Szene durchaus und immer mehr auch auf Perso-
nen, die bislang nicht in diesem Kontext auffillig geworden waren, eine katalysierende
Wirkung ausiibt, und dass die Hemmschwelle, Straftaten bis hin zu Gewaltdelikten zu
begehen, deutlich gesunken ist.

Das verstirkte Auftreten der rechten Szene fiihrt zudem zu Wechselwirkungen mit an-
deren Bereichen der Politisch motivierten Kriminalitit und dort auch zu einem korres-

pondierenden Anstieg der Straftaten.

Soweit zur aktuellen Kriminalitdtslage in Deutschland im Kontext von Krisen und
Konflikten weltweit und im Kontext von Zuwanderung, soweit zu den niichternen
Zahlen und Trends. Aber sind diese Zahlen auch fiir die Biirgerinnen und Biirger der
Mafistab, nach dem sie entscheiden, wie sicher sie sich im Alltag fiihlen kénnen?

Die Antwort ist: nur sehr bedingt. In allererster Linie deshalb, weil das subjektive
Sicherheitsgefiihl jedes einzelnen — wie der Name schon sagt - einer sehr subjektiven
Wahrnehmung unterliegt und ein Gefiihl ist und keine oder nur in Teilen eine rationale
Entscheidung. Selbstverstindlich pragen Kriminalititsstatistiken oder Wahrscheinlich-
keiten, Opfer der einen oder anderen Straftat zu werden, dieses Gefiihl mit.

Aber nur zum Teil und sofern sie iberhaupt bekannt sind. Andere Faktoren sind eigene
Erfahrungen und die des engeren persdnlichen Umfelds, aber auch die Medienbericht-
erstattung sowie gesellschaftliche Debatten - zugespitzt gesagt: ,was man so hort®.

Was direkt die Frage aufwirft — was passiert, wenn das, ,was man so hort®, nicht oder

nur sehr entfernt der tatsichlichen Lage entspricht?
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Wie haben sich also die Ereignisse und Entwicklungen des vergangenen Jahres auf das
Sicherheitsgefiihl der Bevolkerung in Deutschland ausgewirkt? Hierzu gibt es zahlreiche
Umfragen, die mehr oder minder zum selben Ergebnis kommen: Die Angste der
Deutschen haben im vergangenen Jahr stark zugenommen und befinden sich auf einem
dhnlich hohen Niveau wie in der Vergangenheit anlisslich grofRerer politischer
Umwalzungen oder in Zeiten grofierer Wirtschafts- und Finanzkrisen. Die Angst vor
terroristischen Anschliagen ist stark gestiegen. Auch wenn die Gefahr, Opfer eines
solchen Anschlags zu werden, statistisch gesehen nach wie vor duflerst gering ist, ist
genau das 2016 mit die grofite Angst der Bevolkerung. Dartiber hinaus steigt die Angst
vor wachsender Fremdenfeindlichkeit, zunehmendem politischem Extremismus und
gesellschaftlichen Spannungen, die als Auswirkung weiterer Zuwanderung befiirchtet
werden. Auch das Gefiihl, Kriminalitit nehme zu, und die Angst, Opfer einer Straftat zu
werden, sind im vergangenen Jahr angestiegen. Dieser Trend hélt allerdings schon seit
mehreren Jahren an und ist somit keine Konsequenz der Ereignisse des vergangenen

Jahres, wird durch diese allerdings verstarkt.

Die globalen Auswirkungen lokaler und regionaler Konflikte sind grofRer und unmittel-
barer geworden. In den vergangenen zwei Jahren haben sie sich - zumindest aus
unserer europdischen Wahrnehmung heraus - in erster Linie in der Bedrohung durch
den islamistischen Terror und in der sogenannten Fliichtlingskrise und den daraus
resultierenden gesellschaftlichen Debatten und Konfliktlinien manifestiert. Dabei sind
vor allem die Auswirkungen von zwei grundsatzlichen Verdnderungen deutlich gewor-
den: Die Bedeutung von Grenzen fiir die Kriminalitit nimmt ab, deshalb miissen
Grenzen auch fiir erfolgreiche Polizeiarbeit immer haufiger iberwunden werden.

Und: Die Bedeutung der Digitalisierung nimmt weiter zu. Das beschleunigt sowohl die
Notwendigkeit von neuen Kooperationen, um unsere Leistungsfihigkeit zu erhalten, als

auch von intensiverer nationaler und internationaler Zusammenarbeit.
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Die letzten zwei Jahre waren fiir die Sicherheitsbehérden wahrhaft ein Belastungstest.
Nicht nur im Hinblick auf die Aufgabenmenge und damit auf die Ressourcen, sondern
auch fir unsere Systeme. Er hat gezeigt, dass einige durchaus krisenfest sind, wie zum
Beispiel die nationale Zusammenarbeit im Gemeinsamen Terrorismus-Abwehrzentrum
(GTAZ). Hier waren zwar einige Nachsteuerungen erforderlich, um mit den erhéhten
Zahlen von Gefahrdungssachverhalten und den kiirzeren Reaktionszeiten Schritt zu
halten, aber das System funktioniert — sogar sehr gut. Andere Systeme wiederum sind
allenfalls schonwettergeeignet, keinesfalls sturmfest. Der Belastungstest hat diese
Schwachstellen hervorgekehrt - schonungslos, national wie in Europa. Diese Schwach-
stellen gilt es jetzt auszurdumen. Unverziiglich und konsequent.

Lassen Sie mich drei Dinge besonders hervorheben:

Erstens:

Wir haben gesehen, dass unsere Informationssysteme den neuen Herausforderungen
in mehrfacher Hinsicht nicht gewachsen sind. Damit meine ich zum Beispiel - der
Minister hat schon darauf hingewiesen — wenig kompatible zwischenbehordliche IT-
Infrastrukturen, die uns die moglichst schnelle Registrierung und die Verarbeitung und
den Abgleich von mehr als einer Million Fingerabdruckblitter im vergangenen Jahr
erschwert haben. Die notwendigen Verdnderungen zur Beseitigung dieser Schwach-
stelle wurden zligig eingeleitet und wurden und werden ziigig umgesetzt.

Noch deutlich komplexer ist die Problemlage, dass die Nutzung von Falsch- oder Alias-
personalien, oder einfach nur eine sich unterscheidende Namensschreibweise, nach wie
vor dazu fiuhren kdénnen, dass an unterschiedlichen Orten Informationen zu ein und
derselben Person vorhanden sind, jedoch nicht zusammengefiihrt werden, und sich

Straftiter so im Zweifel unerkannt in Europa bewegen kénnen.
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Warum ist das so?

Wir haben eine Vielzahl von Ausgleichsmafdnahmen, die sicherstellen sollen, dass
notwendige Informationen zwischen den Behoérden in Europa ausgetauscht werden
konnen: allen voran das Schengener Informationssystem, das Sach- und Personen-
fahndungen in Europa ermdoglicht, den Vertrag von Priim, der die multilaterale Abfrage
biometrischer Daten in den polizeilichen Systemen ermdoglicht, sowie Eurodac, ein
System, in dem europaweit die Fingerabdruckdaten von Asylbewerbern erfasst werden,

um Mehrfachantrige erkennen zu konnen.

Anders als das deutsche INPOL-System ist das Schengener Informationssystem in
Bezug auf biometrische Daten bislang nicht automatisiert abfragbar. Was das praktisch
bedeutet, haben wir ganz aktuell in einem Test gepriift. Wir haben rund 14.800 derzeit
nur als Bilder zu Personenfahndungen aus dem Schengener Informationssystem ein-
gestellte Fingerabdruckblitter verformelt und mit dem deutschen Fingerabdruck-
bestand abgeglichen. Dabei haben wir festgestellt, dass 1.586 Personen auch in Deutsch-
land registriert sind. So weit, so gut. Bei 946 dieser 1.586 Personendatensitze unter-
schieden sich allerdings die hinterlegten Personalien. Das bedeutet: Bei einer tiblichen
Personeniiberpriifung und durchgefiihrter erkennungsdienstlicher Behandlung hitten
Polizeibeamte die Fahndung im Schengener Informationssystem trotz vorhandener
Fingerabdruckdaten nicht feststellen kénnen.

Fir eine Abfrage in anderen europaischen Staaten nach dem Vertrag von Priim miissten
Sie zunichst wissen, an welchen Staat Sie sich konkret wenden missen und erhalten
dann im positiven Fall eine Treffernachricht ohne weitere Erkenntnisse. Die gilt es dann
auf dem Rechtshilfeweg abzufragen.

Eine Eurodac-Abfrage diirfen Sie erst dann machen, wenn der Abgleich im nationalen
Fingerabdrucksystem, im Prim-Verbund und im VISA-System jeweils negativ verlau-
fen ist und Sie dies mit einem 7-seitigen Formular dokumentiert haben. Sollten Sie in
einem anderen europiischen Land tatsidchlich einen Treffer haben, bekommen Sie ein

Aktenzeichen und dirfen nun den Rechtshilfeweg beschreiten. Wer da vor Thnen steht
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und warum der Fingerabdruck genommen wurde, wissen Sie immer noch nicht.
Wen wundert es, dass dieses Prozedere 2015 lediglich siebenmal durchgefiihrt wurde.
Wir miissen also feststellen: Wir sind im Jahr 2016 nicht in der Lage, Person, Identitit
und Erkenntnisse in Europa sicher zusammenzufiihren. Das gilt insbesondere in

Kontrollsituationen.

So wichtig der Schutz personlicher Daten ist - ein Konzept, dass Datennutzung
verkompliziert und erschwert ist in Zeiten grenziiberschreitender Kriminalitéts-
phidnomene nicht mehr zeitgemaifd. Was wir brauchen ist ein intelligentes Konzept, das
auf einfache Art sicherstellt, dass ein Polizeibeamter alle Informationen, die er braucht
und die er bekommen darf, auch bekommt. Mit einer intelligenten Berechtigungsprii-

fung, wie Sie sie von ihrem Smartphone kennen. Am besten auch tiber ein Smartphone.

Aber auch in Deutschland haben sich deutliche Schwachstellen gezeigt: Insbesondere
sind unsere Reaktionszeiten auf neue Bedarfe zu lang. Als es darum ging, eine europa-
weit vereinbarte Qualifizierung der Fahndungen im Schengener Informationssystem zu
sogenannten Foreign Fighters umzusetzen, haben wir das auch schnellstmoglich getan.
Schnellstmoglich bedeutete aber 20 Monate. Da dies nicht verantwortbar war, mussten
wir uns mit einer Interimslésung behelfen, mit der wir nach 4 Monaten handlungsfahig
waren. Wohlgemerkt: Andere Anpassungen dauern tiblicherweise langer.

Warum? Weil unser Datensystem zu komplex und die Architektur veraltet ist.

Wir haben viele einzelne Datentopfe, in die wir Daten zum Teil redundant eingeben,
wir haben nicht nur ein Zentralsystem, sondern auch 19 Teilnehmersysteme, die
wiederum tiber verschiedene Schnittstellen aus verschiedenen Vorgangsbearbeitungs-
systemen bedient werden. Und alle betroffenen Systeme miissen synchronisiert
angepasst werden. Wenn Verdnderungen in Europa Fahrt aufnehmen, konnen wir mit
Anpassungen in unserem INPOL-Verbund deshalb sehr schnell nicht mehr Schritt
halten. Diese und weitere Problemfelder wollen und werden wir deshalb nun gemein-

sam angehen!
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Im Oktober haben sich die Fiihrungskrifte der Polizei Deutschlands, der Arbeitskreis II
der Innenministerkonferenz, gemeinsam mit den Mitgliedern seiner nachgeordneten
Gremien in einer Sondersitzung mit dem Thema beschéftigt. Wir waren uns einig:

Wir brauchen eine stirkere Harmonisierung und Vereinheitlichung und eine neue
Architektur, um schnell, flexibel und effizient auf geinderte Anforderungen reagieren
zu konnen. Wesentliche Vorhaben werden wir kurzfristig umsetzen, wie einen bundes-
weiten Datenpool fiir strategische Auswertungen, gemeinsame Lagebilder und linder-
tibergreifende Schwerpunktsetzungen, der die heute noch erforderlichen aufwiandigen
Sondererhebungen tiberfliissig machen wird. Oder ein einheitliches Fallbearbeitungs-
system als Zentralsystem, das sicherstellen wird, dass unser Polizeilicher Informations-
und Analyseverbund effektiv und effizient funktioniert.

Eine Arbeitsgruppe, die weitere Schritte und eine Umsetzungsstrategie entwickelt,

hat der AK II eingesetzt. Das BKA wird sich ganz im Sinne seiner Rolle als Zentralstelle
der deutschen Polizei, als zentraler Dienstleister fiir die Polizei in Deutschland, aktiv
einbringen und solche Projekte voranbringen. In Europa wird ein erster Schwerpunkt
sein, das SIS biometriefihig zu machen. Weitere werden folgen. Auch hier werden wir
uns aktiv und gestaltend einbringen. Herr Akerboom, Korpschef der niederldndischen

Nationalpolizei, wird uns zu diesem Thema morgen Niheres erldutern.

Zweitens:

Wir haben gesehen, dass wir bei allen Fortschritten in der européaischen polizeilichen
Zusammenarbeit noch nicht am Ziel angekommen sind. Immer mehr Kriminalitits-
phidnomene, weisen einen internationalen Bezug auf, immer mehr Straftiter agieren im
Internet, wo nationale Grenzen ohnehin kaum noch eine Rolle spielen. Gerade fiir den
Bereich der Organisierten Kriminalitidt und auch fiir den internationalen polizeilichen
Informationsaustausch hat Europol sehr gute Systeme entwickelt. Bilaterale oder
multilaterale Joint Investigation Teams beispielsweise, in denen Polizisten aus mehre-

ren Staaten zusammenarbeiten, haben sich als sinnvoll und effizient erwiesen. Oder das
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Kommunikationssystem SIENA, mit dem die Polizeien in Europa direkt kommunizie-
ren und Informationen austauschen konnen. Aber auch hier haben wir Grenzen er-
kannt, insbesondere in der Terrorismusbekdmpfung, in der der Austausch von

Informationen und Erkenntnissen allein nicht mehr ausreicht.

Dazu nur zwei Beispiele:

Als Kklar war, dass zwei der Attentiter von Paris mit einer Fahre auf die griechische Insel
Leros und von dort weiter nach Frankreich gereist waren, sind wir der Frage nachge-
gangen, ob unter den rund 200 weiteren Personen auf der Fahre mogliche Mittéter wa-
ren. Gemeinsam mit dem Bundesamt fiir Verfassungsschutz konnten wir zwei Personen
in Osterreich identifizieren, die dort festgenommen wurden, gestanden haben und an-
schliefend nach Frankreich ausgeliefert wurden. Das hat funktioniert, aber ist es rich-
tig, dass solche Ermittlungen in Abstimmung einzelner Staaten und ohne Koordination
durch Europol laufen?

Als wir die so genannten IS-Registrierungsbdgen erhalten haben, sind wir der Frage
nachgegangen, welche Staaten noch tiber solche Bogen verfiigen. Sind diese identisch?
Miissen sie zusammengefiihrt werden? Wie werden sie welcher Polizei zur Verfigung
gestellt? Wie werden sie gemeinsam fiir Analysezwecke genutzt? Wir haben uns mit
mehreren Staaten unter Einbindung von Europol auf ein Verfahren geeinigt. Aber sollte
Europol nicht ganz klar eine entsprechende Koordinierungsrolle fiir solche Aufgaben
haben? Wir meinen ja. Wir haben deshalb ein Positionspapier in Abstimmung mit dem
Bundesinnenministerium erstellt und stimmen uns gerade mit mehreren Mitglieds-

staaten beziiglich einer entsprechenden Initiative ab.

Dartiber hinaus wollen wir den polizeilichen Informationsaustausch in Europa ver-
einfachen. Bislang erfolgt die Informationsiibermittlung aus und nach Deutschland
grundsitzlich nur tiber die Zentralstelle BKA als Ein- und Ausgangsstelle. Auch das ist

nicht mehr zeitgemafi. Mit den Bundesliandern sind wir uns einig, dass wir Europa
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niher an die Schreibtische der Ermittler und die Schreibtische der Ermittler nach
Europa bringen wollen. Daher wird den Bundesldndern das Europol-Informations-

system SIENA nun schrittweise fiir den Direktverkehr zur Verfiigung gestellt.

In diesem Zusammenhang gilt es auch, unsere Funktion als Zentralstelle der deutschen
Polizei neu zu definieren und weiterzuentwickeln. Ausgangspunkt dieser Rolle war
bislang der Bedarf an linderiibergreifender Abstimmung, also ein zweidimensionaler
Ansatz bezogen auf Bund und Bundeslander. Hier miissen wir zu einem dreidimensio-
nalen Ansatz tibergehen, der der Tatsache Rechnung tragt, dass die polizeiliche
Abstimmung vor allem auf europiischer Ebene, aber auch dartiber hinaus, inzwischen

ebenso wichtig ist wie die Abstimmung zwischen Bund und Landern.

Drittens:

Erkannte Fahigkeitsliicken miissen wir schlieffen — nicht jeder allein, sondern im
polizeilichen Verbund. National und international. Wo Straftaten digital begangen
werden, miissen wir auch in der Lage sein, digital zu ermitteln, digital Spuren und
Beweise zu sichern. Doch das wird zunehmend aufwandig und schwierig. Es ist noch gar
nicht lange her, da mussten Straftiter besondere Mafnahmen treffen, um kryptiert zu
kommunizieren. Heute ist das die Regel. Es wird immer weniger telefoniert, der junge
Mensch ist online, gern auch in Hotspots, und nutzt Messenger-Dienste, wo Kryptie-

rung Standard ist.

Wir haben in diesem Jahr in einem sehr wichtigen und aufwindigen Terrorismus-
Ermittlungsverfahren bei drei Tatverdachtigen tiber mehrere Monate insgesamt rund
70 Kommunikationsiiberwachungen durchgefiihrt und am Ende insgesamt gerade
einmal 500 Gespriche aufgezeichnet. Diese wurden gefiihrt, weil man etwa eine Pizza
bestellen oder mit Personen U50 in Verbindung treten wollte.

So zeichnen wir im Rahmen einer solchen Mafinahme Unmengen an Daten auf, die

aufwindig analysiert werden miissen. Und diese bilden immer weniger Kommuni-
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kationsinhalte, als vielmehr ein Kommunikationsverhalten ab. Die Inhalte, das beweis-
fihige Material, bleiben verborgen, werden kryptiert kommuniziert. Der ,Beifang®, die
Aufschliisse tiber Verbindungen, die wiederum Ermittlungsanséatze liefern, ist zwar
nicht zu unterschéitzen. Letztlich suchen wir hier aber nach der beriithmten Nadel in ei-
nem gigantischen Heuhaufen. Eine solche Suche ist nicht aussichtslos, kostet aber Zeit -

Zeit, die wir in einer Gefahrenlage nur sehr begrenzt haben!

Auf diese neue Welt, diese und weitere Verinderungen miissen wir uns einstellen.

Mit technischen und/oder taktischen und organisatorischen Innovationen.

Dafiir bedarf es grofier Anstrengungen und Investitionen. Hier sehe ich das Bundes-
kriminalamt als Zentralstelle in der Rolle eines zentralen Dienstleisters, vor allem im
IT-Bereich, der fir die gesamte deutsche Polizei bedarfsgerechte Losungen mit hohem
technischem Standard entwickelt. Ein Beispiel hierfiir ist die ,Boston-Infrastruktur®,
tiber die Hinweisgeber der Polizei grofie Mengen an Bild- und Videodateien iibermit-
teln konnen. Sie wurde im BKA entwickelt und wird nun im Bedarfsfall von den Lan-
dern wie auch vom BKA selbst eingesetzt - zuletzt im Zusammenhang mit den Aus-
schreitungen deutscher Hooligans wihrend der Fuftball-EM in Frankreich, wo wir auf

diesem Wege wichtige Hinweise zur Identifizierung von Gewalttitern erhalten haben.

Das ist ein Beispiel fiir das neue Denken: Technische Neu- und Weiterentwicklungen
werden an einer Stelle getitigt und anschlieffend den anderen bei Bedarf zur Verfligung
gestellt. Der Bund investiert in eine neue Dienststelle ZITIS - der Minister hat sie heute
vorgestellt -, die grundsatzliche Methoden fiir die Sicherheitsbehérden entwickelt.

Das BKA und andere starke Partner treiben Anwenderentwicklungen voran, die dem
polizeilichen Verbund insgesamt zur Verfiigung gestellt werden. Auch hier ist es sinn-
voll, sich mit weiteren europiischen Staaten abzustimmen, um Parallelentwicklungen
zu vermeiden und mogliche Synergien zu nutzen. Entsprechende Gesprache haben wir

bereits aufgenommen.
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Wir miissen auch deshalb mit diesen technischen Entwicklungen Schritt halten, um das
traditionell hohe Maf? an Vertrauen der Bevolkerung in die Polizei zu erhalten.

Denn Vertrauen beruht auf zwei wesentlichen Bedingungen: Der Kompetenzver-
mutung - die Polizei ist in der Lage, mit der Kriminalititsentwicklung Schritt zu halten,
und der Integrititsvermutung - die Polizei nimmt ihre Befugnisse rechtmafig und
verhiltnismaflig wahr.

Eine Komponente der wachsenden Unsicherheit in der Bevolkerung ist die Beflirchtung
vieler Biirgerinnen und Biirger, dass Politik und Behérden mit der Bewéltigung aktuel-
ler Herausforderungen tiberlastet sind. Sie haben Angst vor einem Kontrollverlust des
Staates. Deshalb miissen wir auf die gesellschaftliche Entwicklung hin zu smart home,
smart city und Industrie 4.0 mit einer Organisationsentwicklung 4.0 reagieren.

Wir brauchen eine cyberfihige Polizei, die schnell auf Verinderungen reagieren kann
und sich so selbstverstindlich wie in der analogen Welt auch in der digitalen Welt
préasent zeigt. Ereignisse wie jiingst der Amoklauf in Miinchen haben gezeigt, wie wich-
tig im Lagefall die Priasenz der Polizei in den klassischen sowie in den ,neuen®, sozialen
Medien ist: Eine offensive Kommunikation kann gerade bei grofier 6ffentlicher Verun-
sicherung beruhigend und moderierend wirken, indem sie die Fakten zur Lage bekannt
gibt, damit Geriichten und Falschinformationen entgegenwirkt, und der Bevolkerung
entsprechende Handlungsanweisungen erteilt. Der verlissliche Ansprechpartner, der
Polizei bislang im persdnlichen Kontakt auf der Strafie war, miissen wir kiinftig immer

mehr auch online sein.

Auf diese inhaltlichen und strategischen Herausforderungen haben wir uns im BKA
auch organisatorisch eingestellt.

Die neu eingerichtete Abteilung ,Zentrales Informationsmanagement“ wird kiinftig
dafiir sorgen, dass Informationen besser miteinander verzahnt werden und méglichst
unmittelbar — auch im Sinne schneller Sofortauskiinfte — abrufbar sind.

Fir den Bereich der Bekimpfung des islamistischen Terrorismus haben wir in der

Abteilung ,Polizeilicher Staatsschutz® eine zusatzliche Gruppe geschaffen, in der unter
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anderem vier Ermittlungseinheiten zusammengefiihrt und personell deutlich ausge-
baut werden.

Den projektorientierten Bekimpfungsansatz haben wir mit einer neuen Gruppe in der
Abteilung ,Schwere und Organisierte Kriminalitit“ organisatorisch hinterlegt.

In der neu eingerichteten Abteilung ,,Operative Einsatzunterstiitzung“ haben wir unsere
operativen Fahigkeiten an einer Stelle geblindelt. So erfolgt die Ermittlungsunterstiit-
zung des BKA - vom Mobilen Einsatzkommando tiber die Entwicklung operativer Ein-
satztechnik bis hin zum Zeugenschutz - kiinftig aus einer Hand.

Dies sind nur einige Beispiele einer umfassenden organisatorischen Verdnderung, die
wir zum 1. Juli 2016 durchgefiihrt haben. Nun gilt es, in und mit dieser Organisation die

inhaltlichen Schwerpunkte fiir die niachsten Jahre anzugehen:

Der islamistische Terrorismus wird auf nicht absehbare Zeit eine der zentralen Heraus-
forderungen fiir die Sicherheitsbehérden bleiben. Abgesehen vom personellen Ausbau
der zustindigen Abteilung werden wir in erster Linie unsere Systeme und Methoden
stindig weiterentwickeln und anpassen, so zum Beispiel unsere Konzepte zur nationa-
len und internationalen Zusammenarbeit im Lagefall. Dabei nehmen wir gezielt Beziige
des islamistischen Terrorismus zu OK und Cybercrime in den Blick - Anlaufpunkte fir
potenzielle Terroristen beispielsweise bei der Beschaffung von Tatwaffen.

Vor etwas liber einem Jahr, am 5. November 2015, ging der bayrischen Polizei bei einer
Verkehrskontrolle ein Waffenhdndler aus Montenegro ins Netz. In seinem Fahrzeug
befanden sich mehrere Waffen, unter anderem eine Kalaschnikow samt Munition.

Sein Fahrziel laut Navi: Paris, wo Anhanger des IS 8 Tage spater ihre verheerenden
Anschlédge begingen. Ein Bezug zu den Tatern konnte nicht nachgewiesen werden und
nach unserer Einschitzung gab es ihn auch nicht. Dennoch zeigt dieser Fall beispielhaft
die Beschaffungswege von Waffen, wie sie potenziell auch von Terroristen genutzt
werden konnen.

Genauso fragen Schleusernetzwerke nicht nach, wem sie ihre Dienstleistungen anbieten

- Hauptsache, die Bezahlung stimmt. Auch das Darknet fiihrt von Waffen und Spreng-
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stoff bis hin zu gefdlschten Dokumenten eine ganze Palette moglicher Tatmittel im
Angebot und wickelt diese Geschifte in vollkommener Anonymitét ab. Deshalb werden
wir solche Plattformen starker kontrollieren - Licht ins Dunkel bringen und Ermittlun-
gen in den entsprechenden Foren und auf illegalen Marktplidtzen zu einem weiteren
Schwerpunkt machen.

OK und Cybercrime entwickeln sich stindig weiter, bringen immer neue Tatziele und
Modi Operandi hervor. Um hier Schritt zu halten, werden wir unseren projektorientier-
ten Bekdmpfungsansatz, bei dem Experten aus Bund und Landern je nach Thema mit
weiteren Partnern flexibel an gemeinsamen Schwerpunkten zusammenarbeiten, weiter
ausbauen. Die guten Erfahrungen, die wir mit diesem Ansatz und mit der Koordinie-
rungsstelle OK gemacht haben, gilt es nun auch auf den Bereich Cybercrime zu tiber-
tragen.

Eine weitere Prioritit wird der Wohnungseinbruchdiebstahl sein, wo ein hoher Anteil
in Banden organisierter reisender Téter fiir seit Jahren steigende Fallzahlen sorgt. Durch
die projektorientierte Herangehensweise konnen wir hier flexibel agieren und vorhan-
dene Ressourcen schnell auf neue Phinomene und dafiir geeignete Ermittlungsansitze

ausrichten.

Auch Priventionsansidtze missen stindig weiterentwickelt und auf sich wandelnde
Kriminalititsphinomene abgestimmt werden. Um das Personenpotenzial jihadistischer
oder auch rechter Gruppierungen nachhaltig zu verringern, miissen wir in erster Linie
Mittel und Wege finden, um die Wirkung extremistischer Internetpropaganda einzu-
dimmen. So zum Beispiel mittels authentischer und zielgruppenorientierter Counter-
Narratives. Gemeinsam mit Partnern aus Wissenschaft und Zivilgesellschaft entwickelt
das BKA derzeit ein Priventionsprogramm, das an Schulen in Deutschland und

perspektivisch auch in anderen EU-Lindern erprobt und implementiert werden soll.
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Dies kann aber nur ein Ansatz unter vielen sein. Wichtig wire in erster Linie eine ge-
samtgesellschaftliche Initiative zur Vermittlung digitaler Kompetenz, eines verantwort-
lichen Umgangs mit Informationen im Internet und in den sozialen Medien.
Gleichzeitig miissen wir immer wieder deutlich machen, dass das Internet auch in
Bezug auf die Verbreitung von Propaganda kein rechtsfreier Raum ist, sondern dass die
Verfasser strafrechtlich relevanter Inhalte auch hier verfolgt und bestraft werden.

Der bundesweite Aktionstag gegen rechte Hasspostings im Juli dieses Jahres hat diesbe-
zliglich schon ein wichtiges Zeichen gesetzt. Genauso wie der von der ,Internet Referral
Unit“ (IRU) bei Europol durchgefiihrte ,Joint Action Day*“ zur Loschung jihadistischer
Propaganda, an dem auch das BKA beteiligt war und der kiinftig vierteljahrig statt-
finden soll. Solche Aktionen sind wichtiger Teil eines konsequenten Vorgehens gegen
extremistische Internetpropaganda.

Fir uns bedeutet das: Wir miissen die Internetkomponente unserer Auswertebereiche
stirken und sie besser mit den verschiedenen Ermittlungsbereichen der Politisch

motivierten Kriminalitit verzahnen.

Wenn wir uns in den Bereichen, die ich beschrieben habe, kontinuierlich weiter-
entwickeln, sind wir auch im Hinblick auf sich wandelnde Kriminalititsphdnomene
und auf mogliche Auswirkungen weltweiter Krisen und Konflikte gut aufgestellt.

Zu diesem Zweck haben wir und werden wir erhebliche zusitzliche Ressourcen be-
kommen, die wir einerseits in aktuelle Schwerpunkte und andererseits in die Stairkung
des polizeilichen Verbundes insgesamt investieren werden - ganz im Sinne unseres
modernen Verstindnisses von Zentralstelle und unserer strategischen Ausrichtung.
Das ist die Antwort des BKA. Aus Landersicht wird man diesen Maf3nahmen sicherlich
noch den einen oder anderen Punkt hinzufiigen.

Wir sind uns bewusst: Das ist eine Herkulesaufgabe. Wir miissen neues Personal
gewinnen und eingliedern, viele Projekte parallel durchfiihren und die inhaltlichen

Schwerpunkte angehen. Neben einer ohnehin hohen Aufgabenbelastung.
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Wir sind uns dartiber im Klaren, dass hinter jedem Projekt, das wir anstofden, im Bund
und in den Lindern, Kolleginnen und Kollegen stehen, die das Ganze schultern miissen.
Wir haben aber bei den Mafdnahmen, die wir bislang umgesetzt haben, immer wieder
erfahren dirfen, dass wir iber hochmotivierte Mitarbeiterinnen und Mitarbeiter ver-
fligen, die sich der Verantwortung, die sie tragen, bewusst sind und sich nicht scheuen,

auch diese Herausforderung anzunehmen.

Deutschland hat sich im vergangenen Jahr verdndert: durch zunehmende terroristische
Anschldge und Anschlagsversuche, mit der Aufnahme von mehr als einer Million
Fliichtlinge und durch die gesellschaftlichen Spannungen, die damit einhergehen oder
zumindest dadurch verstiarkt wurden. Dies ist aber nicht die erste Herausforderung,

die wir als Gesellschaft zu meistern haben und - wenn man beispielsweise an das
Projekt Wiedervereinigung zuriickdenkt - wohl auch nicht die grofite.

Eines hat sich bei all dem nicht verdndert: Deutschland ist auch weiterhin ein sehr
sicheres Land. Und wir, die deutsche Polizei, werden alles dafiir tun, dass das auch so

bleibt. Vielen Dank!
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