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Cybercrime
Bedrohung - Intervention - Abwehr

Die wirksame Bekämpfung von Cybercrime und damit aller Straftaten, die unter Ausnut-
zung moderner Informations- und Kommunikationstechnik oder gegen diese begangen 
werden, ist derzeit eine große Herausforderung für die Sicherheitsbehörden weltweit. In der 
diesjährigen Herbsttagung des Bundeskriminalamtes wird daher das Thema Cybercrime aus 
phänomenologischer wie polizeipraktischer Sicht umfassend betrachtet. Zudem sollen 
Handlungserfordernisse im Hinblick auf eine effektive und zukunftsgerichtete Sicherheits-
architektur skizziert werden. 
In einer Begleitausstellung zur diesjährigen Herbsttagung präsentieren nationale und 
internationale Aussteller Studien und Vorgehensweisen zur Bekämpfung von Cybercrime und 
deren Begleiterscheinungen.



Technologien / Forschung
Hier erhält der Besucher die Möglichkeit, sich über neue, zum Teil noch nicht am Markt 
befi ndliche Produkte und deren potentielle Auswirkungen auf die Arbeit der Sicherheits-
behörden zu informieren. Andererseits wird versucht, künftige Angriffsmöglichkeiten für 
Cyberattacken vorzustellen. Neue „Forschungszentren“, die sich mit den technischen 
Herausforderungen der „Always on-Gesellschaft“ auseinandersetzen, präsentieren Konzepte, 
Strategien und technische Lösungsvorschläge einer wirkungsvollen „Cyberdefence“.

Fraunhofer-Institut für Nachrichtentechnik 
Heinrich-Hertz-Institut

Hasso Plattner Institut Universität der Bundeswehr München

Fraunhofer-Einrichtung für Organik, 
Materialien und Elektronische Bauelemente



Bundesverband Informationswirtschaft, 
Telekommunikation und neue Medien e.V.

Industrie 4.0

Sicherheitskooperation Cybercrime 
BITKOM, Landeskriminalamt Baden-Württem-
berg, Landeskriminalamt Nordrhein-Westfalen

Bundesamt für Sicherheit in der
Informationstechnik

Bundesamt für Verfassungsschutz Europol - European Cybercrime Centre

Allianzen
Mit der technischen Entwicklung und Marktverbreitung innovativer Technologien sowie 
deren Nutzung auch für kriminelle Zwecke können staatliche Organe wie Polizei und Justiz 
allein nicht Schritt halten. Interdisziplinäre Allianzen, ressortübergreifende Kooperationen und 
Zusammenarbeit zwischen Wirtschaft, Forschungseinrichtungen sowie Sicherheits- und 
Strafverfolgungsbehörden sind daher national wie international zwingend erforderlich. 
Die Herbsttagung greift im Rahmen der Begleitausstellung diese Herausforderung auf. Bisher 
initiierte Allianzen erhalten die Gelegenheit, die erzielten Ergebnisse vorzustellen und für die 
Intensivierung der Kooperationen zu werben.

Deutsches Zentrum für Luft- und Raumfahrt 
Zentrum für Satellitengestützte 

Kriseninformation (ZKI)



Kriminaltechnische Untersuchung im 
Bereich der IuK-Forensik

Forensische Auswertung von Datenträgern Cybercrime - Zentralstelle 
Operative Auswertung

Bundeskriminalamt
Das Bundeskriminalamt hat als Zentralstelle der deutschen Kriminalpolizei eine Vielzahl 
gesetzlich normierter Zuständigkeiten im Bereich „Cybercrime“. Die Begleitausstellung 
zeigt diese  exemplarisch auf und spannt dabei einen weiten Rahmen. Dargestellt werden
phänomenologische Erkenntnisse unterschiedlicher Deliktsbereiche bzw. aktuelle 
Missbrauchsmöglichkeiten, ausgewählte Ermittlungsverfahren des Bundeskriminalamtes 
sowie polizeiliche Arbeitsmethoden bis hin zu den Möglichkeiten der IuK-Forensik. 
Live-Demonstrationen zu ausgewählten Themen runden die Vorstellung ab.

Behördenübergreifendes Zentrum zur Beobach-
tung einschlägiger Internetseiten und -foren 

des religiös motivierten Extremismus und 
Terrorismus. 



Bundeskriminalamt
Projektgruppe „Call-Center-Betrug“

Bundeskriminalamt
Literaturdokumentation

Bundeskriminalamt
Bibliothek

Prävention / Information
Dem Besucher werden Präsentationen und Ausstellungen von Einrichtungen angeboten, die 
für die polizeiliche Auftragserledigung bzw. die gesellschaftliche Reaktion auf Straftaten und 
deren Folgen allgemein wichtig sind.  Das Thema der Kriminalprävention wird durch Vertre-
ter des Deutschen Forums für Kriminalprävention (DFK) vorgestellt. Das Bundeskriminalamt 
präsentiert anlässlich dieser Tagung Auszüge einer Projektarbeit zum Thema „Call-Center-
Betrug in der Türkei“. Der WEISSE RING e.V. bietet dem Besucher einen Einblick in die Bereiche 
Opferschutz und Opferhilfe quer durch alle Deliktsbereiche.  Mit der Bibliothek und der 
Literaturdokumentation werden zwei Servicebereiche des Bundeskriminalamtes vorge-
stellt. Die Literaturdokumentation im BKA wertet seit fast 40 Jahren die wichtigsten deutsch-
sprachigen polizeirelevanten Fachzeitschriften und Buchreihen aus.

Medien-
informations-
Zentrum im BKA

MiZ
Bibliothek Literaturdokumentation Online-Dienste

WEISSER RING e.V.Deutsches Forum für Kriminalprävention



Begleitausstellung
Übersicht
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Legende / Aussteller:

1. BKA – IuK-Forensik

2. Fraunhofer Gesellschaft – COMEDD

3. Hasso-Plattner-Institut

4. Fraunhofer Gesellschaft – Heinrich-Hertz-Institut

5. Universität der Bundeswehr München

6. Kooperation BITKOM, LKA NRW und LKA BW

7. BITKOM – Industrie 4.0

8. Europol – European Cybercrime Centre

9. Bundesamt für Sicherheit in der 
      Informationstechnik

10. Bundesamt für Verfassungsschutz

11. Deutsches Zentrum für Luft- und Raumfahrt

12. BKA – Bibliothek und Literaturdokumentation

13. Sitzgruppe

14. BKA – politisch motivierte Cybercrime

15. BKA – religiös motivierter Terrorismus im Internet

16. Deutsches Forum für Kriminalprävention

17. WEISSER RING e.V.

18. BKA – Projektgruppe „Call-Center-Betrug“

19. Internetecke

20. Tagungsbüro

21. BKA – Phänomen Cybercrime



Bundeskriminalamt
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65193 Wiesbaden
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