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BegruRungsrede Jorg Ziercke- Prasident des Bundeskriminalamtes

Wegen der dynamischen phdnomenologischen Entwigklaiper auch wegen der katalysierenden
Wirkung, die das Internet als Tatmittel auf die &wdterung der modi operandi vieler Delikts-
formen des Strafgesetzbuches, auf den Schadensgnafahviktimologische Aspekte sowie auf
die Anforderungen an eine effektive Verbrechensbmgiang hat, ist dies sicherlich ein Thema
von hoher Aktualitéat. Dies zeigen auch die vielegrahstaltungen in diesem Jahr, die sich mit
dem Thema 'Cybercrime' beschéftigt haben. Das eelegle Sondersitzungen der Polizeien des
Bundes und der Lander. Alle reden Uber eine effekdlerbrechensbhekampfung im digitalen Zeit-

alter.

Noch vor 10 Jahren wurde in Statistiken der prazaet Anteil von ,Haushalten mit Internet-
anschluss” bzw. die ,Ausstattung von Haushalten Rt erhoben — heute im Zeitalter von
Smartphone, von Tablet, von WIlan-Hotspots, von 8@rat fast anachronistisch anmutende
Erhebungskriterien!

Wir sprechen von flichtiger Moderne, vom Zeitaltier digitalen Revolution. Dies bringt Um-
waélzungen, die mit der industriellen Revolution V200 Jahren verglichen werden, in allen
Lebensbereichen mit sich. Wegen der ihr immanettbarschreitung jeglicher Art tradierter
Ordnungsmuster und der Veranderungsgeschwindigiehien diese Umwalzungen mehr und
mehr in eine Nachdenklichkeit Gber, ob wir bereitsler Lage sind, auf die uns gestellten Fragen

hinreichende Antworten zu geben.

Digitale Technologien haben alle Lebensbereichemianikations- und Interaktionsformen
durchdrungen. Sie bieten uns grof3e Chancen und idh&giten. Sie sind eine bedeutende
Lebensader unserer Welt geworden, prdgen mehr jgeahe Entwicklungen einer rasant fort-

schreitenden globalen Vernetzung. Ihr Potenziaistiunerschopflich.

Damit einher gehen aber auch spezifische AbhangeykeBedrohungen, Verletzbarkeiten und
spezifische subjektive Unsicherheitsgefluhle.

Das, was wir unter Cybercrime zusammenfasseninstBedrohung mit unvergleichbarer Dimen-
sion: Allein die direkten Kosten, die durch Cybere entstehen, sind gréf3er als jene, die der

Handel von Kokain, Heroin und Marihuana gemeinsarawgen.

Betrugsdelikte und Erpressungen, Eigentum- und $datbsdelikte, illegaler Handel mit Drogen,

Kinderpornographie oder Geldwasche und auch Cyioeecim Bereich der politisch-motivierten
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Kriminalitéat: Durch die Uber das Internet zur Veyting gestellte digitale Infrastruktur erdffnen

sich neuartige modi operandi mit enormen Schadensa@en und -potenzialen.

Die Infrastruktur des Internet fihrt dazu, dassinirur Ordnungskriterien wie Zeit und Raum an
Bedeutung verlieren. Sie fuhrt ebenso dazu, dassauli solchen Kriterien basierenden Rechts-
ordnungen — denken Sie nur an die klassischen fBegies Straf- und Strafprozessrechtes wie
ortliche Zustandigkeit oder Tatzeit — an funktienaind territoriale Grenzen stol3en, ohne dass
alternative Steuerungsmedien und -ebenen erkesirizhrDas Internet entgrenzt Kriminalitat und

ist ungebremst entwicklungsoffen.

Unsere BKA-internen Analysen, basierend auf demn&ze-Projekt zum Thema ,Always-on-

Gesellschaft®, zeichnen folgende Entwicklungslinien

1. Die Zahl der potentiellen Einfallstore fir Krimitelsteigt weiter: Je mehr Geréate und
Schnittstellen wir nutzen, je starker wir uns dibivernetzen, desto mehr nimmt die

Verwundbarkeit der Systeme zu.

2. Der virtuelle Handel, virtuelle Wahrungen und Cyderrorismus bilden auch kinftig

Schwerpunkte krimineller Internet-Aktivitaten.

3. Schnellere Ubertragungstechnologien erhdhen dieransfers. Die Folge sind immer
groRere Datenmengen. Die Anforderungen an die ReloBeund Analysefahigkeiten im

Strafverfahren steigen an.

4. Ein gemeinsames Verstandnis, abgestimmte Arbéusteizwischen den Sicherheitsbehor-
den, wie auch zwischen Behérden und Wirtschaftamkren Institutionen — auch weltweit —

wird immer wichtiger.

Was bedeuten diese Entwicklungslinien fir unsetsei?

Um Cybercrime zu bekampfen, mussen wir die Bedrgblage differenziert beschreiben und
analysieren, missen intervenieren, Gefahren abweime Straftaten verfolgen!

Es geht darum, Antworten auf folgende Fragen zdefin
Wie muss kriminalpolizeiliche Arbeit heute und ierahahen Zukunft aussehen?
Welche kriminaltechnischen und forensischen Modlesten brauchen wir?

Wie mussen sich die Sicherheitsbehtrden aufstellen?
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Welche Kooperationsformen sind notwendig?

Reicht die bestehende Gesetzeslage aus?

Damit einher geht die Frage: Wie schaffen wir ess dotwendige Vertrauen der Menschen in
unserem Land in die polizeiliche Arbeit gegen geerdose Cyberkriminelle zu gewinnen und

nicht als TotaliUberwacher, Datensammelwitige oddemprofilneurotiker denunziert zu werden?

Wie gelingt es, in einem solchen Begriffseinheigsiionturen zu bestimmen, die eine sach- und

zweckdienliche Auseinandersetzung um den einzugehtien Weg erst ermdglichen?

Wie schaffen wir es, den Birgerinnen und Burgemstetbar zu erklaren, dass bei der Verfol-
gung von schwerer Kriminalitat im Internet derzaine Gerechtigkeitsliicke entsteht, die wieder
einmal nur die Cleveren und Verantwortungslosenolieilt, aber den rechtstreuen Burger
fassungslos zurticklasst? Die auf Dauer unser Wied-Normensystem zerstort, ohne das auch

eine digitale Gesellschaft nicht zusammenhalt.

Mich beschaftigt in diesem Zusammenhang die Frageynsere bisherige Politikberatung wirk-
lich ausreicht? Bund und Lander verstandigen sefzeait auf eine dem globalen Wirkungsraum

der Tater entsprechenden Erfassung von Auslanttastrain der Polizeilichen Kriminalstatistik.

Gemeint sind Angriffe auf deutsche Internetuseda®e wie Unternehmen, insbesondere Botnet-
Angriffe, bei denen hunderttausende von Rechnemeuatschland kompromittiert und sabotiert
oder als kriminelles Werkzeug benutzt werden. Kl@esetzesverstol3e, die aber heute in keiner
Statistik erscheinen. Eine Geschadigtenstatistlk zwdkiunftig Auskunft geben, ob 1, 2 oder 3
Millionen Menschen oder mehr pro Jahr von CybererimDeutschland betroffen sind. Vielleicht
kénnen solche Zahlen die Debatte versachlichen.

Polizei- und auch die Arbeit der Justiz ist ,Infatonsverarbeitung”. Wir missen Informationen
erheben, selektieren und bewerten. VerdachtsschgpBeweiserhebung, Beweissicherung und
Beweisfuihrung folgen im Zeitalter der Cybercrimedaren Logiken, anderen Regeln und Pro-

Zessen.

Digitale Spuren und Beweise sind ortsungebundéichfig, veranderbar, zum Teil anonymisiert
und kryptiert. Bewdahrte kriminalistische Methodendulnstrumente stof3en angesichts dieser
Charakteristiken an ihre Grenzen.
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Zum Beispiel: MalRBnahmen der Telekommunikationstibehung sind wesentlich fir den Ermitt-
lungserfolg in Bereichen schwerer und schwerstemialitdt. Nach Expertenmeinung ist die
Ermittlungsarbeit bei Organisierter Kriminalitat ®ashen 60 bis 70 Prozent von funktionierender
Telekommunikationstiberwachung essentiell abhangmeh die zunehmende Verschliisselung
und Kryptierung der Telefonie Uber das Internetréitndazu, dass Telekommunikationsinhalte

mittels klassischer TKU-MaRRnahmen nicht mehr zgtdisRen sind.

In Zusammenarbeit mit den Bundeslandern hat dasi&kniminalamt 167 herausragende Félle
der Schwerkriminalitat ausgewertet, in denen Etuanijsdefizite entstanden sind, weil die Uber-
wachung oder Auswertung von Telekommunikation dexthtoder technisch aufgrund von
Verschlisselung oder Kryptierung nicht méglich warliber 70 Prozent dieser Félle konnte sogar
die Art des Kryptierungsdienstes technisch gendeagbeverden. Viele schwere und schwerste
Straftaten konnten aufgrund des bestehenden Infarnsalefizits folglich nicht verhindert und
nicht verfolgt werden.

Auch die alternative Nutzung klassischer MalRnahmiender Observation oder der Wohnraum-

Uberwachung helfen uns haufig nicht, die notwendiaten zu erheben!

Wir brauchen daher andere geeignete MalRnahment dasere Ermittlungen nicht ins Leere
laufen: Ich spreche von der Mdglichkeit der Zuonggwon IP-Adressen zu real existierenden
Personen — also Mindestspeicherfristen bei deniday, von Quellen-TKU und Onlinedurch-

suchung in Fallen schwerster Kriminalitdt und dtsma ratio mit besonderen Anforderungen an

den Grundsatz der Verhaltnismafigkeit.

Wir sind uns der Grundrechtseingriffstiefe und dabler Sensibilitdt im Umgang mit diesen
Instrumenten sehr bewusst. Das Bundesverfassungsgeelbst hat den Weg flir eine ver-
fassungsgemalle Umsetzung aufgezeigt und die Beimmptie Polizei wirde unschuldige

Birger mit einem Generalverdacht Uberziehen, zgéweiesen.

Um sicher zu sein, dass die eingesetzte Softwar@tiéllen-TKU und Onlinedurchsuchung nicht
mehr kann als sie darf, dass technische Vorgabegelalten werden, setzen wir darauf, diese

Tools selbst zu entwickeln.

Prozesse und Ablaufe werden protokolliert, der Kereichsschutz wird fortlaufend durch von
der ermittlungsfihrenden Dienststelle unabhangigeidhtungen Uberwacht und nicht nur der
Bundesbeauftragte fuir Datenschutz und Informatreitséit kann unsere Vorgehensweise jeder-

zeit kontrollieren. Fir die Beweiswirdigung durclendRichter missen wir unsere Vor-
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gehensweise ohnehin dokumentieren und offenlegeseDlransparenz sichert die Rechtmalig-
keit der Mallnhahmen und den Schutz der GrundrechteBdrger und das Vertrauen in den

Rechtsstaat.

Es ware allerdings zu kurz gegriffen, sich bei Heminalistischen Methodenentwicklung aus-
schlie3lich auf die Anpassung bzw. Generierungtaligyi Ermittlungsinstrumente zu kaprizieren.
Diese sind technisch aufwendig und auf Grund deadyschen Innovationszyklen von geringer

Halbwertszeit.

Eine effektive Strafverfolgung und Gefahrenabwednldsf selbstverstandlich eines ganzheitlichen
Ermittlungsansatzes, das heil3t einer auf den jeyeeilEinzelfall bezogenen Kombination aus
Ermittlungsansatzen der digitalen und der analdyett. Beispielsweise durch verdeckte Infor-
mationsgewinnung mittels Oberservationen, den witde Einsatz von Polizeibeamten, durch
den Cyber-VE oder die Cyber-VP — Instrumente, dierldisslich sind angesichts der einfacheren

Abschottung der Kommunikation und Interaktion vaitéirn im Internet.

Zudem treiben wir den Aufbau einer kriminaltechhea Servicestelle weiter voran. Das so
genannte Cyberlab umfasst die Kryptoanalyse undrnypékrung von Verschlisselungen, die
Softwareanalyse der Funktionen von digitaleleksohen Asservaten (inkl. ,Apps®) und die

Administration von Spezialrechnern sowie eines ltabtzes.

Aktuell befasst sich eine Projektgruppe der Patimeies Bundes und der Lander mit dem Aufbau

einer sicheren IT-Infrastruktur zur automatisierB&arbeitung von Foto- und Videodaten.

Nach den Terroranschlagen in Boston im April die3alres erhielten die US-amerikanischen
Sicherheitsbehtérden nach einem o6ffentlichen Fahgshufruf innerhalb weniger Stunden Uber
eine Million Fotos und mehr als 1.000 Stunden Vidaterial unterschiedlichster Formate und
Quellen. Zur Aufbereitung dieser Datenmengen fi& Eahndung und Ermittlungen haben die
US-Amerikaner eine Spezialeinheit eingerichtet, dies tUber 50 geschulten Videoanalysten

besteht und eng mit Universitaten und anderen &itungen kooperiert.

Auch die Polizeien von Bund und Landern muisserveaileichbaren Ereignissen — ich erinnere
an die Tasche am Bonner Hauptbahnhof — in Deutsdhlader Lage sein, solche Informations-
mengen, die durch die Bevolkerung tber Fahndunggauélektronisch tbermittelt werden, zu
bearbeiten. Das wird eine Herausforderung seinr-alfé. Eine entsprechende Grél3enordnung
l&sst sich nur durch eine enge Zusammenarbeit word Bind Landern in Form einer Aufrufein-

heit von ausgebildeten Videoanalysten und einereggsam genutzten Infrastruktur realisieren.
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Zusatzlich missen die technischen Voraussetzungendie Datenaufbereitung geschaffen
werden: Derzeit gibt es noch keine Analyse- undwartetools zur automatisierten Bearbeitung
von Foto- und Videodaten verschiedenster FormatedBind Lander sind aktuell dabei, Losun-

gen zu finden.

Der Anschlag in Boston zeigt dartiber hinaus noglagtanderes: Dass die polizeiliche Krisen-
kommunikation und taktische Offentlichkeitsarbeit das veranderte Kommunikationsverhalten
der Bevolkerung angepasst werden muss. Der Getahselbst ernannten Fahndern im Internet,
die vermeintlich Verdachtige an den Pranger stehemss die Polizei mit deeskalierender Offent-
lichkeitsarbeit im Internet begegnen. Klassischedigie missen mit den interaktiven Mdglich-

keiten des WEB 2.0 und deren mobilen Nutzung koretimverden.

Es ist selbstredend, dass die Verlagerung der Kalitét in die digitale Welt, strukturelle An-
passungen erfordert. Polizeibehdrden bendtigenegsanelle und zukunftsorientierte Ausrich-

tungen.

In diesem Jahr haben wir im Bundeskriminalamt einenen Kompetenzbereich aufgebaut, der
ausschlief3lich Cybercrime bekampft. Dabei war fis entscheidend, ermittlungsunterstitzende
Auswertung mit operativen Ermittlungen organisatchi eng zu verknipfen. Uber 150 Spezialis-
ten sollen Cyberkriminelle verfolgen, strafbareqéein dokumentieren, erwirtschaftete Gewinne

aufspiren und Vermdgen abschopfen.

Das fur die erfolgreiche Bekampfung von Cybercrienforderliche Know-how bauen wir unter
anderem durch den Einsatz von Cyberanalysten waiter Diese IT-Experten werden im Team
mit Kriminalbeamten in der Fallbearbeitung eingeselon dieser sogenannten ,Tandem-
Losung” erwarten wir zugleich eine Starkung eindglder Fachkenntnisse bei allen Team-

mitgliedern.

Das Internet als Tatmittel ist inzwischen allgegértig. Deshalb brauchen wir spezifische luK-
Kompetenzen auch in anderen Phanomenbereichen,zarBBekampfung der digitalen Ver-
breitung von Kinderpornographie als besonders wiéigiger Form eines durch die Spezifika des
Verbreitungsmediums auf Dauer dokumentierten Kindssbrauchs, des Rauschgifthandels, aber
eben auch im Bereich der Spionage, der nachridigestlich gesteuerten Angriffe auf kritische

Infrastrukturen sowie beim Extremismus und Terruotis.
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Fur extremistische und terroristische Organisatiomed Gruppierungen ist das Internet das wich-
tigste Mittel zur Verbreitung von Propaganda undetsthiedlichsten Handlungsanleitungen.
Das Gemeinsame Internetzentrum wie auch die KoiertenInternetauswertung im rechten und
linke Extremismusbereich versetzen uns in die Lagemnmunikationswege von Straftatern,

Strukturen, Ablaufe, Anschlagsplanungen und soespganomenbezogene Verhaltensweisen

frihzeitig zu erkennen und zu bewerten.

Im Pha&nomenbereich der Cyberspionage sind in Diglarsd auslandische Nachrichtendienste

unvermindert tatig — nicht erst die aktuellen Dé&drategen diesen Fakt offen.

IT-Angriffe mittels Hacking und Malware sind grurédslich von jedem Ort der Welt aus und zu
jeder Tages- und Nachtzeit moglich. Ernsthaftefretchtliche Risiken bestehen fur die Angreifer
kaum, da IT-Angriffe von Nachrichtendiensten denReéren Anschein nach nur schwer von all-
gemeinkriminellen IT-Angriffen zu unterscheiden ud@é ND-Tater in ihrem Heimatland vor

Strafverfolgung weitgehend geschiitzt sind.

Wir werden uns durch die Einrichtung eines Arbaitsicthes Cyberspionage in der Abteilung

Polizeilicher Staatsschutz des BKA auch dieser tsfoaderung verstarkt annehmen.

Alle Konzepte und Strategien fruchten nicht ohneigreete, fachkundig ausgebildete Mitarbeite-

rinnen und Mitarbeiter in den Sicherheitsbehdrded lbei der Justiz.

Bereits seit dem Jahre 2006 setzen wir im BKA isitedas gemeinsam mit den Landern erarbei-

tete luK-Fortbildungskonzept um.

Da am Ende der Prozesskette die Verurteilung dedt&ers fur die veribten Taten stehen muss,
ist es wichtig, bei Investitionen in den personelland fachlichen Kompetenzausbau den gesam-
ten Funktionszusammenhang zwischen Polizei, Staatdtschaft und Gerichte im Blick zu

haben. Polizeiliche Ermittlungsarbeit ist kein Setweck! Auch die Justiz muss entsprechend
aufgestellt sein, sonst produziert die Polizei eiemormen Input an Verfahren und die Justiz

ebenso hohe Einstellungsquoten.

Der Aufbau von Expertise bei der Justiz Uber diariEhtung von Schwerpunktstaatsanwalt-
schaften wie die "Zentralstelle zur Bekampfung laéernetkriminalitat” der Generalstaatsanwalt-
schaft Frankfurt (Main) sind daher Malinahmen, diabglingbar sind, wenn wir dem Phanomen

jetzt und in Zukunft effektiv begegnen wollen.
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Die polizeiliche und justizielle Expertise reict@dpch allein nicht aus. Um den genannten Be-
drohungen zu begegnen, ist eine Ausweitung der Abdvemihungen tUber den Schutz der staat-

lichen Netze hinaus erforderlich.

Wertvolle Erkenntnisse zu modi operandi, aber aunrerzichtbares Know-how liegen nicht nur
bei staatlichen Akteuren, sondern in wissensclhgh Einrichtungen und Wirtschaftsunter-
nehmen, inshesondere in den Unternehmen der ITeBeamie zum Teil erhebliche Ressourcen in

Analyse und Sicherheit investieren.

Infrastrukturprovider, Serviceprovider, Contentgder — private Unternehmen sind wesentliche
Akteure bei Auf- und Ausbau, Betrieb und Weiteraoklung des Internet und der dariiber an-
gebotenen Produkte und Dienstleistungen. Gleicliledig die Bereiche Hard- und Software-

entwicklung.

Unternehmen kdnnen durch ein der Bedrohungslagena@ssenes Verhalten einen Beitrag leisten
— insbesondere im praventiven Bereich. Beispielssveiurch Einhaltung von Mindeststandards
zur IT-Sicherheit.

Darlber hinaus verfiugen Unternehmen bei Cyberdegrifiber wichtige Informationen fir die
Polizei. Studien belegen: Unternehmen zeigen Afggniur selten an — trotz aller Sensibilisie-
rungsbemuhungen der Sicherheitsbehdrden.

Der Aufwand einer Anzeige sei zu hoch, der Ermiigserfolg der Behdrden demgegeniber zu
unwahrscheinlich, richtige Ansprechpartner auf &eitler Behdrden seien nicht bekannt. Es

kommt noch ein weiterer Grund hinzu: der beflregh#tsehensverlust.

So nachvollziehbar diese Begrindungen auf denreBitek erscheinen, so kontraproduktiv sind
die Folgen fir die Gemeinschaft: Solange Unternehar&annte Angriffe verschweigen, gibt es
keinen Ermittlungsansatz fir die zustandigen Befdnahd damit keinen validen Uberblick tiber

die gesamte Bedrohungslage. Die Schadenspoteneiagai3ern sich durch Nichtanzeige!

Mit Zusammenarbeit meinen wir aber nicht nur dasl&t einer Strafanzeige. Zu einem ganz-
heitlichen Ansatz der Bekampfung von Cybercrimetgehuch, die in Wirtschaft und Wissen-
schaft, in Unternehmen und an Forschungsinstitutghandene Fachkompetenz mit den polizei-

lichen Kompetenzen zu bindeln.
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Hierzu modchte ich Ihnen zwei Vorhaben des BKA kuopstellen:

1. Je nach Angriffsstruktur — beispielsweise denke hotr an speziell entwickelte Schad-
programme — kann es erforderlich sein, externe i8lEen mit dem entsprechenden Fach-
wissen in den Bereichen Programmcode oder Netzenah$ik hinzuzuziehen. Wir stellen
uns hier das Modell einer Aufrufeinheit, einer sengnnten ,Quick Reaction Force
Cybercrime®, bestehend aus Experten der Sichebsditsden von Bund und Landern,
Spezialisten aus der Wirtschaft und Wissenschait, Die Einrichtung einer Aufrufeinheit
wirde die Reaktionsfahigkeit bei Eintritt eines &wbnsfalles deutlich beschleunigen, da
bereits bei Beginn der Ermittlungen die bendtigtpdttise zur Verfligung steht.

2. Private und Polizei mussen sich gegenseitig irriArbeit unterstiitzen. Wir benétigen einen
tagesaktuellen Austausch Uber Bedrohungen, Siditertainahmen und taktisch wichtige
Informationen. Fur den Ph&nomenbereich Cybercriateeh wir deshalb modellhaft und als
ersten Schritt eine institutionalisierte Publicviate Partnership mit zentralen Akteuren aus
dem Bankensektor bereits geschlossen. Hiervon ferh@fir uns eine Verkirzung der Kom-
munikationswege, die Bildung von Vertrauen und Yéerdnis fur die Partner und einen

effektiven Austausch der Erkenntnisse.

Unbestreitbar ist zudem das Erfordernis, dass Cyipee im internationalen Verbund bekampft
werden muss. Das Bundeskriminalamt hat in den wegigi@en Jahren ein internationales Netz der
vertrauensvollen Zusammenarbeit mit Cybercrimedsteken in aller Welt aufgebaut und wird

dies unter Einbeziehung von Europol und Interpateveausbauen.

Auch die Rechtsetzung muss an die Erscheinungsfoume Cybercrime angepasst werden — und
zwar auf mehreren Ebenen. Dabei muss die Ungleigizgt von technologischer Entwicklung
und der Reaktionszeit der Politik im Hinblick awdchtliche Anpassungsnotwendigkeiten als
besondere Herausforderung gesehen werden.

Sekundenschnelle Ortswechsel von Informationen dlsr Internet auf Server oder in Clouds
rund um die Welt und die Flichtigkeit digitaler $@u kontrastieren mit starren rechtlichen Struk-

turen der internationalen Zusammenarbeit und denkBéatismen der internationalen Rechtshilfe.

Wir benétigen daher eine multilaterale Verstandgyuiber einen internationalen rechtlichen
Rahmen, der uns die Strafverfolgung im Bereich@gsercrime schneller und effizienter ermdg-
licht.
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Neben der Harmonisierung des Strafrechts und ddmieBen von Strafbarkeitsliicken missen
polizeiliche Eingriffsbefugnisse um Methoden, diendtechnologischen Entwicklungen ent-

sprechen, technikoffen ergéanzt werden.

Der Bundesprasident hat in seiner Rede zum Tadelgschen Einheit die digitale Revolution als

eine der groRen Herausforderungen unserer Zeiubgeatellt.

Ich zitiere: ,Wir befinden uns mitten in einem Epeawechsel. Ahnlich wie einst die industrielle
Revolution verandert heute die digitale Revolutiotsere gesamte Lebens- und Arbeitswelt, das
Verhaltnis vom Blrger zum Staat, das Bild vom lakd vom Anderen.”

Genauso real wie die technologischen Fortschritte deben erleichtern ist unbestreitbar das

damit einhergehende Missbrauchs- und Bedrohungsgate

Die Frage nach informationeller Selbstbestimmungarsgesichts der fir den Einzelnen kaum
noch durchschaubaren Prozesse der DatenvernetzuhgDatenverknipfung einem diffusen
Gefiuhl eines hinzunehmenden Ausgeliefertseins demicdas Vertrauen tendenziell untergrabt

und Misstrauen fordert.

Die potenzielle Abtrennbarkeit eines digitalen vie@m realen Selbst ist alles andere als eine
positive Verheilung. Autonome Verfligbarkeit Ubers ddentitdtspragende verliert so seine

Selbstverstandlichkeit.

Wegen ihrer Eingriffsbefugnisse war eine omniprésemd omnipotente Polizei mit unserem

Freiheitsverstandnis noch nie vereinbar. In eingitaden Welt ist sie es noch weniger.

Genauso wenig ist aber eine, trotz erkennbaremtdobischer Entwicklungen, in ihren Instru-
mentarien zdgerlich limitierte Polizei mit effekdivVerbrechensbekampfung und Rechtssicherheit

Uberein zu bringen.

Well der Zweck des Rechts in der Stabilisierung Venhaltenserwartungen und dem Aufbau von
Vertrauen liegt, geht es um das Optimierungsgelwatchen Abwehrrechten und Schutzpflichten,
um die Balance zwischen Freiheit und SicherheitKem ist die Frage nach der Legitimitat unse-
rer Rechtsordnung aufgeworfen, die auf Rechtsetzumth Rechtsdurchsetzung griindet und der
vermeintlichen Differenz von analoger und digital&elt mit der Einheit der Rechtsordnung
begegnet.
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BegruRungsrede Jorg Ziercke- Prasident des Bundeskriminalamtes

Es bedarf mehr denn je eines gesellschaftspolérsaind verfassungspolitischen Diskurses tber
Fragen der Menschenwtrde und der Privatheit inneidigitalen Zeitalter. Auch eines Diskurses
Uber das technisch Machbare und das normativ Wbasehund Zulassige. Genauso eines
Diskurses tber den Ausbau des Grundrechtsschutizels entsprechende Kontrollverfahren.

Letztlich geht es um Vertrauen: In das Internetdi@ Sicherheitsbehérden, in den Rechtsstaat,
der seiner Schutzpflicht angemessen geniigen muassclralierende Etiketten werden diesen

diffizilen Themen und dem Bemihen um eine Antwachhgerecht.
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