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Einflhrung




Eine Strategie zur Bekdmpfung transnationaler Kriminalitat 2011 G)

= President of the United States: Strategy to Combat Transnational
Organized Crime. Addressing Converging Threats to National
Security. Washington, Juli 2011

= Die Bekdmpfung organisierter Kriminalitdt kann auf herausragende
Erfolge zurtickblicken (S. Il, 13)

= Organisierte Kriminalitat ist heute komplexer und unberechenbarer
(S. 1)

»= Organisierte Kriminalitat dehnt sich aus (S. 5)
= Konvergenz fuhrt zu brisanten und destabilisierenden Folgen (S. 5)

» Nicht alle unsere Fahigkeiten haben mit der Entwicklung
transnationaler Kriminalitat im 21. Jahrhundert Schritt gehalten (S. 11)



Welche Bedingungen treiben danach organisierte Kriminalitit? G)

= Netzwerke (fliel3end, redundant und umspannend)

= Konvergenz verschiedener Formen der (Transaktions)
Kriminalitat
— Insbesondere Konvergenz von Terror und OK

= Nutzung von Kommunikationstechnologie erleichtert und
fordert Mobilitat, Anonymitat und Kooperation zwischen
kriminellen Netzwerken

= Zerfallene Staaten und Zusammenarbeit zwischen
Staaten/Geheimdiensten und TOK



Das Ziel G)

» Reduzierung der transnationalen organisierten
Kriminalitat

—von einer Bedrohung der Inneren/nationalen Sicherheit

— zUu einem lenkbaren/tberschaubaren Problem der
offentlichen Ordnung
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Vergleichbare européaische Einschatzungen

= Die Organisierte Kriminalitat in der EU nimmt zu“ (EU OK
Strategie 2000)

= Organisierte kriminelle Gruppen werden immer komplexere
Wirtschaftsunternehmen, die dazu fahig sind, die
Finanzmarkte zu durchdringen und zu zerstoren* (EP 2007)

= . Organisierte Kriminalitat diversifiziert sich und ist
polykriminell* (OCTA 2011)



Modi operandi




Modi operandi der Organisierten Kriminalitat

= Kriminelle Markte (Transaktionskriminalitat)

= Netzwerkstrukturen

» Rational choice
— Anreize (politische Okonomie)
— Reduzierung von Kosten (Strafverfolgungsrisiko)
— Anpassung an Strafverfolgungsstrategien

= Erhebliche Variation im internationalen Vergleich

— Gewalt (Mexiko und der Zusammenbruch korrupter
Systeme)



Netzwerke

= Organisierte Kriminalitat handelt durch Netzwerke und nicht durch
hierarchische Organisationen mit einer physischen Infrastruktur und
weitreichenden Investitionen

— Netzwerke versorgen Straftater mit Flexibilitat, geringer Sichtbarkeit,
Nachhaltigkeit und Redundanz

= Netzwerkknoten und Peripherie

— Netzwerkknoten sind gekennzeichnet durch starke Bindungen und
Vertrauen

— Geteilte Erfahrungen und Narrative, Klan-/Familienbeziehungen, geteilte Werte

— Peripherie

— Zeigen weniger dichte Interaktionsmuster und lockere Beziehungen: Starke
schwacher Bindungen

— Die Peripherie erlaubt es dem Netzwerk auf Distanz zu operieren
» Geographisch
» Sozial

— Durch die Peripherie werden Kontakte (mit anderen Netzwerken) moglich und
erleichtert

— Beispiel: Hawallah Systeme finanzieller Transaktionen
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Ansatzpunkte der Strafverfolgung G)

Transaktionskriminalitat, Kommunikation und digitale
Spuren

» Verdeckte Ermittlungen zu Kommunikation und
Beziehungen

Humint, Sigint und Osint

Schwerpunkt auf Sigint (auch finanziell)



Das Potenzial von Kommunikationsdaten G)

Zunehmendes Interesse an Untersuchungen zur Frage, inwieweit auf der
Grundlage von Verbindungsdatenséatzen Beziehungsflechte identifiziert und
Handlungen vorhergesagt werden kdnnen

Sozialwissenschatftliche und wirtschaftliche Interessen kommen partiell zur
Deckung mit Interessen von Sicherheitsbehdrden an der Aufdeckung von
kriminellen Netzwerken

Untersuchungen auf der Basis von TK-Verkehrsdaten: Eagle/Pentland/Lazer
2007; Taipale 2006; Danezis/Wittheben 2006; Gonzales u.a. 2008

— Die Ergebnisse zeigen, dass mit den Kommunikationsverkehrsdaten soziale Netzwerke (und zugrunde
liegende Beziehungen) besser identifiziert werden kénnen als durch Befragungsdaten

— Ein tber ca. 100 Personen Uber wenige Monate technisch (und damit ohne zusatzlichen Aufwand)
erzeugter Datensatz entspricht etwa 35 Jahren an (Feld-) Beobachtung

Telekommunikationsverkehrsdaten lassen eine 6konomisch effiziente und
aus Netzwerkperspektiven sichere Uberwachung grol3er Personengruppen
ZU

Verkehrsdaten sind unter dem Gesichtspunkt der Validitat der Daten
konkurrenzlos

Die Kosten-Nutzen-Effizienz liegt allerdings fur kleine und abgeschottete
Netzwerke weitaus niedriger



Der Rechtsstaat




Rechtspolitische Diskurse zu verdeckter Informationsbeschaffung G)

Freiheit vs. Sicherheit: Abwagungen

— Sicherheitsbegriffe, (soziale) Sicherheit ist Voraussetzung
der Praktizierung von Freiheitsrechten
— Reduzierung der Sicherheit auf Innere Sicherheit
= Unersattlichkeit staatlichen Bedarfs an Informationen (Datenschutz)
— ,Der Tod der Privatsphare*
= Die Implementierung des Verhaltnismaligkeitsprinzips
= Gibt es die ,bare bones* der Freiheit (oder der Privatsphare)?

— Kernbereich der privaten Lebensgestaltung (BVerfGE 109,
S. 279 ff.)

= Heimliche Ermittlungen und Vertrauen in Staat und staatliche
Institutionen



Beschrankungen der heimlichen Informationsbeschaffung G)

= Verhaltnismaldigkeit, schwere Kriminalitat und ultima ratio
» Der Kern der Privatsphare darf nicht erfasst werden

» |Informationsbeschaffung muss auf eine Weise implementiert werden,
die den Kern der Privatsphare respektiert

— Erhebliche Probleme der Implementierung
= Effektive vorhergehende richterliche Kontrolle
= Effektive Kontrolle post facto
» |nformationsrechte
= Ldschung von Informationen und Kennzeichnung von Informationen

= Bestandige Evaluation als Voraussetzung der Effektivitat des
Verhaltnismaligkeitsgrundsatzes

» Erhebliches Konfliktpotenzial (Entscheidungen europaischer
Verfassungsgerichte)



Determinanten der Ermittlungseffizienz




Der Informations-“Tsunami“ G)

* The Future Group Report 2008

— Der digitale , Tsunami*

— “Information ist der Schltssel fir den Schutz der Bevdlkerung.
In einer weitgehend vernetzten Welt werden
Sicherheitsbehdrden Zugang zu fast unerschopflichen
Quellen potenziell nitzlicher Informationen haben” (S. 43)

= Drastisches Anwachsen von Informationen zur
Kommunikation

* Hohe Erwartungen an Sigint



Forschungen zur Effizienz der Strafverfolgung G)

= Schwach ausgebildet

= Kaum systematische Untersuchungen zur Eignung von
Ermittlungsmethoden flr die Aufklarung von Straftaten

= Dies gilt auch fur die Uberwachung der Kommunikation

= Richtlinie 2006/24 zur Vorratsdatenspeicherung war
durch empirische Untersuchungen nicht begrindet

= Evaluationsbericht der Kommission 2011 stutzt sich nicht
auf systematische und vergleichbare Datenerhebungen



Auswirkungen der Beschrankung der Zugriffsmdoglichkeiten auf
Kommunikation und digitale Spuren G)

= Erschwerung der Ermittlungsmaoglichkeiten allgemein und
Insbesondere in Bezug auf luK Delikte

» Weniger ausgepragt bei OK, dort spielen digitale
Informationen in der Regel nur im Zusammenhang mit
anderen Ermittlungsanséatzen eine Rolle

= Keine sichtbaren, systematischen Auswirkungen auf
Aufklarungsquoten

— Nicht erwartbar wegen der geringen Zahl der Abfragen
(und des auch bei ergiebigen Abfragen, relativ geringen
Erfolgs)



Ermittlungseffizienz und

Transaktionskriminalitat




Kennzeichen Organisierter Kriminalitat G_')

= Organisierte Kriminalitat ist
— Wenig organisiert
— Wenig hierarchisch
— Kleiner als vorgestellt
— Weniger profitabel als gedacht
— Sehr unterschiedlich und kompliziert
— Eingebettet in lokale Milieus

= Transaktionskriminalitat

= Netzwerke



Hase und lgel? G)

*» Redundanz (Ersetzungseffekte)
— Personen
— Gruppen (Kolumbien: von Kartellen zu bandas criminales)

= Konsequenzen von 40 Jahren Strafverfolgung von
Drogenkriminalitat?

— Reuter, P., Trautmann, F.: Report on Global lllicit Drugs
Markets 1998-2007. Europaische Gemeinschaften, Brussel
2009

— Bedarf an validen Daten und verlasslichen Indikatoren zum
Ausmal’ und zu den Folgen von Organisierter Kriminalitat
(OCTA 2011, S, 36)



Schlussfolgerungen




Zusammenfassung G)

* Netzwerk- und Transaktionscharakter
organisierter Kriminalitat fihren zur Bedeutung
von Kommunikation und digitalen Spuren

» Rechtsstaatlich begriindete Beschrankungen der
Ermittlungsbefugnisse stehen jedenfalls nicht in
einem engen Zusammenhang mit dem
Ermittlungserfolg in Feldern organisierter
Kriminalitat

» Redundanz und Ersetzungseffekte verhindern
Nachhaltigkeit auch erfolgreicher Ermittlungen

= Hier liegt wohl die Wahrnehmung eines ,Hase
und Igel* Effekts begriindet
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