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Einleitung

e Willkommen
o Ichleite eine Behorde, die Pionierarbeit bei der Entwicklung neuer Ansatze fir die
Bekdmpfung der organisierten Kriminalitdt (OK) in Europa leistet.
e Unter Nutzung bestehender Informationsmoglichkeiten und eigener Schliisselka-
pazitiaten
o spurt Europol die Aktivitdten der gefdhrlichsten OK-Gruppierungen auf,
o beobachtet die Entwicklung der OK-Methoden und
o unterstiitzt die Strafverfolgungsbehérden dabei, OK bestmdéglich zu bekdmp-
fen.
e Zweck dieses Vortrags ist die Darstellung der sich verdndernden Dynamik in der
OK sowie des sich kontinuierlich entwickelnden Ansatzes von Europol.

Die Zukunft von Europol

e Europolist mindig geworden:
e Zuml.]Januar 2010 wird Europol zu einer EU-Behorde.
e DasStockholmer Programm - wichtig fiir die Entwicklung Europols
o Die Hauptbelange, wie sie von der Européischen Kommission erkannt wurden,
liegen innerhalb des Mandats von Europol.
» Kindesmissbrauch
* Menschenhandel
» Terrorismus
» Wirtschaftsstraftaten
» Euro-Félschung
» Rauschgifthandel
o Die Entwicklung einer EU-Strategie fiir das Informationsmanagement ist von
zentraler Bedeutung fiir die Weiterentwicklung Europols.
o Verbesserte Kohdrenz und zentrale Rolle Europols innerhalb des EU-
Sicherheitsmodells
e Neue Europol-Strategie sichert den Ausbau der Schliisselkapazitaten von Europol
und wird der EU eine individuelle Reihe von operativen Dienstleistungen in drei
Hauptbereichen liefern:
o Hauptstiitze fiir die Operationen der Strafverfolgungsbehérden
» Verbesserung der operativen Auswertung, z.B. durch Datenabgleichs-
moglichkeiten
» Angebot eines groeren operativen Expertenwissens in wesentlichen Be-
reichen
= Verbesserte Koordination operativer MaBnahmen innerhalb der EU
= Aufbau einer effektiveren Kooperation mit Partnern
o Knotenpunkt kriminalpolizeilicher Informationen
» Ausbau des Europdischen Modells fiir kriminalpolizeiliche Aufkldrung
(ECIM)
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= Sicherstellung der vollstindigen Interoperabilitdt bei Europol und auf3er-
halb zwischen Europol, den Mitgliedsstaaten und EU-Gremien

»  Weiterentwicklung von SIENA und verbesserte Tools zur Erkenntnisaus-
wertung

» Ermoéglichung von automatischen Datentransfers und Massendatenab-
fragen

o Zentrum fir Expertenwissen im Strafverfolgungsbereich

» Verbesserung der strategischen Auswertefdhigkeiten durch Einfithrung
standardisierter Systeme

» Entwicklung neuer Techniken basierend auf Innovation und "Best Practi-
ce"

» Stdrkung der Position einer Plattform fir spezielle Bereiche, wie Euro-
Falschung, Terrorismus, horizontale Schwerpunkte

» Fachausbildung in Kerntechniken

e All diese Entwicklungen machen Europol zu einer zentralen Stelle innerhalb der
EU-Sicherheitsarchitektur.

Betrachtung neuer Gefahren
Die neue, globale Gesellschaft

e Reisefreiheit fiir 500 Millionen EU-Biirger; Unternehmens- und Geschéftskultur;
Komfort von Online-Shopping und -Banking
e Anwachsen der globalen Gesellschaft bietet Moglichkeiten fiir kriminelle Nutzung
o Leichtere und schnellere grenziiberschreitende Reisen und Kommunikation
» Eine Milliarde Menschen passieren jahrlich die EU-AuBengrenzen, unein-
geschrankte Grenzpassage innerhalb der EU
o Freier Zugang zu neuen und expandierenden Markten
o Birger werden zur direkten Zielgruppe durch Missbrauch des Internets
= Mehr als 90 % der Geschéafte und 50 % der Haushalte sind abhéngig vom In-
ternet
» Zunahme der Online-Datenspeicherung fithrt zu Identitétsdiebstahl

= Mehr als 1.500 Internetseiten haben einen kinderpornographischen In-
halt

Hauptgefahren seitens OK

e Moderne Wesensmerkmale von OK-Gruppierungen - Mischung aus alt und neu
o Flexible, multinationale Firmen mit professionellen Koordinatoren und ver-
schiedensten Leistungen
o Dennoch weiter angewiesen auf die Kraft von Gewalt und Korruption
e Schwer zu erkennen und zu erreichen
o Verborgen innerhalb der legalen Wirtschaft
o Aktivunterhalb des Radarniveaus nationaler Polizeiprioritdten
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o Aktivin unzugéinglichen Rdumen - Cyberkriminalitét, Piraterie
Kriminelle Knotenpunkte

e Faktische Regionalisierung von OK-Brennpunkten
o Finfkriminelle Knotenpunkte in der EU identifiziert
e OK-Gruppierungen eng mit kriminellen Knotenpunkten verknuipft
o Einheimische OK-Gruppierungen innerhalb der Knotenpunkte - Zugangskon-
trolle wenig ausgepragt
o Sonstige OK-Gruppierungen - aggressiveres Vorgehen bei der Vereinnah-
mung und Kontrolle der Absatzmaérkte
e Unterwanderung und Ausnutzung nicht- und weniger integrierter ethnischer
Gemeinden durch OK-Gruppierungen
o Anlaufstellen fir Gemeinden
Beteiligung am Handel und Management von Zwangsarbeit

o Beteiligung an Schutzgelderpressung und Erpressung
o Kontrolle alternativer Zahlungssysteme
o Erreichen eines hohen Niveaus an Gewalt und Einfluss

e OK-Gruppierungen verwalten Zulieferer au3erhalb der EU
o Westafrika, Nordafrika

Lateinamerika, Karibik

Russland, Ukraine und Republik Moldau

Westlicher Balkan

Tirkei

O O O O

e OK-Gruppierungen leiten legale Geschaftsstrukturen
o Grenzlinie zwischen legalen und illegalen Aktivitdten zunehmend verwischt
o Legale Geschéftsstrukturen - Unterstiitzer bei Geldwéasche und Vortaten
o Kontrollierte legale Geschéftsstrukturen - unlauterer Wettbewerb
o Zerschlagung kontrollierter legaler Geschaftsstrukturen - ein soziales, wirt-
schaftliches und politisches Problem

Optimalere Reaktion

e Fokussierung auf kriminelle Knotenpunkte
o Kriminelle Knotenpunkte beeinflussen die gesamte EU, nicht nur die Mitglied-
staaten, in denen sie sich befinden.
o EU-Prioritdten miissen auch zu nationalen Priorititen werden
o Anreicherung nationaler Informationszyklen auch mit regionalen Informati-
onen
¢ Internationale Kooperation zur Zerschlagung und Schwéachung der Knotenpunkte
o Identifizierung und Zerschlagung von OK-Gruppierungen mit Schliisselfunk-
tion innerhalb der kriminellen Knotenpunkte (nicht nur Verhinderung ihrer
kriminellen Aktivititen)
o Identifizierung und Durchtrennen der Verbindungen zwischen dem Zuliefe-
rer und dem Knotenpunkt

BKA-Herbsttagung 2009 Seite4von 6



Internationale Brennpunkte krimineller Aktivitdten und Reaktionsmaoglichkeiten - Die Per-
spektive Europols

o Konzertierte Aktion gegen die TOP 100 der kriminellen Netzwerke
Von Kooperation zu Integration

e Wissensaustausch - Datenbankauswertung, Informationszentren, ECIM
o KeinInformationsmangel, jedoch Bedarf an vermehrtem Austausch
o Bewahrung des 6ffentlichen Vertrauens durch strengen Datenschutz
e Gemeinsame Operationen - gemeinsame Ziele setzen, justizielle/operative Instru-
mente
e Verdnderung der Dynamik - der entscheidenden Infrastruktur der OK, Pravention
e Gemeinsame Werte
o Fuhrung - Mut und Fantasie zur Ausgestaltung eines besseren Zukunftsmo-
dells
= Gemeinsame Verantwortung der Minister und Polizeichefs
= Forderung einer offeneren Kooperationskultur
o Legitimitat-hochste Standards an Redlichkeit und Verantwortlichkeit
= Offentliches Vertrauen ist der Schliissel
o Lernen
= evidenzbasierte Forschung
= Kultur des Erlernens des Machbaren

Eine effektive EU

e Uberwindung von natiirlichem Konservatismus
e Leistungsstarke bei der européischen Polizeiarbeit innerhalb eines hochentwickel-

tenregionalen Rahmens
o Rechtliche Instrumente (Gemeinsame Ermittlungsgruppen, Européische Haft-
befehle)

o Operative Fahigkeiten (grenziiberschreitende Observation, Europol)

e Aber nicht gutvernetzte
o Kohédrenz gemés Stockholmer Programm
o ECIM
= Neue Kultur
= Tool zur Umwandlung strategischer Prioritdten in operative Aktivititen
= OCTA=Schlusselkomponente (zur Festlegung strategischer Prioritédten)
=  Wesentlicher Beitrag durch PCTF und COSPOL (fiir das operative Stadium)

Zusammenfassung

e Notwendigkeit einer optimaleren Reaktion auf die moderne OK

e Einbindung von Wissen, Verfahren und Werten

e Verstdrkte Nutzung der bestehenden Kapazitaten und Instrumente
e Verbesserte Kooperation und Kohirenz

e Europol verfiigt iiber alles:
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Topexperten, Analysten, ein einzigartiges Netz von Verbindungsbeamten
Moderne Féhigkeiten und Tools

Hoch gesichertes 24/7 Operational Network

Zentrum strategischen Expertenwissens

Koordinierung EU-interner Sicherheitsprogramme

O O O O O
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