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Meine sehr verehrten Damen und Herren,

ich darf mich zunéchst bei den Diskutanten auf dem Podium und bei Herrn Seibert
ganz herzlich fiir eine spannende Diskussion bedanken, die beste der letzten Jahre, wie
ich es empfunden habe. Ich glaube, der Beifall hat das auch gezeigt.

Meine sehr verehrten Damen und Herren,
liebe Kolleginnen, liebe Kollegen,

eine spannende Herbsttagung geht zu Ende, die uns mit der Gegenwart des Internets
konfrontierte, aber auch — und das war bemerkenswert, wie ich glaube — einen Blick in
die Zukunft ermdglichte.

An den Anfang meiner gestrigen Rede habe ich sechs Thesen gestellt und das Fazit
gezogen: Wir brauchen eine Kriminalistik der digitalen Welt!

Durch die Vortrage und Diskussionen sehe ich meine Thesen in vielen Punkten
bestatigt. Auf die wesentlichen Aspekte mdchte ich im Hinblick darauf, was aus Sicht
der Sicherheitsbehdrden besonders bemerkenswert war, nochmals eingehen:

1. Globalisierung und Internationalisierung von Terrorismus und Organisierter
Kriminalitat lassen die Strafrechtspflege und Gefahrenabwehr an ihre
territorialen und funktionalen Grenzen stof3en.

Die vergangenen drei Tage haben uns noch einmal mit aller Deutlichkeit vor Augen
gefuhrt: Das Internet kennt keine Grenzen. Die Tater agieren weltweit. Die
Fernuniversitat des Terrorismus ist rund um die Uhr, 24 Stunden am Tag verfugbar.
Virtuelle Netzwerke des Rechtsextremismus nutzen gezielt Strafbarkeitsliicken in
einzelnen Staaten aus. Pishing und DDos-Attacken werden per Mausklick in
Sekundenschnelle tber den gesamten Globus gesteuert.

Wir mussen Kriminalitdtsbekdmpfung und Gefahrenabwehr daher mehr denn je aus
internationaler Perspektive denken. Das heil3t, wir mussen unsere Ressourcen auch
international bindeln und die Grundlagen unseres Handelns abstimmen. Ein
wichtiger Schritt in diese Richtung wurde vor sechs Jahren mit der VVerabschiedung
der Cybercrime-Convention des Europarats unternommen — nicht zuletzt, weil sie
nicht auf Europa beschréankt ist und auch Staaten wie die USA, Kanada, Stdafrika
und Japan mit einbezieht.

2. Technische Innovationsspringe haben Tat- und Tétertypologien grundlegend
verandert.
Angriffe mit Trojanischen Pferden steigen explosiv an. Ich erinnere an den Vortrag
von Herrn Manske.
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Mit Hilfe von Schadprogrammen missbrauchen Tater fremde Rechner dauerhaft fir
kriminelle Zwecke.
Wir beobachten eine zunehmende Professionalisierung der Téter:

— Schadprogramme bzw. deren Module sind eine marktgéngige, von
Spezialisten als Dienstleistung auf Nachfrage fir den jeweiligen Bedarf
maligeschneiderte Ware.

— Kinderpornographisches Material wird auf die Bedurfnisse der Abnehmer
abgestimmt produziert. Missbrauchsszenen werden anhand eines im Vorhinein
in Auftrag gegebenen Drehbuchs erstellt.

— DDoS-Angriffe auf kritische Infrastrukturen von Staaten sind keine Szenarien
aus Sciencefiction-Romanen, sondern — wie wir gestern gehort haben —
durchaus schon Realitét.

— Websites von terroristischen und extremistischen  Gruppen sind
zielgruppenadaquat, zur Radikalisierung und Indoktrinierung auf die Profile
unterschiedlicher Personengruppen, wie Kinder, Jugendliche, Frauen,
zugeschnitten. Nicht nur Breitenwirkung, sondern Tiefenwirkung ist die
dahinterstehende Absicht. Terroristische Propaganda dringt in Kinderzimmer
ein. Wie erschreckend dieses Szenario ist, haben wir gestern gehort.

— Wesentliches  Funktionselement fur die  Netzwerkorganisation von
Schwerstkriminellen und Terroristen ist die dezentrale Infrastruktur des
Internets. Es erfillt die Zwecke der Werbung, Rekrutierung, es ist virtuelles
Trainingscamp, Propagandamaschinerie und Mittel zur psychologischen
Kriegsfiihrung, aber auch eine Fernuniversitat des Terrorismus.

Ich teile ausdrucklich die These von Herrn Musharbash, wonach Al Qaeda in Folge
des Afghanistankriegs und der fast vollstdndigen Zerstérung seiner Infrastruktur nur
uberleben konnte, weil es der Organisation gelang, sich mit Hilfe des Internets von
einer Kaderorganisation zu einer interaktiven Terrororganisation zu wandeln.

3. Kryptierung und Anonymisierung schaffen verfolgungsfreie R&aume!

Klassische hoheitliche Eingriffsinstrumente - wie die Wohnungsdurchsuchung
oder die Beschlagnahme von Computern - reichen zur Bekampfung
terroristischer und organisierter krimineller Netzwerke nicht aus.
Voice over IP, die Nutzung von E-Mail-Accounts, deren Daten auf ausléandischen
Servern abgelegt sind, das Einloggen in offene WLAN-Zugénge unbeteiligter
Dritter, die mobile Nutzung o&ffentlicher Internetdienste -  Stichwort:
nomadisierende Kommunikation — all diese Beispiele stehen fir Anonymisierung
bzw. Kryptierung. Die bestehenden Mdoglichkeiten der Telekommunika-
tionstiberwachung laufen hier zunehmend ins Leere.
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Die Vortrdge haben gezeigt, dass wir eine Kriminalistik der digitalen Welt
benttigen. Den maligeschneiderten Modi Operandi von Terroristen und
Schwerstkriminellen missen wir maRgeschneiderte  Ermittlungsinstrumente
entgegensetzen. Wir durfen den Staat nicht handlungsunfahig machen. Nur ein
Verbund, die sinnvolle Ergdnzung von traditionellen und neuen
Ermittlungsmethoden gewahrleistet den Erfolg.

Von daher brauchen wir: technikoffene und damit flexible rechtliche Regelungen,
die Online-Durchsuchung als wirkungsvolle MalRnahme zur Aufhellung
gespeicherter Daten und Informationen, die Quellen-TKU als unverzichtbare
MaRnahme zur Kommunikationsiiberwachung, die entsprechende technische und
personelle Ausstattung, um auflaufende Massendaten bewaltigen zu kénnen.

Der Polizei neu zur Verfugung gestellte Instrumente durfen am Ende des
Gesetzgebungsverfahrens nicht bereits veraltet sein. Die heute festzustellende
Ungleichzeitigkeit in der Entwicklung von Technik und Recht muss aufgehoben
werden.

4. Das Sicherheitsversprechen des Staates gegentber seinen Bilrgern und damit
die elementare Grundbedingung eines friedlichen Zusammenlebens darf auch
im Internet nicht aufgekindigt werden.

Der Rechtsstaat wirde gefahrdet, wenn das Internet ein verfolgungsfreier Raum
ware. Nur wenn die Strafverfolgungsbehérden auch in der digitalen Welt in der
Lage sind, ihren staatlichen Schutzauftrag wirksam zu erfiillen, schaffen wir die
Voraussetzung fiir nachhaltige Freiheit.

Wir mussen sicherstellen, dass die Nutzung des Internets fur jedermann moglich ist,
ohne dass damit schwerwiegende Gefahren verbunden sind. Minister Dr. Schéuble
betonte in diesem Zusammenhang die Bedeutung der ,,Herrschaft des Rechts”.

Ich freue mich, dass Professor Sieber mir weitgehend zugestimmt hat: Wir missen
die  rechtlichen = Rahmenbedingungen  dafiir =~ schaffen, dass  neue
Eingriffsmalnahmen  mdoglich sind, die jedoch auf die notwendigen
Fallkonstellationen und den richtigen Umfang begrenzt bleiben.

Erfolgreiche Kriminalitdtsbek&mpfung setzt jedoch Vertrauen voraus. Wir brauchen
das Vertrauen des Gesetzgebers. Wir brauchen das Vertrauen der Menschen in
unserem Land, flr deren Sicherheit zu sorgen unsere oberste Aufgabe ist.

5. Die realen Probleme von heute werden die virtuellen Probleme von morgen
sein, nur in einer anderen Dimension!
Frau Dr. Timm und Herr Dr. Zweck haben auf die Entwicklungspotenziale, die
Entwicklungsgeschwindigkeiten und die Bedeutung der virtuellen Welt
hingewiesen. Sie haben damit die Fragen angerissen, die uns in naher Zukunft
beschaftigen werden. Der Begriff der Medienkompetenz, so wichtig er ist, erscheint
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demgegenuber merkwdrdig ,,klein®. Wir werden nicht umhinkommen, uns in allen
gesellschaftlichen Bereichen friihzeitig mit Fragen der virtuellen Realitat
auseinanderzusetzen. Wer nicht zeitnah gestaltet, wird gestaltet! Das war fir mich
der durchgehende Konsens aller Vortrage.

Meine sehr verehrten Damen und Herren, liebe Referentinnen und Referenten,
liebe Organisatoren,

fir Ihre Teilnahme bedanke ich mich ganz herzlich und fir die grof’e Mihe, die sich
alle, die hier fur die Organisation zustédndig waren, gegeben haben.

Mein besonderer Dank gilt Herrn Brisach, dem Leiter des Kriminalistischen Instituts,
der uns bereits zum dritten Mal versiert durch diese Tagung gefuhrt hat. Auch daftr
mein herzlicher Dank.

Meine sehr verehrten Damen und Herren,

der amerikanische Kybernetiker und Zukunftsforscher Hermann Kahn hat einmal
gesagt: ,,Aus der Vergangenheit kann jeder lernen. Heute kommt es darauf an, aus der
Zukunft zu lernen.*

Mit Blick auf die zurlckliegenden drei Tage: Lassen Sie uns gemeinsam aus der
Zukunft lernen, ohne die Gegenwart zu vernachlassigen!

Ich wiinsche Ihnen einen guten Heimweg, freue mich auf ein Wiedersehen im néchsten
Jahr.

Vielen Dank!
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