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„Tatort Internet – eine globale Herausforderung für die Innere 
Sicherheit“ 

BKA-Herbsttagung (21. November 2007) 
 

Vortrag des BfV-Vizepräsidenten Hans Elmar Remberg 
 „Die Bekämpfung des islamistischen Terrorismus“ 

 

 

Es gilt das gesprochene Wort! 

 

Meine sehr geehrten Damen und Herren, 

es besteht in diesem Saal sicherlich Konsens, dass wir es mit einer Form 

des Terrorismus zu tun haben, die uns noch einige Jahre, noch einige 

Jahrzehnte begleiten wird. Vor wenigen Tagen prognostizierte Jonathan 

Evans, der Chef des britischen Geheimdienstes MI5, das Problem habe 

seinen Höhepunkt noch nicht erreicht.  

Für die Bekämpfung des islamistischen Terrorismus gibt es keine 

Patentrezepte, keinen Masterplan, dessen einzelne Teile man abhaken 

kann, wenn sie erledigt sind, um sich dann anderen Aufgaben zu 

widmen. Dazu ist die Problematik zu vielschichtig, die Dimension der 

Gefährdung zu groß, zu schnell auch wechselt der Gegner seine 

Methoden.  

Die amorphen Strukturen des islamistischen Terrorismus erfordern eine 

neue Sicherheitsarchitektur, selbstverständlich in einem transnationalen 

Rahmen. Die Sicherheitsbehörden sprechen von einem ganzheitlichen 

Bekämpfungsansatz. Eine Strategie gesellschaftlicher Prävention und 

verzahnter nachrichtendienstlicher und polizeilicher Bekämpfung, einer 

Strategie mithin, die politische und repressive Momente verbindet.  

Wir müssen die Wirkungskräfte begreifen, die hinter der terroristischen 

Gewalt stehen und sie antreibt. Was macht die Al-Qaida-Ideologie so 
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attraktiv für manche Muslime, besonders, das ist aktuell zu befürchten, 

so attraktiv für Jüngere und Konvertiten? Wie verläuft der Prozess der 

Radikalisierung? Wie derjenige der Rekrutierung? Was ermöglicht uns, 

Wandlungsprozesse schon frühzeitig zu erkennen? Was spielt sich ab, 

wenn eine Person aus der Phase einer puren Abwehrhaltung gegenüber 

unserer Gesellschaft heraustritt und sich sodann bewusst und 

zielgerichtet der islamistischen Ideologie zuwendet, um schließlich zum 

Terroristen zu werden? 

Dies sind nur einige Fragen, die sich uns stellen.  

Deren Komplexität ist ein sicheres Indiz dafür, dass wir sie nur 

gemeinsam beantworten können: durch eine Kooperation der 

Sicherheitsbehörden, national und international, unter Einbeziehung der 

Forschungsergebnisse unterschiedlicher wissenschaftlicher Disziplinen.  

Islamistische Terroristen denken in historischen Zeitläuften. Für sie ist 

der gewaltsame „Jihad“ eine muslimische Pflicht, die erst dann erfüllt 

ist, wenn der Islam sich weltweit durchgesetzt hat. Und sie meinen es 

ernst, wie ein Bekennerschreiben der „Organisation Al-Qaida im 

islamischen Maghreb“ erneut deutlich macht (Attentate vom 11. April 

2007 in Algier). Dort heißt es: „Wir werden nicht ruhen, bis wir die 

ganze Erde des Islams von Kreuzzüglern, Abtrünnigen und Spionen 

befreit und wieder Fuß im geraubten Andalusien gefasst haben.“ 

Trotz scheinbarer Irrationalität folgt das Handeln der Protagonisten 

einem politischen Kalkül. Es ist eine langfristige Strategie, auf die wir 

uns einstellen müssen. Erfolge, wie wir sie in Deutschland jüngst mit 

den Verhaftungen im Sauerland erlebt haben, bilden nur eine Etappe. Sie 

waren nur möglich - darauf möchte ich ausdrücklich hinweisen - durch 

eine koordinierte nationale und internationale Zusammenarbeit der 

Sicherheitsbehörden. 
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Islamistische Terroristen agieren in dezentralen Netzwerken, ein System, 

das sich trotz oder wegen seines amorphen Charakters als flexibel und 

widerstandsfähig erweist. Sie setzen ihre Körper als Waffen für 

Selbstmordanschläge ein. Der Märtyrer-Kult spielt eine zentrale Rolle. 

Die Kämpfe im Irak und in Afghanistan entfalten weiterhin eine große 

Radikalisierungswirkung, die auch in Deutschland lebende Islamisten 

erfasst. Insbesondere die terroristischen Ausbildungslager im afghanisch-

pakistanischen Grenzgebiet machen uns Sorgen im Hinblick auf 

Rekrutierungsprozesse. Aber auch die Lageentwicklung in so genannten 

zerfallenden Staaten, wie z.B. Somalia, machen den größeren 

Zusammenhang von innerer und äußerer Sicherheit deutlich. 

Ich möchte im Folgenden kurz das Bedrohungspotenzial aufzeigen, das 

wir auch in Deutschland feststellen, bevor ich auf die Rolle des Internets 

eingehe, dem eigentlichen Thema der Tagung. 

Trotz weltweiter Fahndungserfolge und hohen Sicherheitsvorkehrungen 

müssen wir davon ausgehen, dass zumindest Teile von „Al-Qaida“ (auch 

außerhalb des afghanisch-pakistanischen Grenzgebietes) nach wie vor in 

der Lage sind, Anschläge mit hohen Opferzahlen zu planen, zu steuern 

oder durchzuführen. Dabei dürften Anschlagsvorhaben gegen US-

amerikanische Interessen an erster Stelle stehen. In diesem 

Zusammenhang weise ich besonders auf die in Großbritannien 

vereitelten Anschläge im August 2006 hin. Islamisten zumeist 

pakistanischer Herkunft hatten unter Anleitung eines „Al-Qaida“-

Operateurs geplant, mehrere Flugzeuge von US-amerikanischen 

Fluggesellschaften auf dem Flug in die USA zum Absturz zu bringen. 

Zwar sind uns in Deutschland keine eigenen Netzwerkstrukturen der 

„Al-Qaida“ bekannt. Einzelne hier lebende Personen haben jedoch 

Verbindungen und Kontakte zu „Al-Qaida“-Angehörigen.  
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Am 4. September konnte in Deutschland durch mehrere Festnahmen ein 

Netzwerk mit Verbindungen zur „Islamischen Jihad Union“ (IJU) 

zerschlagen und die drohende Gefahr eines verheerenden Anschlages in 

Deutschland gebannt werden. Gleichwohl bedarf das Umfeld des 

Netzwerkes der weiteren Aufklärung. Die „Islamische Jihad Union“ 

wurde 2002 als Abspaltung der „Islamischen Bewegung Usbekistans“ 

gegründet. Sie verfügt über Kontakte zu anderen regionalen 

terroristischen Organisationen, wahrscheinlich auch zur „Al-Qaida“ und 

ist von deren Ideologie beeinflusst.  

Als Beispiel für eine islamistische Organisation in Deutschland, die im 

Ausland regional agiert, möchte ich die „Ansar al-Islam“ (AAI) 

nennen, die für einen islamistischen Nationalstaat im kurdischen Teil des 

Irak nach dem Vorbild der früheren Taliban in Afghanistan kämpft. 

„Ansar al Islam“ verfügt in verschiedenen europäischen Staaten – so 

auch in Deutschland – über ein Netz von Sympathisanten ohne feste 

organisatorische Strukturen. Ihre Anhänger in Europa agieren offen oder 

verdeckt für die Ziele der Organisation, übernehmen aber zudem 

klassische logistische Aufgaben. So wurde 2004 eine Art 

Dachorganisation geschaffen („Jaish Ansar al-Sunna“ bzw „Ansar al-

Sunna“), die als Sammelbecken für ausländische „Mujahidin“ fungiert. 

Die Festnahme des Logistikers und Schleusers, Amin Lokman 

Mohammed, im Dezember 2003 ist als empfindlicher Schlag gegen die 

Organisation in Deutschland zu werten. Vor knapp zwei Monaten (am 

27. September) wurde der zu einer siebenjährigen Freiheitsstrafe 

verurteilte Mohammed aus der Haft entlassen und seine Reststrafe zur 

Bewährung ausgesetzt.  

Zu erwähnen sind zudem die sogenannten „Non-aligned Mujahidin“-

Netzwerke, die nicht organisatorisch, aber ideologisch in den „Jihad“ 

eingebunden sind. Sie agieren autonom in Klein- und Kleinstgruppen. 

Sie sammeln Gelder, schleusen Islamisten in Ausbildungslager oder 
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direkt an die Schauplätze des bewaffneten Kampfes und bereiten 

terroristische Aktionen vor. Durch Exekutivmaßnahmen konnten in den 

letzten Jahren einige dieser Strukturen zerschlagen werden. Ich nenne 

beispielhaft das Netzwerk um Abu Dhess, das Anschläge auf israelische 

und jüdische Ziele geplant hatte.  

Seit geraumer Zeit entsteht das Bild einer am gemeinsamen Ziel des 

globalen „Jihad“ orientierten und dennoch heterogenen Netzwerkstruktur 

lokaler Terrorgruppen, die ihre Aktivitäten in den Dienst von „Al-Qaida“ 

stellen. Seit den Anschlägen vom Juli 2005 in London stellen wir einen 

Trend zu kleinen und Kleinstnetzwerken und individueller 

Selbstradikalisierung fest. 

Die Gefährdung, die von der zersplitterten islamistischen Bewegung und 

den überwiegend autonomen Strukturen ausgeht, wird von den 

westlichen Diensten als mindestens ebenso hoch eingeschätzt, wie 

diejenige von klassischen, zumeist straff organisierten „Mujahidin“-

Gruppen. 

Wir müssen auch in Deutschland von einem Potenzial islamistisch-

motivierter Selbstmordattentäter ausgehen, wenngleich es nicht möglich 

ist, dieses in Zahlen zu fassen. 

Ein relativ neues Phänomen in Europa ist der „Homegrown“-

Terrorismus, Personen der zweiten oder dritten Einwanderergeneration 

und radikalisierte Konvertiten. Obwohl in westlichen Ländern geboren 

und aufgewachsen, lehnen sie das westliche Wertesystem ab. Deutlich 

inspiriert von der „Al-Qaida“-Ideologie, kann ihnen eine direkte 

Verbindung nicht nachgewiesen werden.  

Auch für Deutschland wird von einem – allerdings quantitativ nicht zu 

beziffernden – Potenzial für einen„Homegrown“-Terrorismus 

ausgegangen. 
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Eine besondere Rolle spielt das Internet, dessen Bedeutung weiter 

zunimmt, insbesondere auch für den eben angesprochenen Prozess der 

Selbstradikalisierung. Die „Gotteskrieger“, die einem archaischen 

Gesellschaftsverständnis anhängen, nutzen mit großer 

Selbstverständlichkeit dessen Möglichkeiten. Das Internet dient 

Islamisten nicht nur als Plattform, um ihre Ideologie und Strategie zu 

verbreiten. Dort lässt sich auch das Know-how für den terroristischen 

Kampf finden. Die einschlägigen Diskussionsforen im Internet fungieren 

quasi als „zentrale Marktplätze“. Über das Internet können Geld und 

Kämpfer rekrutiert werden. Es dient ebenso der Indoktrinierung wie der 

operativen Planung. Ich möchte dass jetzt nicht allzusehr vertiefen, da 

wir eben Vorträge von Hern Professor Weimann und Herrn Musharbash 

gehört haben (beides exzellente Kenner der Materie, wenn ich das 

hinzufügen darf).  

Wir können eine zunehmende Professionalisierung der 

propagandistischen Aktivitäten bestätigen. Es erscheint durchaus 

berechtigt, von einer „Medienoffenive“ islamistischer Terroristen zu 

sprechen. Schließlich sind die Versuche unübersehbar, gerade 

Jugendliche und Heranwachsende in Europa anzusprechen. Die „Globale 

Islamische Medienfront“ (GIMF) verbreitet seit 2006 über das Internet 

einschlägiges Material in deutscher Sprache. Auch nach den Festnahmen 

von mutmaßlichen Aktivisten im September 2007 in Österreich hat die 

GIMF ihre Aktivitäten fortgesetzt. Zunehmend werden auch interaktive 

Plattformen im Internet, die als solche nicht islamistisch sind, für diesen 

Zweck missbraucht. So findet sich im Videoportal „youtube“ eine 

unüberschaubare Zahl „jihadistischer“ Propagandavideos. 

Abgeschottete Chaträume, verschlüsselte E-Mails und Internet-Telefonie 

werden von Terroristen zum Austausch sensibler Informationen genutzt. 

Die rasante technische Entwicklung in diesem Bereich, insbesondere was 
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die Verschlüsselung angeht, stellt die Sicherheitsbehörden vor besondere 

Herausforderungen.  

Sie alle kennen die Diskussionen im politischen Raum. Ich möchte dazu 

nur Folgendes anmerken.  

Die Verfassungsschutzbehörden haben den Auftrag, extremistische und 

terroristische Bestrebungen zu beobachten und abstrakte Gefahren im 

Vorfeld zu erkennen. Dieser Aufgabe können sie nur gerecht werden, 

wenn sie in der Lage sind, in einem frühen Stadium Erkenntnisse über  

entsprechende Aktivitäten zu beschaffen. Da Extremisten und 

Terroristen das Internet zunehmend nutzen, muss auch der 

Verfassungsschutz diese Kommunikation beobachten. Das Internet wird 

von Terroristen eben nicht nur für Propagandazwecke, sondern auch zu 

Anschlagsvorbereitungen genutzt. Diese Entwicklung dürfen wir nicht 

ignorieren. 

Die Palette geeigneter Maßnahmen sollte immer vor dem Hintergrund 

von Bedrohungslage und technologischen Neuerungen diskutiert und 

fortentwickelt werden. Nur diejenigen, die diesen Zusammenhang 

verkennen, können den Vorwurf erheben, die Sicherheitsbehörden 

strebten einen Überwachungsstaat an. 

 

Meine Damen und Herren, 

wir dürfen uns nicht allein auf das Phänomen der Gewalt konzentrieren. 

Die Gewalt wurzelt in einer Ideologie, die unserem Verständnis von 

Gesellschaft und Staat diametral entgegensteht. Wir müssen uns auch der 

geistigen Auseinandersetzung stellen. Das bedeutet, der ideologischen 

Kampfansage des Islamismus entgegenzutreten und zwar nicht nur in 

seiner terroristischen Form. Selbstverständlich nicht als Dialog oder 

Podiumsdiskussionen mit Terroristen, sondern als argumentative 

Auseinandersetzung mit dem gesellschaftlichen Rand, den Islamisten 
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anzusprechen versuchen. Es geht darum, die Ansätze für eine 

terroristische Rekrutierung einzuschränken. 

Ein Weg hierzu ist die bessere Integration der muslimischen Mitbürger. 

Islamisten sind nicht die authentischen Vertreter des Islam und 

Terroristen sind es erst Recht nicht. Dies gilt es deutlich zu machen. Das 

müssen wir allerdings auch von den Repräsentanten des Islam, den 

islamischen Autoritäten in Deutschland und in Europa erwarten. Die 

bekannte Terrorismusforscherin Louise Richardson führt in ihrem 

jüngsten Buch unter dem Titel „Was Terroristen wollen“ aus, die beste 

Informationsquelle über das Aufkommen von Gruppen militanter 

Islamisten sei eine „loyale Muslimbevölkerung“ im Land.1 Wir zweifeln 

nicht an der Loyalität der übergroßen Mehrheit, indes haben wir, das 

muss ich an dieser Stelle sagen, auf eine eigens eingerichtete Hotline 

keinen nennenswerte Resonanz erfahren. Ich glaube, hier wäre durchaus 

mehr möglich. Radikalisierungstendenzen werden weit eher im 

persönlichen Umfeld des Betroffenen wahrgenommen, als dass 

Sicherheitsbehörden sie in diesem frühen Stadium erkennen könnten. 

Das heißt auch, den Dialog mit den Muslimen zu führen und gleichzeitig 

die Islamisten und vor allem die Terroristen zu isolieren.  

Dies ist nicht möglich, ohne eine gemeinsame Anstrengung weit über die 

Sicherheitsbehörden hinaus. Im ganzheitlichen Bekämpfungsansatz 

markiert dies einen wichtigen Teil des präventiven Parts. 

Vorfeldaufklärung und Fahndungsdruck bestimmen den repressiven Teil, 

ein Ineinandergreifen von nachrichtendienstlichem und 

polizeilichem Bekämpfungsansatz. Der Gesetzgeber hat in den 

vergangenen Jahren hierfür die notwendigen gesetzlichen Grundlagen 

geschaffen. 

                                                 
1  Louise Richardson, Was Terroristen wollen. Die Ursachen der Gewalt und wie wir sie bekämpfen können, 

Frankfurt 2007 
Richardson ist Politikwissenschaftlerin an der Harvard Univerity und Expertin für Sicherheitsfragen. 
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Bundesinnenminister Schäuble hat vor wenigen Tagen auf dem BND-

Symposium in Berlin die Maximen sehr prägnant formuliert. Ich zitiere: 

„Das wichtigste Instrument im Kampf gegen den Terrorismus ist 

intelligence. Nur mit Informationen – auch nachrichtendienstlichen 

Informationen – haben wir eine Chance, Bedrohungen abzuwehren, 

bevor Schaden entstanden ist. Deswegen sind die Erlangung und 

Vernetzung von Informationen, effektive Ermittlungsarbeit und 

Kooperation der Behörden – national wie international – unverzichtbar.“ 

Zweifellos müssen wir unsere Anstrengungen zur 

nachrichtendienstlichen Durchdringung der terroristischen Szene und 

ihres Umfeldes noch weiter verstärken. 

Die spezifischen Fähigkeiten und Kenntnisse der einzelnen Behörden 

ermöglichen es, der Bedrohung durch den terroristischen Islamismus 

adäquat entgegenzuwirken. Bereits im Vorfeld müssen Informationen 

und Erkenntnisse aus dem nachrichtendienstlichen und polizeilichen 

Bereich zu einem Gesamtbild zusammengefügt werden. Nur so können 

Gefahrenpotenziale frühzeitig identifiziert und Maßnahmen zur Abwehr 

eingeleitet werden.  

Wir messen der systematischen Auswertung und operativen Aufklärung 

islamistischer Internetseiten eine hohe Bedeutung zu. Im Hinblick auf 

Denken und Sprache der Protagonisten ebenso wie auf die Perzeption 

derartiger Verlautbarungen. Sie ist ein wichtiger Ansatz (womöglich ein 

lebensrettender Ansatz), um Prozesse der Radikalisierung und 

Rekrutierung frühzeitig erkennen zu können, um Hinweise auf 

terroristische Aktivitäten sowie Kommunikationswege aufzuspüren und 

zu entschlüsseln.  

Die Nachrichtendienste und Polizeien haben sich auf die neuen 

Herausforderungen strukturell und operativ eingestellt. Kern der 

Neupositionierung in Deutschland sind das im Dezember 2004 
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eingerichtete „Gemeinsame Terrorismusabwehrzentrum“ (GTAZ) und 

das „Gemeinsame Internetzentrum“ (GIZ) in Berlin, das nun beinahe ein 

Jahr besteht. Diese sicherheitsbehördliche Kooperation dient der 

Intensivierung des Informationsaustauschs sowie einer schnellen und 

zielgerichteten Analyse. Im GTAZ werden zudem operative Maßnahmen 

abgestimmt. Hinzu kommt die Anti-Terror-Datei, in der Informationen 

von Sicherheitsbehörden zusammengeführt werden.  

Dem islamistischen Terrorismus kann aber nur mit einer 

transnationalen Strategie begegnet werden. Für die Frühaufklärung ist 

der Informationsaustausch, die Kooperation auf nachrichtendienstlicher 

und polizeilicher Ebene von zentraler Bedeutung.  

Ich möchte in diesem Zusammenhang besonders auf die „Counter 

Terrorist Group“ (CTG) hinweisen, gegründet im Nachgang zum 

Beschluss des Rates der Innen- und Justizminister vom 20. September 

2001 (nur wenige Tage nach den Anschlägen von New York und 

Washington). Dort sind alle europäischen Inlandsnachrichtendienste 

zusammengeschlossen. Eine ihrer wichtigsten Aufgaben besteht in der 

Förderung und Weiterentwicklung der Kooperation der 

Inlandsnachrichtendienste untereinander sowie mit Europol und den US-

amerikanischen Diensten. Die Ergebnisse der verschiedenen CTG- 

Analyseprojekte – etwa im Phänomenbereich „Radikalisierung und 

Rekrutierung“ – werden u.a. Entscheidungsträgern auf nationaler und 

europäischer Ebene zugänglich gemacht und fließen so in politische 

Entscheidungen über Gegenmaßnahmen ein. Dem Problem der 

Internetnutzung durch islamistische Terroristen wird in diesem Rahmen 

besondere Aufmerksamkeit geschenkt. 

Ende März 2004 billigten die EU-Staats- und Regierungschefs den 

überarbeiteten „EU-Aktionsplan“ gegen den internationalen 

Terrorismus, in dem sich die Mitgliedsstaaten zu einer verstärkten 
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Zusammenarbeit der Polizei- und Ermittlungsbehörden verpflichten. 

Insbesondere sollen die Daten und Informationen der Nachrichtendienste 

systematisch ausgetauscht und bestehende Sicherheitsstrukturen wie 

Europol besser genutzt werden. Ein Schritt in diese Richtung ist die 

Fortführung der deutschen Initiative „check the web“ im Rahmen von 

Europol. „Check the web“ beschäftigt sich mit der Nutzung des Internets 

durch den islamistischen Terrorismus.  

Die europäischen Nachrichtendienste haben auf dieser Grundlage ihre 

Zusammenarbeit verstärkt und strukturell ausgebaut. Vertreter der EU-

Nachrichtendienste treffen sich regelmäßig zu einem engen 

Informationsaustausch; es werden gemeinsame Bedrohungsanalysen 

erstellt und in länderübergreifenden Projekten Lösungsvorschläge 

erarbeitet.  

Darüber hinaus ist selbstverständlich auch der Informationsaustausch mit 

den Diensten außerhalb der Europäischen Union, wenn auch in 

unterschiedlicher Qualität, erheblich angewachsen. 

Die Sicherheitsbehörden in Deutschland und in den europäischen 

Nachbarländern haben in den zurückliegenden Jahren bei der Aufklärung 

von Strukturen des internationalen islamistischen Terrorismus erhebliche 

Erfolge erzielt. Festnahmen in Deutschland und in einer Reihe von 

Nachbarländern zeigen dies.  

Terroristen setzen darauf, das Vertrauen der Bevölkerung in das 

politische System und seine Repräsentanten auszuhöhlen. Umgekehrt ist 

es die Pflicht des Staates, die Sicherheit seiner Bürger zu schützen. 

Erfüllt er diese nicht oder fühlen sich die Bürger auch nur nicht 

ausreichend geschützt, sind Schäden an der politischen Struktur unseres 

Gemeinwesens vorhersehbar. Politik und Sicherheitsbehörden müssen 

bei dieser Aufgabe abwägend handeln und einer Panikmache vorbeugen.  
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Wir alle kennen die Debatte über das Verhältnis von Sicherheit und 

Freiheit. Lassen Sie es mich hier in aller Deutlichkeit sagen: Wenn die 

Sicherheitsbehörden in den letzten Jahren auf Änderungen oder auch 

neue gesetzliche Bestimmungen gedrängt haben, so war es nicht der 

Versuch, eine so genannte „günstige Gelegenheit“ auszunutzen. In der 

Hauptsache geht es lediglich um Anpassungen an technisch bedingte 

Entwicklungen.  

Wir alle wissen, dass es einen absoluten Schutz gegen terroristische 

Gewalt nicht geben kann. 

Ebensowenig gibt es jedoch Grund zur Hysterie.  

Und vielleicht bewahrheiten sich ja auch nicht alle Prognosen von 

Geheimdienstlern. Möglicherweise auch nicht die eingangs erwähnte 

Vorhersage von dem Chef des britischen Dienstes Evans, das Problem 

habe seinen Zenit noch nicht erreicht.  

Dafür, dass gerade diese Prognose falsch sein sollte, spricht allerdings 

sehr wenig.  

 

Ich danke für Ihre Aufmerksamkeit 


