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Das Internet als Fern-Universitat
und virtuelles Trainingscamp

EINLEITUNG

Anfang September dieses Jahres nahm die Gsterreichische Polizei in Wien den mutmaBlichen Griinder,
Betreiber und Administrator der deutschsprachigen Filiale der "Global Islamic Media Front" (GIMF) fest.
Bei der GIMF handelt es sich um eine Online-Plattform zur Verbreitung von Propaganda terroristischer
Gruppen, insbesondere al-Qaidas. Unter anderem hatte sie jenes Drohvideo produziert, in dem
Deutschland und Osterreich wegen des Afghanistan-Engagements im Mirz 2007 Anschlige angedroht
wurden.! Die Operation der dsterreichischen Behdrden erschien deshalb zunichst als ein grof3er Erfolg.

Allein: Es dauerte nur wenige Tage, bis als Reaktion auf die Festnahmen eine neue Website der
GIMF online ging. Der Polizei offenbar nicht bekannte Mitverschworer fihrten die Arbeit von M.
Mahmud aus dem Stand fort und verkiindeten: "Ihr konnt machen was ihr wollt, macht so viele
Festnahmen wie ihr wollt... ihr werdet euer Ziel nie erreichen, wir werden immer weitermachen bis wir
den Sieg erlangen oder das Mirtyrertum".?

Nur wenige Wochen nach dieser Ansage erginzte die wieder auferstandene GIMF ihr Angebot
erneut — und zwar um ein interaktives Diskussionsforum, so wie es zuvor schon einmal bestanden hatte.
Als wire nichts geschehen, begannen die Dschihad-Begeisterten sich wieder auf der Plattform zusammen
zu finden. Ende Oktober 2007, also knapp acht Wochen nach den Festnahmen in Wien, tauschten
Betreiber und Besucher dann schon wieder Links fiir Anleitungen zum Bombenbau und zur
Sprengstoffproduktion aus - in vollem Bewusstsein der Tatsache, dass jedes ihrer Postings von den
Behorden mitgelesen werden wiirde, schlieBlich hatten die GIMFler selbst erst Tage zuvor erklirt, die
hitten gleich drei Spione der Sicherheitsbehérden in threm Forum enttarnt.

Diese Episode verdeutlicht zweierlei: Erstens, dass sich dschihadistische Online-Plattformen
praktisch nicht dauerhaft ausschalten lassen - ganz gleich im Ubrigen, ob sie vornehmlich Propaganda
oder Waffenkunde verbreiten. Und Zweitens, dass das Internet fiir al-Qaida, verwandte Organisationen
und ihre Anhinger in der Tat eine wichtige Rolle als Fern-Universitit und virtuelles Trainingslager spielt -
und zwar zu einem Grad, dass man als Besucher dschihadistischer Websites oft nicht einmal nach
solcherlei Anleitungen suchen muss, weil diese sich quasi aufdringen.

Dieser Befund ist heute weitgehend unbestritten und hat Eingang in den Mainstream der

sicherheitspolitischen Debatten nicht nur in Deutschland gefunden. Und doch ist er unvollstindig - weil



seine Hinordnung in den gréBeren Kontext des internationalen islamistischen Terrorismus fehlt. Anders
gesagt: Hs ist zwar ein treffendes Bild, wenn man das dschihadistische Internet als Fern-Universitit fir al-
Qaida & Co. bezeichnet. Aber wer sind eigentlich die Studenten, wer die Dozenten - und ist Osama Bin
Laden so etwas wie der Rektor dieser Einrichtung? Wie gut ist diese Cyber-Hochschule? Oder wie
schlecht?

Ebenso ist es nicht falsch, vom World Wide Web als dem virtuellen Trainingslager des
Dschihadismus zu sprechen. Aber auch hier missen weitergehende Fragen gestellt werden: Wer trainiert
eigentlich wen? In was? Und schlieBlich: Kann man Terrorismus tiberhaupt online trainieren?

In diesem Vortrag will ich zwar auch beschreiben, was heute im Internet an terroristischem
Wissen frei verfiigbar kursiert - ich werde aber zusitzlich versuchen, den eben aufgeworfenen Fragen
nachzugehen.

Meine ibergeordnete These ist dabei, dass die ehemals straff gegliederte und hierarchische
Kaderorganisation al-Qaida einen Prozess in Gang gesetzt hat, der mittelfristig zu einer Art Wiki~Qaida
fihren wird - einem internetbasierten Dschihad-Projekt, an dem jeder Interessierte mitschreiben,
mitarbeiten und mitdenken darf, das aber nicht mehr steuerbar ist und wesentlich diffuser und schwerer
einzuschitzen sein wird als die Ur-Organisation, die Osama Bin Laden einst griindete. Schon heute gilt,
zumal im Internet: Nicht immer, wenn al-Qaida draufsteht, ist auch al-Qaida drin. Und andersherum:
Nicht immer, wenn al-Qaida dahinter steckt, steht auch al-Qaida drauf. Das Internet ist nimlich auch ein
Zerrspiegel, der es Einzelnen erlaubt, sich als Giganten des Terrorismus darzustellen. Und der es groB3en
und schlagkriftigen Gruppen erméglicht, sich kleiner zu machen, als sie sind.

Deshalb erscheint es mir auch wichtig nachzuzeichnen, inwieweit al-Qaida selbst mit dieser Fern-
Universitit und diesem virtuellen Trainingslager verbunden ist - oder vielmehr war. Dies wird am Anfang
des Vortrags geschehen. Darauf folgt eine Bestandsaufnahme der Fern-Universitit und des virtuellen
Trainingscamps, die erginzt werden wird durch eine Diskussion der Grenzen terroristischen E-Learnings.

Am Ende stehen Schlussfolgerungen.

1. - VON AFGHANISTAN IN DEN CYBER-SPACE

Der 11. September war ein Triumph fiir al-Qaida - die Reaktion der Staatengemeinschaft auf die
Anschlige stellte die Terrororganisation allerdings vor ein Problem. Denn der Afghanistankrieg sollte den
fast vollstindigen Verlust der physischen Basis und Infrastruktur al-Qaidas bedeuten. Angesichts dessen
entschloss sich die ,Fihrung fir Militirlager und Fronten®, eine Unterabteilung des zu al-Qaida
gehorendes ,,Biros fir Dienstleistungen (fiir die Mudschahidin)®, zu einem folgenreichen Schritt: Auf
einen Schlag verdffentlichte sie einen Grofiteil der zuvor wunter Verschluss gehaltenen
Schulungsunterlagen, auf deren Grundlage al-Qaida in den Terrorcamps ihre Rekruten ausgebildet hatte,
im Internet: die elfbindige ,,Enzyklopidie des Dschihad.? Tausende bebilderte und illustrierte Seiten mit
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Verhaltensmaliregeln fir Verhore und Bedienungsanleitungen fiir leichte wie schwere Waffen waren damit
zum ersten Mal von jedem Ort der Welt aus und rund um die Uhr abrufbar — auf Arabisch.

Indem sie diese Lehrbiicher zuginglich machte, vollzog al-Qaida eine entscheidende Offnung.
Denn das Netzwerk gab die Kontrolle dariiber auf, wer ihr Material lesen und auf dessen Grundlage
handeln wiirde. Dieser Schritt war nicht anders zu verstehen, als dass die Sympathisanten in aller Welt
selbst aktiv werden sollten - nach dem Motto: Wenn ihr zur Ausbildung nicht mehr zu uns kommen
konnt, kommt die Ausbildung eben zu Euch. Damit hatte al-Qaida den Wandel von einer
Kaderorganisation zu einem interaktiven, in Teilen virtuellen Mitmach-Netzwerk selbst eingeleitet.

Ein gutes Jahr nach dieser Initialzindung formulierte der Chef der saudi-arabischen Qaida-Filiale,
Abd al-Aziz al-Mukrin, diese neue Doktrin fiir die Anhinger des Netzwerks erstmals explizit aus: ,,Mit der
Hilfe Gottes wird es dir nun méglich sein, fir dich allein, in deinem Zuhause, oder gemeinsam mit deinen
Geschwistern (im Glauben, Y.M.) mit der Durchfithrung dieses Programms zu beginnen®, schrieb er
Anfang 2004.4 Das Programm, das al-Mukrin meinte, war ein Terrorkursus, den er teils aus der
Enzyklopiddie, teils aus eigenen Aufsitze zusammengestellt hatte, und von dem alle zwei Wochen eine
neue Folge in dem Online-Magazin ,,Mu’askar al-Battar erschien — eingebettet in andere Artikel iiber
Waffenkunde, Kampftaktik und historische Schlachten des Propheten Muhammad und anderer
islamischer Heerfiihrer.

Ein weiteres Echo der Strategie der Offnung gegeniiber den Sympathisanten findet sich in den
Schriften Abu Musab al-Suris, einem wichtigen Theoretiker aus dem engeren Umfeld al-Qaidas. Die
Ausbildung, so schrieb er, sollte kiinftig ,,in jedes Haus, in jedes Viertel und in jedes Tal der islamischen
Welt* getragen werden; die ,,Kultur der Vorbereitung und des Trainings* miisse ,,mit allen Methoden,
insbesondere mit Hilfe des Internets” verbreitet werden.>

Das Magazin ,,Mu’askar al-Battar” der saudischen Qaida-Filiale ist das friheste Beispiel fiir den
systematischen Versuch, ein virtuelles Trainingscamp und eine Fern-Universitit der Terrorismus zu
etablieren. Schon der Name signalisierte das, denn er bedeutet ,, Trainingslager des al-Battar®, wobei ,,al-
Battar” der Ehrenname des 2003 getSteten saudischen Qaida-Chefs Yusuf al-Uyairi ist, der sich wiederum
von dem Namen des Schwertes Muhammads ableitet. Die Publikation sei geschaffen worden ,,angesichts
der Tatsache, dass bis heute viele junge Muslime nicht ausreichend dariiber Bescheid wissen, wie man
Waffen handhabt®, hie3 es in der ersten Ausgabe. Das ,,primire Ziel* sei es, ,,die militirische Kultur zu
stirken®: | \Wisse, dass das Paradies im Schatten des Schwertes zu finden ist!““¢

Zwar wandten sich die Autoren mit dem neuartigen Medium vorrangig an die saudi-arabische
Dschihadisten-Szene. Doch weil das Magazin im Internet erschien, wurde es auch auflerhalb der
Arabischen Halbinsel gelesen. Aus den Reaktionen begeisterter Leser in arabischsprachigen
Diskussionsforen sowie aus den im Magazin selbst veroffentlichten Leserbriefen ging freilich eindeutig
hervor, dass sie sich in gleichem Maf3e angesprochen fiihlten — auch wenn sie in Marokko, im Jemen oder
in einem westlichen Land lebten.

Deutlich ist vor allem in den frihen Ausgaben von ,,Mu’askar al-Battar” zu spiren, dass die

Autoren tatsichlich hofften, die Leser wiirden quasi in ithren Hinterh6fen eigene Trainingslager errichten



und die Autoren zu ihren virtuellen Ausbildern nehmen. Diese entwickelten deshalb ein alle denkbaren
Aspekte des Terroristendaseins umfassendes Programm. Es beinhaltete detaillierte Trimm-Dich-Pline mit
Schwimm- und Lauf-Einheiten, es erklirte den Dschihad-Adepten, wie man eine Zelle aufbaut und sie
zusammenhielt, spiter auch wie man eine Entfithrung organisierte oder den Krieg in den Innenstiddten
fithren sollte. Sogar Ernihrungstipps fiir fettleibige Mudschahidin gab es. Al-Mukrin stellte dabei als eine
Art oberster Ideologe immer wieder den Uberbau dar, etwa indem er feststellte, al-Qaida strebe nicht
mehr nach einer ,,herkémmlichen organisatorischen Einbindung® sondern beruhe jetzt auf einem ,,System
von Zellen®. Diese stellte er sich als nahezu unabhingig voneinander und ohne zentrale Fithrung vor,
dhnlich wie Abu Musab al-Suri. Eine ,,Erlaubnis®, aktiv zu werden, sei nicht mehr nétig, erginzte al-
Mukrin jedenfalls.”

Im April 2004 veréffentlichte die saudische al-Qaida in ,,Mu’askar al-Battar™ schlieBlich sogar E-
Mail-Adressen, an die man Anschlagspline schicken sollte — ,,Wir begutachten sie, suchen die besten zur
Verbreitung aus und werden sie mit Anmerkungen versehen®.®

Die Veréftentlichung der Enzyklopidie des Dschihad und die Aufbereitung dieses Materials
durch al-Mukrin und seine Kampfgefdhrten waren zentrale Meilensteine auf al-Qaidas Weg von
Afghanistan in den Cyber-Space. Die Dozenten der Fern-Universitit und die Ausbilder des virtuellen
Trainingscamps hatten damit gewissermallen den Lehrbetrieb aufgenommen.

Der Schritt ins Internet hat sich mittlerweile als unumkehrbar herausstellt. Dies gilt aber nicht fir
die in der gerade beschriebenen ersten Phase noch in den Hinden von Qaida-Kadern liegende
Deutungshoheit tUber die vertffentlichten Lehrmaterialien. Denn es blieb nicht folgenlos, dass das
Terrornetzwerk seinen Anhdnger das Signal gegeben hatte, man setze auf ihre Mitwirkung: In dem Male,
in dem sich al-Qaida gegentiber der Sympathisantenszene 6ffnete, verselbstindigte sich diese. Man kénnte
dies als das Frankenstein-Syndrom al-Qaidas bezeichnen. Heute jedenfalls sind Qaida-Kader in den
meisten Fillen nicht mehr die Dozenten der Fern-Universitit und auch nicht mehr die Ausbilder im
virtuellen Trainingscamp. Beide Institutionen sind gleichwohl erheblich gewachsen, wie im Folgenden zu

zeigen sein wird.

2.- DAS INTERNET ALS FERN-UNIVERSITAT UND VIRTUELLES TRAININGSCAMP

wErinnert ihr ench noch daran, wie al-Qaida in den Tagen des afghanischen Dschibad anfing? Alles begann mit dem ,Biiro
Siir Dienstleistungen’ und dem Gdstehaus (7ur Unterbringung der arabischen Kampfer, Y.M.) und dem Militéirlager ,al-
Farug’. Und heute ist al-Qaida an diesem gesegneten Punfkt angelangt! (...) Al-Qaida (...) ist eine Universitdt, die dezentral
ist, die keine geografischen Grengen kennt und die es an _jedem Ort gibt. Und ein jeder, der seine Religion liebt, kann sich
einschreiben. (...) Gepriesen sei Gott, dass die Qaida-Universitat (so wviele) Helden graduiert, die wverschiedene
Spezialisierungen haben. (...) Diese Universitat hat sogar verschiedene Fakultéiten: eine fiir den elektronischen Dschibad,

eine fiir den Dschibad gegen sich selbst (also zur Selbstiberwindung, Y.M.), eine fiir die Technik von Sprengsdtzen und



andere mebr (...). Diese Universitdt ist immer noch gedffnet, und sie sagt zu ench: O Ihr Sobne des Islam, lernt die Kiinste

des Dschibad und seine Wissenschaften! Hente ein Dschibad-Student und morgen ein Mudschahid anf dem Pfade Gottes!*®

Dieses Posting wurde im Herbst 2005 von einem Cyber-Aktivisten mit dem Web-Namen
»~Ahmed, der auf Gott vertraut™ in mehreren einschlidgigen dschihadistischen Internetforen verdffentlicht.
Es ist nicht nur ein Beleg dafiir, dass auch Qaida-Anhinger den Begriff der Fern-Universitit verwenden.
»Ahmed, der auf Gott vertraut™ beschreibt zudem ziemlich treffend den gegenwirtigen Zustand dieser
dschihadistischen Online-Universitit, die in der Tat nach wie vor Studenten annimmt und graduiert und
stindig neue Fakultiten eroffnet. Sogar aktuellste Trends spiegelt das Posting wider: Mit der
programmatischen Formulierung ,,Heute ein Dschihad-Student und morgen ein Mudschahid auf dem
Pfade Gottes” wird das relativ neue Phinomen der Instant-Mudschahidin auf den Punkt gebracht — junge
Attentiter, die sich in nur wenigen Monaten und oftmals ginzlich ohne Auslandsaufenthalte am
Hindukusch, sondern vor allem durch das dschihadistische Internet radikalisieren und zu Terroristen
werden. 10

Allerdings fillt auf, dass ,,Ahmed, der auf Gott vertraut” einen sehr umfassenden Begriff von al-
Qaida hat. Fiir ihn ist die so gelobte Online-Universitit, die gewissermallen die Summe alles im World
Wide Web flottierenden dschihadistischen Wissens und aller Akte, die mit seiner Hilfe ausgefithrt werden,
darstellt, so etwas wie die aktuelle Erscheinungsform des Terrornetzwerks: Al-Qaida 75z, was sie ausgelost
hat; Al-Qaida 45z, was es ohne sie nicht gibe.

Es gehort freilich zu den Besonderheiten des dschihadistischen Internets, dass in der Regel
niemand widerspricht, wenn jemand sich selbst oder jemand anderen als zu al-Qaida gehérig beschreibt —
im Gegensatz zur realen Welt schadet das im Cyber-Space nicht. Es kann sogar beabsichtigt sein, diesen
Eindruck zu erwecken.

Trotzdem ist es meines Erachtens sinnvoller, einen weniger holistischen Begriff von al-Qaida als
»~Ahmed, der auf Gott vertraut™ zu verwenden — zumal anderenfalls bestimmte Prozesse gar nicht mehr
beschreibbar wiren. Ein solcher Prozess, auf den es mir im Folgenden ankommt, ist die Etablierung eines
neuen Aktivisten-Typus innerhalb des internationalen Dschihadismus: Des ,, Terror-Ehrenamtlichen®.

Damit meine ich jene Cyber-Aktivisten, die zwar ganz im Sinne al-Qaidas handeln, aber mit
grofiter Wahrscheinlichkeit niemals in Afghanistan oder Pakistan gewesen sind oder einen leibhaftigen
Qaida-Kader getroffen haben. Es sind freiwillige Helfer des militanten Dschihadismus, die sich selbst
rekrutiert haben. Und sie sind ohne jeden Zweifel ein Ergebnis des oben beschriebenen Zugehens auf die
Sympathisantenzirkel, fiir das sich al-Qaida nach dem Beginn des Afghanistankriegs entschieden hat.

Dieses Netzwerk von ,,Ehrenamtlichen umfasst lingst Tausende von Internet-Dschihadisten in
und aus aller Welt. Sie Gbernehmen, oder besser gesagt: suchen sich ganz verschiedene Arten von
Titigkeiten. Sie betreiben zum Beispiel jene Internet-Diskussionsforen, in denen mittlerweile praktisch alle
islamistischen Terrorgruppen ihre Bekennerschreiben, Videos und Ansprachen einstellen. Aber auch
Propaganda-Helfer wie die Mitarbeiter der ,,Globalen Islamischen Medienfront®, die solche zumeist

arabischen Kommuniques ins Deutsche oder andere Sprachen iibersetzen, lassen sich unter diesen Begriff



fassen. Ebenso all jene, die ihre Freizeit damit verbringen, dschihadistische Computerspiele zu
programmieren oder Bin-Laden-Poster zu basteln oder, wie ,,Ahmed, der auf Gott vertraut®, erbauliche
Artikel zu verfassen. Oder auch nur dafiir sorgen, dass die jeweils aktuellen Links zu den wichtigsten
Webseiten oder schrecklichsten Anschlagsvideos schneller verbreitet als gel6scht werden.

In kaum einem anderen Bereich ist die Mitwirkung der ,,Ehrenamtlichen® jedoch augenfilliger als
bei der Fern-Universitit al-Qaidas. Denn seit die ,,Enzyklopidie des Dschihad® zum ersten Mal im
Internet verdffentlicht wurde, haben Sympathisanten von Bin Laden & Co. sie unzihlige Male
umgeschrieben, aktualisiert, aufgeteilt und mit Material aus anderen Quellen neu zusammengesetzt. Neue
Inhalte kamen hinzu, alte wurden aussortiert. Heute kursieren Hunderte ,,Dschihad-Enzyklopidien® im
Internet;!'! gelegentlich macht zwar auch das Original noch einmal die Runde, in aller Regel handelt es sich
jedoch um komplette Neufassungen. Einen Absender oder Bearbeiternamen jenseits von nichts sagenden

Web-Identititen tragen sie aber zumeist nicht mehr.

Zu den wichtigsten Quellen, aus denen die ,,Ehrenamtlichen® beim Fort- und Umschreiben der
Enzyklopddie schopfen, zihlen Anleitungen der Hamas und der Hisbollah sowie verschiedener
nordafrikanischer Gruppen.!? Die Baupline fiir Qassam-Raketen, wie sie die Hamas regelmilig vom
Gaza-Streifen aus auf israelische Siedlungen abfeuert, geh6ren heute zum Standard. Von der Hisbollah
werden hiufig Videoanleitungen tbernommen, die erwihnten Links auf der GIMF-Website sind dafiir
nur ein Beispiel. In diesem konkreten Fall handelte es sich tibrigens um Filme tiber die ,,Herstellung von
Rohrbomben®, ,,Mienenbau®, , Herstellung von Bombenzlndern®, ,,Explosionsgiirtel”, ,,Bomben gegen
Panzer®, und ,,Bomben gegen Personen®. Dass die Hisbollah eine schiitische Gruppierung ist und al-
Qaida stark anti-schiitisch argumentiert, wird nicht thematisiert; die Tatsache, dass die Anleitungen auf
Arabisch sind, ist offensichtlich ein starkes eigenes Argument.

Immer haufiger tauchen heute zudem ,,Super-Enzyklopidien auf, in denen Terror-
Ehrenamtliche alle Enzyklopidien, die sie anderswo gefunden haben, als Sammlung veréffentlichen. Im
vergangenen Jahr kursierte ein solches Werk, das als mit Hyperlinks versehenes E-Book aufgemacht war
und in der Summe auf 5.000 Seiten kam.

Nach wie vor sind aber auch kleine oder sehr spezialisierte Enzyklopddien in Umlauf, etwa zur
Handhabung von Stinger-Raketen — oder zur Produktion biologischer und chemischer Kampfstoffe. Im
Herbst 2005 kursierte sogar eine elfteilige ,,Nuklear-Enzyklopidie®.

Die bisher aufgefithrten Beispiele umfassen vor allem Anleitungen fiir die Produktion und
Anwendung von Waffen, Bomben, Giften und Sprengstoffen — also Know-How, das fiir einen
Terroranschlag bendtigt wird. In der Tat machen Beitrige zu diesen Themen den gréfleren Teil des in der
Online-Universitit zuginglichen Terror-Wissens aus. Aber auch so genannte ,,softe” Themen spielen eine
wichtige Rolle. So kursiert beispielweise seit Jahren eine so genannte ,,Enzyklopidie der Sicherheit™ im
Internet, in der es unter anderem um Vorsichtsmal3nahmen bei der Kommunikation untereinander, Codes

und das Verhalten bei Verhéren geht.



Ebenfalls neu und sehr prisent ist das Thema Hacking — und zwar sowohl in Hinsicht auf die
Nachfrage, wie auch auf das Angebot. Es gibt lingst dschihadistische Websites, die eigens darauf
spezialisiert sind. Die hier verbreiteten Anleitungen reichen von solchen fiir einfache DOS-Attacken tUber
solche fiir das heimliche Hinterlegen eigener Inhalte auf schlecht geschitzten Fremdseiten bis zu
Erliuterungen zum feindlichen Ubernehmen einer Webseite. Ein ,, Terror-Ehrenamtlicher, der sich auf
diesem Gebiet besonders hervorgetan hat, bis er im Oktober 2005 in GroBbritannien festgenommen
wurde, war Younis Tsouli alias ,,Irhabi007%. Der 22 Jahre alte marokkanischstimmige Student war tber
zwel Jahre lang eine Legende im dschihadistischen Internet gewesen. Zum einen wegen seiner
Omniprisenz in allen brisanten Foren, zum anderen aber auch, weil er seine Kenntnisse nicht nur
weitergab, sondern auch demonstrierte — etwa, indem er die Homepage der Autobahnbehérde von
Arkansas knackte, 13

Mittlerweile haben nicht wenige dschihadistische Internet-Diskussionsforen Unterforen
eingerichtet, die sich auf ,,Computer-Sicherheit® spezialisieren. Hier gibt es zum Beispiel Ratschlige fiir
das anonyme Surfen mit Hilfe von Proxy-Servern oder Listen mit angeblich besonders guten
Verschlisselungsprogrammen und besonders sicheren E-Mail-Providern. Auch Online-Kurse fiir das
Programmieren in verschiedenen Programmiersprachen oder fur die Nutzung bestimmter Software, die
sich fir den ,,Medien-Dschihad® nutzen ldsst, werden angeboten. Im November kursierten auf einer
Dschihad-Website Hinweise, wie man E-Mail-Adressen unbeteiligter Dritter unerkannt missbrauchen

kann.

Fast so vielfiltig wie die Themen, die die dschihadistische Online-Universitit anzubieten hat, sind
die Formate, in denen das Know-How zur Verfigung gestellt wird. Lingst haben wir es nicht mehr nur
mit Websites zu tun. Auf der Oberfliche von yaboo! beispiclsweise gibt es schon seit Jahren mehrere
Mailing-Groups, in denen Dschihad-Begeisterte Wissen austauschen. In Chatrooms wird ebenso iber
Bombenbaupline wie iiber Programme flir automatisierte DOS-Attacken diskutiert. Erst vor wenigen
Wochen wurde etwa ein Chatroom-Kursus in den Grundlagen der Sprengstoffphysik annonciert, zu dem
man sich eintragen konnte. Die Initiatoren wiesen allerdings darauf hin, dass man die nur tun sollte, wenn
man ernste Absichten habe — hier warte harte Arbeit, und auch Hausaufgaben gelte es zu etledigen.

Und auch wenn es das Online-Magazin ,,Mu’askar al-Battatr* heute nicht mehr gibt, hat das von
der saudischen al-Qaida entwickelt Format iiberlebt. Im vergangenen Jahr etwa begann das ,,Fadschr-
Medienzentrum®, das den Dschihadisten im Irak nahe steht, mit der Publikation eines professionell
gemachten Online-Magazins mit dem Namen ,,Der technische Dschihadist®. Man wolle das ,,technische
Bewusstsein® stirken, schrieben die Autoren im Vorwort der ersten Ausgabe. Zu den Themen der ersten
beiden Nummern zihlten detaillierte Anleitungen fiir steganographische Verfahren und fir die
Untertitelung von Videos, ein Aufsatz mit dem Titel ,,Wie ich eine dschihadistische Website baue, von A-
Z* sowie eine bebilderte Bedienungsanleitung fiir Boden-Luft-Raketen.!#

Der wichtigste Verbreitungsweg flr terroristisches Wissen scheint allerdings nach wie vor der

gewissermaflen klassische zu sein - ndmlich der Gber die groBen arabischsprachigen, dschihadistischen



Internet-Diskussionsforen. Weil die Foren zum Teil die Funktion von Schwarzen Brettern haben, werden
die Besucher hier oft schon ohne danach gesucht zu haben mit entsprechenden Links versorgt: ,,Hier gibt
es eine neue Enzyklopddie fiir Sprengstoffe®, ,,Schnell, bevor es geschlossen wird — eine Anleitung fiir die
AKA47“, | Neun Filme uber die Wissenschaft des Bombenbaus, hier Downloaden® — so werden sie
bepriesen.!> Sucht man etwas Bestimmtes, kann man die entsprechende Frage auch posten. Eine passende

Antwort kommt so gut wie garantiert.

Was also ist das Ergebnis dieser Bestandsaufnahme? Zu einen, dass die dschihadistische Online-
Universitit ein dullerst heterogenes Gebilde ist: Dozenten und Studenten kennen einander in der Regel
nicht; die Bibliothek hat zwar rund um die Uhr ge6ffnet, ist daftr aber denkbar unsortiert; einen Lehrplan
gibt es nur in den seltensten Fillen — und einen Rektor, der tGber alles wacht, schon gar nicht. Und zum
anderen: Dass heute die gesamte Bandbreite terroristisch verwertbaren Wissens verhiltnismafBig
problemlos abrufbar und findbar ist. Mit Hilfe einer arabischen Tastatur und einer ganz gewdShnlichen
Suchmaschine lassen sich alle oben beschriebenen Anleitungen binnen weniger Stunden finden — eine
Stichprobe in Vorbereitung dieses Vortrag hat das noch einmal bestitigt.

Trotz dieser offensichtlichen Brisanz werde ich im Folgenden versuchen, die Grenzen des
terroristischen E-Learnings zu beschreiben. Denn gerade angesichts der Tatsache, dass viele der Autoren
und die meisten der Sucher dieses Wissens ,,Ehrenamtliche und Amateure sind, muss zumindest versucht
werden, der Frage nachzugehen, wie gefihrlich, wie plausibel und wie einfach zu handhaben all diese

Anleitungen eigentlich sind — oder, um im Bild zu bleiben: Wie gut diese Fern-Universitit iberhaupt ist.

3.- DIE GRENZEN DES TERRORISTISCHEN E-LEARNING

Im August 2005 kam es in Norwegen zu einem tragischen Unfall: Zwei syrisch-stimmige Briider, 15 und
17 Jahre alt, bastelten nach einer Internet-Anleitung eine Bombe, mit der sie wahrscheinlich einen
Geldautomaten sprengen wollten. Die Ladung explodierte allerdings zu frith; der jiingere der beiden
Briider starb, der dltere verletzte sich schwer. Dieses traurige Beispiel zeigt, dass zumindest einige der im
World Wide Web kursierenden arabischsprachigen Anleitungen offensichtlich nicht sonderlich schwer zu
befolgen sind. Dass sie effektiv sein konnen, wissen wir aus tatsdchlich erfolgten Terroranschligen zu
Geniige. So hatten sich beispielsweise die Attentdter von Madrid ihre Bombenpline aus dem Internet
herunter geladen. Die vier Selbstmordattentiter, die im Juli 2005 52 Menschen in London ermordeten,
suchten und fanden ihre Anleitungen ebenfalls in den gar nicht so tiefen Tiefen des dschihadistischen
World Wide Web. Und die ,Kofferbomber”, die im vergangenen Jahr Sprengsitze in zwei
Nahverkehrsziigen in Deutschland explodieren lassen wollten, wohl ebenso — allerdings machten sie
Fehler beim Bau der Bomben. Das Bundeskriminalamt, so berichtete es jedenfalls die ,,Stiddeutsche
Zeitung®, baute die Sprengkdrper nach derselben Anleitung nach und kam zu dem Ergebnis, dass es sich

um sehr potente Bomben hitten handeln kénnen. 16



Ahnlich wie den ,,Kofferbombern® erging es iibrigens auch jenen vier Attentitern, die am 21. Juli
2007 ebenfalls in London, nur vier Wochen nach der ersten Bombenserie, zuschlagen wollte. Sie
scheiterten an der minderen Qualitit ihres in einer Kiiche selbst produzierten Sprengstoffs.

Experten, Analysten und Strafverfolgungsbehérden kennen zahlreiche weitere Fille, in denen
mutmalBliche Terroristen aus Versehen Explosionen ausldsten und dabei selbst zu Schaden kamen.!”
Nicht immer kann man mit letzter Gewissheit bestimmen, ob es an handwerklichen Fehlern der
Attentiter lag - oder an unprizisen oder gar fehlerhaften Anleitungen. Aber mit Sicherheit kann man
sagen: Vom Download einer Handreichung bis zur funktionsfihigen Bombe ist es immer noch ein sehr
langer Weg. Die meisten Anleitungen fiir Sprengstoffe etwa sehen verhiltnismiflig komplexe chemische
Prozesse vor. In der Regel konnen Attentiter aber nicht unter den Laborbedingungen arbeiten, von denen
viele der Anleitungen ausgehen — so wie zum Beispiel die bereits erwidhnten Lehrfilme der Hisbollah.
»Denke daran: Dein erster Fehler konnte dein letzter sein®, heil3t deshalb aus gutem Grund die erste von
einem Dutzend Regeln, die regelmifig auf dschihadistischen Internetseiten gepostet werden.!8

Man sollte aullerdem nicht ausblenden, dass bei den meisten Anleitungen zum Produzieren von
Sprengstoffen oder Bomben, die heute kursieren, fiir die Leser gar nicht erkenntlich ist, ob es sich um
erprobte Rezepte handelt — oder ob jemand sie auf der Grundlagen theoretischen Wissens oder
Halbwissens verfasst hat.

Dhiren Barot, ein verurteilter islamistischer Terrorist, der in Gro@3britannien eine langjihrige
Haftstrafe absitzt und einst einen Plot entwickelte, der jenem zum Verwechseln 4hnlich sah, den
Attentiter in diesem Sommer in London und Glasgow durchzufiihren versuchten, schrieb deswegen
bereits vor Jahren in einem 39-Seiten-Papier, man moge die Finger lassen von militdrischen Sprengstoffen
und allzu komplizierten Ziindvorrichtungen: ,,Nutzt, was euch in eurer Umgebung zur Verfligung steht®,
riet er. ,,Improvisiert besser, anstatt wertvolle Zeit mit etwas zu verschwenden, das ihr gar nicht erreichen
konnt.“1° Hilt man sich an diese aus Sicht der Terroristen sicher nicht unsinnige Regel, werden allerdings

am Ende eher weniger potente Sprengstoffe herauskommen.

Grundsitzlich scheint es gerechtfertigt davon auszugehen, dass die im Internet verfliigbaren
Anleitungen desto weniger vertrauenswirdig werden, je komplexer die Produktionsverfahren sind und je
gefihrlicher der Umgang mit dem Produkt ist. Die norwegische Expertin Anne Stenerson hat sich in
einem Aufsatz mit der Frage auseinander gesetzt, wie gefihrlich und praktikabel etwa die
dschihadistischen Anleitungen zum Herstellen chemischer und biologischer Kampfstoffe sind.?0 Sie
kommt zu erniichternden Ergebnissen: Die Handreichungen seien generell ,bestenfalls ehrgeizig®,
meistens fehle es an ausreichend detaillierten Hinweisen, wie man das gewlinschte Produkt sicher und
effektiv herstellen kann, und die — bei bio-chemischen Kampfstoffen sehr wichtige — Frage, wie man die
Produkte als Waffen einsetzen kann, werde meistens gar nicht beantwortet.?!

In mehreren Fillen weist Stenerson zudem nach, dass die arabischen Anleitungen zumindest in

Teilen auf westlichen und zudem 6ffentlich zuginglichen Quellen basieren. Drei dieser Quellen sind ein



Einsatzheft der US-Armee, das ,,Poisonetr’s Handbook* von Maxwell Hutchkinson und ein Artikel der
sich auf der Website der ,,US Food and Drug Administration® finden lie(3.

Die Expertin fand auch Beispiele dafiir, dass Autoren der Abhandlungen zugaben, auf
zweifelhafter Grundlage zu publizieren: ,,Bei der Vorbereitung dieses Berichts habe ich mich auf eine
Studie tber die theoretischen Eigenschaften des Giftes und verschiedene Méglichkeiten, es zu
purifizieren, verlassen (...). Jedenfalls konnte ich das Ganze selbst nicht in der Praxis umsetzen, weil ich
nicht die Moglichkeiten dazu hatte, zitiert sie aus der Einleitung einer 28-seitigen Anleitung zum
Herstellen von Clostidrium-Bakterien. Stenersons Fazit lautet, dass die Gefahr, die von bio-chemischen
Anleitungen im dschihadistischen Internet ausgeht, iibertrieben wird.

Angesichts ihrer Erkenntnisse wiirde es nicht erstaunen, wenn beispielsweise auch die oben
bereits erwihnte ,,Nuklar-Enzyklopiddie® ernsthafte Mingel aufweist. Und selbst wenn die Anleitungen
funktionieren sollte: In diesem Fall ist der Weg von der Anleitung zur Atombombe oder zur schmutzigen
Bombe naturgemill besonders lang. Know-how und Material miissen immer noch zusammen gebracht
werden. Sicher, es ist kein Geheimnis, dass al-Qaida seit tiber einem Jahrzehnt versucht, entweder an eine
Atombombe zu kommen oder zumindest an nukleares Material. Ebenso gilt als sicher, dass al-Qaida eine
Zeit lang ernsthafte Kontakte zum Umfeld des pakistanischen Atomwissenschaftlers Noor Khan hatte.
Allerdings ist wohl kaum davon auszugehen, dass die im Netz kursierende Nuklear-Enzyklopidie die
Notizen aus diesen Begegnungen sind. Wohl eher diirfte es sich um ins Arabische Ubersetzte, frei
zugingliche Informationen handeln.

Dieser Rickgriff auf fremde, zum Teil westliche Quellen wird in der Debatte um al-Qaidas
Online-Universitit zu wenig wahrgenommen — mit dem irritierenden Ergebnis, dass die arabischen
Anleitungen als etwas qualitativ vOllig Neues wahrgenommen werden. Ganz so, als seien islamistische
Terroristen die ersten, die sich mit Sprengstoff beschiftigen und das Potenzial des Internets erkannt
hitten Aber nur sehr wenige und sehr spezielle Anleitungen lassen sich unterdessen auf die Experimente
arabischer Terroristen zuriickfithren, zum Beispiel jene fiir Sprengstoffgiirtel. Schon die ,,Enzyklopidie
des Dschihad® basierte unterdessen in Teilen auf ins Arabische iibersetzen Matetialien der US-Armee und
der Roten Armee.?2

Als die Ausbilder al-Qaidas sie seinerzeit aufbereiteten, war die Ubertragung in die Muttersprache
ihrer Kidmpfe noch eine wichtige Errungenschaft. Heute aber hat sich die Ausgangslage praktisch
umgekehrt. Nicht zuletzt die Bemithungen der deutschen und der englischen GIMF zeigen, dass eine
wichtige Zielgruppe der dschihadistischen Propaganda heute aus solchen Dschihad-Adepten besteht, die
vielleicht arabischen Ursprungs sind, aber Arabisch zumindest nicht mehr lesen kénnen. Dafiir verstehen
sie aber in der Regel mindestens eine westliche Fremdsprache — und diirften deshalb durchaus in der Lage
sein, auch auf jenes im Internet frei zugingliche und terroristisch verwertbare Wissen zuzugreifen, dass
von Nicht-Muslimen und nicht auf Arabisch etwa zum Thema Bombenbau veréffentlicht wurde. Im
August 2006 sptrte die ,,Frankfurter Allgemeine Zeitung™ Bombenbauanleitungen im Internet nach — und
ohne auch nur eine einzige arabische oder tiirkische oder persische oder kurdische Website zu

untersuchen, kam sie zu dem Ergebnis: ,,Im Internet sind Anleitungen fiir Sprengsitze leicht zu finden.*?3
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Fasst man die Erkenntnisse bis hiether zusammen, wird deutlich, dass die dschihadistische
Online-Universitit zwar grundsitzlich gefdhrlich ist. Dass sie aber zugleich erhebliche Mingel aufweist.
Sie ist nicht zuletzt aus der Perspektive potenzieller Terroristen unzuverldssig und unberechenbar. Sich bei
der Ausbildung von Terroristen alleine auf sie zu verlassen, wire naiv und fahrldssig. Und das tut al-Qaida
auch nicht. Denn es gibt - nach wie vor - effektivere Wege, Dschihad-Adepten auszubilden. Einer ist die
personliche Anleitung durch erfahrene Bombenbauer, die ihr Handwerk selbst in den afghanischen
Camps oder noch friher gelernt haben. In Marokko beispielsweise nahm die Polizei im Mirz dieses Jahres
Saad al-Houssaini fest, bekannt als ,,der Chemiker®. Bis Mitte der Neunziger Jahre hatte al-Houssaini in
Spanien Chemie studiert, danach ging er nach Afghanistan und schloss sich al-Qaida an. Nach dem
Afghanistankrieg kehrte er zurtick nach Marokko und begann damit, im Untergrund Dschihadisten im
Bombenbau zu unterrichten. Die Sprengsitze, die im Mai 2003 in Casablanca explodierten und 45
Menschen toteten, gelten als sein Werk.?* Al-Qaida & Co. ziehen solche Untergrund-Klassen mit

ziemlicher Sicherheit vor. Die Fern-Universitit im Internet ist nur ein Ersatz — mit Mangeln.

Der Ausbildung durch erfahrene Kader im Untergrund ist aus Sicht al-Qaidas wiederum die
ordentliche Ausbildung in eigenen Terror-Camps vorzuziehen — nicht zuletzt, weil es hier nicht
ausschlieBlich um das Vermitteln terroristischer Fihigkeiten geht, sondern immer auch die ideologische
Einnordung. Deshalb nutzt al-Qaida heute lingst wieder jede sich bietende Gelegenheit, neue
Ausbildungslager zu errichten. Im pakistanisch-afghanischen Grenzgebiet gibt es sogar einen neuen
Typus: Das mehr oder weniger mobile, zumindest nicht als solches zu erkennende und schnell auf- und
abbaubare Terror-Camp.

Unter jenen, die mit dem Gedanken spielen, fiir al-Qaida oder den globalen militanten Dschihad
aktiv zu werden, gibt es eine Nachfrage nach einer solchen "echten", physischen Ausbildung — trotz der
Omniprisenz der Online-Universitit. Noch Anfang dieses Monats briistete sich ein selbst ernannter
Sprecher der deutschen GIME, er habe Verbindungen zu Betreibern von Ausbildungslagern und kénne
Besuche dort vermitteln.?> Auch schon in Erscheinung getretene Attentiter, die zuvor in einem realen
Lager waren, gibt es nah wie vor zu Gentge. Der Verweis auf die Zelle um Fritz G., Daniel S. und Adem
Y., die im September beim Bombenbau in Nordrhein-Westfalen gestoppt werden konnte, mag hier
genugen.

Und selbst, wenn solche nicht ungefihrlichen Reisen unméglich sind, heiit das noch nicht
automatisch, dass Rekruteure und Rekruten sich deshalb gleich ausschlieBlich in den virtuellen Raum
begeben. In Grofbritannien lduft derzeit ein Prozess, in dem es unter anderem darum geht, dass ein
Dschihadist seine handverlesenen Rekruten zum Paintball-SchieBen und zu Wehribungen in Wildern
mitnahm, wo sie Angriffe simulierten und Wassermelonen ,,enthaupteten.?¢ Unter den Wald-Kimpfern
war auch einer der spiteren Attentiter des 21. Juli 2007. Auch westliche Sicherheitsbehérden tendieren
mittlerweile zu der Ansicht, dass das Einschreiben in der Online-Universitit das Lernen unter realen

Bedingungen nicht ganz ersetzen kann.?’ So hitten die Attentiter, die 2007 in London zwei Autobomben
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ziinden wollten, erhebliche Fehler bei der Konstruktion gemacht, obwohl es sich um gut ausgebildete

Menschen handelte.28

Wie also ist die Fern-Universitit al-Qaidas nach dieser bewusst skeptischen Analyse
einzuschitzen? Auch nach diesem Versuch, ihre Schwichen aufzuzeigen, gibt es noch keinen Grund, sie
zu verharmlosen. Aber man kann ihren Stellenwert fiir al-Qaida und andere Terrororganisationen vor dem
beschriebenen Hintergrund vielleicht etwas besser einschitzen. Die Online-Universitit und die virtuellen
Trainingscamps sind nie ein vollwertiger Ersatz fiir den weitgehenden Verlust der physischen Basis in
Afghanistan gewesen. Aber sie waren und sind ein sehr effektives Vehikel, um durch direkte Ansprache
des sympathisierenden Umfelds neue Rekruten zu finden und zur Tat zu ermuntern.

Mit Bezug auf spezifisches und terroristisch verwertbares Wissen ldsst sich zudem folgende
Aussage treffen: Es gibt Wissensbereich, in denen das Internet gewissermalen von Natur aus das perfekte
Lehr- und Lernmedium ist. Niemand wird ernstlich anzweifeln, dass die Vermittlung von ,,soft skills“, also
etwa Software- oder Hacking-Kenntnisse, tiber das Internet einfach, effektiv und zweckmifig ist.

Auch Sprengstoffanleitungen und Bombenbauanleitungen stellen ein offenkundiges Problem dar
— schon weil die Erfahrung zeigt, dass nicht wenige dieser Handreichungen potenziell todbringend sind.
Gleichwohl sollte man die von solchen Anleitungen ausgehende Gefahr nicht verabsolutieren — und zwar
schon deshalb nicht, weil fast das gesamte auf Arabisch zur Verfiigung stehende Wissen auch auf Englisch
und Deutsch existiert. Die dschihadistischen Anleitungen zum Sprengstoffmischen und Bombenbauen
sind beileibe nicht die einzigen, auf die ein potenzieller Terrorist zurlickgtreifen kann.

Mit deutlich mehr Skepsis sollte man unterdessen Anleitungen fiir bio-chemische Kampfmittel
oder gar nukleare Waffen begegnen. Sie sind nach allem, was wir wissen, am wenigsten zuverlissig. Hier

ist zudem die Kluft zwischen theoretischem Wissen und praktischer Umsetzbarkeit am gréf3ten.

Abschlieend méchte ich noch auf einen weiteren Aspekt der Fern-Universitit eingehen: Sie ist meines
Erachtens nidmlich in ihrer Ginze auch Teil der Propagandamaschinerie von al-Qaida & Co. Al-Qaida &
Co. profitieren von dem Eindruck, dass eine voll funktionsfihige, von niemandem auszuschaltende,
héchst effektive Online-Universitit fiir Terrorismusstudien existiert. Von dem Eindruck mithin, dass jeder
jederzeit zuschlagen kann, weil er alles, was er dazu wissen muss, im Internetcafe an der Ecke einsehen
kann. Hanna Rogan formuliert es folgendermallen: ,,Generell wird das Internet dazu genutzt, die Stirke,
die Kapazitit und den Einfluss der dschihadistischen Bewegung zu tGbertreiben.“? Man kann das noch
zuspitzen: Nicht jedes Mal, wenn ein Student der Fern-Universitit des Terrors sich in der dazugehdrigen
Online-Bibliothek ein Buch besorgt, ist gleich Gefahr im Verzug.

Zur  Ilustration: Auf der deutschsprachigen =~ GIMF-Homepage wurden  kiirzlich
Bedienungsanleitungen fiir AK47-Gewehre angeboten. Aber wie viele der User, die sie sich herunter
geladen haben, haben ein solches Gewehr zu Hause — hier in Deutschland oder in Osterreich?

Wahrscheinlich sehr wenige, wenn tiberhaupt einer.
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Bei aller potenziell schrecklichen Gefahr, die von der Online-Universitit ausgeht: Man sollte
Wissen nicht mit Absicht und Absicht nicht mit Kapazitit gleichsetzen — und man sollte mit
cinkalkulieren, dass das Herumspielen mit Terror-Know-how und Dschihad-Insignien auch Mode sein
kann oder pubertirer Tabubruch. Wer hingegen jede Absichtsiuflerung oder Drohung aus dem Internet
fiir bare Miinze nimmt, jede Anleitung mit einer gebauten Bombe gleichsetzt und jeden, der sie herunter

ladt, zum Gefihrdet erklirt — der spielt letztlich den Terror-Propagandisten in die Hande.

4.- SCHLUSSFOLGERUNGEN

Mindestens sechzig Prozent der Inhalte dschihadistischer Webseiten drehen sich nach einer Untersuchung
von Stephen Ulph von der Jamestown Foundation um "ideologische und kulturelle Fragen".30 Das ist eine
bedenkenswerte Zahl. Die Fern-Universitit des Terrorismus und die virtuellen Trainingscamps von al-
Qaida & Co. treiben Terroristen und ihre Anhinger also bei Weitem nicht so sehr um wie Fragen nach
der religiosen Rechtfertigung oder der politischen Begriindung fiir Terrorismus. Auch hieran ldsst sich

noch einmal festmachen, wie der Stellenwert, wie die Bedeutung dieses Phdnomens einzuschitzen ist.

Die Tatsache, dass terroristisch nutzbares Wissen heute uneingeschrinkt im Internet zu finden ist,
ist Besorgnis erregend. Aber weder sind dschihadistische Websites die einzige 6ffentlich zugingige Quelle
fir solche Informationen, noch wire ihre Omniprisenz brisant, wenn es nicht zugleich eine Vielzahl von
Websites und sonstigen Internet-Angeboten gibe, die den Blick eines potenziellen Terroristen tiberhaupt
erst auf den physischen Terror als Moglichkeit lenken, weil sie ihn als angemessenes Mittel zum Zweck
propagieren. Die Gefahr der dschihadistischen Online-Universitit ergibt sich mithin erst aus dem
Umstand, dass sie eingebettet ist in ein dschihadistisches Sub-Internet, in dem eben nicht nur erklért wird,
wie eine Waffe funktioniert, sondern vor allem, warum man sie braucht. Die Tausenden Internetseiten, auf
denen Osama Bin Ladens Reden verbreitet und kommentiert werden, auf denen selbst ernannte Gelehrte
Fatwas fiir Terroranschlige anbieten, auf denen der Heldenmut der Mudschahidin in Bild und Ton und
Farbe dargestellt wird, auf denen erkldrt wird, warum alle, die nicht derselben Meinung sind Ungldubige
sein mussen — sie sind letztlich gefdhtlicher als Anleitungen fiir den Bombenbau.

Freilich bedeutet das nicht, dass die Existenz einer virtuellen Terror-Hochschule einfach nur
widerspruchslos hinzunehmen ist. Das niederlindische Counterterrorism Office ist zu dem meines
Erachtens vollig zutreffenden Schluss gekommen, dass virtuelle Trainingscamps "den Effekt haben, die
Hemmschwelle gegen die Ausfithrung von Terroranschligen zu senken."3! Aber es bedeutet, dass der
Kampf gegen Terrorismus im Internet nicht ausschlieSlich und nicht einmal vorrangig auf Websites mit

Waffenbeschreibungen, Sprengstoffkunde und Bombenbauanleitungen fokussiert sein sollte.

Setzen sich bestehende Trends fort, wird diese Aufgabe in der absehbaren Zukunft noch um

Einiges schwieriger werden. Der Beweis, dass der Dschihadismus sich nicht aus dem Internet vertreiben
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lisst, ist lingst erbracht. Die Zahl der Terror verhertlichenden Websites steigt. Versuche, sie durch
Absprachen mit Providern oder Gesetze zu verhindern, bieten meines Erachtens keine Aussicht auf
nachhaltigen Erfolg. "Wenn die Amerikaner meinen, sie kénnten das Internet als ihr Eigentum betrachten
und es beherrschen, dann (...) werden wir den Zauber gegen den Zauberer wenden."32, erklirte Mitte
2005 der "Generalsekretir der Globalen Islamischen Medienfront". Seine Prophezeiung hat sich bislang
bestitigt. Ausgerechnet das gewissermallen westlichste aller Medien, das Internet, ist die wichtigste
Propagandaplattform islamistischer Terroristen geworden — und wird es auch noch lange Jahre bleiben.
Doch nicht nur die schiere Quantitit von Dschihad-Websites und Bombenbauanleitungen wird
neue Schwierigkeiten aufwerfen — auch der stetige Wandel, in dem das dschihadistische Sub-Internet
begriffen ist. Heute ldsst sich noch relativ hiufig mit Bestimmtheit sagen, ob ein Kommuniqué, eine
Anleitung, eine ideologische Mal3gabe von al-Qaida, einer anderen bekannten Organisation oder einem
bestimmten dschihadistischen Religionsgelehrten stammt. Aber die Grenzen verschwimmen zusehends.
Al-Qaida wird immer mehr zu einem losen und in Teilen virtuellen Netzwerk, in dem nicht einmal al-
Qaida selbst weill, wer dazu gehért. Die Knotenpunkte in diesem Netzwerk, die besonders aktiven
"Terror-Ehrenamtlichen" des Cyberspace, verbergen sich zunehmend hinter nichts verratenden Web-
Identititen — sind es 17-jahrige Computer-Geeks oder 55-jahrige Afghanistanveteranen? Oft haben wir
jetzt schon keine Ahnung, kiinftig wird es noch seltener der Fall sein. Nur in Einzelfillen darf man darauf
hoffen, einen Cyber-Propagandisten oder einen Autor von terroristisch nutzbaren Anleitungen dingfest

machen zu kénnen. Ob man ihn verurteilen kann, ist dann wieder eine ganz andere Frage.

Wer eine Bombe bauen will, der wird auch in den nichsten Jahren mit Gewissheit im Internet
eine funktionstihige Anleitung dafiir finden — auf Arabisch, auf Englisch, auf Deutsch oder in einer
Vielzahl anderer Sprachen. Das spielt in die Hinde von al-Qaida & Co. Ob der potenzielle Attentiter
Erfolg haben wird, hingt jedoch gliicklicherweise noch von einer ganzen Reihe weiterer Faktoren ab und
nicht nur von der Verfiigbarkeit einer solchen Anleitung. Das spielt eher in die Hinde derer, die solche
Attacken zu verhindern haben. "Bruder, tbertreib es nicht", schrieb zum Beispiel ein Dschihadist in einem
Internetforum an einen zweiten, der tber Méglichkeiten, das Gift Rizin auszubringen, spekulierte. "Mein
Rat an Dich: Such dir ein Ziel, finde seine Adresse heraus, schick ihm einen Drohbrief, tue Rattengift in
einen Umschlag und sende es ab. Ein kleiner Schritt fir dich, ein groBer Schritt fir die Muslime!". Ein
dritter Dschihadist brachte es folgendermalBlen auf den Punkt: "Eine Handgranate, die in einer Strale in
New York explodiert, nutzt uns mehr als eine nukleare Waffe, die die halb New York zerstéren kann, aber
nicht explodiert".33

Die beiden Zitate zeigen: Auch islamistische Terroristen stellen Kosten-Nutzungen-Rechnungen
auf. Und manchmal kommen sie dabei zu Ergebnissen, die deutlich vor Augen fithren, warum die Online-
Universitit fir Terrorismusstudien zwar ein grof3es Problem ist - gewiss aber nicht das gréfite im Kampf

gegen den Terrorismus.
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! Da das Gerichtsverfahren noch nicht begonnen hat, ist dies bisher nur ein Vorwurf. In einer E-Mail an den Autor
hat sich allerdings eine anonyme Person im Namen der GIMF dazu bekannte, das Video ,,mitproduziert™ zu haben.
2 Yassin Musharbash: "Bin Ladens Lautsprecher sind wieder online", SPIEGEL ONLINE, 21.9.2007

3 S. Yassin Musharbash, ,,Die neue al-Qaida. Innenansichten eines lernenden Terrornetzwerks®, Kéln 2000, S. 83ff.
Zur "Enzyklopidie des Dschihad" allgemein siche auch Fuinote 22.

4 ,Mu’askar al-Battar, 1. Ausgabe, Januar 2004, Ende des Schlusswortes.

5> Brynjar Lia: “Al-Suri’s Doctrince for Decentralized Jihadi Training”, hier S. 2 von Teil 1 und S. 2 von Teil 2; die
Texte sind online zu finden auf http://jamestown.org

¢ ,,Mu’askar al-Battar®, 1. Ausgabe, Januar 2004

7 ,Mu’askar al-Battar®, 10. Ausgabe, Mai 2004

8 Yassin Musharbash: ,,Bin L.adens Mailbox*‘, SPTIEGEL ONLINE, 23.4.2004

?,,Al-Qaida, eine Universitit fir die Wissenschaften des Dschihad®, zweiseitiges arabischsprachiges Papier,
ver6ffentlicht vom ,,Global Islamic Media Center®, einer Qaida-nahen Propaganda-Einrichtung, im September 2005
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