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BegriRung

Jorg Ziercke

Sehr geehrter Herr Minister, meine sehr geehrten Damen und Herren, liebe Kolleginnen und Kolle-
gen,

zur 51. Herbsttagung des Bundeskriminalamtes heif3e ich Sie hier in Wiesbaden sehr herzlich will-
kommen.

,Neue Allianzen gegen Kriminalitdt und Gewalt — Ganzheitlicher Ansatz zur Kriminalitdtsbekdmp-
fung — national und international —

dies ist das Leitthema, mit dem wir uns heute und morgen befassen wollen.

Unsere Gegenwart zeichnet sich durch eine grole Dynamik aus. Begriffe wie ,,Globalisierung* und
,Internationalisierung® sind nicht nur modische Schlagworte, sondern Entwicklungen, die alle Le-
bensbereiche durchdringen. Entwicklungen, die auch erhebliche Auswirkungen auf die Kriminali-
tiatslage haben. Entwicklungen, auf die sich die Sicherheitsbehdrden im 21. Jahrhundert einstellen
miissen, um zukunftsfahig zu sein.

Eine Dynamik im {ibrigen, der sich auch das BKA nicht entziehen kann. Dem allgemeinen Trend,
Dinge zu beschleunigen oder zu komprimieren, tragen auch wir in diesem Jahr Rechnung, indem wir
die Herbsttagung von drei auf zwei Tage verkiirzt haben.

Ein Riickblick auf vergangene Herbsttagungen zeigt, dass wir uns mit polizeilich relevanten The-
menfeldern wie Terrorismus, Wirtschafts- und Organisierte Kriminalitét bisher iiberwiegend phano-
menbezogen auseinandergesetzt haben. Wir haben dabei wichtige Erkenntnisse gewonnen.

Internationalisierung und Globalisierung haben aber zur Folge, dass diese einzelnen Kriminalititsfel-
der heute nicht mehr isoliert betrachtet werden konnen. Die der Entwicklung dieser Kriminalitéts-
formen zugrunde liegenden Rahmenbedingungen weisen teilweise enge Uberschneidungen auf.
Gleiches gilt fiir die Folgen dieser Kriminalitét. Selbst im phdnomenologischen Bereich stellen wir
Gemeinsamkeiten fest.

Wir miissen diese Gesamtzusammenhinge erkennen und darauf aufbauend unsere Bekdmpfungs-
strategie iiberpriifen — und bei Bedarf anpassen. Unser Ziel muss es ein, insbesondere unsere Ar-
beitsprozesse weiter zu optimieren und die Anzahl der Schnittstellen zu verringern. Dazu zihlt auch
die Frage, ob unsere bisherigen Kooperationen ausreichend sind, ob es Ansitze fiir Synergieeffekte
gibt und in welchen Bereichen wir konkreten Verbesserungsbedarf sehen.

Dieses Ziel kann nur durch die enge und umfassende Kommunikation zwischen allen Beteiligten er-
reicht werden. Ich bin davon iiberzeugt, dass diese Tagung hierzu ein ausgezeichnetes Forum bietet.

Meine sehr verehrten Damen und Herren, ganz besonders begriie ich den Herrn Bundesminister des
Innern,

sehr geehrter Herr Minister Schily, dass Sie auch in diesem Jahr den Eroffnungsvortrag unserer BKA
Herbsttagung halten, freut mich auBerordentlich, es ist ein Zeichen fiir die kriminalpolitische Be-
deutung dieser Veranstaltung und fiir [hre Verbundenheit als Minister mit dem Bundeskriminalamt.



Sie sind stets dafiir eingetreten, dem BKA die fiir eine effektive Kriminalitdtsbekampfung erforderli-
chen Befugnisse einzurdumen und haben diese Notwendigkeit auch gegen Widerstinde verteidigt.
Unter Threr Leitung hat das BKA stellen- wie haushaltsmifBig erhebliche Zuwéchse erfahren.

Sie haben das BKA in den vergangenen sieben Jahren als Innenminister mit groBem Engagement zu-
kunftsfahig aufgestellt, um den wachsenden Herausforderungen, iiber die wir auch in den nichsten
beiden Tagen sprechen werden, entschlossen zu begegnen. Polizei im freiheitlich demokratischen
Rechtsstaat ist ohne den Riickhalt in der Politik unvorstellbar. Diesen Riickhalt haben Sie uns jeder-
zeit gegeben! Dafiir danke ich Thnen auch im Namen der Mitarbeiterinnen und Mitarbeiter des Bun-
deskriminalamtes.

Herzlich willkommen heif3e ich auch die Mitglieder des Deutschen Bundestages.
* von der SPD-Fraktion begriile ich Herrn Hofmann,

* von der CDU-Fraktion Herrn Gébel und

= von BUNDNIS 90/Die Griinen Frau Stokar.

Staatliche Eingriffsbefugnisse stehen stets im Spannungsfeld zwischen Freiheit und Sicherheit, er-
forderliche Ausweitungen miissen mit Augenmal} bedacht — aber bei bestehendem Bedarf auch um-
gesetzt werden. Den aktuellen sicherheitsrelevanten Herausforderungen adéquat zu begegnen, erfor-
dert deshalb schliissige rechts- und kriminalpolitische Bewertungen und den vertrauensvollen Dialog,
um groBBtmogliche Akzeptanz zu erreichen. Das BKA steht fiir diesen Dialog zur Verfiigung!

Meine schr verehrten Damen und Herren,

ich freue mich auch, Sie, sehr verehrter Herr Prof. Dr. Miinkler, im BKA begriilen zu kénnen. Wir
sind sehr gespannt auf Thre Ausfithrungen zum Thema ,,Neue Kriege, Terrorismus und die Reakti-
onsfahigkeit postheroischer Gesellschaften. Thr Kommen zeigt nicht nur das Renommee, das die
Herbsttagung genieft, sondern dokumentiert auch die besondere interdisziplindre Ausrichtung dieser
Veranstaltung.

Meine sechr verehrten Damen und Herren,

nur durch koordiniertes und international abgestimmtes Vorgehen sind die mannigfaltigen Aufgaben
auf den Gebieten der Kriminalititsbekdmpfung und -vorbeugung zu bewiltigen. Insbesondere im
internationalen Kontext bendtigen wir hierzu multilaterale Kooperationsrahmen wie die IKPO-
Interpol oder Europol. Die Kooperation des BKA mir diesen Organisationen ist seit Jahren eng und
vertrauensvoll, dies driickt sich auch in einer umfangreichen Personalgestellung des BKA fiir beide
Organisationen aus. Eine kiinftig noch engere Zusammenarbeit zwischen Interpol und Europol war
ein wesentlicher Aspekt der 74. IKPO-Generalversammlung mit 154 Staaten im September in Berlin.
Auch dies ist ein Baustein der ,,Neuen Allianzen®, auf die wir in der diesjdhrigen Herbsttagung noch
weiter eingehen wollen. Daher darf ich auch Sie, Herr Louboutin und Herr Ratzel, sehr herzlich be-
griifen. Sie werden uns morgen die zukiinftige Entwicklung von Sicherheitskooperationen aus Sicht
Ihrer Organisationen darlegen.

Ich freue mich, dass auch in diesem Jahr wieder zahlreiche ausldndische Géste zur Herbsttagung an-
wesend sind.

Es ist in der nunmehr schon {iber 25-jahrigen Geschichte der Herbsttagung ein sehr erfreuliches Zei-
chen, Sie so zahlreich begriiien zu diirfen — Vertreter aus Spanien, GroBbritannien, Osterreich, Li



tauen, Bulgarien, Ungarn, Schweden, Italien, Liechtenstein, Japan, Belgien, Ruménien, aus der Tiir-
kei, aus Israel, Frankreich, Lettland und der Schweiz sind heute unter uns.

Ihre Anwesenheit ist fiir mich ein deutliches Signal, dass die internationale Staatengemeinschaft sich
der Verantwortung bewusst ist, dass Kriminalitdt effektiv und nachhaltig nur landeriibergreifend be-
kdmpft werden kann. Seien Sie ganz besonders herzlich willkommen!

Ein besonderer Willkommensgru3 geht an Sie, sehr geehrter Herr Nehm. Die traditionell guten, auf
gegenseitigem Vertrauen basierenden Beziehungen zwischen der Generalbundesanwaltschaft und
dem BKA sind oftmals Wegbereiter fiir eine liberaus effektive Zusammenarbeit. Dies ist gerade fiir
die Bekdmpfung des internationalen Terrorismus von besonderer Bedeutung.

Dies gilt auch fiir die heute hier ebenfalls anwesenden weiteren Vertreter aus dem Bereich der Justiz,
die auch in diesem Jahr wieder zahlreich unserer Einladung nach Wiesbaden gefolgt sind. So wie wir
uns heute und morgen wichtigen Themen stellen, arbeiten wir, Polizei und Justiz, tdglich Hand in
Hand fiir die Sicherheit unserer Biirgerinnen und Biirger.

Ein ganzheitlicher Ansatz zur Bekdmpfung der Organisierten Kriminalitdt und des Terrorismus be-
darf immer der Biindelung aller verfiigbaren Kréfte.

Daher freue ich mich, dass auch zahlreiche Vertreter von Bundesbehdrden der Einladung nach Wies-
baden gefolgt sind.

Ich begriile stellvertretend die Prasidenten des Bundesamtes fiir Verfassungsschutz Herrn Fromm,
vom Bundesamt fiir Sicherheit in der Informationstechnik Herrn Helmbrecht und vom Bundesamt
fiir Bevolkerungsschutz und Katastrophenhilfe, Herrn Unger, sowie die Abteilungsleiter aus dem
BMI, Herrn Dr. Kass fiir die Bundespolizei, Herrn Krause fiir die Polizeiabteilung und Herrn Steig
fiir die Abteilung Innere Sicherheit.

Wir miissen behordentibergreifend unsere Potenziale ausschdpfen und sie im Sinne der gemeinsamen
Aufgabe nutzen. Ich denke, unsere bereits bestehenden Kooperationen auf den unterschiedlichen E-
benen sind hier richtungsweisend und beiderseitig fruchtbar, um mogliche Bedrohungsszenarien
frithzeitig zu erkennen. Seien Sie herzlich willkommen.

Wo immer unbeantwortete Fragen auf rasche, zugleich aber auch fundierte Antworten dridngen,
richten wir erwartungsvoll unsere Blicke auf Sie, sehr verehrte Géste aus Forschung und Lehre. Zeit-
gemifBe Kriminalitdtsbekdmpfung ist ohne Wissenschaft und Forschung nicht mehr vorstellbar. Wis-
senschaft und Forschung durch die Polizei, aber auch Wissenschaft und Forschung fiir die Polizei.

Meine schr verehrten Damen und Herren,

zeitgemifle Kriminalitdtsbekdmpfung bedeutet heute aber auch immer einen flexiblen und voraus-
schauenden Sicherheitsverbund zwischen Staat und Wirtschaft. Daher freue ich mich, dass zahlreiche
Vertreter von Wirtschaft und Wirtschaftsverbianden den Weg zu uns gefunden haben. Ich bin davon
iiberzeugt, dass die diesjéhrige Tagung mit ihrem fiir Polizei und Wirtschaft gleichermaflen wichti-
gen Thema Plattform ist, die begonnene vertrauensvolle Zusammenarbeit fortzusetzen und weiter zu
intensivieren.

Sehr geehrte Kolleginnen und Kollegen der Polizei, aus dem AK II und aus der AG Kripo, ich freue
mich besonders, auch Sie im BKA begriilen zu diirfen.

Unser Zusammenwirken auf internationaler, auf Bundes- und Linderebene wird in den kommenden
zwei Tagen ebenfalls thematisiert werden. Dass wir nur durch ein koordiniertes Vorgehen den in uns



gesetzten Erwartungen gerecht werden kdnnen, haben wir bereits seit langem erkannt und praktizie-
ren dies auch erfolgreich. Ich hoffe, dass wir die bereits lebhaft gefiihrte polizeiinterne Diskussion {i-
ber den optimalen Weg mit dieser Tagung noch weiter voran bringen.

Ganz besonders herzlich begriile ich auch meine Vorgédnger im Amte, die diese Herbsttagung selbst
viele Jahre ausgerichtet haben — Herrn Dr. Boge und Herrn Zachert.

Meine sehr verehrten Géste,

ich darf Sie alle bereits jetzt zu einem Empfang (mit einem kleinen Imbiss) einladen, der im An-
schluss an die heutige Veranstaltung im hiesigen Casino Stattfindet.

Ich wiinsche uns allen zwei interessante und informative Tage hier in Wiesbaden.

Lassen Sie uns offen sein fiir neue Wege — Kreativitdt ist heute mehr gefordert denn je. Dazu miissen
wir uns verschiedenen Blickwinkeln, neuen Perspektiven 6ffnen. Ich bin sicher, dass die diesjahrige
Arbeitstagung des Bundeskriminalamtes ein wichtiges Forum fiir einen konstruktiven Informations-
und Meinungsaustausch sein wird.

Ich freue mich, dass uns als Moderator Herr Brisach, der neue Abteilungsleiter des Kriminalistischen
Instituts des BKA, durch die Veranstaltung fithren wird.

Sehr geehrter Herr Minister Schily, ich darf nun das Wort an Sie {ibergeben.



Die Bildung von Allianzen gegen Kriminalitat und Gewalt als nationale und internationale
sicherheitspolitische Herausforderung

Otto Schily

(Es gilt das gesprochene Wort!)

Deutschland ist im internationalen Vergleich eines der sichersten Lander der Welt. Diese Erkenntnis
ist nicht neu, aber es ist mir wichtig, das hier und heute noch einmal zu betonen. Dass das so ist, ver-
danken wir in erster Linie der guten Arbeit der Polizei in Bund und Lénder, vor allem der hervorra-
genden Arbeit des Bundeskriminalamtes. Ich bin heute aller Voraussicht nach das letzte Mal in mei-
ner Eigenschaft als Minister bei Thnen. Deshalb habe ich mir vorgenommen, besonders lobende
Worte an Sie zu richten. Allen Mitarbeitern des BKA, der Amtsleitung, den Fachabteilungen, dem
Personalrat und den Polizeigewerkschaften, gilt mein herzlicher Dank fiir die vertrauensvolle Zu-
sammenarbeit in den sieben Jahren meiner Amtszeit. Und das umfasst durchaus kritische Situationen
— ich habe durchaus nicht aus dem Gedéchtnis verloren, dass es auch spannungsreiche Phasen gege-
ben hat. Aber insgesamt sind wir doch gut miteinander ausgekommen.

Besonders hervorzuheben sind die Erfolge bei der Bekdmpfung der Organisierten Kriminalitdt und
des Terrorismus. Aber es sollte auch nicht versdumt werden, in der Offentlichkeit immer wieder her-
auszustellen, in welchen spektakuldren Einzelfillen das BKA hervorragende Arbeit geleistet hat. Ei-
ner dieser Fille, der mir aus dem Beginn meiner Amtszeit besonders in Erinnerung geblieben ist, ist
der Erpressungsversuch zu Lasten der Deutschen Bahn. Es ist eine der groBen Leistungen des BKA,
diesem Verbrecher auf die Spur gekommen zu sein und ihn hinter Schloss und Riegel gebracht zu
haben.

Mit groem Selbstbewusstsein konnen wir heute sagen: Das BKA hat sich in Deutschland, aber auch
weltweit, sehr hohes Ansehen erworben und ist hervorragend aufgestellt. Es freut mich, dass es uns
gelungen ist, in den zuriickliegenden Jahren das BKA erheblich zu verstirken.

= Seit 1998 hat das BKA rund 400 neue Mitarbeiterinnen und Mitarbeiter gewonnen.

= Seine finanzielle Ausstattung ist seither um rund ein Drittel auf inzwischen 390 Millionen Euro
gestiegen.

= Auch organisatorisch ist das BKA gut geriistet: Die Einrichtung der neuen Abteilung ,,Internatio-
nale Koordinierung* in Berlin wird die kriminalpolizeiliche Zusammenarbeit noch effektiver ma-
chen, und durch die Prisenz der Amtsleitung in der Hauptstadt gewinnt der Bund kiinftig an Re-
aktionsfahigkeit im Krisenfall.

* Durch die beiden Terrorismusbekdmpfungsgesetze hat das BKA wichtige neue Rechtsgrundlagen
erhalten, auf die es angesichts der neuen Bedrohungslage fiir seine Arbeit dringend angewiesen
ist.

Aber selbstverstindlich diirfen wir bei dem Erreichten nicht stehen bleiben. Wir miissen in der Tat
nach neuen Allianzen suchen und zwar in mehreren Richtungen:

Die Antwort auf die zunehmende Globalisierung der Kriminalitit muss eine zunehmende Globalisie-
rung der Kriminalitidtsbekdmpfung sein. ,,Der Kampf gegen das internationale Verbrechertum kann
nur durch ein enges Zusammenwirken der Sicherheitsbehdrden aller Kulturstaaten mit Erfolg durch-
gefiihrt werden.” Dieser letzte Satz stammt von den Griindervitern von Interpol aus dem Jahr 1923
und er ist nach wie vor aktuell.



Wie stark Deutschland auf diese internationale Zusammenarbeit setzt und wie sehr unser Engage-
ment gewiirdigt wird, hat sich vor wenigen Wochen gezeigt: Die Interpol-Generalversammlung fand
erstmals in Berlin statt, und mit Professor Stock vom BKA ist ein Deutscher in das Exekutivkomitee
von Interpol gewidhlt worden. Auch von dieser Stelle aus noch einmal einen herzlichen Gliickwunsch
zu Threr Wahl, Herr Professor Stock.

Die wichtigste zwischenstaatliche Sicherheitsallianz fiir Deutschland ist die Europédische Union. Die
Mitglieder der EU bilden sehr viel mehr als eine Wirtschafts- oder Wahrungsunion, wir sind eine
Wertegemeinschaft. In Fragen der Sicherheit stehen wir vor dhnlichen Problemen, und aus unseren
gemeinsamen Grundwerten ergeben sich auch dhnliche Losungsansitze. Das sind die besten Voraus-
setzungen fiir eine effektive und erfolgreiche Zusammenarbeit.

Die Europdische Union ist ein ,,Raum der Freiheit, der Sicherheit und des Rechts*. Auf diese Formel
bringt es seit 1997 der EG-Vertrag. Damit macht er das Spannungsverhéltnis zwischen Sicherheit
und Freiheit deutlich und die Funktion des Rechts, um dieses Spannungsverhéltnis aufzulosen. Ein
Synonym fiir diese Formel ist heute ,,Schengen®. Es ist das europdische Erfolgsmodell fiir Freiheit in
Sicherheit.

»Schengen* hat mit dem Wegfall aller Grenzkontrollen den ungehinderten Personen- und Giiterver-
kehr von Lappland nach Sizilien ermdglicht. Das ist ein groBartiger Gewinn an europdischer Freiheit.
Aber damit es keine Einbullen an Sicherheit gibt, war damit zugleich ein ganzes Paket an Aus-
gleichsmafinahmen verbunden. Es reicht von der verbesserten Rechtshilfe in Strafsachen iiber die
grenziiberschreitende polizeiliche Zusammenarbeit bis hin zu verstirkten Kontrollen der EU-
AuBengrenzen.

Am 27. Mai habe ich in Priim in der Eifel mit meinen Kollegen aus Belgien, Spanien, Frankreich,
den Niederlanden, Luxemburg und Osterreich einen Vertrag unterzeichnet, der von manchen bereits
»Schengen Drei genannt wird. Das ist zwar nicht ganz richtig, weil nicht alle Schengen-Partner mit
dabei sind, aber das neue Abkommen ist ein wichtiger Schritt, die Zusammenarbeit weiter zu vertie-
fen. Der ,,Priimer Vertrag™ regelt den Ausbau der polizeilichen Zusammenarbeit, insbesondere zur
Bekdmpfung des Terrorismus, der grenziiberschreitenden Kriminalitdt und der illegalen Migration.

Mit dem neuen Abkommen wird vor allem der Informationsaustausch zur Verhinderung und zur
Verfolgung von Straftaten verbessert. Alle Mitgliedsstaaten kdnnen kiinftig die DNA- und Fingerab-
druckdaten der Partnerldnder nutzen. Damit erschweren wir, dass Kriminelle ihre Spuren verwi-
schen, indem sie ins benachbarte Ausland umziehen. Auflerdem ist nun ein vollstdndiger Zugriff auf
die nationalen Kraftfahrzeugregister moglich, und zudem wird der Informationsaustausch iiber ,.ter-
roristische Gefahrder* ausgeweitet.

Durch den Vertrag haben wir die Maschen des europdischen Netzwerkes gegen Kriminalitdt noch
enger gekniipft. Und ich hoffe, dass sich weitere Linder daran beteiligen und wir schlieflich die
vollstindige Ubernahme durch die EU erreichen werden.

Der Abschluss des ,,Priimer Vertrages* war nicht aus dem Handgelenk zu zaubern, sondern hat er-
heblichen politischen Einsatz verlangt.

Die Beratungen auf europdischer Ebene sind oft langwierig und die Suche nach Kompromissen ist
mitunter mithsam. Aber der Aufbau eines personlichen Vertrauensverhéltnisses zu meinen européi-
schen Kollegen hat mitgeholfen, die Sache zu einem guten Abschluss zu bringen. Und dieses Enga-
gement ist ein Grund dafiir, dass Deutschlands Stimme in der europédischen Sicherheitspolitik heute
weithin gehort wird. In wichtigen Bereichen konnten wir zum Schrittmacher der européischen Politik
werden, zum Beispiel beim neuen elektronischen Reisepass, der seit gestern beantragt werden kann
und mit dem wir ein Vorreiter in Sachen Biometrie und damit auch ein Vorreiter in Sachen Sicher



heit sind. Und ich kann nur an alle appellieren, die sich jetzt dazu dullern, sich wirklich sachkundig
zu machen. Dann wird man erkennen, dass die Vorbehalte, die von Datenschiitzern dazu geltend ge-
macht werden, keinerlei reale Grundlage haben.

Schrittmacher waren wir auch bet EUROPOL. Zu seinem Erfolg hat Deutschland nicht unwesentlich
beigetragen. Zum Ende der deutschen Ratsprisidentschaft 1999 hat EUROPOL seine Funktionen
aufgenommen, und mit Jirgen Storbeck stellten wir den Griindungsdirektor. Ich freue mich sehr,
dass der EU-Ministerrat im Friihjahr einstimmig meinem Vorschlag gefolgt ist und mit Max-Peter
Ratzel erneut einen Deutschen zum EUROPOL-Direktor gewdhlt hat. Was natiirlich zuerst an der
herausragenden Qualifikation von Herrn Ratzel liegt, aber auf européischer Ebene ist ja — wir wissen
das alle — nicht immer die Qualifikation entscheidend. Deshalb bin ich froh, dass uns dieser Erfolg
gemeinsam gelungen ist. Dass zweimal ein Beamter des Bundeskriminalamtes an die Spitze von
EUROPOL gewahlt wurde, ist nicht nur Ausdruck unseres politischen Gewichts, sondern auch eine
Auszeichnung fiir die hohe fachliche Kompetenz des BKA. Diese Wahl hat erneut gezeigt, welch
hohe Anerkennung deutsche Polizeiarbeit geniefit und iiber welchen hervorragenden Ruf das BKA in
Europa verfiigt.

Der europdische Verfassungsprozess ist vorldufig ins Stocken geraten. Aber gerade flir den Sicher-
heitsbereich ist es nicht zu verantworten, die begonnene Arbeit unvollendet zu lassen. Mit dem
,Haager Programm® hat der Europdische Rat im November letzten Jahres die wichtigsten Vorhaben
fiir den Polizei- und Justizbereich bestimmt. An der Umsetzung sollte auch in den nichsten Jahren
engagiert weitergearbeitet werden.

Fiir die Zukunft von EUROPOL wird es darauf ankommen, das Européische Polizeiamt mit eigenen
exekutiven Befugnissen auszustatten. Wenn EUROPOL kiinftig selbst aktiv werden und eigene Er-
mittlungen durchfithren kann, wird sich grenziiberschreitende Kriminalitdt noch wirkungsvoller be-
kdmpfen lassen.

Genauso wichtig ist die Schaffung eines Europdischen Informationsverbundes aller Sicherheitsbe-
horden. Wir sind dabei auf einem guten Weg: Das Schengener Informationssystem existiert bereits,
das EUROPOL-Informationssystem ist im Aufbau und eine VISA-Datenbank wird derzeit vorberei-
tet. Mit dem ,,Priimer Vertrag™ haben wir zudem gezeigt, wie ein solcher Informationsverbund noch
erweitert werden kann. Es muss uns gelingen, alle sicherheitsrelevanten Erkenntnisse nicht nur rasch
zu erheben und zu analysieren, sondern auch europaweit auszutauschen. Wenn wir das schaffen,
dann konnen wir in Zukunft verhindern, dass Kriminelle aus der Vielfalt der nationalen Behdrden
und der Vielfalt der unterschiedlichen Zustidndigkeiten Gewinne ziehen konnen.

Europa steht im Mittelpunkt unserer Sicherheitszusammenarbeit. Aber diese europdische Allianz
wird in zweifacher Weise ergédnzt: Zum einen durch die bilaterale Zusammenarbeit, insbesondere mit
unseren Nachbarldndern, und zum anderen durch Deutschlands internationales Engagement auch au-
Berhalb Europas.

Mit allen unseren unmittelbaren Nachbarlindern bestehen heute bilaterale Polizei- und Justizvertra-
ge. Ich bin einigermallen stolz darauf, dass sieben von neun dieser Vertrage wéihrend meiner Amts-
zeit abgeschlossen worden sind. Zuletzt habe ich zusammen mit Brigitte Zypries im Mérz den neuen
deutsch-niederldndischen Vertrag unterzeichnet.

Das neue Abkommen entwickelt die bisherige Zusammenarbeit erheblich weiter. Kiinftig konnen
Polizeikrifte des einen Landes auch im jeweils anderen Land eingesetzt werden. Weil sie dabei der
Polizei des ,,Gastlandes* unterstellt sind, diirfen sie auch hoheitliche Aufgaben wahrnehmen. Und
Sie konnen mir glauben, dass dies vor dem Hintergrund der Geschichte kein einfacher Schritt in den
Niederlanden war. Bei der Strafverfolgung erlaubt der Vertrag die Ubermittlung und den Abgleich
von DNA-Daten. AuBlerdem sind kiinftig Spontaniibermittlungen méglich. Das heif3t: Behorden miis
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sen nicht warten, bis ihnen eine Anfrage aus dem Nachbarland vorliegt, sondern sie konnen ihre
Partner auch aus eigener Initiative iiber wichtige Erkenntnisse informieren.

Dieses hohe MaB an Kooperation, das wir vor den Niederlanden bereits mit Osterreich und davor mit
der Schweiz vereinbart hatten, sollte moglichst bald ausgeweitet werden. Derzeit laufen die Ver-
handlungen mit Belgien, Frankreich und Luxemburg, und ich hoffe, dass sie bald abgeschlossen sind
und die Vertrage unterschrieben werden konnen.

Die grenznachbarliche Zusammenarbeit ist wichtig, aber unsere Sicherheit wird auch von Faktoren
bestimmt, die viel weiter von Deutschland entfernt sind als unsere unmittelbaren Nachbarn. Das ist
beim islamistischen Terrorismus besonders deutlich, aber das gilt ebenso fiir die Organisierte Krimi-
nalitét.

Der beste Schutz vor internationalen Sicherheitsrisiken ist die weltweite Verbreitung von Rechts-
staatlichkeit und Demokratie. Demokraten fiihren keine Kriege gegeneinander, und in Rechtsstaaten
werden Kriminalitdt und Terrorismus bekdmpft. Polizistinnen und Polizisten des Bundes und der
Lander beteiligen sich deshalb an zahlreichen internationalen Polizeimissionen, die beim Aufbau
solcher Strukturen helfen. Auf dem Balkan, in Georgien und in Afghanistan leisten deutsche Poli-
zisten einen wichtigen Beitrag zur Stabilisierung vor Ort und fiir die Sicherheit unseres Landes. Und
wer die Verhiltnisse vor Ort kennt, der weill zu wiirdigen, was die Kollegen dort leisten.

In Afghanistan hat Deutschland eine Fiihrungsrolle beim Aufbau der Polizei libernommen. Zusam-
men mit der Prisenz der Bundeswehr und einem wirtschaftlichen Aufbauprogramm soll dies Afgha-
nistan helfen, die Folgen der Taliban-Herrschaft zu iiberwinden und einen demokratischen Rechts-
staat aufzubauen. Damit bekdmpfen wir nicht nur den islamistischen Terrorismus, sondern das dient
zugleich der Einddimmung der internationalen Rauschgiftkriminalitdt. Eine besonders wichtige Auf-
gabe ist in diesem Zusammenhang der Aufbau einer Anti-Drogen-Polizei, der Counter Narcotics Po-
lice of Afghanistan. Aber ich will hier auch zum Ausdruck bringen, dass es einige Entwicklungen
dort gibt, die wir mit Sorge sehen. Wir sind heute weit davon entfernt, das Problem des Drogenan-
baus gelost zu haben. Es gibt dort Verhéltnisse, die auch weiterhin unser besonderes Engagement
verlangen.

Die Internationalisierung von Bedrohungen ist nur ein Aspekt, der neue Anstrengungen der Sicher-
heitspolitik verlangt. Ein zweiter Faktor ist die zunehmende Vermischung der verschiedenen De-
liktsgruppen und Phdnomenbereiche. Wir kennen das bereits von der Organisierten Kriminalitdt, und
das gilt noch viel stirker fiir den islamistischen Terrorismus. Wir haben es hier mit einer Gemenge-
lage zu tun aus politischem Extremismus, Wirtschaftskriminalitit, illegaler Migration und schlie8lich
brutaler Gewaltkriminalitt.

Um fiir diese Bedrohungen gewappnet zu sein, sind auch innerhalb des nationalen Behordenappara-
tes neue Allianzen notwendig. Seit einiger Zeit verfolgen wir deshalb einen ,,ganzheitlichen Bekdmp-
fungsansatz®. Behorden verschiedener Fachgebiete, Ressorts und Ebenen ziehen dabei gemeinsam an
einem Strang. Im vergangenen Jahr habe ich bei der BKA-Herbsttagung die Einrichtung eines ,,Ge-
meinsamen Terrorismusabwehrzentrums (GTAZ) angekiindigt. Kurz darauf, im Dezember 2004,
hat das GTAZ seine Arbeit aufgenommen, und heute ist es das beste Beispiel fiir eine ganzheitliche
Terrorismusbekdmpfung.

Spezialisten aller Bundes- und Landesbehorden, die mit Terrorismus zu tun haben, arbeiten im
GTAZ zusammen: Allein von der Bundesseite sind es acht Behorden aus fiinf verschiedenen Res-
sorts. Aus dem Bereich des Innenministeriums sind vertreten: das BKA, die Bundespolizei, der Ver-
fassungsschutz und das Bundesamt fiir Migration und Fliichtlinge; aus dem Bereich des Verteidi-
gungsministeriums der Militdrische Abschirmdienst; der Bundesnachrichtendienst, der dem
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Kanzleramt untersteht; das Zollkriminalamt, das zum Finanzministerium gehort, und schlieBlich der
Generalbundesanwalt aus dem Geschiftsbereich der Justizministerin.

Die Lander sind im Terrorismusabwehrzentrum durch ihre Verfassungsschutzbehdrden und Landes-
kriminaldmter vertreten. Insgesamt sind in Berlin 40 verschiedene Sicherheitsbehorden eng vernetzt.
Dadurch konnen Ressourcen besser genutzt, Informationen rascher ausgetauscht und operative Mal-
nahmen optimal abgestimmt werden. Seine Notwendigkeit und seine Leistungsfahigkeit hat das
GTAZ im Zusammenhang mit den Terror-Anschldgen in London und in Sharm El Sheikh eindrucks-
voll bewiesen. Die vereinzelte Kritik aus den Léndern scheint mir inzwischen verstummt zu sein. Es
hat sich gezeigt, dass die Einrichtung des GTAZ ein richtiger Schritt hin zu einer ganzheitlichen Ter-
rorismusbekdmpfung gewesen ist.

Auch wenn die Bekdmpfung des islamistischen Terrorismus derzeit im Mittelpunkt der 6ffentlichen
Aufmerksamkeit steht, diirfen wir auch in anderen Kriminalititsfeldern mit unseren Anstrengungen
nicht nachlassen.

Bereits im vergangenen Jahr haben wir deshalb hier in Wiesbaden das ,,Gemeinsame Analyse- und
Strategiezentrum Schleusungskriminalitit (GASS) eingerichtet. BKA, Bundespolizei und Zollver-
waltung arbeiten dort gemeinsam an der Verhinderung illegaler Migration. Und genau so brauchen
wir auch in anderen Bereichen ganzheitliche, behdrdeniibergreifende Strategien; zum Beispiel bei
der Bekdmpfung der Geldwische. Ohne die Einbeziehung der Finanzbehorden, der Finanzdienst-
leistungsaufsicht und der Banken wéren alle polizeilichen Anstrengungen nahezu wirkungslos.

Das neue Geldwéschegesetz hat diese Kooperation nun gesetzlich festgeschrieben. Es ist damit zu
einem Musterbeispiel fiir einen normativ verankerten ganzheitlichen Bekdmpfungsansatz geworden.
Denn durch organisatorische Mallnahmen allein lassen sich die notwendigen Allianzen nicht immer
schaffen. Dass wir auch die notwendigen Rechtsgrundlagen brauchen, merken wir vor allem bei der
Datenverarbeitung. Noch immer ist es nicht moglich, dass die Mitarbeiterinnen und Mitarbeiter von
Polizei und Nachrichtendiensten fiir gemeinsame Projekte der Terrorismusbekdmpfung auch gemein-
same Dateien nutzen. Wir brauchen deshalb eine gesetzliche Grundlage fiir solche Projektdateien,
und wir brauchen die Einrichtung einer Indexdatei, mit der die Erkenntnisse aller Sicherheitsbehor-
den leichter erschlossen werden konnen. Seit der letzten Herbsttagung des BKA konnte ich alle mei-
ne Léanderkollegen von der Notwendigkeit dieser Anti-Terror-Dateien iiberzeugen. Die neuen politi-
schen Konstellationen, die sich jetzt auf Bundesebene abzeichnen, lassen hoffen, dass die
verbliebenen Meinungsverschiedenheiten rasch ausgerdumt und die notigen Rechtsgrundlagen bald
geschaffen werden.

Neue Allianzen und ein ganzheitliches Vorgehen bei der Verbrechensbekdmpfung sind notwendig.
Aber das darf nicht den Blick darauf verstellen, wo Unterschiede bestehen und was aus gutem Grund
nicht zusammengehort.

Dazu gehort der Vorschlag, die Bundeswehr verstéirkt zur Terrorismusbekdmpfung im Innern einzu-
setzen. Wir sollten schon an der Trennung zwischen polizeilicher und militdrischer Arbeit festhalten.
Die Bundeswehr ist keine Polizei mit schweren Waffen, und Kriegsfiihrung ist keine Steigerungs-
form polizeilicher Gefahrenabwehr. Sie ist ein aliud.

Innerhalb Deutschlands fithren wir keinen Krieg gegen Terroristen. Terroristen sind Kriminelle, und
die Verbrechensbekdmpfung ist bei unserer Polizei in guten und richtigen Hianden.

Wo es heute auf die besondere technische Ausriistung der Bundeswehr ankommt und eine parallele
Ausriistung der Polizeien keinen Sinn macht, diirfen und sollen die Streitkrifte im Wege der Amts-
hilfe eingesetzt werden; zum Beispiel bei ABC-Alarm oder im Rahmen der Luftsicherheit. Dartiber
hinaus sehe ich aber fiir einen Einsatz der Bundeswehr im Innern keinen Bedarf. Panzer auf den
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Straflen oder Soldaten in der U-Bahn wéren kein Gewinn an Sicherheit. Im Gegenteil: In der Bevdl-
kerung wiirde dadurch genau jenes Klima an Furcht und Bedrohung entstehen, das die Terroristen in
unsere Gesellschaften tragen wollen.

Ich habe den Eindruck, dass auch die neue Bundesregierung an der bewéhrten Aufgabenverteilung
zwischen Polizei und Streitkraften festhalten wird. Wir sollten, das mochte ich den Verhandlungs-
partnern in Berlin mit auf den Weg geben, auch weiterhin die Bundeswehr nicht zu einer Hilfspolizei
umfunktionieren.

Starke Allianzen im Dienst der Sicherheit brauchen wir nicht nur innerhalb der staatlichen Sphére.
Auch zwischen Staat, Wirtschaft und Zivilgesellschaft ist eine enge Zusammenarbeit und gemeinsa-
me Verantwortung erforderlich.

Zwei Fixpunkte sind dabei allerdings zu beachten: Es muss beim Gewaltmonopol des Staates blei-
ben, denn er allein besitzt die Legitimation, Zwangsmittel einzusetzen. Und es darf keine vollige Pri-
vatisierung von Sicherheit geben, die sich dann die einen leisten kdnnen und die anderen nicht.

Jenseits dieser beiden Fixpunkte ist das Engagement der nichtstaatlichen Krifte bei Pravention und
Strafverfolgung aber durchaus sinnvoll; zum Beispiel beim Schutz der kritischen Infrastruktur.

Die moderne Industriegesellschaft ist darauf angewiesen, dass die Versorgung mit Energie und Was-
ser, IT-Dienstleistungen oder Mobilitdt zuverldssig funktioniert. Aber diese kritische Infrastruktur
kann in das Visier von Terroristen und anderen Kriminellen geraten, denn mit relativ geringem Auf-
wand konnen moglicherweise betrdchtliche Schiaden angerichtet werden. Schon mehrere grof3e Un-
ternechmen haben das bei Hacker-Attacken erfahren miissen. Und die Folgen, die etwa ein groB3fla-
chiger Stromausfall fiir unser wirtschaftliches und soziales Leben hitte, wéren sicherlich gravierend
— allerdings sind unsere Redundanzen in diesem Bereich besser, als das in manchem Zeitungsbericht
vermutet wird.

Wir miissen also solche verwundbaren Stellen unserer Gesellschaft gezielt sichern. Der Staat kann a-
ber nur vor dufleren Angriffen schiitzen, und um die neuralgischen Punkte im Innern weifl oftmals
nur das jeweilige Unternehmen selbst. Deshalb brauchen wir eine Partnerschaft zwischen Staat und
Wirtschaft. Um noch mehr Betroffene zu eigenem Engagement anzuregen, haben wir deshalb ein be-
sonderes Schutzkonzept erstellt.

Sicherheitsexperten des Bundes haben gemeinsam mit Vertretern renommierter Unternehmen analy-
siert, wo potenzielle Gefdhrdungen fiir die Betriebe und Einrichtungen bestehen. Und zugleich haben
sie Empfehlungen erarbeitet, wie die Eigenvorsorge vor Anschldgen und Storungen noch verbessert
werden kann.

Wir brauchen die Kooperation aber nicht nur, um Straftaten zu verhindern, sondern auch, um sie
aufkldren zu konnen. Das kann in vielen Fallen nur durch die aktive Hilfe Privater gelingen. Ein er-
folgreicher Kampf etwa gegen die Geldwédsche wire nicht denkbar ohne die Mithilfe der Banken.
Die ,,Financial Intelligence Unit* des BKA nimmt die Verdachtsanzeigen entgegen, wertet sie auch
anhand internationaler Informationen aus und gibt ihre Erkenntnisse anschlieBend zur Strafverfol-
gung an die Liander weiter. Aber das Erfahrungswissen, das dabei entsteht, bleibt nicht allein im
BKA, sondern wird an den privaten Sektor weitergegeben. Denn Banken und Finanzunternehmen
missen auch ihrerseits {iber die neuesten Typen und Methoden der Geldwasche Bescheid wissen,
damit sie tiberhaupt einem Verdacht auf die Spur kommen und Anzeige erstatten kdnnen. Ohne eine
solche enge ,,Public-Private-Partnership* hitten die Ermittler hier kaum Aussicht auf Erfolg, und wir
brauchen diesen Erfolg, denn zur Terrorismusbekdmpfung gehort auch, die weltweiten Finanzstrome
religioser Fanatiker trockenzulegen.
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Der Terrorismus ist gewiss die grofite Bedrohung fiir unsere Sicherheit. Aber wir diirfen bei all unse-
ren Anstrengungen in diesem Bereich auch die so genannte Alltags-Kriminalitidt nicht aus dem Blick
verlieren. Fiir das subjektive Sicherheitsempfinden vieler Menschen sind Wohnungseinbriiche oder
Bedrohungen in der U-Bahn oft spiirbarer als die fiir sie scheinbare abstrakte Gefahr eines terroristi-
schen Anschlags.

In diesem Sinne muss die Polizei die unmittelbare Zusammenarbeit vor Ort suchen. Die wichtigste
Allianz ist die Allianz mit den Biirgerinnen und Biirgern. Es gab diesen wunderbaren Satz, der zu
Unrecht immer etwas verlacht worden ist: ,,Die Polizei — Dein Freund und Helfer*. Das genau ist die
Aufgabenstellung einer modernen Polizei mit sozialer Kompetenz in der Mitte der Gesellschaft. Die
ist nicht nur Instrument des Staates, sondern eben auch ein Partner der Biirgerinnen und Biirger. Wo
das mit lokalen Ordnungspartnerschaften oder Quartiersmanagement geschieht, ist das ein guter An-
satz, eine gute Allianz. Sie kdnnen helfen, die Verwahrlosung des 6ffentlichen Raumes, Stralenkri-
minalitit oder Graffiti-Schmierereien zu verhindern.

Die polizeiliche Zusammenarbeit ist nicht zuletzt auf einen zuverldssigen Riickhalt in der Politik an-
gewiesen. Ich hoffe sehr, dass sich die anbahnende Koalition auch als eine Sicherheitsallianz ver-
steht. Die jiingsten Meldungen iiber eine weitgehende Einigkeit in Innen- und sicherheitspolitischen
Fragen berechtigen jedenfalls zu optimistischen Erwartungen. Dazu gehort, dass man sich auf Pri-
ventiv-Befugnisse fiir das Bundeskriminalamt bei der Terrorismusbekdmpfung einigen kann, dass es
beim Katastrophenschutz zu Fortschritten kommt und dass es auch bei den Anti-Terror-Dateien zu
einer Verstindigung kommt.

Ich will auch anmahnen, dass man bei den weiteren Gespriachen, die sicherlich die schwierigsten
werden, ndmlich die iiber Finanzfragen, nicht wieder in alte Fehler verfillt und die finanzielle Aus-
stattung der Sicherheitsbehdrden zu cura posterior, zu einer nachrangigen Frage, macht. Wer an der
Stelle nicht geniligend Geld investiert, muss es spiter teuer bezahlen. In Fragen der Sicherheit ist die
Vorsorge sehr viel billiger und giinstiger zu haben als spater die Nachsorge und die Reparatur.

Es bereitet mir auch Sorgen, wenn ich in der Zeitung lese, was iiber die Arbeitszeiten diskutiert wird.
Sicherlich kann man im Beamtenbereich mit einer behutsamen Anhebung der Wochenarbeitszeit le-
ben. Auch ich habe da ja Anderungen zu verantworten. Eine 40-Stunden-Woche ist gewiss vertret-
bar. Aber in dieser Frage sollte man auch die Kirche im Dorf lassen. Ich sehe mit einiger Reserve,
dass es Vorschldge gibt, die Menschen erst mit 67 in Rente zu schicken. Auch da rate ich zur Vor-
sicht. Wo sind eigentlich die Arbeitsangebote fiir Menschen in diesem Alter? Wir sollten uns eher
darum kiimmern, das reale Renteneintrittsalter an das gesetzliche anzundhern. Es sollte auch in kei-
nem Fall daran geriittelt werden, dass es im Polizeibereich ein vorgezogenes Ruhestandsalter gibt.
Man kann sicherlich dariiber reden, ob bei Fiihrungskriften das Ruhestandsalter von 60 Jahren an-
gemessen ist. Da kann man fiir mehr Flexibilitdt eintreten. Aber insgesamt sollten wir diese Sache
doch mit groBBer Behutsamkeit angehen.

Ich will Thnen noch einmal ganz herzlich danken fiir die Arbeit, die Sie geleistet haben. Ich bin froh
dariiber, dass wir eine so gute Vertrauensgrundlage fiir die Zusammenarbeit haben gewinnen kénnen
und ich verbinde das mit den besten Wiinschen fiir weitere erfolgreiche Arbeit in der Zukunft.

Besonders herausstellen will ich die Tatsache, dass es dem Bundeskriminalamt gelungen ist, An-
schlagsplanungen im terroristischen Bereich aufzudecken und zu vereiteln. Das findet nicht immer
die ganz groBe Offentlichkeit, denn in die Schlagzeilen schafft es eher der gelungene Anschlag. Aber
Sie konnen sehr stolz sein, dass IThnen das gelungen ist. Das gehort zu der groBen Erfolgsbilanz IThres
Hauses und in diesem Sinne wiinsche ich Thnen weiterhin viel Gliick auf Threm Weg und fiir Thre Ar-
beit.
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Festvortrag

Neue Kriege, Terrorismus und die Reaktionsfahigkeit postheroischer Gesellschaften

Herfried Minkler

Die Epoche der Staatenkriege ist vorbei. Aber der Krieg ist damit nicht aus der Geschichte ver-
schwunden. Er hat seine Erscheinungsform geéndert und eine neue Gestalt angenommen — eine frei-
lich, die ihn diffus und undefinierbar erscheinen ldsst. Carl von Clausewitz hat ihn in seinem monu-
mentalen Werk ,,Vom Kriege* darum als ein Chaméleon bezeichnet, das sich immer wieder seiner
jeweiligen Umwelt anpasst. Mit dem allméhlichen Ende der Staatenwelt und dem Aufstieg neuer po-
litischer Akteure endet auch die Epoche des Staatenkrieges. Das hat Folgen, die auch vor dem Bun-
deskriminalamt nicht Halt machen: Die scharfen Grenzen zwischen innen und aullen, die mit dem
Aufstieg des institutionellen Fldchenstaates gezogen wurden und durch die erst Militir und Polizei
prizise voneinander separiert wurden, werden zunehmend durchléssig.

Als erstes freilich sind die Theoretiker, die mit Begriffen arbeiten, irritiert. Sie brauchen klare Begrif-
fe, um etwas zu begreifen. Aber die Begriffe sind in Unordnung geraten. Entwicklungen, die von den
einen als Krieg bezeichnet werden, werden von anderen als organisierte Kriminalitit angesehen, die
sich international dicht vernetzt hat und in Regionen, in denen die staatliche Ordnung zerfallen ist,
durchaus als Organisator einer kontinuierlichen Mehrproduktabschopfung an die Stelle des Staates
treten kann. Aber auch die neuen Formen des Terrorismus sind uneindeutig: Handelt es sich dabei
um Formen einer steckengebliebenen Revolution, also Versuche, durch die funktionalen wie symbo-
lischen Effekte demonstrativer Gewalt eine Mehrheit der Bevolkerung auf die eigene Seite zu zie-
hen? Oder ist der Terrorismus, zumindest in seinen jiingeren Formen, eine neue Form der Kriegfiih-
rung, die bevorzugt von substaatlichen bzw. halbprivaten Politikakteuren bevorzugt wird, weil hier
die Eintrittsschwelle zur Kriegfiihrungsféhigkeit eher niedrig ist und schon mit geringen Mitteln be-
achtliche Effekte erzielt werden konnen?

Das sind die Probleme und Fragen, mit denen ich mich im folgenden beschéiftigen und mit Blick auf
die ich einige Antworten vorschlagen und Bearbeitungsperspektiven entwickeln will. Ich beginne
damit, indem ich mich zundchst noch einmal der Leistungen des Staates bei der Ordnung und Struk-
turierung der politischen Gewalt, also nicht nur der Legitimitit staatlicher Macht, sondern auch und
vor allem der Einrichtung und Funktionsweise des staatlichen Gewaltregimes vergewissere, und
zwar im Hinblick auf seine Kosten wie seinen Nutzen. In einem zweiten Schritt will ich mich dann
mit den neuen Kriegen als einer Form entstaatlichter Kriegfithrung beschéftigen, mich somit der Fra-
ge zuwenden, was es heiflt, wenn die Staaten nicht nur das Monopol legitimer physischer Gewalt-
samkeit, sondern auch das Monopol der faktischen Kriegfiihrungsfahigkeit verloren haben, das sie in
Europa iiber dreieinhalb Jahrhunderte besaB3en. Es ist freilich nicht nur die Entstaatlichung, sondern
auch die Entterritorialisierung der kriegfiihrungsfahigen Akteure, die uns in diesem Zusammenhang
beschiftigen muss, und deswegen werde ich mich in einem dritten Schritt den neuen Formen des
Terrorismus zuwenden und dabei fragen, in welcher Weise die Auflosung der Grenzziehungen zwi-
schen innen und auBen dazu gefiihrt hat, dass die Strategie des Terrorismus zu Beginn des 21. Jahr-
hunderts nur noch wenig zu tun hat mit jenem Terrorismus, wie er in den letzten Jahrzehnten des 19.
Jahrhunderts vor allem im zarischen Russland entstanden ist. Beide Herausforderungen, die der neu-
en Kriege wie die der jlingeren Strategien des Terrorismus, sollen abschlieBend — viertens — mit den
Reaktionsmoglichkeiten postheroischer Gesellschaften in Beziehung gesetzt werden. Wenn ich dabei
moderne Gesellschaften vor allem als postheroisch qualifiziere, dann darum, weil daraus eine beson-
dere Verwundbarkeit und begrenzte Reaktionsmoglichkeiten dieser Gesellschaften erwéchst, die fiir
die Frage nach den Allianzen gegen Kriminalitit und Gewalt, wie sie im Rahmen der diesjdhrigen
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Herbsttagung des Bundeskriminalamtes gestellt wird, von besonderer Bedeutung ist. Wir beginnen
freilich zunichst mit einem Riickblick auf die Epoche der Staatlichkeit.

Wer vom Ende der Staatlichkeit spricht, muss auf der Hut sein. Das Ende des Staates ist im 20. Jahr-
hundert einige Male dekretiert worden, und jedes Mal hat sich der Staat danach bester Vitalitét er-
freut. Carl Schmitt meinte in den 1920er Jahren gar, {iber das Ende der Staatlichkeit sei ,,kein Wort
mehr zu verlieren®. Die heftige Debatte im Anschluss an dieses Diktum hat ihn eines besseren be-
lehrt: So schnell siecht der michtige Leviathan nicht dahin, auch wenn Arnold Gehlen in den 1960er
Jahren unter dem Eindruck der Entwicklung des Wohlfahrtsstaates vermutete, der Leviathan habe
sich aus einem ebenso gewaltigen wie gewalttitigen Tier, dessen Macht, wie es bei Thomas Hobbes
heif3t, nichts auf Erden vergleichbar sei, in eine friedliche Milchkuh verwandelt, der man sich sorglos
ndhern konne, wenn man sie melken wolle. — Das waren die Besorgnisse des klassischen Konserva-
tismus. Diesen Konservatismus gibt es nicht mehr, und die Milchkuh des Wohlfahrtsstaates ist in-
zwischen eher abgemagert.

Wie auch immer: die Historiker der Staatlichkeit sind inzwischen ziemlich iibereinstimmend zu der
Auffassung gelangt, der Hohepunkt staatlicher Integrations- und Steuerungsfihigkeit habe in den
1970er Jahren gelegen und seitdem sei beides einem stdndigen Erosionsprozess ausgesetzt gewesen.
Am deutlichsten zeigt sich dies im Bereich der Wahrungs- und Wirtschaftssteuerung, wo das Staats-
schiff schon lange nicht mehr seinen Steuerleuten gehorcht, sondern in den Wellen oder Flauten in-
ternationaler Konjunkturen dahindriftet. Diese Erosion von Staatlichkeit hat inzwischen freilich auch
den Sicherheitsbereich erfasst, wie nicht nur die wachsenden Zahlen privater Sicherheitsanbieter im
Innern der Gesellschaften zeigen, sondern auch der Umstand, dass inzwischen selbst die USA ohne
Riickgriff auf so genannte Private Military Companies, PMCs, nicht mehr kriegfiihrungsfahig sind.
Man mag diese Entwicklung als eine Folge betriebswirtschaftlicher Strategien des Outsourcing se-
hen, also der Ubertragung herkdmmlicher Staatsaufgaben an Privatunternehmen zum Zwecke der
Kostensenkung, aber man kann darin auch die schrittweise, offenkundig aber unauthaltsame Koloni-
sierung von Staatshandeln durch die expansive Logik des Marktes erblicken. Mit der VerheiBung ei-
ner Kostenverminderung zieht der Markt zunehmend klassische Staatsaufgaben an sich, und im End-
ergebnis dndert sich dadurch weniger das Preis-Leistungsverhiltnis als vielmehr die Art der
Leistungserbringung und die Sorge um das, was klassisch einmal Gemeinwohl genannt worden ist.

Doch die Erosion von Staatlichkeit in der OECD-Welt geht langsam voran, und sie bleibt letzten En-
des politisch beherrschbar. Es ist dabei sogar nicht einmal grundsétzlich ausgeschlossen, dass die
Abgabe einer Reihe von Aufgaben im Ergebnis zu einer Stirkung staatlicher Handlungsfahigkeit
durch Konzentration auf die Kernaufgaben des Staates flihren kann. Ich selbst bin gegeniiber dieser
wohlfeilen Politikerrhetorik freilich eher skeptisch und fiirchte, dass die Politik hier einen Tiger rei-
tet, den sie in grandioser Selbstiiberschitzung fiir ein gefiigiges Pony hélt — aber Selbsttduschungen
konnen ja mitunter ungeahnte Krifte freisetzen. Wir werden sehen.

Viel dramatischer und folgenreicher ist dagegen der Prozess des Staatszerfalls an der Peripherie der
Wohlstandszonen, also jenem breiten Giirtel, der sich von Lateinamerika iiber Afrika nach Zentral-
asien hinzieht, um schlieBlich in Siidostasien zu enden. Hier, wo Staatlichkeit niemals jene Intensitat
und Dichte erreicht hat wie in West- und Mitteleuropa, zerfallen die Ordnungsstrukturen des Staates
schnell, und an ihre Stelle treten Akteurskonstellationen, in deren Leistungserbringungen immer auch
die spezifische Interessenwahrnehmung derer eingelagert ist, die sich den Staat angeeignet haben.
Will man es emphatisch formulieren, so wird der Staat hier nicht als Dienst und Pflicht, sondern als
Beute und Mittel zur Sicherung von Eigeninteressen begriffen. In der etwas weniger emphatischen
Sprache der Politikwissenschaft heiflt das, dass der Staatszerfall wesentlich durch ein nicht zu schlie-
Bendes Defizit an korruptionsresistenten Eliten vorangetrieben wird. Solange das der Fall ist, wird
die erodierende Staatlichkeit weder durch Schuldenerlasse noch durch hohere Entwicklungshilfe zu
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stoppen sein. Das ist eine wenig riskante Prognose. Die Entstehung von failing states oder failed sta-
tes erfolgt schneller als das gegenldufige Bemiihen um state formation bzw. nation buildung. Was
sich in der OECD-Welt als ein politisch tendenziell kontrollierter Prozess abspielt, findet hier als
kataklysmische Katastrophe statt. Ich fiirchte jedoch, dass dies {iber kurz oder lang erhebliche Riick-
wirkungen auf die Staatenordnung der OECD-Welt hat, unter anderem darin, dass sich ein Sog zu
neuen Formen imperialer Einflussnahme entwickelt, die von Militirinterventionen bis zu sanften
Formen der Beeinflussung reichen und in deren Gefolge sich politische Strukturen herausbilden, bei
denen die Kontrolle von Strémen, etwa an Menschen, Kapital, Dienstleistungen und Informationen,
wichtiger ist als die Befriedung von Territorien. Letzteres war die erste und wichtigste Aufgabe des
Staates, wie er als politisches Ordnungsmodell in Europa im Verlauf des 16. und 17. Jahrhunderts
entstanden ist. Werfen wir zunéchst einen kurzen Blick darauf, um die Folgen der beschriebenen
Entwicklungen beurteilen zu kdnnen.

Es sind drei Elemente, die nur bei der Durchsetzung des institutionellen Flichenstaates bedeutsam
erscheinen: die Territorialisierung des Politischen, die Begriindung einer dieses Territorium und die
auf ihm lebende Bevolkerung betreffende Souverinitit, also die Installierung einer Gewalt, deren
Entscheidungen von zwingender Verbindlichkeit und damit inappellabel sind, und schlieB8lich die
Schulung der politischen Klasse, also der Politiker sowie ihrer Stibe und Apparate, von der Biiro-
kratie bis zum Militdr, an einer bestimmten Form der Problemwahrnehmung und ihrer Sozialisierung
auf spezifische Rationalitéitsstandards, die wir gemeinhin unter dem Begriff der Staatsrdson zusam-
menfassen. Was sich damit durchsetzte, war ein spezifisches Modell politischer Ordnung, das we-
sentlich durch Territorialitdt und Institutionen gekennzeichnet war. Dieses Modell hat sich in der
frithen Neuzeit gegen konkurrierende Ordnungsmodelle durchgesetzt. Konkurrierend waren kommu-
nale Personenverbandsstaaten oder ebenfalls wesentlich personenverbandsstaatliche Adelsassoziati-
onen oder Netzwerkorganisationen, wie Kaufmannsbiinde, etwa die Hanse, oder Ritterorden, aber
auch universale, territorial nicht begrenzte Ordnungen, wie die der katholischen Christenheit oder
humanistische Europa-Entwiirfe und derlei mehr. Das Ordnungsmodell des institutionellen Flachen-
staates machte das Territorium als rdumlich begrenzten, sachlich aber unbeschrinkten Geltungsraum
der Anweisungen und Regeln verbindlich, und es entwickelte zu dessen politischer Bewirtschaftung
Institutionen, die geeignet waren, die personlichen Préaferenzen und Werturteile der in ihnen Tétigen
zu konsumieren und so ein einheitliches Staatshandeln zu generieren.

Vor allem gelang damit eine scharfe Grenzziehung zwischen dem Innen und Auflen der staatlichen
Ordnung. Die Geltungsreichweite der Gesetze wurde geklért, die Sphéiren von innerstaatlichem und
zwischenstaatlichem Recht festgelegt und schlieflich auch definiert, welche Institutionen fiir das
AuBere und das Innere der Ordnung zustéindig waren. Das war, gerade was die Trennung von Militir
und Polizei anbetrifft, nicht von Anfang an so, sondern musste politisch mit der Durchsetzung des
Rechtsstaates zumeist erst erkdmpft werden. Aber dies waren politische Kdampfe, die der Entwick-
lungsspur folgten, wie sie in dem politischen Ordnungsmodell des Staates vorgezeichnet waren. Das
betraf im Ubrigen auch die Formen von Widerstand und Aufruhr, gewaltsamer Interessendurchset-
zung und Krieg. Die Unterscheidung von zwischenstaatlichem und innergesellschaftlichem Krieg,
Staatenkrieg und Biirgerkrieg, hing wesentlich an den Grenzziehungen der staatlichen Ordnung, und
wo diese in Frage gestellt wurden, wurde mit den Rahmenbedingungen der Ordnung auch die Hand-
lungsrationalitdt der politischen Akteure in Frage gestellt. Das betrifft den Dreifligjdhrigen Krieg,
dessen Beendigung mit der endgiiltigen Durchsetzung des Staatsmodells freilich in eins fillt, die
Franzosische Revolution sowie die anschlieBenden napoleonischen Kriege und schlieB8lich die Kriege
in der ersten Hélfte des 20. Jahrhunderts, als die Form des Staatenkrieges durch andere Gewaltre-
gime iiberlagert und unterh6hlt wurde.

Sehen wir uns die staatlichen Gewaltregime genauer an, so waren sie im zwischenstaatlichen Bereich
gekennzeichnet durch eine Form der Symmetrie, die sich nicht nur auf den Erzwingungsapparat, also
das Militér, erstreckte, sondern auch die politische Rationalitét und die volkerrechtliche Legitimitat
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mit einschloss. Das gesamte System war damit am Prinzip der Reziprozitéit ausgerichtet. Die inner-
halb dieses Systems zugelassenen politischen Akteure waren — qua Staatlichkeit — nicht nur gleichar-
tig, sondern konnten sich dariiber hinaus auch als Gleiche anerkennen. Auf dieser gegenseitigen An-
erkennung beruhte das System des Volker- wie des Kriegsrechts, wie es sich im Anschluss an Hugo
Grotius entwickelt hat. Das betrifft in unserem Zusammenhang vor allem die Unterscheidung zwi-
schen Kombattanten und Nonkombattanten sowie die Rechtsformigkeit, unter der auch gewaltsam
ausgetragene Interessenkonflikte standen. Es betrifft vor allem aber auch die Form von Friedens-
schliissen und die Art, wie Krieg und Frieden als zwei unterschiedliche Aggregatzustinde des Politi-
schen voneinander separiert wurden. Selbst Kant begriindete seinen beriihmten Entwurf ,,Zum ewi-
gen Frieden® auf dieser Reziprozitit der Staaten, die durch ihre Republikanisierung im Innern von
Kriegsstaaten auf Friedensstaaten umgestellt werden sollten. Diese Symmetrie hat — mit Modifikati-
onen — bis zum Ende des Ost-West-Konflikts fortbestanden. Das Ende der Sowjetunion am 31. De-
zember 1991 war auch das Ende der Symmetrie. Aber mehr noch: auch die Charta der Vereinten Na-
tionen und — innerhalb der Gesamtorganisation — die Institution der Generalversammlung beruhen
auf dieser symmetrischen Reziprozitit, wohingegen das Institut der Stindigen Mitglieder des Weltsi-
cherheitsrats der faktischen Asymmetrie weltpolitischer Konstellationen Rechnung trigt, wie sie mit
der Entwicklung von Nuklearwaffen und der Verfiigung iiber entsprechende Trigersysteme entstan-
den ist.

Das Ende symmetrisch-reziproker Konstellationen in Weltpolitik wie Volkerrecht hat sich auf meh-
reren Ebenen entwickelt — und dies nicht unbedingt gleichzeitig. Da ist zundchst die Selbstzerstérung
des europdischen Staatensystems in zwei verheerenden Weltkriegen; sodann die Entstehung militéri-
scher Féahigkeiten, die zu resymmetrieren politisch wenig attraktiv ist, insofern dies auf die Nuklear-
bewaffnung aller Staaten der Weltgemeinschaft hinauslaufen wiirde; im Gefolge dessen das Erfor-
dernis zur Bildung von Biindnissystemen, in denen eine Macht zur Vergabe nuklearer
Schutzgarantien in der Lage war; gleichzeitig die Ausdehnung des europédischen Staatenmodells als
globaler Ordnungsentwurf im Prozess der Dekolonisierung, verbunden mit der Unterstellung, dass
vorldufige Staatlichkeit im Verlaufe von ein bis zwei Jahrzehnten zu faktischer Staatlichkeit werden
wiirde. Das ist, wie man zu Beginn des 21. Jahrhunderts illusionslos feststellen muss, nicht eingetre-
ten, und es gibt keinerlei Grund zu der Annahme, dies werde demnéchst der Fall sein. Eher wird man
sagen miissen, dass die Globalisierung des politischen Modells der Staatlichkeit gescheitert ist, nicht
zuletzt an einem Zusammenspiel fortbestehender tribaler Strukturen bei einer gleichzeitig einsetzen-
den 6konomischen Globalisierung, zwischen denen die Ansétze von Staatlichkeit schneller zerrieben
wurden, als sie sich entwickeln konnten.

Eine Sicherheitsarchitektur, die sich auf einer globalen Ordnung der Staaten begriindet, arbeitet so-
mit liber weite Strecken mit einer politischen Fiktion. Diese Fiktion kann durchaus sinnvoll sein und
in einer Reihe von Fillen die gewiinschten Effekte hervorbringen, aber die Beteiligten, insbesondere
die aus der OECD-Welt, sollten sich immer dariiber im Klaren sein, dass es sich hier um ein komple-
xes Spiel mit Fakten und Fiktionen handelt, bei dem alles darauf ankommt, dass man beides nicht
miteinander verwechselt.

Der europdische Territorialstaat setzte sich in dem Augenblick durch, als ihm die Verstaatlichung der
politischen Betriebsmittel gelang, wie Max Weber dies genannt hat. Dabei sind an erster Stelle Bii-
rokratie, Steuerwesen und Militdr zu nennen. Dass dies im Bereich des Militirwesens gelang, war
vor allem der Verteuerung des Kriegswesens zu verdanken, die dazu fiihrte, dass Kriegsunternehmer
als privatwirtschaftlich organisierte Anbieter militirischer Dienstleistungen zunehmend verdringt
wurden. Der Krieg war durch die rasante Entwicklung der Artillerie, die dadurch erforderliche Anla-
ge neuer Festungen, die um ein Vielfaches teurer waren als mittelalterliche Burganlagen, schlie8lich
die aus dem gefechtsverbundenen Gebrauch der Waffengattungen erwachsene Notwendigkeit zur
zahlenméBigen VergroBerung der Heere so teuer geworden, dass er privatwirtschaftlich nicht mehr
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zu organisieren war. Er verschwand als Anlagebereich der Kapitalverwertung und konnte nur noch
als rein staatliches Betdtigungsfeld betrieben werden. Aber auch dies war nur moglich, weil es den
Staaten wihrend dieses Zeitraums gelang, das ihnen verfiigbare Steuerautkommen zu vervielfachen.

Die Staatenkriege beruhten also auf einer Kriegsokonomie, die aus Steuereinnahmen, Staatsschatz
(der sprichwortlichen Kriegskasse) und Krediten gespeist wurde. Die Kosten nicht nur verlorener,
sondern auch gewonnener Kriege lasteten deswegen oft noch Jahre, wenn nicht Jahrzehnte auf der
Bevdlkerung. Aber durch die Professionalisierung des Kriegswesens im Gefolge seiner Verstaatli-
chung, die Kasernierung der Truppen in Friedenszeiten, die regelméfBige Auszahlung von Sold,
gleichgiiltig, ob die Truppen nun in der Garnison lagen oder im Felde standen, ihre regelméfige Ver-
pflegung und schlieBlich eine Form der Kriegfiihrung, die sich wesentlich auf die Zerschlagung des
gegnerischen Kriegsinstruments konzentrierte und der es nicht auf die Verheerung der Stidte und
Dorfer im Kriegsgebiet ankam, blieb die Bevolkerung weithin von Pliinderungen und Brandschat-
zungen verschont, und das strenge Disziplinarregime der Truppen hatte obendrein den Effekt, dass
Vergewaltigungen, die vordem eine feste BegleitgroBBe durchziehender Kriegsscharen gewesen wa-
ren, seltener wurden und bald eher den Ausnahme- als den Regelfall darstellten. Das hatte zur Folge,
dass auch bei deutlich gestiegener Steuerlast wirtschaftliches Handeln an Rationalitit gewann, weil
es langfristig berechenbarer und gegen die Folgen des Krieges besser abgeschirmt wurde.

Die Verstaatlichung des Kriegswesens, die auf einer Verteuerung der Kriegfiihrung beruhte und eine
Intensivierung der Gewalt auf dem Schlachtfeld zur Folge hatte, hat gleichzeitig eine kontinuierliche
Entfaltung von Prosperitit in Gang gesetzt, indem sie Kriegsgewalt und Wirtschaftsleben voneinan-
der separierte und beide je eigenen Rationalitdten unterstellte. Man kann darin eine frithe funktionale
Differenzierung sehen, die nach Niklas Luhmann ja eigentlich erst flir sehr viel spdtere Entwick-
lungsphasen der Gesellschaft typisch sein soll. Die Staatenkriege waren — in der Regel jedenfalls —
von eher kurzer Dauer, und das gesamte staatliche Arrangement war darauf ausgerichtet zu verhin-
dern, dass sich ein Krieg in die Strukturen der Gesellschaft hineinfraB3. Gleichzeitig setzte diese Art
der Kriegfiihrung immer wieder politische, organisatorische und nicht zuletzt technologische Inno-
vationsschiibe frei, die nach einiger Zeit auch den Gesellschaften zu Gute kamen, die sie finanziert
hatten. Diese Art des Krieges, die man sicherlich nicht romantisch verkldren sollte, die aber alles in
allem eine Form des staatlich gehegten Krieges darstellte, dauerte bis ins spéte 19. Jahrhundert hin-
ein, und wire der Erste Weltkrieg so verlaufen, wie er von den Generalstdben beider Seiten geplant
worden war, dann hétte sie auch iiber das Jahr 1914 hinaus Bestand gehabt.

Vor dem Hintergrund der européischen Kriegsgeschichte, wie ich sie hier vom 17. bis zum friihen
20. Jahrhundert skizziert habe, wird iiberhaupt erst deutlich, welche Verdnderungen sich im Kriegs-
geschehen und den Gewaltregimes wahrend der letzten zwei, drei Jahrzehnte vollzogen haben. In der
Gestalt der Warlords sind die privaten Kriegsunternehmer, die Condottieri des spidten Mittelalters
und der frithen Neuzeit, zuriickgekehrt, die Verbilligung der Kriege an der Peripherie der
Wohlstandszonen in Folge ihrer Fiihrung mit leichten Waffen, von Kalaschnikows iiber Mehrfachra-
ketenwerfer bis zum dual-use-Gerit Pick up, hat die Schwellen der Kriegfithrungsfahigkeit drama-
tisch abgesenkt, die Entprofessionalisierung der Streitkrifte, zu deren Symbol die zahllosen Kinder-
soldaten in aller Welt geworden sind, hat den Krieg weiter verbilligt, und schlieBlich ist es im
Gefolge dieser Entwicklung zu einer Entdifferenzierung von kriegerischer Gewaltanwendung und
alltdglichem Erwerbsleben gekommen, die zur Folge hat, dass die Akteure der neuen Kriege kein
Interesse daran haben, dass diese Kriege enden, weil sie buchstéblich davon leben. Es gehort zur pa-
radoxen Charakteristik der neuen Kriege, dass die Organisation des massenhaften Todes zur Uberle-
bensbedingung einiger geworden ist.

Das Desinteresse der Warlords und ihrer bewaffneten Entourage an der Beendigung des Krieges er-
klart zugleich die lange Dauer dieser Kriege. Sie zéhlen nicht nach Monaten oder Jahren, sondern
nach Jahrzehnten, und sie fressen sich wihrend dieser Zeit tief in die Strukturen der Gesellschaften
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ein. Wenn einer dieser Kriege schlieBlich doch erlischt, sei es durch Ubereinkunft der an ihm betei-
ligten Parteien, sei es im Gefolge einer Intervention von auflen, dann gibt es keinen Wechsel von der
Kriegs- zur Friedensokonomie, sondern die sozio-dkonomischen Strukturen sind dann so grundle-
gend zerstort, dass die Kriegsokonomie sich in mafiose Strukturen transformiert und die kriegeri-
schen Auspliinderungsregimes sich in Gestalt krimineller GroBgruppen fortsetzen. Die Uberginge
sind dabei oft nur gradueller Art. Vor allem aber sind wéhrend der langen Dauer dieser Kriege ganze
Generationen herangewachsen, die nicht anderes kennen, aber auch nichts anderes gelernt haben als
Krieg. Sie miissen nicht nur physisch, sondern vor allem auch psychisch demobilisiert werden, und
daran scheitern viele Friedensprozesse, an denen auch die Bundesrepublik Deutschland mit Geld und
Personal beteiligt ist.

So billig, wie die Kriegfiihrung fiir die an ihr beteiligten Akteure in den neuen Kriegen geworden ist,
so teuer ist die Organisation von Friedensprozessen. Und so niedrig, wie die Eintrittsschwellen der
Kriegfithrungsfihigkeit inzwischen sind, so hoch hingen nun die Schwellen fiir den Eintritt in einen
stabilen Friedenszustand. Auch das ist eine Folge nichtreziproker Strukturen. Das Modell des klassi-
schen Staatenkrieges war daran orientiert, Kriegserkldrung und Friedensschluss in einer symmetri-
schen Balance zu halten. Das ist in den neuen Kriegen nicht der Fall: Abgesehen davon, dass sie in
den seltensten Fillen formal erkldrt werden, enden sie in der Regel auch nicht durch einen formalen
Friedensschluss, sondern, wenn liberhaupt, durch einen Friedensprozess, der sich iiber mehrere Jahre
hinzieht. Dafiir entwickeln sich die Kriege unmerklich, oftmals in Formen organisierter Kriminalitit,
die zunichst noch nicht als Krieg bezeichnet werden konnen. Aber dann intensiviert sich die Gewalt,
und mit einem Mal handelt es sich um einen veritablen Krieg, etwa zwischen Kokainhéndlern, para-
militdrischen Gruppen und Guerilleros, die sich auf eine revolutionire Ideologie berufen, wie etwa in
Kolumbien oder zuvor bereits in Peru. Das Problem ist, dass die Gesellschaften an der Peripherie der
Wohlstandszonen viele Wege in den Krieg kennen, aber eigentlich keinen einzigen, der zu einem
Frieden zuriickfiihrt.

Dennoch bleibt die Frage, wie es iiberhaupt moglich ist, so lange Krieg zu fiihren. Im Prinzip kann
man Krieg definieren als eine Form beschleunigten und intensivierten Ressourcenverbrauchs, der die
Gesellschaften nach einiger Zeit in den politischen Aggregatzustand des Friedens zuriickzwingt.
Frieden ist entschleunigter Ressourcenverbrauch, Okonomie der Nachhaltigkeit usw. Dementspre-
chend ist die Lebensdauer von Gesellschaften im Zustand des Friedens unendlich viel hoher als im
Zustand des Krieges. Man kann darum sagen, dass Gesellschaften aus Griinden ihrer Selbsterhaltung
eine natlirliche Tendenz zum Frieden haben. Wie also ist erkldrbar, dass in den neuen Kriegen diese
Tendenz umgekehrt zu sein scheint?

In der einschlédgigen Literatur findet sich die Unterscheidung zwischen geschlossenen und offenen
Biirgerkriegsokonomien. Dabei gehen die Autoren davon aus, dass sich Staaten- und Biirgerkriegs-
okonomien dadurch unterscheiden, dass erstere ein deutlich hdheres Mall an Organisation aufweisen,
wihrend letztere von selbstdestruktiven Tendenzen gepragt sind. Biirgerkriegsokonomien sind nicht
nur durch beschleunigten Ressourcenverbrauch, sondern obendrein durch wilde Ressourcenzersto-
rung geprigt. Deswegen sind Biirgerkriege fiir Gesellschaften, jedenfalls wenn sie ldnger dauern, er-
heblich destruktiver als Staatenkriege, aber in der Regel sind sie — das war zumindest in der Vergan-
genheit so — darum auch kiirzer. Nach kurzer Zeit sind die zu pliindernden Hauser leer, die Vorréte
aufgebraucht, und demgemil verliert der Konflikt an Energie. Die genauere Betrachtung zeigt nun,
dass das so nur bei geschlossenen Kriegsokonomien der Fall ist, d.h. dort, wo ein begrenztes Quan-
tum an Ressourcen zur Verfiigung steht, das irgendwann verbraucht ist. Sobald es sich jedoch um of-
fene Kriegsokonomien handelt, ist dies grundlegend anders: Hier flieBen mit dem Fortgang des Krie-
ges permanent neue Ressourcen nach, und nicht selten ist die Weiterfiihrung des Krieges die Ursache
fiir den Ressourcenzufluss von aufen.
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Das war so bei innergesellschaftlichen Kriegen in der Zeit des Kalten Krieges, die auch als Stellver-
treterkriege bezeichnet worden sind. Jeder der Blocke unterstiitzte eine der Parteien, sofern er sich
von ihrem Sieg geostrategische Vorteile versprach bzw. sie nutzte, um einen Erfolg der anderen
Partei zu verhindern, damit diese keinen geopolitischen Vorteil einfahren konnte. Also lieferten die
beiden Blocke, Moskau und Peking seit den 1970er Jahren obendrein noch getrennt und nicht selten
in erbitterter Konkurrenz zueinander, Waffen und Munition, aber auch allgemeine Ausriistung und
Verpflegungsgiiter; dazu wurden Geld und Legitimitdt zur Verfiigung gestellt. Die Folge war, dass
die Kriegsparteien von ihren grofen Briidern abhédngig waren und dementsprechend auch in Wa-
shington oder Moskau iiber die Fortdauer des Krieges entschieden wurde. Man hatte die regionalen
Kriegsparteien an der blockpolitischen Leine.

Das hat sich mit dem Ende der Blockkonfrontation geéndert. Sehr schnell haben Washington und
Moskau das Interesse an ihren Parteigédngern verloren und diese sich selbst iliberlassen. Damit hitten
eigentlich, so die allgemeine Erwartung, auch die Kriege zu Ende gehen miissen. Aber das taten sie
nicht. Warum? Weil an die Stelle des blockpolitischen Ressourcenzuflusses die Schattenkanile der
Globalisierung traten, iiber die sich die Biirgerkriegsokonomien weiterhin offenhalten lieen und ein
permanenter Ressourcenzufluss zu organisieren war. Die Rolle der einstigen Verbiindeten im welt-
politischen Gegensatz der Blocke ilibernahm internationale Kriminalitit, die in unterschiedlicher
Form Hilfsdienste leistete: von der Ubernahme und Weiterleitung illegaler bzw. als illegal zertifi-
zierter Giiter, wie Rauschgift, Edelholzer, Gold, Diamanten, bis zu korrupten Amtstragern und Un-
ternehmen, die mit irakischen Olrechten handelten oder Papiere iiber unbedenkliche Herkunftsorte
ausstellten. Nicht nur das Agieren der Warlords in den von ihnen kontrollierten Gebieten, sondern
auch die Umstellung des Ressourcenzuflusses in den neuen Kriegen ist ein Bestandteil dessen, was
ich als die Privatisierung und Kommerzialisierung des Krieges in den letzten zwei Jahrzehnten be-
zeichne. Will man es pointieren, so kann man sagen: Der klassische Staatenkrieg war im Sinne von
Clausewitz eine Fortsetzung der Politik mit anderen Mitteln. Die neuen Kriege hingegen sind eine
Fortsetzung der Okonomie mit anderen Mitteln. DemgemiB sind hier die wichtigsten Koalitionspart-
ner nicht méchtige Staaten, sondern es ist dies die internationale Kriminalitit, die sich durch Koaliti-
onen mit regionalen Warlords und deren Handelsagenten nicht nur neue Quellen und Geschéftsberei-
che erschlossen hat, sondern nunmehr auch iiber Riickzugsgebiete verfiigt, in denen sie vor
staatlichem Verfolgungsdruck ziemlich sicher ist.

Die abgesenkten Eintrittsschwellen zur Kriegfiihrungsféahigkeit gelten freilich nicht nur fiir Clanchefs
und Biirgerkriegsgenerile, eben Warlords, an den Rindern der Prosperitdtszonen, die durch den
Handel mit illegalen Giitern in die Prosperitdtszonen hinein ihre Kriege finanzieren, sondern auch fiir
offensiv aufgestellte Organisationen, die aus iiberwiegend ideologischen Griinden heraus die Gewalt
in diese Prosperitétszonen hineintragen. Auch diese Organisationen bedienen sich der Schattenkanéle
der Globalisierung, in die sie ihre Ressourcen einlagern. Dass sie dies mit beachtlichem Geschick
tun, zeigt der Fortbestand von al-Qaida. Aber im Falle der terroristischen Netzwerke soll mich weni-
ger deren Verbindung zur internationalen Kriminalitit, sondern die strategische Logik der Organisa-
tion interessieren.

Das Entscheidende an dem beschriebenen Staatensystem war die in ihm permanent generierte Sym-
metrie der Akteure und die damit verbundene Reziprozitdt ihrer Rationalitdtsstandards, Risikoper-
zeptionen und Lernprozesse. Das ist im Falle des Aufeinandertreffens von Staaten und transnationa-
len Netzwerken nicht der Fall. Beide agieren nach unterschiedlichen Logiken. Thre Beziehung ist
nicht nur hinsichtlich von Organisation und Equipment, Taktik und Strategie asymmetrisch, sondern
die Asymmetrie erstreckt sich auch auf die politische Rationalitit sowie die Generierung von Legiti-
mitét bei der Anwendung von Gewalt. Die Folge dessen ist nicht nur, dass die beiden Konfliktpartei-
en keine mittlere Kompromissposition finden konnen, in der ihre unterschiedlichen Interessen ge-
wahrt werden, ohne dass sie weiter mit Gewalt verfolgt werden miissen, sondern dass es auch keine
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wechselseitig ausgetauschten Signale der Deeskalation gibt, durch sie sich zu verstehen geben, dass
sie einen ihnen im Prinzip mdglichen Schritt der Eskalation unterlassen, um auf diese Weise die Ge-
genseite aufzufordern, ihn ebenfalls zu unterlassen. Derlei funktioniert nur unter den Bedingungen
von Symmetrie, wohingegen bei asymmetrischen Konstellationen die Zeichen grundsétzlich auf Es-
kalation geschaltet sind. Die Alternative dazu ist Kapitulation.

Diese prinzipielle Ausrichtung von Konflikten auf Eskalation in asymmetrischen Konstellationen ist
eigentlich schon problematisch genug. Aber sie wird noch gefdhrlicher, wenn man in Betracht zieht,
welche Folgen aus dem Wegfall der Symmetriebasis im klassischen Staatensystem erwachsen.
Staatlichkeit im neuzeitlichen Sinn, sagten wir, beruht auf Territorialitdt. Ein Staat ohne Kernterrito-
rium ist nicht vorstellbar. Staaten konnen sich ausdehnen und schrumpfen, und beides ist in der Re-
gel das Ergebnis politisch-militérischer Erfolge oder Fehlschlage. Aber wenn Staaten im Schrump-
fungsprozess ihre Territorialitdt verlieren, horen sie als Staaten auf zu bestehen. Dafiir gibt es
Beispiele. Sie konnen im Ubrigen wieder entstehen, aber diese Widerentstehung eines Staates hiingt
an der souverdnen Kontrolle iiber ein Territorium, mag es in seiner Ausdehnung auch noch so klein
sein. An dieser Territorialitit hingt die Anerkennung von Staatlichkeit durch andere Staaten — und
das hat seinen guten Grund, denn die Territorialitét ist der Garant fiir eine antizipierbare Rationalitit
des politischen Akteurs. Nichtterritoriale politische Akteure, etwa so genannte NGOs, folgen anderen
Rationalititsstandards als territorialisierte Politikakteure, und deswegen ist im klassischen Staaten-
system auch kein Akteur als Gleicher zugelassen, der nicht iiber eine territoriale Basis verfiigt.

Warum ist das so? Weil Territorium immer auch eine spezifische Form von Verletzlichkeit darstellt,
und Verletzlichkeit ist der zuverldssigste Garant von Verniinftigkeit im Sinne einer Vermeidung ris-
kanter Abenteuer. Territorialitdt schafft einen identifizierbaren und insofern angreifbaren und dem-
entsprechend verletzbaren politischen Korper. Wer von seinem Territorium aus das anderer angreift,
muss damit rechnen, dass sein eigenes Territorium ebenfalls angegriffen und verheert wird. So funk-
tioniert Reziprozitit. Und vor allem funktioniert auf diese Weise Abschreckung, die wir uns keines-
wegs nur innerhalb eines Systems wechselseitiger nuklearer Geiselnahme vorstellen miissen. Ab-
schreckung kann auch ganz konventioneller Art sein, und im Prinzip war sie das durch die ldngste
Zeit der Geschichte. Aber ihre Voraussetzung ist die prinzipielle Verletzlichkeit des Gegners. Wo
diese fehlte, gibt es ein Problem. Uber Jahrhunderte hatte England aufgrund seiner Insellage einen a-
symmetrischen Vorteil gegeniiber den Kontinentalméachten, aber dieser Vorteil war doch nie so grof,
dass er nicht hitte kompensiert werden konnen. Immer wieder war die Eroberung der Insel gelungen:
durch die Romer, durch Angeln und Sachsen, durch die Normannen usw. Das war schwierig, aber
nicht grundséatzlich unmdglich.

Natiirlich ist es politisch {iberaus attraktiv, sich solche Vorteile zu verschaffen und iiber sie Rezipro-
zitdt auszuhebeln. Den USA gelang dies durch die Ozeane im Osten und Westen, dem zarischen
Russland und in seiner Nachfolge der Sowjetunion durch ihre strategische Tiefe, usw. Seit der Prisi-
dentschaft Ronald Reagans haben die USA daran gearbeitet, ihre Verletzlichkeit gegeniiber anderen
Akteuren durch ein funktionstiichtiges Raketenabwehrsystem zu minimieren, um auf diese Weise ei-
ne asymmetrische Uberlegenheit zu gewinnen. Die ganz rationale Reaktion der Sowjetunion darauf
bestand nicht etwa darin, ebenfalls Unverletzlichkeit herzustellen, sondern durch die Multiplikation
ihrer Angriffssysteme die USA wieder verletzlich zu machen. So lange politische Akteure einen ter-
ritorialen Korper besitzen, sind die Konfrontationskonstellationen symmetrierbar. In einem prinzi-
piellen Sinne dndert sich dies erst, wenn der politische Kdrper verschwindet, also nichtterritoriale
politische Akteure auftreten. Netzwerke sind ein solcher Akteur.

Netzwerke sind politische Akteure, die in die Tiefe des sozialen Raumes eingelagert sind und keinen
identifizierbaren politischen Kdrper ausgebildet haben. So lange es sich dabei um Bestandteile natio-
naler Zivilgesellschaften handelt, stellt dies kein Problem dar, da ihr Agieren dem sie beherbergen-
den Staat zugerechnet werden kann. Aber in der Regel beschrianken sie sich ohnehin auf zivile Auf
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gaben und spielen in sicherheitspolitischer Hinsicht keine Rolle. Das dndert sich, sobald es sich um
transnationale Netzwerke handelt, die in Konkurrenz zur politischen Willensdurchsetzung der Staa-
ten treten, und es dndert sich dramatisch, wenn sie dies mit gewaltsamen Mitteln tun, also als krieg-
fiihrungsfahige Akteure auftreten. Insofern waren die Anschldge vom 11. September 2001 nur das
schlagartige Sichtbarwerden einer sicherheitspolitischen Herausforderung, die sich schon seit linge-
rem entwickelt hat. Und diese Herausforderung wird uns noch lange beschéftigen.

Netzwerkformig organisierte Politikakteure sind infolge ihrer fehlenden Territorialitdt, also der
Nichtausbildung eines politischen Korpers, nicht abschreckbar. Die Asymmetrie erwichst aus ihrer
deutlich verminderten Verletzlichkeit. Die Restterritorialitit von al-Qaida in den afghanischen La-
gern bot die Chance militdrischer Angreifbarkeit. Aber seitdem die Ausbildungslager zerschlagen
sind, gibt es auch dies nicht mehr. Der mit militdrischen Mitteln erfolgende Zugriff geht ins Leere.
Die klassischen Aufgaben des Militédrs gehen auf Spezialkommandos, Geheimdienste und die Polizei
iiber. Aber die Akteure, um die es geht, sind politische Akteure, die mit den Mitteln der Gewalt einen
politischen Willen zur Geltung bringen wollen. Und es sind nicht oder nur zum Teil Akteure, die aus
der eigenen Gesellschaft kommen, sondern solche, die Positionen einnehmen, die unter klassischen
Bedingungen andere Staaten innehatten. Das Ordnungsmuster von innen und auflen und die darauf
begriindete Arbeits- und Gewaltenteilung des Rechtsstaats ist damit dahin. Auch das ist ein Problem
von Asymmetrie.

V.

Keine Frage — diese Netzwerkakteure sind eigentlich schwach. Aber sie haben es geschafft, aus ihrer
Schwiche eine Starke zu machen und gleichzeitig die Starke ihres Gegners in Schwéche zu verwan-
deln. Solange man nur iiber die Motivlage von Selbstmordattentitern nachdenkt, iiber Religion, I-
deologie, die Chancen von Aufklirung, das eigene schlechte Gewissen angesichts des Nord-Siid-
Gefilles usw. kommt man dieser folgenreichen Stdrke-Schwiche-Umkehrung nicht auf die Spur.
Man muss liber strategische Kreativitdt nachdenken, also den Gegner nicht als ein pathologisches
Phénomen begreifen, dem man mit diversen Therapiekonzepten zu Leibe riicken kann, sondern als
politischen Widerpart, der einen politischen Willen mit den Mitteln der Gewalt zur Geltung bringen
will. HeiB3t: Clausewitz statt religionswissenschaftlicher Literatur. Wenn Selbstmordattentéter das a-
symmetrische Funktionsdquivalent von satellitengesteuerten Marschflugkdérpern sind, so sind ihre
religiosen oder auch nichtreligiosen Antriebe auch nur das Funktionsédquivalent zum Treibstoff der
Marschflugkorper. Sich damit eingehend zu beschiftigen mag auf technischer Ebene interessant sein,
aber eben nicht auf der Ebene der Strategie. Doch strategisches Denken ist in einer Gesellschaft wie
der unseren ein rares Gut geworden.

Unsere Gesellschaften sind, die US-amerikanische im Ubrigen eingeschlossen, postheroische Gesell-
schaften. Sie sind integriert iiber Recht, Tausch und Wohlstand, nicht {iber Opfer und Ehre. Das ist
gut so. Die heroischen Gesellschaften Europas haben sich zu Beginn des 20. Jahrhunderts selbst rui-
niert. Der Weg ins Postheroische ist ein Lernprozess, in dessen Verlauf die selbstdestruktiven Kréfte
iiberwunden worden sind. Die Stabilitdt des europédischen Friedens beruht auf dieser Entwicklung.
Aber solche postheroischen Gesellschaften zeichnen sich durch eine gesteigerte Verletzlichkeit aus,
wenn sie mit heroischen Gruppierungen konfrontiert werden. Und genau dies ist in den jiingeren
Formen des Terrorismus der Fall. Hat sich der klassische Terrorismus, von den russischen Narodniki
bis zur Roten Armee Fraktion hier gegen die Spitzen von Politik, Gesellschaft und Wirtschaft ge-
richtet, um unter ihnen Schrecken, bei der Masse der Bevolkerung aber revolutiondre Zuversicht zu
verbreiten, so funktioniert der transnationale Terrorismus génzlich anders. An die Stelle einer inner-
gesellschaftlich revolutionédren Perspektive ist bei ihm die Logik einer militdrischen Konfrontation
unter asymmetrischen Bedingungen getreten. Man kann seine strategischen Direktiven auch als die
der Fiihrung eines Verwiistungskrieges beschreiben, nur dass sich dieser Verwiistungskrieg weniger
gegen die materielle als gegen die psychische Infrastruktur postheroischer Gesellschaften richtet.
Hier ndmlich, in ihrer labilen Psyche, sind diese Gesellschaften am leichtesten und am effektivsten
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angreifbar. Dem gemdl3 wird die Konfrontation auch nicht auf den ausdifferenzierten Sicherheitsap-
parat moderner Gesellschaften gerichtet, sondern attackiert werden so genannte weiche Ziele. An ih-
nen sind moderne Gesellschaften schwach, leicht in Panik zu versetzen, hier lassen sich Uberreaktio-
nen provozieren usw.

Es ist, denke ich, keine sonderlich gewagte These, wenn ich behaupte, dass das, was der Partisanen-
krieg als asymmetrische Kriegfiihrung in der zweiten Halfte des 20. Jahrhunderts war, der Terroris-
mus, gleichsam als offensive Variante des Partisanenkrieges, in der ersten Hélfte des 21. Jahrhun-
derts sein wird. Dabei kommen ihm obendrein die bereits beschriebenen Verbilligungsetfekte zugute.
Die Er6ffnung und Fiihrung eines Partisanenkrieges hatte ndmlich eine keineswegs selbstverstind-
lich gegebene Voraussetzung: eine erhohte Opfer- und Leidensbereitschaft der Bevolkerung in dem
Gebiet, wo der Krieg gefiihrt wurde. Wo sie fehlte, brach die partisanische Infrastruktur unter dem
Gegendruck und den Repressionen der angegriffenen Seite schnell zusammen. Aber wo sie vorhan-
den war, steigerte dieser Druck nur die Unterstiitzung der Partisanen, und sie waren durch die Nut-
zung der Dauer schlieBlich erfolgreich. Opferbereitschaft generiert Zeit, und dann ist die Seite erfolg-
reich, die groBere Zeitressourcen hat.

Terrorismus nun ist gar nicht auf die Opferbereitschaft einer ganzen Gesellschaft angewiesen, son-
dern funktioniert durch die Opferbereitschaft kleiner Gruppen. Es ist also weniger voraussetzungs-
voll bzw. seine Eintrittsschwellen sind niedriger. Er braucht keine eigene groBe Logistik, sondern
bedient sich dazu der zivilen Infrastruktur der angegriffenen Linder. Was er braucht ist eine Gruppe
von Todesvirtuosen, die jederzeit bedingungslos zum Opfer des eigenen Lebens bereit sind.

Diese Todesvirtuosen bzw. Selbstmordattentiter erzielen nicht nur unmittelbare Effekte, wenn sie
mit gekaperten Flugzeugen in Hochhduser rasen oder sich in 6ffentlichen Nahverkehrssystemen in
die Luft jagen, sondern ebenso erschiitternd ist fiir die von ihnen attackierten Gesellschaften die
Symbolik ihrer Tat: die bedingungslose Todesbereitschaft, mit der sie die postheroischen Gewiss-
heiten der Angegriffenen erschiittern. Das macht den zusédtzlichen Schrecken aus: Es mit Zeiten zu
tun zu haben, die in einer Weise mit dem Leben umgehen, wie dies fiir uns génzlich unvorstellbar ist.
Mit Blick auf die symmetrischen Konstellationen des klassischen Staatenkrieges hat Clausewitz von
einem Messen der moralischen und physischen Kréfte mit Hilfe der letzteren gesprochen: Der physi-
sche Verbrauch der Kréfte in der Schlacht diente der Erschiitterung der moralischen Faktoren. Ich
mochte die jiingeren Formen des Terrorismus in Umkehrung der Clausewitzschen Relation definie-
ren: als ein Messen der physischen und moralischen Krifte mit Hilfe der letzteren. Im Bereich der
physischen Ressourcen hat ein terroristischer Akteur auch gegen postheroische Gesellschaften keine
Chance. Im Bereich dessen, was Clausewitz die moralischen Ressourcen nennt, sehr wohl. Und des-
wegen wird hier die entscheidende Auseinandersetzung um die Aufrechterhaltung eines politischen
Willens gefiihrt. Ich habe dieses Problem vor einiger Zeit zu der Paradoxie zugespitzt, dass die ent-
scheidende Widerstandslinie gegen terroristische Angriffe die heroische Gelassenheit der Bevdlke-
rung postheroischer Gesellschaften sei. Damit habe ich nicht gesagt, dass sie vorhanden ist, auch
nicht, dass sie wahrscheinlich ist, wenn es auf sie ankommt. Was ich benannt habe, war die Bedin-
gung der Moglichkeit des Erfolgs. Es kommt darauf an, diese zu verbessern.

Vielen Dank!
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Internationale Erscheinungsformen von Kriminalitat und Gewalt
— internationale Kooperationsformen und die Rolle des BKA

Jorg Ziercke

(Es gilt das gesprochene Wort!)

Ein halbes Jahrzehnt nach dem einst mit Spannung erwarteten Millenntumswechsel befinden wir uns
heute in einer Welt des Ubergangs, in der die einzige Gewissheit der Wandel ist. Die Formen dieses
rasanten Wandels sind ebenso zahlreich wie vielschichtig. Immer mehr Regionen der Welt werden
im Zuge der Globalisierung zu einer weltumspannenden Wirtschaftsordnung integriert.

Insbesondere die moderne Kommunikationstechnik hat dazu gefiihrt, dass Menschen iiber Konti-
nente hinweg in Echtzeit miteinander kommunizieren kdnnen, es eine Entwicklung hin zu einer glo-
balen Informationsgesellschaft zu geben scheint. Allein in der Bundesrepublik haben mittlerweile 39
Millionen Menschen Zugang zum Internet.

Es wire allerdings eine Illusion zu glauben, technischer Fortschritt oder wirtschaftliches Wachstum
erreichten kurz- oder mittelfristig die meisten Menschen auf dem Globus. Genau genommen leben
wir in einer Welt der ,,Ungleichzeitigkeit*: Wéhrend ein Teil der Menschheit noch in der Agrarge-
sellschaft verharrt, befinden sich andere bereits im postindustriellen Zeitalter. So gibt es alleine in
der Stadt New York mehr Telefonanschliisse als auf dem gesamten afrikanischen Kontinent.

Spatestens seit Ende des 20. Jahrhunderts zeichneten sich diese Trends ab:

Der zunehmende Bedeutungsverlust von rdumlichen Distanzen in allen gesellschaftlichen Bereichen,
die Entwicklung hin zum ,,globalen Dorf*, und die Friktionen verursachenden Ungleichzeitigkeiten
in einem sich nur duBerlich gleichzeitig vollziechenden Prozess.

Von daher war es vorhersehbar, dass die mit der Globalisierung einhergehenden Verdanderungen die
aktuell groBte politische Herausforderung sein wiirden. Sie sind zugleich Bedingungen fiir einen
nachhaltigen Strukturwandel, der auch Auswirkungen auf Form und Begehungsweise von Krimina-
litdt hat.

In diesem Zusammenhang miissen wir uns wichtige Fragen stellen:

1. Welche konkreten Auswirkungen haben diese Entwicklungen auf die Kriminalitit? Welche phi-
nomenologischen Verdnderungen sind zu erkennen?

2. Wie konnen und wie miissen die Sicherheitsbehdrden und die gesamte Gesellschaft im Sinne ei-
ner effektiven und effizienten Kriminalitidtsbekdmpfung auf diese Verdnderungen reagieren ?

Wenden wir uns zunichst der grundlegenden Frage nach den Auswirkungen dieser Entwicklungen
auf die Kriminalitdt zu. Wir werden zunehmend mit neuen, in besonderem Male international ge-
priagten Erscheinungsformen von Kriminalitdt und Gewalt konfrontiert. Tradierte Delikte werden
durch verdnderte Modi Operandi zu einer neuen Herausforderung. Durch das ihnen immanente
Schadens- und Bedrohungspotential konnen diese Delikte als Angriffe auf die europiische Zivilge-
sellschaft bezeichnet werden.

Diese Einschitzung trifft in besonderer Weise auf den internationalen Terrorismus zu. So war es ein
erkldrtes Ziel der Attentdter von London und Madrid, durch die Toétung mdéglichst vieler Menschen
Angst und Schrecken zu verbreiten. Auch die Bestrebungen von OK-Gruppierungen, durch illegale
Geschifte Teile des Wirtschaftskreislaufs fiir ihre kriminellen Zwecke zu nutzen und damit auch zu
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kontrollieren, kann als Angriff auf unsere Gesellschaft gewertet werden. Hitten die OK-
Gruppierungen Erfolg, kime ein wesentliches Fundament unserer politischen Systeme in Europa —
die Freiheit der Wirtschaft — in Gefahr.

Es ist aber zugleich ein Ausdruck der erwdhnten Ungleichzeitigkeit, dass parallel dazu auch Téter
und Tétergruppen aus wirtschaftlich filhrenden Staaten immer hiufiger Delikte zum Nachteil weni-
ger entwickelter Staaten und Gesellschaften veriiben. Sexueller Missbrauch an Kindern aus Ent-
wicklungsldndern, Korruption und Straftaten gegen die Umwelt wie illegale Abfallbeseitigung sind
nur einige Beispiele dafiir.

Mit welchen besonders schwerwiegenden Deliktsformen sehen wir uns heute
konfrontiert?

Eine der wesentlichen Herausforderungen der letzten Jahre ist der internationale Terrorismus und
damit einhergehende terrorismusaffine Kriminalitdtsformen. Zwar ist Terrorismus als solcher kei-
neswegs neu. Doch gewinnt er in den Héanden religios motivierter Tater eine neue Dimension der Ge-
fahrlichkeit, die alle bisherigen Erfahrungen und Vorstellungen tibersteigt. Die Selbstmordattentéter
von London sind dafiir ein jlingster Beleg.

Dabei nimmt dieser Terrorismus zunehmend sogenannte ,,weiche* Ziele ins Visier. Er agiert schein-
bar als international titiges Netzwerk, welches sich jedoch auf eine weltweite propagandistische
Komponente via Internet und die gemeinsame Ideologie des Djihad begrenzt. Da Al Kaida in seiner
heutigen Auspriagung wohl nicht mehr iiber straffe Befehlswege und hierarchische Strukturen ver-
fiigt, stellen duferst flexibel und anpassungsfahig operierende lokale Netzwerke eine verdnderte Be-
drohungsform dar. Als besonderes Problem kdnnten sich in Zukunft die Verbindungen des internati-
onalen Terrorismus zur Organisierten Kriminalitit erweisen. Eine Symbiose koénnen wir auf
nationaler Ebene nicht bestdtigen. Aber es gibt in einigen Landern durchaus strukturelle Verbindun-
gen zwischen Terrorismus und Organisierter Kriminalitét. So finanzieren sich in Afghanistan Kdmp-
fer der Taliban im Wesentlichen durch Drogenhandel, @hnlich wie die FARC in Kolumbien.
Deutschland beziehungsweise Europa ist Transit- und Zielland fiir Heroin und Kokain. Es gilt daher,
intensive Aufmerksamkeit auf diese Gebiete zu richten, in denen sich sogenannte Warlord-
Strukturen mit dem organisierten Verbrechen verbinden. Beide teilen ein gemeinsames Interesse an
moglichst schwachen demokratisch-rechtsstaatlichen Strukturen und eingeschrinkten Bekdmp-
fungsmoglichkeiten der Strafverfolgungsbehdrden. Terrorismus, aber auch illegale Geschifte mit
Menschen und Waffen, finden in diesen Regionen mit gilinstigen Verhéltnissen flir Logistik und fi-
nanzielle Unterstiitzung einen idealen Nahrboden.

Die phdnomenologischen Zusammenhénge zeigen, dass die Bekdmpfung des internationalen Terro-
rismus auch im Ausland ansetzen muss. Dabei muss die Verhinderung von Anschldgen das oberste
Ziel sein. Angesichts der entscheidenden Bedeutung, die hier der Informationsgewinnung zukommt,
miissen neben der Polizei auch die Nachrichtendienste einbezogen werden.

Ein weiteres Phdnomen, mit dem wir uns heute verstiarkt konfrontiert sehen, ist die Informations- und
Kommunikationskriminalitat, kurz TuK-Kriminalitit. Der Wandel der Informationstechnik hat zu
neuen Bedrohungsformen gefiihrt. Gelangten Computerviren und —wurmer frither iiber den Aus-
tausch infizierter Disketten in Umlauf, verbreiten sich diese heute iiber das Internet und E-Mails. Die
neuen Verbreitungswege erhohen die Schlagkraft dieser Schidlinge. Durch die Vernetzung von IT-
Systemen kommt es in kiirzester Zeit zu globalen Epidemien mit enormen finanziellen Auswirkun-
gen auf die Gesellschaft.

Ahnlich gefihrlich wie Computer-Viren und Wiirmer sind fernsteuerbare Netzwerke von Computern
im Internet, die untereinander kommunizieren: sogenannte Bot-Netze. Hier ist der Angreifer in der
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Lage, jederzeit Kontakt zu den infizierten Computern aufzunehmen und unbemerkt weitere Software
nachzuladen.

In letzter Zeit sind auch die so genannten ,,Phishing“-Versuche deutlich angestiegen, mit deren Hilfe
Zugangsdaten von Internet-Nutzern ausspioniert werden. So wird das Internet zunehmend als Propa-
gandainstrument flir politisch motivierte Straftaten, z. B. im rechtsextremistischen oder terroristi-
schen Milieu, aber auch fiir die Verbreitung von kinderpornographischem Material und den Handel
mit gefdlschten Medikamenten genutzt.

Zugleich 6ffnet das Internet der Wirtschafts- und Konkurrenzspionage neue Dimensionen. Klassische
Ziele sind Technologie- und Know-how-Diebstahl sowie die Erlangung von Wettbewerbsvorteilen
etwa durch das Ausspionieren von Ausschreibungen, Vertridgen, Preisinformationen, das Ausspidhen
von Unternehmensnetzen und Unternehmensdaten. Insgesamt zeichnet sich ein Trend hin zur Profes-
sionalisierung und Kommerzialisierung der Internetkriminalitdt ab.

In engem Zusammenhang mit der Nutzung des Internets sind auch denkbare Angriffe auf kritische
Infrastrukturen zu sehen. Infrastrukturen sind die Lebensadern unserer Gesellschaften. Sie gewahr-
leisten die Versorgung mit Energie, Wasser, Kommunikation und Mobilitit. Werden Teile der Infra-
struktur z. B. von Terroristen als Anschlagsziele und ,,Tatwaffen* missbraucht, hat dies nicht nur
objektiv kaum abschdtzbare Schidigungsausmalle zur Folge. Auch das subjektive Sicherheitsgefiihl,
das Grundvertrauen der Menschen in ein funktionierendes und stets verfiigbares Netz von Infra-
strukturleistungen, wird nachhaltig beeintréchtigt.

Teil der kritischen Infrastrukturen ist auch das Finanz-, Geld- und Versicherungswesen. Wirtschafts-
und Finanzkriminalitét verdndern Wettbewerbsstrukturen und fithren zur massiven Beeinflussung
sozialer bis hin zu politischen Strukturen. So versuchen nach Angaben der Hauptverwaltung der Or-
ganisierten Kriminalitdt Moskau z. B. russisch-eurasische kriminelle Organisationen zunehmend Ein-
fluss auf verschiedene Bereiche der Wirtschaft in den Staaten der ehemaligen Sowjetunion zu erlan-
gen. Thr Ziel ist es, die besonders profitablen Sparten von Produktion, Handel und Finanzen unter
ihre Kontrolle zu bringen.

Im Mittelpunkt ihres kriminellen Interesses stehen insbesondere Kredit- und Finanzstrukturen sowie
Unternehmen aus der Rohstoffbranche. Die Griindung europaweiter und weltweiter Firmenstrukturen
fithrt zu schwer kontrollierbaren Verflechtungen. Dagegen miissen wir gemeinsam mit unseren russi-
schen Partnern Abwehrstrategien entwickeln.

Seit einigen Jahren werden international tdtige Firmen und die deutschen Sicherheitsbehdrden zu-
nehmend auch mit Entfihrungen deutscher Staatsbirger im Ausland konfrontiert. Seit 1996 ist ein
deutlicher Anstieg der Fallzahlen zu verzeichnen — ein Trend, der sich in den kommenden Jahren
wohl kaum umkehren wird.

Hinsichtlich der Motivation der Téter kann nur selten trennscharf zwischen politischem Hintergrund
und allgemein krimineller Absicht unterschieden werden. Entfithrungen im Ausland sind typische
Gruppendelikte, die hauptséchlich aus Guerillabewegungen heraus, von Stammesangehdrigen oder
allgemeinkriminellen Bandenmitgliedern begangen werden.

Die hier nur kurz beschriebenen Kriminalitdtsphdnomene erscheinen auf den ersten Blick weitgehend
unterschiedlich und weisen bei ndherer Betrachtung doch eine Reihe von Gemeinsamkeiten auf:

1. Eine erste Gemeinsamkeit ist das auffdllige Auseinanderklaffen von Entstehungsort und Entste-
hungsursachen auf der einen und Ort des Erfolgs- bzw. Wirkungseintritts der Straftaten auf der
anderen Seite.
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Ein in Deutschland programmierter Computer-Virus fiihrte zu weltweiten Arbeitsausfillen und
Datenverlusten. Ein Erpresserbrief, in einem abgelegenen Bergdorf in den Alpen erstellt und ver-
sandt, kann letztlich die Aktienkurse eines multinationalen Unternehmens an den grof8en Borsen
der Welt voriibergehend in den Keller stiirzen lassen.

Dass die Ursachen fiir Kriminalitit heute oft in weit von Deutschland entfernten Gebieten liegen,
wird anhand der Schleusungskriminalitit besonders deutlich. Schleusungskriminalitdt ist untrenn-
bar mit der weltweiten Migration verbunden. Hinter dieser stehen Faktoren, die entweder in den
Herkunftsldndern der Geschleusten wirksam werden, wie Biirgerkrieg, Armut, religiose und eth-
nische Verfolgung oder in der Attraktivitit der Ziellinder begriindet sind. Das Zusammenwirken
beider Faktoren veranlasst Migranten, den Weg in die Ziellinder anzutreten und sich dabei auch
groflen Gefdhrdungen auszusetzen.

. Eine weitere Gemeinsamkeit der eingangs beschriebenen Delikte ist die internationale netzwerk-
artige Verflechtung der Tatbegehung.

Das Bundeskriminalamt fiihrt seit April 2003 zum Beispiel ein Strukturermittlungsverfahren ge-
gen eine international agierende kriminelle Vereinigung. Es geht um die Planung und Durchfiih-
rung von mehreren Rauschgifttransporten aus der Karibik nach Europa. Zum Transport werden
Segelyachten verwendet. Wiederholt sind Rauschgifttransporte durchgefiihrt worden, wobei die
transportierten Mengen jeweils mehrere hundert Kilo umfassten. Im Rahmen ermittlungsbeglei-
tender Auswertungen wurden internationale Tat- und Taterbeziige nach GrofBbritannien, Spanien,
Portugal, Brasilien, verschiedene Staaten in der Karibik und nach Deutschland festgestellt.

Fiir den religios motivierten internationalen Terrorismus stellt das Internet ein virtuelles Netzwerk
dar, das insbesondere im Bereich der terroristischen Propaganda weltweit genutzt wird. Zur inter-
nationalen Vernetzung kommt in Teilbereichen eine stark durch technisches und sonstiges Spezi-
alwissen gekennzeichnete Tatbegehung hinzu. Dieses gilt insbesondere flir den Bereich der Wirt-
schafts- und Finanz- bzw. der [uK-Kriminalitét.

. Eine weitere Gemeinsamkeit der geschilderten Phdnomene ist das enorme Schadens- und Bedro-
hungspotential. Dieses ldsst sich zum einen anhand der hohen Zahl der tatsdchlich geschadigten
Personen und Sachwerte verdeutlichen. Man denke dabei nur an die zahlreichen Opfer, die der
internationale Terrorismus in den vergangenen Jahren weltweit gefordert hat. Auch die wirt-
schaftlichen Folgen des Terrorismus sind enorm und betreffen ganz unterschiedliche Sektoren.
Auch im Bereich der ITuK-Kriminalitét ist das objektive Schadenspotential iiberaus hoch. So hat
das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) an den Knotenpunkten des Kom-
munikationsnetzes der Bundesverwaltung — dem IVBB, einer der groBten Informationsstrukturen
unseres Landes — noch nie so viele, so gefdhrliche und so weit verbreitete Viren registriert wie im
Jahr 2004. Das IVBB war letztes Jahr iiber 2,5 Millionen Angriffsversuchen ausgesetzt.

Die Zeitabstinde zwischen neuen Computervirusepidemien werden kontinuierlich kiirzer. In Zu-
kunft ist mit Schadprogrammen zu rechnen, die in extrem kurzen Entwicklungszyklen ,,optimier-
te* Varianten nach sich ziehen und sich noch schneller verbreiten.

Welche Folgerungen sind aus den phdnomenologischen Betrachtungen zu ziehen?

Die geschilderte Phidnomenologie zeigt deutlich: Wir miissen unsere Kréfte noch stirker biindeln und
Synergieeffekte aus zielgerichteter Kooperation systematisch entwickeln. Entscheidend ist, das Kon-
zept eines ganzheitlichen Ansatzes, das urspriinglich fiir die Zusammenarbeit verschiedenster Akteu-
re auf kommunaler Ebene entwickelt wurde, heute unter dem Aspekt einer internationalen Zusam-
menarbeit zu reflektieren und zu implementieren.
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Je stirker die Infrastrukturen von Staaten im Zuge von Internationalisierung und Globalisierung mit-
einander vernetzt werden, desto weniger sind Auswirkungen von Krisen und Konflikten national be-
grenzbar und desto mehr wird eigene Sicherheitspolitik von Entscheidungen und Ereignissen in an-
deren Staaten und Regionen der Welt beeinflusst.

Weiterhin ist offenkundig, dass die klassischen Differenzierungen zwischen innerer und &uf3erer Si-
cherheit, aber auch die Unterscheidungen von privater und staatlicher Sicherheit, rechtlicher und so-
zialer Sicherheit zunehmend fragwiirdiger werden. Denn zwischen diesen ,,Antipoden® bestehen Zu-
sammenhédnge und Abhéngigkeiten. Deshalb konnen diese Sicherheitsaspekte heute nicht mehr einer
einzigen staatlichen Sicherheitsagentur wie der Polizei, den Gerichten, den Sozialbehérden etc. zu-
gewiesen werden. Ich halte einen solchen eindimensionalen Ansatz fiir nicht mehr realitdtsgerecht.
Auf dem Fundament eines erweiterten Sicherheitsbegriffs miissen wir einen ganzheitlichen Ansatz
entwickeln, der den Uberschneidungen und Verflechtungen der unterschiedlichen Sicherheitsaspekte
— politischen, staatlichen, humanitdren und sonstigen Aspekten — im Sinne einer umfassenden Si-
cherheitsgewihrleistung Rechnung trégt.

Eine weitere zentrale Facette, die es bei der Schiarfung des erweiterten Sicherheitsbegriffs zu beach-
ten gilt, ist die Zukunftsperspektive von Sicherheit. Sicherheit bezieht sich regelméfig auf Mafnah-
men und Instrumente, die in der Lage sind bzw. sein sollen, zukiinftige Risiken und Schéden zu be-
seitigen. Wollen wir Kriminalitidt wirksam bekdmpfen, miissen wir bestrebt sein, uns die Zukunft zu
vergegenwartigen, um eine fundierte Risikoeinschitzung vorzunehmen. Dies setzt eine umfassende
Fritherkennung und Frithaufklédrung voraus.

Nach meiner Uberzeugung muss Kriminalititsbekimpfung — viel intensiver als bisher — als gesamt-
gesellschaftliche Aufgabe begriffen werden und die Gesellschaft den oft beschworenen miindigen
Biirger stirker in die Pflicht nehmen. Dies gilt insbesondere fiir die Priaventionsarbeit. Eine Ausei-
nandersetzung mit jeglichen Formen des politischen und religiosen Extremismus muss z. B. noch
mehr als bisher als Aufgabe der gesamten Gesellschaft verstanden werden. Jeder einzelne kann nach
seinen Moglichkeiten in seinem jeweiligen Umfeld ein Zeichen dagegen setzen. Ahnliches gilt auch
fiir den Umgang mit dem Internet. Solange Hacker als Helden gefeiert werden, ldsst sich mit den
Mitteln des Strafrechts wenig bewegen.

Konkret ziehe ich aus dem erweiterten Sicherheitsbegriff folgende Schliisse:

1. Auf der horizontalen Ebene sind fiir eine effektive deliktsbezogene Ursachenforschung und Be-
kdmpfung von Kriminalitit Kooperationspartner aus unterschiedlichen Bereichen unentbehrlich,
da die Polizei alleine keine addquaten Losungen fiir die neuen Herausforderungen finden kann.
Unterschiedliche Akteure miissen projekt- und fallbezogen zusammengebracht werden. Der Friih-
erkennung kommt dabei eine wesentliche Rolle zu.

2. Auf der vertikalen Ebene ist zur Kriminalititsbekdmpfung die enge Verzahnung einer Vielzahl
von Akteuren nicht nur auf nationaler, sondern vor allem auf internationaler Ebene unumgéng-
lich.

Zur Bilanz der bestehenden Kooperationen:

Das BKA hat in den vergangenen Jahren dem Thema Kooperation und Kooperationsformen bereits
eine hohe Bedeutung beigemessen. Dabei haben wir uns stets zum foderalen System bekannt und ei-
nen Wettbewerbsfoderalismus im Bereich der inneren Sicherheit abgelehnt. Minister Schily hat ges-
tern bereits eine umfassende Bilanz der nationalen Kooperationsformen gezogen, die ich daher nicht
weiter vertiefen mdchte.
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Die internationale Ebene ist der wesentliche Bezugsrahmen der Aufgabenwahrnehmung des Bun-
deskriminalamtes. Wir wollen uns zukiinftig in internationalen Gremien noch zielorientierter positio-
nieren und mithelfen, die Wirksamkeit der Kriminalitdtsbekdmpfung zu erhéhen. So sind die Verein-
ten Nationen aufgrund ihres weltweiten Aktionsradius ein herausragendes Gremium fiir die
internationale Terrorismusbekdmpfung. Interpol wird auf Ersuchen der Vereinten Nationen stdrker in
die Fahndung nach Terroristen eingebunden, die von Anti-Terror-Sanktionen betroffen sind und des-
halb Mallnahmen wie das Einfrieren von Vermogenswerten, Waffenembargos und Reiseverbote zum
Tragen kommen.

Wichtig ist ferner, dass die deutsche Initiative zur Einrichtung einer weltweiten Datenbank zu ver-
missten Personen und unbekannten Toten in die Wege geleitet wurde.

Zur Bekdmpfung der sexuellen Ausbeutung von Kindern wurde vor kurzem beim Generalsekretariat
der IKPO-Interpol in Lyon mit finanzieller Hilfe aus Deutschland eine internationale Bilddatenbank
eingerichtet. Mit deren Hilfe kdnnen sichergestellte Bilder online gefiltert, ausgewertet und einspeist
werden.

Im Rahmen der sogenannten G 8 bearbeiten die weltweit fithrenden Industrienationen — Kanada,
USA, Frankreich, GroB3britannien, Deutschland, Italien, Japan und Russland — vorwiegend gemein-
same Konzepte zur Bekdmpfung der transnationalen Organisierten Kriminalitit. Die ,,High Tech
Crime Subgroup der G 8 befasst sich aber auch mit dem Themenbereich [uK-Kriminalitit.

Die schlaglichtartig genannten Initiativen, Projekte und Kooperationsstrukturen zeigen, dass wir be-
reits heute einen ganzheitlichen Ansatz erfolgreich umsetzen. Eine neue, vertiefte Dimension erhélt
dieser Ansatz aus meiner Sicht allerdings mit Blick auf die eingangs beschriebenen phinomenologi-
schen Entwicklungen. Wenn wir dort zunehmende Verflechtungen und Vernetzungen diagnostizie-
ren, Zweckbiindnisse feststellen, in denen spezialisiertes Wissen tempordr nur mit dem Ziel der
Straftatbegehung zusammengefiihrt wird, dann miissen wir mit einem ebensolchen Ansatz operieren.

Neben dauerhaft institutionalisierten Kooperationsformen wird es kiinftig von daher auch um die
Implementation fall- und projektbezogen zweckgebundener Sicherheitspartnerschaften gehen miis-
sen.

Welche neuen Allianzen erscheinen nun vordringlich?

1. Neue Allianzen mit anderen (Sicherheits)behdrden

Zum einen ist es unser Ziel, die bereits seit Jahren mit Erfolg praktizierte Vorverlagerungsstrategie
weiter auszubauen. Dabei handelt es sich um eine zu Beginn der 80er Jahre insbesondere zur Be-
kdmpfung der international organisierten Rauschgiftkriminalitdt entwickelte Strategie. Die Idee ist,
Straftaten nicht erst im Inland oder in Westeuropa, sondern bereits in den Herkunfts- und Transitldn-
dern zu bekdmpfen. Wir wollen mehr wissen iiber die soziodkonomischen und -politischen Ent-
wicklungen in diesen Staaten und welche Auswirkungen dies auf die Kriminalititsentwicklung ins-
besondere auf Deutschland und Europa hat. Zur Umsetzung dieser Strategie leistet das BKA nicht
nur umfangreiche Ausstattungshilfe und Ausbildungshilfe vor Ort, sondern hat auch ein weltweites
Netz von Verbindungsbeamten etabliert.

In Zukunft soll zu diesen Komponenten der Vorverlagerungsstrategie in einzelnen sachlich bzw. re-
gional definierten Arbeitsschwerpunkten ein viertes operatives Element hinzukommen: die gezielte
und erginzende personelle praktische Betreuung und Unterstiitzung polizeilicher Kréfte vor Ort.
Dieses Konzept wurde vor dem Hintergrund entwickelt, dass zur effektiven Bekdmpfung der
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Rauschgiftkriminalitit eine weitere Professionalisierung bei der Aufkldrung von Strukturen vor al-
lem in den Rauschgiftanbaugebieten in Siidamerika, Siidostasien und Afghanistan erforderlich ist.

Auch wenn die als Berater entsandten BKA-Beamten keine hoheitlichen Aufgaben im Gastland
wahrnehmen diirfen, sind iiber die erwihnte Informationsgewinnung hinaus weitere positive Effekte
zu erwarten. So konnen sich die BKA-Mitarbeiter vor Ort ein authentisches Bild {iber zusitzliche
Qualifizierungs- und Ausstattungserfordernisse machen und die Verbindungen mit den Kooperati-
onspartnern in den ausldndischen Dienststellen und dem BKA insgesamt stérken.

Diesen Optimierungsansatz werden wir zundchst im Rahmen von zwei Pilotprojekten in Tadschikis-
tan und in Venezuela erproben.

In Tadschikistan liegt das Augenmerk hierbei auf der Detektion von Grundstofflieferungen, da anzu-
nehmen ist, dass die in Afghanistan bendtigten Grundstoffe auch durch Tadschikistan geschmuggelt
werden. Damit wird durch Deutschland gemeinsam mit Tadschikistan und den Vereinten Nationen
beispielhaft ein operativer Schwerpunkt gesetzt.

Im Rahmen des zweiten Pilotprojektes werden im Januar 2006 BKA-Berater nach Venezuela ent-
sandt. Sie werden mit den Fachdienststellen vor Ort bei der praktischen Anwendung von Ausbil-
dungsinhalten zusammenarbeiten, diese beim Umgang mit Einsatzmitteln unterstiitzen sowie die o-
perative Arbeit fiir einen angemessenen Zeitraum begleiten.

Kommen wir nun zu einigen eur opdischen Ansatzen.

Europol sollte auch nach Auffassung des AK II der IMK operative Befugnisse fiir die Bekdmpfung
der Euro-Félschung in Drittstaaten und von Straftaten zum Nachteil der finanziellen Interessen der
Européischen Union erhalten. Hierzu wire z. B. an eine Befugnis fiir Europol zur Initiierung von
Ermittlungsverfahren fiir den Bereich der EURO-Félschungen in Drittstaaten zu denken.

Wichtig wire es, die Moglichkeiten zum Einsatz gemeinsamer Ermittlungsgruppen auszubauen. In
Deutschland ist mit dem Inkrafttreten des EU-Rechtshilfeiibereinkommens gegeniiber zwolf EU-
Staaten Ende des Jahres zu rechnen.

Vielversprechend fiir die Zusammenarbeit auf europdischer Ebene erscheint der durch die Niederlan-
de entwickelte COSPOL-Ansatz ,mit dessen Hilfe operative Projekte multilateral auf EU-Ebene
(z. B. zur Bekdmpfung der Falschgeldkriminalitét, der Schleusung und der osteuropéischen OK) ge-
plant und strategisch gesteuert werden. Gleichzeitig sieht der COSPOL-Ansatz eine enge Einbindung
von Europol und der Police Chief Task Force (PCTF) vor.

Aus kriminalstrategischer Sicht muss auch auf europédischer Ebene der ganzheitliche Ansatz zum
Malstab einer erfolgreichen Kooperation entwickelt werden. So muss in der Zukunft dringend an ei-
ner Interoperabilitat der unterschiedlichen Informations- und Kommunikationskanile von Interpol,
des Schengen-Verbundes und Europol gearbeitet werden. Ziel muss es sein, eine integrative Polizei-
arbeit in Europa anzustreben, die durch Vereinheitlichung der technischen Schnittstellen Uberlap-
pungen und Doppelarbeit vermeidet, zu einer Standardisierung von Arbeitsformen fiihrt, den Aus-
tausch von Best Practises verstarkt und eine Analysekooperation auf den Weg bringt, die europaische
und weltweite Aspekte der Kriminalitidtsbekdmpfung verbindet. Interpol und Europol miissen die
fachlichen Impulsgeber dieser neuen globalen strategischen Kooperation sein, die eine Grundvoraus-
setzung der eur opdischen Sicherheitsar chitektur im Polizeibereich sein muss.

Auch in Deutschland werden neue Allianzen gebildet bzw. weiterentwickelt.
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Die bereits bestehende Zusammenarbeit mit dem Bundesamt fiir Migration und Fliichtlinge (BAMF)
soll durch die Einbeziehung ausldnder- und asylrechtlicher Aspekte nicht nur bei der Terrorismusbe-
kdmpfung, sondern auch bei der Bekdmpfung der Schleusungskriminalitdt intensiviert werden. Als
wesentliches Element wurde zwischen beiden Behorden der Austausch von Verbindungsbeamten
vereinbart. Aulerdem wird anhand eines nach Kriminalititsphinomenen gegliederten Kriterienkata-
loges ein systematischer Informationsaustausch stattfinden. Dariiber hinaus soll ein Datenabgleich
zwischen beiden Behdrden in Zukunft eine Sicherheitsiiberpriifung im Asylverfahren ermoglichen.

2. Neue Allianzen mit der Wirtschaft

Die Bekdmpfung der von mir eingangs geschilderten Kriminalitdtsphdnomene setzt auch neue Alli-
anzen mit der Wirtschaft voraus. Einen konkreten Mehrwert sehe ich dabei insbesondere in den Be-
reichen internationale Fritherkennung, praventive Forschung und Entwicklung sowie Aus- und Wei-
terbildung.

Dabei sehen wir zum einen grof3e Chancen in einer Zusammenarbeit mit Spezialisten in den Berei-
chen Sicherheitstechnik, internationale Finanzstrome sowie der IuK-Technik. Zum anderen wollen
wir Sicherheitspartnerschaften bilden, von denen wir uns eine verbesserte Informationsgewinnung im
Ausland erhoffen.

Die verbesserte Informationsgewinnung im Ausland kann dabei {iber eine engere Zusammenarbeit
mit sogenannten ,,Global Playern® erfolgen. .Nur weltweit aktive Unternehmen kdnnen hierzu mit
umfassenden eigenen Erkenntnissen beitragen. Mit ithnen streben wir eine strategische Zusammenar-
beit an. So haben vor allem grof3e deutsche Unternehmen ihre Prdsenz im Ausland in den vergange-
nen Jahren stark ausgedehnt. Mit ihren Sicherheitsabteilungen verfiigen sie liber Ressourcen, um
spezifische regionale Gefahrdungspotenziale zu erkennen und einzuschitzen. Genau um diese Ein-
schitzung geht es auch uns.

Im Gegenzug konnen auf den Informationen basierende Konzepte und Erkenntnisse des Bundeskri-
minalamtes sowie Ergebnisse aus der Fritherkennung mit den Global Playern riickgekoppelt werden.
Sie konnen bei der Entwicklung von Schutzkonzepten fiir Firmenangehorige und Firmeneinrichtun-
gen genutzt werden.

Unsere Zusammenarbeit mit der Privatwirtschaft wird sich jedoch nicht auf die Global Player be-
schrinken. So wollen wir auch weiterhin mit den in der ASW organisierten Wirtschaftsunternechmen
zusammenarbeiten. Es gibt also eine Vielzahl von Bereichen, in denen wir uns weitere Sicherheits-
partner schaften vorstellen konnen. Ein Beispiel ist die Bekdampfung des illegalen Arzneimittelhan-
dels, insbesondere der Handel mit gefdlschten Medikamenten.

Wir streben z. B. die Einrichtung eines Netzwerkes in der Form eines multidisziplindren Forums an,
das sich aus Vertretern von BKA, ZKA, dem Bundesamt fiir Arzneimittelsicherheit, Staatsanwalt-
schaften und Vertretern der Pharmaindustrie zusammen setzen konnte. Aufgabe eines solchen Fo-
rums wiire die zeitnahe und umfassende Ubermittlung von Anfangsverdachtslagen und relevanten In-
formationen der Pharmahersteller an die Strafverfolgungsbehorden sowie ggf. eine Koordinierung
von MafBnahmen zwischen Strafverfolgungsbehdrden und Sicherheitsdiensten der Industrie.

Ferner erhoffen wir uns wichtige Impulse aus der Wirtschaft im Bereich der [uK-Kriminalitdt. Die
Polizeien sind im virtuellen Raum durch Recherchen bereits heute priasent. Bis zum ,,Streifenbeam-
ten auf der Datenautobahn®, der iiber hoheitliche Befugnisse verfiigt und bei Gefahr im Verzug ein-
greifen kann, ist es jedoch noch ein weiter Weg.
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Da polizeiliche Ansitze alleine bei der Bekdmpfung der [uK-Kriminalitdt nicht geniigen, miissen wir
in Zukunft noch enger mit Computer- und Software- sowie Sicherheitsdienstleistungsunternehmen
im Internet zusammenarbeiten. Nur durch eine enge Kooperation mit diesen Unternehmen wird es
uns gelingen, aktuelle technische Entwicklungen zu antizipieren, um hierauf in angemessener Zeit zu
reagieren.

Ermittlungserfolge in diesem hochspezialisierten Bereich sind nur unter Einbindung von Providern
und Dienstanbietern zu erzielen. In diesem Zusammenhang sei an die Diskussion zur Einfiihrung ei-
ner gesetzlichen Mindestspeicherungsfrist von Verkehrsdaten im Internet erinnert. Aus polizeilicher
Sicht sollte diese Frist nicht unter 12 Monaten liegen, weil Terroristen und organisierte Kriminelle
wesentlich ldngere Planungsvorldufe als 6 Monate nutzen.

Ziel einer Kooperation mit den Providern ist die Sensibilisierung von Unternehmen zu Schliisselthe-
men. Entscheidend ist das Erkennen von inkriminierten Sachverhalten sowie die Beriicksichtigung
von Strafverfolgungs- und Beweissicherungsaspekten in der technisch praventiven Gestaltung von
IT-Losungen. Derzeit wird in Kooperation mit der Forschungsstelle Terrorismus/Extremismus des
BKA an der Entwicklung einer Software zum Monitoring von Radikalisierungsprozessen auf den
Homepages mit islamistischem Inhalt gearbeitet.

Die strategische Kooperation mit den privaten Sicherheitsdienstleistern in Deutschland darf in die-
sem Zusammenhang nicht vergessen werden. Gerade im Hinblick auf den ganzheitlichen Ansatz sind
die Potentiale fiir eine engere Kooperation mit den Polizeien noch entwicklungsfahig. Private Si-
cherheitsdienstleister sind mit ihren 150 000 Beschiftigten in Deutschland ein nicht hinweg zu den-
kender Bestandteil der Sicherheitsarchitektur. Eingebettet in das Themenfeld schlanker und/oder ak-
tivierender Staat ist dies auch Teil der sicherheitsstrategischen Debatte iiber die Zukunft von
staatlicher Sicherheitsverantwortung und Sicherheitsgewihrleistung. Wie lédsst sich das unbestrittene
Leistungspotential der Privaten sinnvoll und rechtsstaatlich zuldssig in eine Sicherheitspartnerschaft
integrieren? Diese Frage wird europaweit diskutiert. In Deutschland sind wir {iber wichtige Anfédnge
leider bisher nicht hinausgekommen. Selbstverstindlich darf es keine Verwésserung der Verantwor-
tungszuordnung geben. In Anbetracht defizitdrer Haushalte in Bund und Léndern kdmen Entlastun-
gen den wichtigen Kernaufgaben der Polizei zugute. Ich denke, dass die rechtlichen Moglichkeiten
einer sinnvollen Kooperation noch nicht ausgeschopft sind.

3. Neue Allianzen mit der Bundeswehr

Ein ganzheitlicher Ansatz bei der Kriminalitdtsbekdmpfung umfasst aus meiner Sicht auch eine Zu-
sammenarbeit mit der Bundeswehr. Besonders deutlich wird dies bei sogenannten Post-Konflikt-
Einsédtzen der Polizei im Ausland — z. B. in Mazedonien oder im Kosovo — bei denen die umfassende
Krisenbewiltigung im Vordergrund steht.

So konnen eingesetzte Polizeikrifte Teile der Infrastruktur der Bundeswehr, wie Kommunikations-
mittel, Schutzwesten, Transportlogistik etc. nutzen. Dariiber hinaus gibt es aber weitere Felder der
Zusammenarbeit. So spielen in der Vorbereitung der Polizei auf solche Einsdtze Friihaufklarung,
Frithwarnsysteme, Lagebilderstellung und Gefédhrdungsanalysen eine wichtige Rolle. Daher miissen
polizeiliche und militdrische Ressourcen auf dem Feld der strategischen Planung gezielt aufeinander
abgestimmt werden. So bestehen enge Kontakte des Bundeskriminalamtes zum Zentrum fur Nach-
richtenwesen der Bundeswehr (ZNBw), dessen wesentliches Ziel der Schutz der eingesetzten
Krifte in den Einsatzraumen der Bundeswehr ist. Die Bundeswehr betreibt eine eigene Informations-
beschaffung in den Einsatzrdumen, wobei im Rahmen dieser Tétigkeit z. B. auch die Rauschgiftkri-
minalitét betreffende Informationen anfallen.
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Das Bundeskriminalamt hat im Juni 2005 eine Zusammenarbeitsvereinbarung mit dem Zentrum fur
Transformation der Bundeswehr getroffen. In Zukunft werden beide gemeinsam interdisziplinidr
vernetzte Analysen iiber die Ursachen, Ausprigungen, Konsequenzen sowie Bekdmpfungsmdglich-
keiten von Bedrohungen erstellen. So wird es z. B. eine Zusammenarbeit bei der Nutzung von Satel-
litenbilddaten geben. Entsprechende Bilder kdnnen beispielsweise zur Erstellung von Gefdahrdungs-
analysen oder fiir polizeiliche UberwachungsmaBnahmen genutzt werden. Gepriift wird auch die
Moglichkeit der Zusammenarbeit bei der Ortung von Schiffen im operativen Bereich sowie die Un-
terstiitzung der strategischen Analyse zur Bekdmpfung der Rauschgiftkriminalitit.

4. Neue Allianzen bei der Sicherheitsforschung

So sind wir an einer Zusammenarbeit mit dem ,, Deutschen Institut fur Internationale Politik und
Sicherheit” (SWP), die den Deutschen Bundestag und die Bundesregierung in allen Fragen der Au-
en- und Sicherheitspolitik auf der Grundlage eigener, praxisbezogener Forschung berét, interessiert.
So wollen wir die Ergebnisse von Forschungsarbeiten zur Organisierten Kriminalitit auf dem Balkan
fiir die Erstellung eigener Regionalanalysen nutzen.

Auch eine Kooperation mit dem Wissenschaftszentrum fir Sozialforschung Berlin (WZB) stre-
ben wir an. Informationen aus den Projekten des WZB erscheinen geeignet, die im BKA durchge-
fiihrte kriminologische Frithaufkldrung zu unterstiitzen.

AufBlerdem werden wir die Kooperationen zum Schutz kritischer Infrastrukturen im Rahmen des Ba-
sisschutzkonzepts (BSK) des Bundesministeriums des Innern ausbauen.

Themenbezogen sollen in Zukunft weitere Schwerpunkte gesetzt werden:
1. Tatmittelzentrierte Forschung und Beratung

Risikopotentiale bestehen insbesondere im Missbrauch von Sprengstoffen. Daher ist eine ver-
stiarkte Forschung in Themenfeldern wie Detektion, Uberwachung und Missbrauchspotenziale er-
forderlich.

2. Akteurszentrierte Forschung und Beratung

Hier muss der Blick sowohl auf die Téterseite als auch auf die Seite der Betroffenen gerichtet
werden. Ein Mehrwert kann beispielsweise durch die Kopplung von Erkenntnissen aus dem Be-
reich des tatmittelzentrierten Wissens mit Erkenntnissen aus der Terrorismus-
/Extremismusforschung hinsichtlich der Taterprofile, psychologischer Hintergriinde etc. erzielt
werden.

3. Geschehenszentrierte Forschung und Beratung

Hier steht die Analyse konkreter Ereignisse hinsichtlich der Abldufe, Tatmittel und tech-
nisch/organisatorischen Schwachstellen im Vordergrund. Ein wesentlicher Bestandteil ist in die-
sem Bereich auch die Bildung von Szenarien und die systematische Analyse von Anschldgen und
Katastrophen, die sich weltweit ereignen.

5. Neue Allianzen bei der Friherkennung

Wollen wir umfassende Kenntnisse liber die Ursachen und besonderen Ausprigungen der neuen
Kriminalitdtsphdnomene insbesondere auch im Ausland erlangen, miissen wir der Intelligence-

34



Arbeit einen grofieren Stellenwert beimessen. Auch sie muss — fiir eine moglichst grole Aussage-
kraft und Reichweite — in Kooperation zwischen verschiedenen Akteuren wie Polizei, Militir und
Entwicklungshilfe durchgefiihrt werden.

Allerdings fehlt es auf europdischer Ebene an einer Vergleichbarkeit der jeweiligen nationalen Lage-
bilder im Bereich der Organisierten Kriminalitit. Auf européischer Ebene wird derzeit das im ,,Haa-
ger Programm® formulierte Ziel verfolgt, den ,,Organised Crime Report (OCR) der Europdischen
Union zum 1. Januar 2006 durch ein ,, Organised Crime Threat Assessment” (OCTA) zu ersetzen.
Europol hat diesen Auftrag wahrzunehmen.

Dieser Ansatz verspricht durch eine Vereinheitlichung der Datenerhebung eine zielorientiertere Er-
stellung europaweiter OK-Lagebilder. Als Ergebnis dieses Threat Assessment sollen strategische
Entscheidungen zur Bekdmpfung der Organisierten Kriminalitdt auf der Ebene des Rates der EU ge-
troffen werden.

Auch dieser Ansatz macht deutlich, dass die jeweilige nationale Sicherheitsarchitektur nicht isoliert
weiterentwickelt werden darf, sondern zukiinftig immer stérker von der europédischen Ebene her ge-
dacht werden muss.

Die zukinftige Rolle des BKA

Die eingangs gestellten zwei Fragen mochte ich jetzt um eine dritte erweitern, die zugleich der logi-
sche Schluss der bisher gefundenen Antworten sein soll:

Wie soll das Bundeskriminalamt seine Rolle als Sicherheitsbhehdrde in Zukunft
definieren?

Klar ist: Die Ausrichtung des BKA muss eine Antwort auf die Herausforderungen und Bedrohungen
der nationalen wie internationalen Kriminalitdtsentwicklung sein — einer Entwicklung mit divergie-
renden Vorwarnzeiten und Wahrscheinlichkeiten des Wirksamwerdens kriminogener Faktoren.

Fiir unseren Beitrag zur wirksamen Pravention und Repression der beschriebenen Kriminalititsphi-
nomene haben wir in 2005 im BKA einen Priorisierungsprozess durchgefiihrt. .Dieser hat zum Ziel,
die Kernkompetenzen des BKA zu schirfen sowie Kooperationsmechanismen mit internationalen
und nationalen Sicherheitsagenturen und sonstigen Einrichtungen noch zielgerichteter und effektiver
zu gestalten bzw. auf ein modernisiertes Fundament zu stellen. Dabei richten wir unser besonders
Augenmerk auf die von uns priorisierten Deliktsbereiche: internationaler Terrorismus, terrorismusaf-
fine Delikte, Wirtschafts- und Finanzkriminalitidt, Netz- und Computerkriminalitdt, Organisierte
Kriminalitdt sowie Schleusungskriminalitdt und Menschenhandel.

Von den beabsichtigten Wirkungen aus betrachtet, bezieht sich diese Aufgabenprofilierung und -
akzentuierung im Wesentlichen auf zwei Sdulen:

1. Zum einen werden die strategischen Kernkompetenzen des BKA mit Blick auf die Komponente
,Frihwarnung® und ,,Friherkennung® hinterfragt und neu ausgerichtet. Insofern sind die Imple-
mentierung der Abteilung ,,Internationale Koordinierung® in Berlin mit dem Bereich ,,Strategie-
entwicklung und -umsetzung®, die z. B. neben der Erstellung von Regionalanalysen auch in die
Erarbeitung und Umsetzung von EU-Strategien zur Bekdmpfung organisierter und schwerer Kri-
minalitdt eingebunden ist, der Forschungsstelle Terrorismus/Extremismus, in der wir u. a. ge-
meinsam mit Wissenschaftlern die Generierung von Prognoseinstrumentarien weiter vorantreiben
werden, keine blofen organisatorischen Maflnahmen. Sie stehen fiir eine Programmatik, mit der
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wir uns neu aufstellen. Die diesbeziiglich zusammen mit unseren Partnern erstellten Analysen
flieBen in den Verbund der nationalen und internationalen Kooperationen ein.

2. Zum anderen, und hiermit komme ich zur zweiten Sdule, werden wir die operative und einsatz-
und ermittlungsunterstiitzende Schlagkraft des BKA deutlich verstarken. Nur auf diese Weise sind
wir in der Lage, sozusagen das Ohr an der tatsdchlichen Kriminalititsentwicklung zu haben und
unsere Prognosen zu evaluieren. Diese Starkung der operativen Komponente wird sich nicht nur
im methodischen Ansatz in der Auswertung niederschlagen, fiir den die forensische Wirksamkeit
das entscheidende Messbarkeitskriterium bildet. Sie wird sich insbesondere mit einer nicht uner-
heblichen Personalverstirkung der Ermittlungs- und ermittlungsunterstiitzenden Bereiche, wie
zum Beispiel der Tatortarbeit, niederschlagen. Dazu haben wir im Rahmen unseres Priorisie-
rungsdiskurses die notwendigen personellen Voraussetzungen geschaffen.

Mit diesen beiden Sdulen werden zukiinftig die Service- und Zentralstellenfunktion des BKA enger
verzahnt. Beispiele bilden die stirker an phinomenologischen Schwerpunktsetzungen des BKA ori-
entierten Forschungen des Kriminalistischen Instituts sowie der Kriminaltechnik. Gleiches gilt fiir
technologische Forschungs- und Entwicklungsprojekte (z. B. in der Dokumentensicherheit), aber
auch in der Technikfolgeabschédtzung, insbesondere im Bereich der Informations- und Kommunika-
tionstechnologie.

Ein kurzes Fazit

Zusammenfassend mochte ich noch einmal betonen, wie wichtig es fiir die Erfiillung unserer Aufga-
ben ist, bei der ganzheitlichen Kriminalitidtsbekampfung global zu denken und entsprechend zu han-
deln. Ein erweiterter Sicherheitsbegriff fiihrt zu neuen Ansédtzen wie z. B. zur vierten Sdule als Kom-
ponente der Vorverlagerungsstrategie oder zu neuen Allianzen mit der Bundeswehr und den Global
Playern der Wirtschaft. Diese Allianzen werden uns dabei helfen, den Bedrohungen durch internati-
onal wirksame Kriminalitdtsphinomene adéquat zu begegnen. Auf nationaler Ebene miissen wir den
europdischen Sicherheitsprozess stiarker reflektieren. International miissen wir das zu einer effizien-
ten Kriminalititsbekdmpfung erforderliche Wissen weiter biindeln und arbeitsteilige Netzwerke zwi-
schen den Staaten und den bestehenden Strukturen kniipfen. Wir benétigen im Sicherheitsbereich
keine neuen Behorden, wir bendtigen eine liberzeugende Konzeption fiir systematisierte Kommuni-
kation und Kooperation. Wir miissen die Fritherkennung deutlich verbessern, zukiinftige Entwick-
lungen antizipieren und die eigene Rolle kontinuierlich weiter gestalten.

Als Deutschland im September diesen Jahres als Gastgeber der 74. Interpol-Generalversammlung
Teilnehmer aus 154 Nationen in Berlin begriien durfte, konnten wir eine Aufbruchstimmung erle-
ben, die den festen Willen einer weltweiten Kooperation widerspiegelte. Polizisten wollen kooperie-
ren, nicht konkurrieren, sie wollen Allianzen bilden, um Kriminalitdt und Gewalt noch effektiver zu
bekdmpfen.

36



Allianzen aus Sicht globaler Wirtschaftsunternehmen

Zukunftige Entwicklungen und ihre Auswirkungen auf Sicherheitsallianzen
(Kurzfassung)
Karl Rose

Der Wunsch zu wissen wie die Zukunft aussieht ist so alt wie die Menschheit selbst. Leider ist und
bleibt die Zukunft unvorhersehbar. Aber die Zukunft ist nicht undenkbar. Shell setzt sich seit mehr
als 30 Jahren systematisch mit der Erschaffung von alternativen Zukunftsmodellen (Szenarien) aus-
einander um {iber zukiinftige Entwicklungen nachzudenken.

Im Rahmen des Themenbereichs der Allianzen aus der Sicht eines globalen Wirtschaftsunterneh-
mens werden wir in diesem Vortrag zuerst einige der wichtigsten Faktoren der globalen Szenarien
2005 betrachten, die mittel- und langfristig globale Entwicklungen beeinflussen oder gar bestimmen
konnen. Es geht dabei nicht um die Vorhersage von konkreten Entwicklungen, sondern um den An-
satz mehrgleisig tiber die Zukunft nachzudenken.

Es ist zu beobachten, dass die Rolle von Allianzen entweder sehr stark (wie im Szenario Open Doors
dargestellt) oder selbst dufBerst gering sein kann (Szenario Flags), abhidngig von der zukiinftigen
Entwicklung der wichtigsten Einflussfaktoren. Es ist auch zu sehen, dass diese Entwicklungen nicht
universell gleich verlaufen werden, sondern dass es auf globaler Basis zu groflen geographischen
Unterschieden kommen kann, was die Bedeutung und Rolle von Allianzen betrifft.

In Europa werden Allianzen, basierend auf diesen Shell Szenarien, eine sehr wesentliche Bedeutung
zur Losung verschiedenster Probleme zukommen. Es ist anzunehmen, dass dies auch in der Krimi-
nalititsbekdmpfung im nationalen und internationalen Bereich der Fall sein wird.

AnschlieBend erldutert der Vortrag anhand von Beispielen aus der Wirtschaft und Forschung einige
der wichtigsten Voraussetzungen fiir erfolgreiche Allianzen. Die Automobilindustrie, zum Beispiel,
ist nicht nur einer der innovativsten Wirtschaftssektoren, sondern auch ein gutes Beispiel fiir die Be-
deutung von Allianzen und die Wichtigkeit der globalen Vernetzung von Information und Wissen.

Zum Abschluss betrachtet der Vortrag konkrete Moglichkeiten der Ausgestaltung von Allianzen zwi-
schen offentlichen und privaten Akteuren, auch unter dem Aspekt der Sicherheit.
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Allianzen aus Sicht globaler Wirtschaftsunternehmen

Sicherheitskooperationen als weltweite Zweckbtndnisse aus Sicht der Wirtschaft

Norbert Wolf

~ [

Globalisierung und Corporate Security
Bedrohung im Wandel

Beispiele aus der Praxis

> w DR

Handlungsfelder

1. Globalisierung und Corporate Security

Ich kann hier natiirlich nicht fiir die deutsche Wirtschaft sprechen. Jedoch bin ich Mitglied in zwei
Arbeitskreisen der Sicherheitsverantwortlichen grofler deutscher Unternehmen. Darin sind u. a. ver-
treten: die Deutsche Bank, Lufthansa, die Deutsche Telekom, BMW, die Deutsche Bahn, aber auch
Konzerne mit nicht-deutschen Muttergesellschaften wie IBM oder Philips. Im Sinne von ,,Best Prac-
tice* arbeiten wir erfolgreich zusammen.

Aufgrund meiner Tétigkeit als Vorsitzender des Ausschuss fiir Sicherheitsfragen beim Bundesver-
band der Deutschen Industrie, der Arbeit in einer Reihe von Wirtschaftsverbdnden sowie mit auslan-
dischen Global Playern habe ich einen guten Einblick in das Aufgabenspektrum und die Arbeitswei-
se der Security-Abteilungen anderer Unternehmen.

Sehr viele personliche Erfahrungen habe ich in zehn Jahren im Vorstand des Verbandes der deut-
schen Wirtschaft in der Russischen Foderation (VAWREF) als Leiter des Komitees fiir Sicherheit ge-
sammelt. Der Verband hat fast 500 deutsche Firmen als Mitglieder, die auf Wunsch in allen Sicher-
heitsfragen beraten werden. Bereits das ist meiner Meinung nach ein gutes Beispiel fiir unser Thema,
denn eine solche Aufgabe kann natiirlich nur durch Kooperationen, Biindnisse und Netzwerke erfiillt
werden.

Jedes Unternehmen hat unterschiedliche Gefahrenschwerpunkte und braucht daher eine eigene, den
Bediirfnissen angepasste Security Policy. Und natiirlich hat dies auch Einfluss auf die Anforderungen
an internationale Zweckbiindnisse, oder allgemein formuliert, Art und Umfang der globalen Sicher-
heitsvernetzung.
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Mit 440.000 Mitarbeitern ist Semensin tber 190 Landern prasent

430.000 373.000 344.000
Ubrige Lander 2%
Asien / Pazifik 12 %

Amerika 2%

Europa (ohne Deutschiand)  [PIR s
67 %
Deutschland KRN
November
2005
2004 1990 1980

Copyright Siemens AG, Corporate Security Office

Unser 158 Jahre altes Unternehmen ist mit 440.000 Mitarbeitern — davon ca. 160.000 in Deutschland
und 280.000 im Ausland — in {iber 190 Landern prasent und damit immer auch in den besonders si-
cherheitskritischen Regionen titig. 45.000 Mitarbeiter arbeiten allein in Forschung und Entwicklung.

Und wir sind stolz darauf, dass wir schon ein Global Player waren, bevor {iberhaupt jemand wusste,
was dieser Terminus bedeutet. Nur die Fifa, der Vatikan oder Coca Cola sind globaler.

Siemens bietet ein umfangreiches Portfolio in sechs Arbeitsgebieten:

€0 Global network of innovation

Arbeitsgebiete:

I i iy - I
Information and Automation and Power

Communications  Control
E

N

Transportation Medical Lighting

2004

Copyright Siemens. AG, Corporate Security Office

Das Spektrum reicht vom Transrapid bis zum Kfz-Bordsystem, von der Windkraftanlage bis zum
GroBkraftwerk, von der Produktionsanlagensteuerung fiir eine Joghurt-Fabrik bis zur IT-
Dienstleistung und vom Verkehrsleitsystem bis zum Computertomographen, um nur einige Beispiele
Zu nennen.
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Innerhalb dieses Spektrums bietet Siemens zahlreiche Sicherheitsprodukte und —l6sungen an und tritt
weltweit als Partner fiir Security auf:

CsO Sicherheitsprodukte und -l6dsungen

November
2005

Surveillance
. |
1= Command & Scanning &
Control = detection
Il o
,-ér ? Communication @ Tracking &
" Tracing
sl
‘-JH IT networks &
e applications
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Hier gibt es einen sehr klaren Markttrend: Heute werden ganzheitliche, integrierte Losungen gefor-
dert, die sowohl die physikalische Sicherheit als auch die IT-Sicherheit beriicksichtigen. Die Zu-
sammenfiihrung beider Bereiche ist zunehmend entscheidend fiir den Erfolg eines Sicherheitsanbie-
ters, und darin eben liegt eine Stirke von Siemens.

November
2005

Beispiele flr Sicherheitskooperationen:

USA - Sprengstoffdetektionssysteme

» Kooperation mit Boeing

» 6.000 Detektionssysteme an 438
kommerziellen Aughéafen

» Schulung von 30.000 Airport-Mitarbeitern

» Wartung und Betreuung

Athen - Olympische Spiele 2004

» integrierter Leitstand fur Polizei,
Rettungsdienste, olympisches Dorf

» Car Tracking System fuir 6.000 Fahrzeuge

> Video Uberwachung mit 1.600 Kameras

Trusted Traveler System

» Sicherheit durch Biometrie

» Schnellere Abfertigung

» derzeit im Test bei Lufthansain Frankfurt
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So hat unser Unternehmen beispielsweise zusammen mit Boeing bereits 2002 den Auftrag
zur Ausriistung von 438 kommerziellen Flughifen in den USA mit Systemen zur Erkennung
von Sprengstoffspuren erhalten. Dies umfasste Lieferung und Inbetriecbnahme von rund
6.000 Einzelsystemen und die Schulung von 30.000 Airport-Mitarbeitern.

Bei den Olympische Spielen 2004 in Athen war Siemens Systemlieferant fiir einen Grofteil
der Sicherheitssysteme, z. B. die Videoiiberwachung am Flughafen und an 6ffentlichen Plat-
zen.

Das Trusted Traveler-System zeigt, dass es durchaus moglich ist, zugleich den Komfort der
Reisenden und das Sicherheitsniveau zu erhdhen: Es ermdglicht Passagieren, die ihren Fin-
gerabdruck zuvor biometrisch haben erfassen lassen, schneller an Bord zu gelangen. Durch
sichere Authentifizierung wird zugleich die Sicherheit an Bord verbessert. Der Praxistest
wurde erfolgreich durchgefiihrt.
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e Zunehmend kursieren gefdlschte Arzneimittel auf dem Markt. Siemens hat Losungen entwi-
ckelt, mit denen Medikamente eindeutig identifiziert und falschungssicher gemacht werden
konnen. Hier kooperieren wir mit Herstellern und Verpackungsfirmen gegen eine Form der
Organisierten Kriminalitit.

Dies sind nur einige Beispiele fiir erfolgreiche Kooperationen im Rahmen unserer sicherheitsrele-
vanten Produkte und Losungen.

Mit unserer umfassenden geografischen Prisenz und multikulturellen Organisation wissen wir um
die speziellen Herausforderungen des Umganges mit unterschiedlichen Kulturen. Niemand sollte
diese kulturellen Unterschiede unterschitzen. Sicherheit ist kein universaler Standard, es hingt ent-
scheidend davon ab, wo man sich befindet!

Wir glauben, dass nur solche Sicherheitsmafinahmen und -vorgaben erfolgreich sind, die sich in die
Firmenkultur einpassen und auch die regionalen Gegebenheiten beriicksichtigen. Ohne Akzeptanz
von Kunden, Besuchern und Mitarbeitern kann eine Unternehmenssicherheit keinen andauernden Er-
folg haben.

Die speziellen Aufgaben der Unternehmenssicherheit sind in meiner Abteilung, dem Corporate Secu-
rity Office (CSO) zusammengefasst und umfassen folgende Themenfelder:

CSO Themenfelder Security

| Sicherheitslage | | Know-how-Schutz | | Personliche Sicherheit|
| Krisenmanagemem” Abhérsicherheit || Veranstaltungsschutz|
Cyber Crime .
Task Force TR Eem WETETE Objektschutz
| Recherchen | | Geheimschutz | | Sicherheitstechnik |

Sicherheits- Richt- u. Koordinierung Analysen

strategie Leitlinien Beratung Konzeptionen

November
2005
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Diesen Themenfeldern widmen sich auch die Sicherheitsabteilungen anderer vergleichbarer Global
Player.
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2. Bedrohung im Wandel

Die folgende Ubersicht zeigt das vielfiltige Bedrohungsspektrum, dem auch globale Wirtschaftsun-
ternehmen ausgesetzt sind:

« Leib und Leben der Mitarbeiter
* Know-how

* Sach- u. Vermogenswerte

+ Prozesse und Betriebsablaufe
« Image

« Events

Corporate Security

Moo Pravention / Koordination / Awareness
Krisenmanagement / Task Force

Copyright Semens AG, Corporate Security Office

Vor dem Hintergrund dieses Bedrohungsspektrums sind alle unsere Bemiihungen darauf ausgerich-
tet, Gefahren abzuwehren fiir

Leib und Leben

Know-How

Sach- und Vermogenswerte
Prozesse und Betriebsabliufe
Umwelt sowie das

Image unseres Unternehmens

Unternehmenssicherheit darf nicht als Bremser, als Verhinderer erscheinen. Sie muss mitgehen mit
den Unternehmenszielen, diese begleiten. Alle dazu notwendigen Mallnahmen miissen angemessen
eingebracht werden. Sicherheit lebt von Akzeptanz!

Moderne Unternehmenssicherheit versteht sich als Risikomanagement, das Sicherheitsaufgaben nicht
mehr inselartig, sondern ganzheitlich als ,,integrale betriebliche Gefahrenabwehr* durchfiihrt. Dabei
spielt das praventive und operative Krisenmanagement eine immer wichtigere Rolle.

Die Risikoszenarien durch Terrorismus, durch Wirtschaftsspionage, politischen und religiosen Radi-
kalismus sowie Organisierte Kriminalitidt erfordern mehr denn je integrierte Losungsansitze und
Strategien auch in Unternehmen.

Der 11. September 2001 hat gezeigt, dass wir uns in der Sicherheit immer stirker auch auf vermeint-
lich unvorstellbare Szenarien einstellen miissen. Dabei riicken neben den bisher bekannten kriminel-
len und terroristischen Vorgehensweisen ,,Cybercrime® und ,,Information Warfare* in den Fokus der
Risikobetrachtungen.

Die technischen Voraussetzungen fiir derartige Angriffe sind gegeben; es ist daher mdglicherweise
nur eine Frage der Zeit, bis entsprechend motivierte Tatergruppen auch im ,,Cyberspace das enorme
Potential erkennen und katastrophale Schiaden gezielt herbeifiihren.
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Cso Reale Welt & Cyberspace

Reale Welt = Cyberspace
Krieg = Information Warfare
Terrorismus = Cyberterrorism
Sitzblockaden = Denial-of-Service-Attacks
Vandalismus = Webpage Defacement
Demonstrationen = Hacktivism
Spionage = Cyber Espionage
Kriminalitat =» Cybercrime
Protestschreiben = Mailbombing
Noemer Biologische Kampfstoffe = Computer Viruses

Copyright Semens AG, Corporate Security Office

Diese Darstellung soll verdeutlichen, dass sich alle klassischen Security-Themen auch in den Cyber-
space ausbreiten. Der Cyberspace kennt aber bekanntlich keine Grenzen. Umso wichtiger sind zur
Bekdampfung dieser Auspragungsformen behdrden- und lénderiibergreifende Kooperationen.

CsO Threats against Know-how

Industrial Espionage
e
Wy Y 4

i
Head hunting - -l ﬁ?illl?gezice
= & - | N
i

’

. Information
Warfare
Know-how \
Eavesdropping

Cyber Crime

Lost Secrets = Lost Profits / Lost Image / Lost Confidence

November
2005
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ShareNets und Wissens-Communities gehdren heute zum Alltag in der Wirtschaft.

Wir nehmen die Themen Wirtschafts- und Konkurrenzspionage im Rahmen des Themenfeldes Busi-
ness | ntelligence sehr ernst. Jedoch miissen wir zugleich sorgfaltig priifen, wo und wie der Informa-
tionsfluss aus Sicherheitsgriinden eingeschrinkt werden muss. Jede Ubertreibung wiirde den vitalen
Know-how-Fluss existentiell beschneiden!

Und genauso konnte dadurch die Atmosphire des Vertrauens beschéddigt werden, die Voraussetzung
fiir ein weltweites erfolgreiches Geschift ist.

Wirtschaftsspionage und Konkurrenzspionage sind in den letzten Jahren zu einer massiven Bedro-
hung gerade fiir international titige Unternehmen geworden.

Neben Wettbewerbern und so genannten Informationsbrokern sind Nachrichtendienste aktiv. Die
Schwerpunkte ihrer Tétigkeit haben sich von der militérisch-politischen auf die wissenschaftlich-
technische und vor allem wirtschaftliche Ebene verlagert.

,,Es herrscht Wirtschaftskrieg. In dieser Schlacht dienen Informationen und Desinformationen als
Wafte®, sagte Benoit de Saint-Sernin, einer der Griindungsviter der ,,Ecole de guerre economique®
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in Paris, die im Oktober 1997 er6ffnet wurde. ,,Wir lehren, wie sich Firmen gegen solche Angriffe
schiitzen konnen.*

~ [

Voraussetzungen fir die erfolgreiche Abwehr von
Wirtschafts- und Konkurrenzspionage:

« Sensibilitat gegenuber Angriffsverfahren
» Kenntnisse iber Methoden und Ziele der
Nachrichtendienste

MaRnahmen

« Kooperationen mit Sicherheitsbehoérden
« Awareness-Aktionen, Programme, Schulungen, Vortrage

« Aufnahme des Themas ,Business Intelligence” als
Seminarbaustein im Management Training
« Breites Spektrum technischer SchutzmalZnahmen

Qopyright Slemens AG, Corporate Security Office

3. Beispiele aus der Praxis

In groBen global titigen Unternehmen miissen die Herausforderungen zum Thema Sicherheit auf
Managementebene innerhalb iibergreifender Gremien bewiltigt werden. Wir haben bereits vor eini-
gen Jahren ein so genanntes Security Council ins Leben gerufen, in dem z. B. Unternehmenssicher-
heit, Rechtsabteilung, Unternehmenskommunikation, IT, die Personalabteilung sowie Bereiche und
Regionalgesellschaften vertreten sind.

Voraussetzung flir eine positive Entwicklung unseres Geschifts ist der Erfolg in einem globalen
Markt und Erfolg gegen globale Konkurrenz. Globalisierung bedeutet fiir ein Wirtschaftsunterneh-
men, Wegfall von Zollschranken, Deregulierung, eine umfassende Offnung der nationalen Mirkte
und deren Zusammenwachsen zu einem Weltmarkt.

Die Mirkte haben sich dramatisch verdndert. Mega-Fusionen, Privatisierung im Osten, Wirtschafts-
mérkte wie NAFTA, Mercosur sind nur einige Stichworte. Dieses globale Umfeld setzt uns heute
mehr unter Druck als je zuvor. Bei Siemens heilit das: Jeden Tag brauchen wir rund 350 Millionen
Euro Auftragseingang, um unsere 440.000 Mitarbeiterinnen und Mitarbeiter in Arbeit und Brot hal-
ten zu kénnen. Und wir brauchen Erfolg tiberall auf der Welt. 80 % der Geschifte von Siemens fin-
den im Ausland statt, nur noch 20 % in Deutschland. Bei jeder unternehmerischen Entscheidung be-
wegen wir uns in einem komplizierten Interessensgeflecht von Kunden, Lieferanten,
Subunternehmen, Aktiondren, Mitarbeitern und auch Regierungen — und das weltweit. Auch dies
belegt die Unabdingbarkeit umfassender Kooperationen.

Wir haben nach dem 11.09.2001 weltweit die Sicherheitskonzepte unserer Objekte, Projekte, Pro-
duktions- und Entwicklungsstandorte iiberpriift und wo nétig angepasst. Dabei wurden auch unsere
Lieferanten mit einbezogen, insbesondere wenn es sich um so genannte Single-Source-Lieferanten
handelt bzw. wo wir stark abhéngig von einem einzigen Zulieferer sind.

Auch hier bilden wir Zweckbiindnisse, indem wir diese Geschéftspartner in die Sicherheitskette ein-
binden und auch von ihnen angemessene Sicherheitsmaflnahmen verlangen.

Das oberste Ziel eines jeden Wirtschaftsunternehmens ist, erfolgreiche Geschéfte zu tétigen. Da aber
das Business dem Markt folgen muss, tun wir dies auch zunehmend in Ladndern und Regionen mit in-
stabiler Sicherheitslage.
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Die Verlegung von Kabeln in Agypten, die Metro in Medellin (Kolumbien), der Bau von Stromlei-
tungen in Nigeria, die Errichtung eines Kraftwerks in Pakistan oder die Aufstellung von GSM-
Masten in Algerien — sicherheitskritischen Gebieten konnen unsere Mitarbeiter oft nicht ausweichen
und trotz vieler Sicherheitsmalnahmen bleibt ein nicht unerhebliches Restrisiko fiir Leib und Leben.

Unser ehemaliger CEO und jetziger Vorsitzender des Aufsichtsrats Herr Dr. von Pierer, driickte dies
im April 2004 in seinem Vortrag vor dem Sicherheitsrat der Vereinten Nationen in New York, wo er
als erster und einziger Wirtschaftsvertreter sprach, so aus:

» In kritischen Regionen folgt das Geschéft einigen grundsétzlichen Regeln. Dazu gehort zum Bei-
spiel die starke Abstlitzung auf lokale Mitarbeiter, denn diese kennen ihr Land, ihre Kultur und die
lokalen Gegebenheiten am besten. Und wir brauchen einige sog. Expatriates [d. h. entsandte Mitar-
beiter, Anm. des Verf.] um die Prozesse anzustof3en. Unser Grundprinzip an dieser Selle ist, Mitar-
beiter nur auf freiwilliger Basis zu entsenden. Diese Leute werden sehr sorgsam und unter BerUick-
sichtigung aller religiosen, ethnischen und kulturellen Faktoren ausgewahlt — und sie missen nicht
2wingend aus Deutschland kommen. Die enge Scherheitskooperation mit lokalen Behorden ist eine
Grundvoraussetzung fur alle Aktivitaten. Vor allem braucht man aber gesunden Menschenver stand,
Vorsicht und Besonnenheit, aber auch Mut. Leider reichen diese Regeln nicht immer aus. Wenn das
Risiko zu grof? wird, missen wir uns manchmal auch zurtckzehen. Nur so lange wie nétig, mbchte
ich erganzen. Denn unsere grundlegende Philosophieist: Wir sind hier um zu bleiben.” [We are here
to stay]

Aber wann ist das Risiko zu gro3? Wann ist der Zeitpunkt eines Riickzuges aus einem Land oder ei-
ner Region gekommen? Grundlage ist ein sauberes, lokal differenziertes und permanent aktualisier-
tes Lagebild. Bei der Beschaffung der dafiir benétigten Informationen kénnen uns zum einen unsere
eigene weltweite Security-Organisation, zum anderen aber Kooperationen mit Behorden, befreunde-
ten Unternehmen, Verbdanden und Consultants helfen. Die Interpretation und die Ableitung notwen-
diger Sicherheitsmaflnahmen von Reisebeschrankungen bis zur Evakuierung ist aber Aufgabe des
jeweiligen Unternehmens.

Lassen Sie mich die Komplexitét dieser Aufgabe anhand der Beispiele Afghanistan, Irak und Saudi-
Arabien erldutern.

Seit den 20er Jahren ist Siemens in Afghanistan tatig. Unsere Priasenz wurde durch den Krieg dort
unterbrochen. Nach dem Ende des Krieges hatte die Wiederversorgung des Landes mit Wasser, E-
nergie und Kommunikation oberste Prioritét. Z. B. erhielt Siemens den Auftrag, zwei Wasserkraft-
werke zu restaurieren, die wir vor mehr als 50 Jahren gebaut hatten. Wir holten einfach die Original-
Konstruktionsplidne aus unserem Archiv und konnten sofort mit der Arbeit beginnen. Langjdhrige
Kooperationen und tragfiahige Biindnisse iiberstehen auch solche kritischen Zeiten.

Allerdings miissen fiir die deutschen und lokalen Ingenieure detaillierte Schutzmafnahmen durchge-
fithrt werden.

Als ich vor sechs Wochen mit dem Leiter unserer Landesgesellschaft in Afghanistan, der flieBend
Paschto, Farsi, Deutsch und Englisch spricht, im Lande unterwegs war, konnte ich mich erneut da-
von liberzeugen, wie wichtig flir die Sicherheit unserer Mitarbeiter der Kontakt zu regionalen Stam-
mesfiirsten ist.

Im Irak helfen wir mit verschiedenen Projekten die Energieversorgung und die Kommunikation trotz
der hohen Sicherheitsrisiken zu verbessern.

Wir fithren dort und in anderen Lindern mit besonderen Risiken Sicherheitsanalysen und gezielte
Beratungen mit MaBBnahmenempfehlungen fiir unsere Mitarbeiter und Projekte durch. Dabei hiiten
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wir uns davor, deutsche Einstellungen zur Sicherheit sowie Taktiken und Techniken einfach zu ii-
bertragen, sondern tragen flexibel der Situation im Land Rechnung.

Dies fangt an bei der Qualitit des Bewachungspersonals, geht weiter mit der Zuverldssigkeit und Be-
rechenbarkeit von Sicherheitsbehorden und endet nicht zuletzt bei sehr unterschiedlichen Auffassun-
gen und Einstellungen der Mitarbeiter und Fiihrungskréfte zur Sicherheit.

CSO Irak — Schutzmaf3nahmen fiir Personal und Projekte

Jede Dienstreise in den Irak wird individuell genehmigt.

- Beurteilung der geschaftsstrategischen Notwendigkeit
- Definition der zu treffenden SicherheitsmalRnahmen

SchutzmaBnahmen:
Ein- / Ausreise:
* Flug (eingeschrankte Mdglichkeiten)
« Landweg (Kuwait und Turkei; Schutz durch private
Sicherheitsfirmen
Aufenthalt / Transfers im Land: low profile !

« Kooperation vor Ort mit der Siemens Branch, local Security
Officer, Sicherheitsfirmen und Siemens-Agenten

« angepasste Begleitung durch Sicherheitsfirmen und/oder
Siemens-Agenten

« ausgewahlte, geschitzte Unterkiinfte (z.B. keine internationalen
Hotels)

« Notfallplanung
ey « Kommunikation z.B. iber Satellitentelefon

Copyright Semens AG, Corporate Security Office

Kirkuk (Irak)

Baustellensicherheit

G0 Saudi Arabien

1200 Siemens-Mitarbeiter aus 38 Nationen,
davon 2/3 Expats

Hohes Reiseaufkommen (nicht nur aus Deutschland)

1 ! . !

Hoher Koordinationshedarf

» Erreichbarkeit und Alarmierung (auch der
Geschéftsreisenden)

» Evakuierungsvorbereitungen (Transportmdglichkeiten,
Seewege, Nachbarlander etc.)

» Einstellung geschéftlicher Aktivitaten (z.B. rechtliche
Aspekte, Image)

» Religioselgesellschaftspolitische Rahmenbedingungen

i » SchutzmaBnahmen ausschlieBlich durch staatliche
Sicherheitskrafte und Sicherheitsfirmen (nur Saudis)

Copyright Semens AG, Corporate Security Office

Zunehmend riicken auch medizinische Themen wie Pandemien in den Fokus von Sicherheitskoope-
rationen. Im Jahr 2003 war es das Thema SARS, derzeit ist es die Vogelgrippe. Malnahmen im Vor-
feld und bei Ausbruch solcher Erkrankungen bediirfen der Kooperation zwischen nationalen und in
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ternationalen Gesundheitsbehorden (z. B. RKI, WHO), Sicherheitsbehorden, den medizinischen
Dienststellen von Unternehmen und ihren Krisenmanagementteams.

Fiir rein medizinische Notfélle haben wir Kooperationsabkommen mit verschiedenen Institutionen.

Wie kompliziert und brisant die Lage aus der Rechtssituation heraus sein kann zeigt folgendes Bei-
spiel:

Auf einer Baustelle in Thailand arbeiten Siemens Mitarbeiter aus den USA, aus Deutschland und an-
deren europdischen Landern sowie lokale Arbeitskrafte. Aufgrund einer nicht ndher spezifizierten
Bedrohung erldsst das US State Department eine Reisewarnung; die Australische Botschaft reagiert
dhnlich, andere ausldndische Vertretungen ermahnen lediglich zu verstérkter Aufmerksamkeit. Dar-
authin verlassen die Mitarbeiter mit US-Staatsbiirgerschaft die Baustelle, die anderen Nationalitdten
bleiben zuriick.

Wir koénnen uns in solchen Fillen nicht allein auf die Lageeinschitzung des Auswértigen Amtes
verlassen. Wenn z. B. das Auswiértige Amt und das US State Department zu einer unterschiedlichen
Beurteilung der Sicherheitslage kommen, miissen wir dies bei anstehenden Entscheidungen wie z. B.
Evakuierungen beriicksichtigen. Auch dieses Beispiel belegt, wie wichtig Kooperationen, so z. B.
auch mit international erfahrenen Rechtsberatern und Juristen, sind.

Eines unserer wichtigsten Ziele muss sein, sicherheitsrelevante Entwicklungen rechtzeitig zu identi-
fizieren, die sich daraus ergebenden Trends und Probleme friihzeitig zu erkennen sowie notwendigen
Handlungsbedarf abzuleiten. Ich glaube, darin stimmen wir alle iiberein.

Diese Herausforderung ist aber nur durch den sorgsamen, arbeits- und zeitintensiven Aufbau sowie
die Pflege eines globalen Sicherheitsnetzwerkes zu bewiltigen. Wichtigste Grundvoraussetzung sind
Kooperationen mit Sicherheitsbehdrden, den Verbdnden und der Politik. Wir bendtigen aber dartiber
hinaus in aller Regel auch vertrauenswiirdige und professionelle Sicherheitsagenturen und Consul-
tants, ohne die wir unsere Arbeit nicht machen konnten.

Aber es gibt auch schwarze Schafe in dieser Branche. Es ist z. B. duferst unserids, wenn eine inter-
national tdtige Sicherheitsagentur westliche Firmen und Biirger vor dem Risiko von Entfiihrungen in
Moskau warnt und behauptet, dass es dort in einem Jahr 87 Entfiihrungen gegeben habe. Bei genau-
em Hinsehen stellt man fest, dass unter den Entfiihrten kein einziger Westeuropéer war.

Wenn andere Consultants in ihrer Risikoeinschitzung ganze Linder in grob vereinfachter Form in
einer Farbe darstellen, dann kann das fiir uns sicherlich keine geeignete Arbeitsgrundlage sein.

CsO

. Country level 5
D Country level 4
[] country level 3

November D Country level 2
2005

. Country level 1

Copyright Siemens AG, Corporate Security Office
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Fiir ein praziseres Lagebild brauchen wir dringend die Unterstiitzung der Sicherheitsbehdrden.

Oft ist es in der Praxis aber nicht so, dass wir zunichst in jedem Land ein engmaschiges Security-
Netzwerk aufbauen, und dann im Bedarfsfall darauf zuriickgreifen konnen. Netzwerke wachsen und
die Keimzelle ist allzu oft ein Sicherheitsvorfall.

Ein Beispiel: Wir hatten vor mehr als 13 Jahren in Russland eine massive Schutzgelderpressung ge-
gen unsere dortige Niederlassung. Nur durch lokale, vertrauliche Kontakte konnten wir diesen Fall
16sen. Dies war mit Ausloser fiir mein bis heute andauerndes Engagement im Verband der Deutschen
Wirtschaft in der Russischen Foderation.

Sicherheitskooperationen machen nur Sinn, wenn letztendlich alle Beteiligten einen Nutzen daraus
ziehen konnen. Ein gutes Beispiel dafiir auf internationaler Ebene ist die Customs-Trade Partnership
Against Terrorism (C-TPAT), eine Initiative der US-Zollbehdrden nach den Terroranschlidgen in den
USA vom 11.09.2001. Ziel ist der Schutz der USA vor Spreng- oder Giftstoffen, die z. B. in See-
Containern ins Land kommen konnten. Firmen, die an diesem Programm teilnehmen wollen, miissen
einen klar definierten weltweiten sicherheitlichen Standard hinsichtlich ihrer Sicherheitsorganisation
und den SchutzmafBnahmen an ihren Standorten nachweisen und garantieren. Die Container dieser
Firmen werden bereits vor dem Verladen z. B. im Hamburger Hafen vom US-Zoll kontrolliert und
freigegeben, wodurch sich der Abfertigungsprozess erheblich verkiirzt. Durch diese Sicherheitsko-
operation sparen Firmen Zeit und Geld und fiir die USA ergibt sich ein Sicherheitsgewinn.

Siemens ist als einer der ersten Teilnehmer diesem Programm beigetreten.

4. Handlungsfelder

Vor einiger Zeit hat ein leitender Mitarbeiter einer deutschen Sicherheitsbehorde die Situation so be-
schrieben:

» Die Sicherheitspartnerschaft Staat — Wirtschaft ist noch weitgehend auf unbtrokratische Koope-
ration, pragmatische mprovisation und juristische Hilfskonstruktionen angewiesen, statt auf kla-
re gesetzliche Regeln gegrindet zu sein!*

Schon auf .Deutschland bezogen wissen wir alle, wie schwer es ist, dies zu d&ndern. Umso schwieriger
fallt eine Ubertragung auf eine européische oder gar globale Ebene.

Die gegenwirtigen Public-Private-Partnership-Aktivitaten der verschiedenen Landes- und Bundes-
behorden sowie von Verbdnden [Beispiele: ASW, Sicherheitsausschuss des BDI, KRITIS, Sicher-
heitsforen in Baden-Wiirttemberg und Bayern] sind ein wichtiger Schritt in die richtige Richtung.
Vor allem im Zusammenhang mit der Privatisierung und dem Schutz kritischer Infrastrukturbereiche
wie z. B. Telekommunikation, Energie und Verkehr ist die enge Zusammenarbeit zwischen Staat und
Wirtschaft unerlésslich.

Ein Beispiel dafiir ist die Neufassung des Sicherheitsiiberpriifungsgesetzes (SUG), die es Unterneh-
men erlaubt, sicherheitskritische Bereiche zu definieren und dort titige Mitarbeiter behdrdlich iiber-
priifen zu lassen. Jedoch hat sich auch hier gezeigt, wie schwierig es ist, den unterschiedlichen Er-
wartungen und Bediirfnisse der betroffenen Unternehmen durch gesetzliche Regelungen gerecht zu
werden.
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AbschlieBend mdchte ich einige Beispiele fiir mogliche Felder nennen, auf denen die Zusammenar-
beit zwischen Staat und Wirtschaft intensiviert werden sollte:

Cso Handlungsfelder

1. gezielterer Informationsaustausch zwischen Wirtschaft
und Sicherheitshehorden

2. zeitlich begrenzter personeller Austausch zwischen
Wirtschaft und Sicherheitsbehérden

3. Kooperation der Verbindungsbeamten von Si-Behorden
im Ausland mit den Regional Security Officers der
Wirtschaft

4. Kooperationsfeld Forschung: Intensivierung der

Zusammenarbeit bei der Entwicklung von
Sicherheitsprodukten und -systemen

November
2005

Copyright Semens AG, Corporate Security Office

Punkt 1. Ich konnte ich mir vorstellen, dass behordlicherseits vermehrt konkrete, auf das jeweilige
Unternehmen bezogene Aussagen iiber die aktuelle Bedrohung z. B. durch Wirtschaftsspionage, Or-
ganisierte Kriminalitdt und Terrorismus zur Verfligung gestellt werden.

Es ist ja nicht so, dass wir immer an einem Mangel an sicherheitlich relevanten Informationen leiden;
die Verifizierung wird oft zu einem Hauptproblem. Umso wichtiger scheint es mir, geeignete
Zweckbiindnisse zu etablieren, die uns bei diesem Prozess arbeitsteilig entlasten. Wir miissen die
unterschiedlichen beschriebenen privatwirtschaftlichen und staatlichen Netzwerke — wo immer mdog-
lich — zusammenfiihren.

Punkt 2: Vertrauensvolle Zusammenarbeit erfordert in erster Linie mehr Verstindnis fiireinander
und Wissen voneinander, ndmlich iiber Ziele, Aufgaben, Strukturen und Arbeitsweisen.

Dazu beitragen konnte der zeitlich begrenzte personelle Austausch zwischen Industrie und Sicher-
heitsbehorden. Dies ist in vielen Léndern bereits gelebte Praxis.

Punkt 3: Aus meiner Sicht sollten die Zusammenarbeit und der Informationsaustausch mit den
Verbindungsbeamten der deutschen Sicherheitsbehorden im Ausland begonnen bzw. erheblich in-
tensiviert werden.

Siemens hat in fast allen sicherheitskritischen Landern professionelle Sicherheitschefs eingestellt, ob
in USA, Irak, Saudi-Arabien oder Indonesien, die ihr jeweiliges lokales Netzwerk haben, die uns mit
aktuellen Informationen zur Lage versorgen und bei der Losung schwerwiegender Probleme (wie
z. B. Entfithrungen) helfen. Ich kénnte mir vorstellen, dass von diesem Netzwerk auch deutsche Si-
cherheitsbehorden profitieren konnen.

Punkt 4: Bei der Entwicklung von Sicherheitsprodukten und —systemen arbeiten die Behorden mit
den entsprechenden Anbietern eng zusammen. Gerade im Bereich der Forschung und Entwicklung
aber konnte die Wirtschaft aufgrund des breiten Know-how meines Erachtens einen noch intensive-
ren Beitrag leisten, um die Sicherheitsbehdrden bei der Verbrechensverhiitung und Terrorismusbe-
kdmpfung zu unterstiitzen.

Ich hoffe, Thnen mit meinem Vortrag ein besseres Verstindnis flir die Vielfalt und Komplexitat der
Anforderungen an Sicherheitskooperationen aus Sicht eines global agierenden Unternehmens ver-
mittelt zu haben. Die in diesem Zusammenhang bestehenden Interessenskonflikte, Interdependenzen

49



und rechtlichen Rahmenbedingungen diirfen uns nicht davon abhalten, alle Anstrengungen zu unter-
nehmen, bestehende Kooperationen zu intensivieren und dabei auch neue Wege zu gehen.

SchlieBen mdchte ich mit diesem Zitat des Herrn Dr. von Pierer:

= [ ]

JIsoliert betrachtet ist unternehmerisches
Handeln sicherlich nicht in der Lage, die
Welt zu verbessern. Aber zusammen mit
offentlichen Partnern kénnen
Unternehmen sowohl einen Beitrag im
Kampf gegen Gewalt, Anarchie und
Terrorismus leisten als auch fir
Zivilisation, Freiheit und Wohlstand. Wir
haben viele Projekte in Vorbereitung, und
wir sind bereit fir mehr. “

el Dr. von Ferer vor dem Scherheitsrat der Vereinten Nationen

Copyright Siemens, AG, Corporate Security Office
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Allianzen aus Sicht der Sicherheitsbehdrden

Statement zum gegenwaértigen Stand und zu den kinftigen Entwicklungen von
Sicherheitskooperationen

(national)

Roland Késtner

Bundeswehr zu den kiinftigen Entwicklungen von Sicherheitskooperationen

1.

10.

Der derzeitige sozio-6konomische Wandel (Demokratisierung/Globali-sierung) fiihrt auch zu ei-
ner Verdnderung der Gewaltformen, die sowohl eine Entgrenzung der individuellen als auch or-
ganisierten Gewalt zur Folge hat.

Der Zerfall von Staaten ist nicht nur eine Folge der Schwiche dritter Weltstaaten den sozio-
okonomischen Wandel zu vollziehen, sondern kann auch durch niedrige und fallende Staats-
quoten und in deren Folge des Riickzugs des Staates als Produzent des offentlichen Gutes Si-
cherheit entstehen.

Neben der Globalisierung der reguliren Wirtschaftswelt, globalisiert sich die irreguldre
(Schwarzmarkt) und die kriminelle Wirtschaftssphire (OK) mit einer noch grofleren Wachs-
tumsdynamik als die offizielle Okonomie. Insbesondere die kriminelle Wirtschaftssphire lebt
vom Riickzug des Staates aus seiner Verantwortung fiir die Aufgabe der 6ffentlichen Sicherheit
und trigt durch ihr Wachstum zu sinkenden Staatsquoten (Wechselwirkung) bei.

Staatliche und zunehmend nichtstaatliche Akteure werden im Zuge dieser Prozesse individuelle
und (militérisch) organisierte Gewalt zur Durchsetzung ihrer Interessen zu politischen, 6konomi-
schen und kriminellen Zwecken mit lokalen, regionalen bis globalen Wirkungen und Aktions-
feldern nutzen.

Die Akteure bedrohen je nach Interessenlage und instrumentaler Niitzlichkeit die Innere wie
AuBlere Sicherheit von Staaten von jedem Ort dieser Welt aus.

Dies bedeutet, sowohl Innere wie AuBere Sicherheit lassen sich nicht mehr ausschlieBlich natio-
nal gewéhrleisten, sondern miissen im ressortiibergreifenden Ansatz und im internationalen Ver-
bund verstanden und gehindelt werden.

Der ressortiibergreifende Ansatz ist sowohl in der Analyse als auch in der wohl koordinierten
strategisch-operativen Reaktion erforderlich.

Dabei wird es darauf ankommen die funktionalen Leistungen und vorhandenen Fihigkeiten der
einzelnen Ressorts so zu koordinieren, dass parallele Entwicklungen vermieden, vorhandene Fa-
higkeiten, wo immer moglich ressortiibergreifend genutzt und taktisch-operative gemeinsame
Einsdtze notwendigerweise in Planung und Ausbildung ihren Niederschlag finden.

Dies ist die beste Voraussetzung, um deutsche Interessen in Bezug auf einen umfassenden Si-
cherheitsbegriff im europdischen (EU) als auch internationalen Rahmen zur Geltung zu bringen.

Der Schwerpunkt der Kooperation wird dabei auf gemeinsamen Einsédtzen auflerhalb Deutsch-

lands liegen, von wo immer auch eine Bedrohung der Inneren und AuBeren Sicherheit Deutsch-
lands her auftritt.
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Allianzen aus Sicht der Sicherheitsbehdrden

Statement zum gegenwaértigen Stand und zu den kinftigen Entwicklungen von
Sicherheitskooperationen

(national)

Paul Wamers

Sehr geehrter Herr Ziercke,

meine sehr geehrten Damen und Herren,

der Prisident des BKA hat heute Vormittag einen Punkt angesprochen, der ganz wesentlich bei der
Betrachtung der unterschiedlichsten Kriminalititsformen ist:

Grenziberschreitend angelegte Kriminalitat ist von hoher sozialer und wirt-
schaftlicher Schadlichkeit gepragt.

Bei ihrer wirksamen Bekdmpfung geht um mehr als um die bloe Durchsetzung von Recht und Ge-
setz. Die tatsdchlichen Auswirkungen auf das soziale Gefiige einer Gesellschaft und auf das prob-
lemfreie Funktionieren der Wirtschaft sind weitaus schwerwiegender als das gemeinhin angenom-
men wird. Diese Herausforderungen lassen sich nur durch ein optimiertes Zusammenwirken

= der mit Sicherheitsaufgaben betrauten Behorden untereinander und

* auch mit der Wirtschaft und ihren Verbianden

bewiltigen.

Lassen Sie mich diesen Weg am Beispiel des Zollfahndungsdienstes veranschaulichen.

Die deutsche Zollverwaltung und der Zollfahndungsdienst sind tdglich mit unterschiedlichen Er-
scheinungsformen internationaler Kriminalitit konfrontiert. Der Zoll handelt als Wirtschaftsverwal-
tung im Spannungsfeld

= von weitgehenden Handelserleichterungen zur Forderung von Handel und Wirtschaft einerseits
und

= der Gewihrleistung der Sicherheit fiir unterschiedliche Rechtsgiiter — vom nationalen Steuerauf-
kommen und den finanziellen Interessen der EG bis hin zum Schutz der Wirtschaft und der Ge-
sundheit der Menschen andererseits.

Hier leisten wir im Rahmen der Uberwachung des grenziiberschreitenden Waren-, Kapital- und
Dienstleistungsverkehrs im Rahmen unserer rechtlichen Moglichkeiten einen wichtigen Beitrag
zur wirksamen Bekdmpfung hochst unterschiedlichster Kriminalitatsfelder.

Einige dieser Kriminalitdtsfelder mochte ich Thnen kurz in Erinnerung rufen:

1. Kriminalitatsfelder

Die Terrorismusbek&mpfung ist im Rahmen der Sicherheitsarchitektur der Bundesrepublik Deutsch-
land eindeutig Aufgabe der Polizeien des Bundes und der Lander. Aber auch der Zoll beteiligt sich
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im Hinblick auf seine Aufgabenstellung aktiv an der Bekdmpfung. Mal3gebliche Aufgabe ist hierbel,
die Ein-, Aus- und Durchfuhr von Giitern zu verhindern, mit denen terroristische Anschlidge began-
gen werden konnen. Neben den Waffen und Kriegswaffen tiberwacht der Zoll im Exportbereich ins-
besondere die Giiter, die zur Entwicklung und Herstellung von Massenvernichtungswaffen geeignet
sind. Eine wichtige PraventivmaBnahme zur Verhinderung terroristischer Handlungen setzt hierbei
die deutsche Zollverwaltung im Rahmen der ,,Container Security Initiative* (CSI) gemeinsam mit
der US-amerikanischen in den Hifen Hamburg und Bremerhaven um. Ebenso erfolgt eine Bekdmp-
fung der Proliferation durch internationale Ubungen aufgrund der US-Initiative PSI (,,Proliferation
Security Initiative®).

Auch Ausmal und Erscheinungsformen der Organisierten Kriminalitat sind vielfaltig — sie destabili-
sieren schlimmstenfalls die innere Sicherheit und staatliche Ordnung und beeintridchtigen im erhebli-
chen Maf3e die Funktionsfahigkeit des freien Marktes. Drogenhandel und —schmuggel, Zigaretten-
schmuggel, Geldwasche sowie illegaler Waffenhandel und —schmuggel sind Kernbereiche der
internationalen Organisierten Kriminalitét, die vom Zoll bekdmpft wird.

Der illegale Handel mit Drogen ist wegen der nach wie vor exorbitanten Gewinnspannen Hauptbeta-
tigungsfeld international organisierter Tatergruppen. Die Bekdmpfung des Drogenhandels und —
schmuggels wird daher auch weiterhin Schwerpunkt der Arbeit der Zollverwaltung sein. In
Afghanistan angebautes Rohopium wird in tiirkischen Laboren zu Heroin verarbeitet und {iber die
Balkanroute nach Westeuropa geschmuggelt, oft unter Nutzung von Tarnladungen. Der
Zollfahndungsdienst hat in diesem Jahr bereits tiber 400 kg Heroin und 700 kg Kokain sichergestellt.

Wirtschafts- und Finanzkriminalitdt verursachen allein in Deutschland jahrlich Wirtschafts- und
Vermdgensschiden in Milliardenhéhe — etwa 6,8 Mrd. € im Jahre 2003.> Neben den klassischen
Zolldelikten wie der Hinterziehung von Verbrauchsteuern und Einfuhrabgaben, dem Subventions-
betrug im Agrarbereich sowie der Produkt- und Markenpiraterie bekampft die Zollverwaltung seit
einiger Zeit auch die sog. Schwarzarbeit, wohinter sich u. a. die steuer- und sozialabgabenfreie
Leistungserbringung wie auch die Ausbeutung auslédndischer Arbeitnehmer verbergen.

Wirtschafts- und Finanzverbrechen bewirken — neben den konkret feststellbaren materiellen Schiden
— z. B. jahrliche Steuerausfille durch Zigarettenschmuggel von ca. 1 Mrd. € — insbesondere Wett-
bewerbsverzerrungen und gefihrden somit Wirtschaftsstrukturen und Arbeitsplitze (etwa beim Ziga-
rettenhandel und Handel mit Markenpiraterieprodukten; der weltweite jédhrliche Schaden durch Mar-
kenpiraterie wird etwa auf bis zu 300 Mrd. € geschitzt; im Jahr 2004 sind an den
Gemeinschaftsgrenzen der EU 103 Mio. Falsifikate beschlagnahmt worden).*

? Der im Jahr 2003 in Deutschland festgestellte registrierte Schaden betrigt 6,83 Mrd. Euro (Bundeslagebild Wirtschafts-
kriminalitdt 2003 des BKA). Ingesamt sei von einem groflen Dunkelfeld auszugehen.

? Schitzungsweise jéhrlich 1 Mrd. Euro Schaden bei Zigaretten fiir den deutschen Fiskus.

* Der Aktionskreis Deutsche Wirtschaft gegen Produkt- und Markenpiraterie (APM) schitzt den Schaden durch Marken-
piraterie auf weltweit bis zu 300 Mrd. Euro (Artikel v. 16.06.2005 in ,,Die Welt™).
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2. Besonderheit des internationalen Hintergrundes
Meine Damen und Herren,

die Ermittlungsverfahren des Zolls sind also erkennbar von einem Merkmal gepriagt, welches die
Verfahren wesentlich beeinflusst: die Internationalitat der Sachverhalte.

Dies mdchte ich Thnen an einigen Beispielen noch verdeutlichen:

= Zwischen auslidndischem Tatort und dem Schadensort in der EU liegt oft eine Distanz von Tau-
senden von Kilometern. In asiatischen Lindern hergestellte Produkte, die zum Schutz der européi-
schen Wirtschaft bei ihrer Einfuhr mit Z0llen belegt sind oder einem mengenméfigen Kontin-
gentverfahren  unterliegen, werden mit gefilschten Ursprungsbescheinigungen und
Begleitpapieren in die Europédische Gemeinschaft importiert und hierbei werden zu Unrecht er-
mafigte Zollsidtze oder Zollfreiheit in Anspruch genommen. Ich erinnere z. B. an den massiven
Druck der chinesischen Textilindustrie, die den europdischen Textilmarkt zu iiberschwemmen
droht. Um die heimische Textilindustrie zu schiitzen, hat die EU limitierte Einfuhrquoten festge-
legt.

* Um bei Asien zu bleiben: Markenpiraterie: Sportschuhe, Textilien, Spiclzeugwaren werden als
Billigware in asiatischen Fabriken mit dem teuer eingefiihrten Logo renommierter Hersteller pro-
duziert und unter Nutzung illegaler Vertriebswege und des erworbenen Markenrenommees in die
europdischen Staaten geschleust.” Hiergegen hat kein europiisches Unternehmen eine Wettbe-
werbschance.

» Ebenfalls vollzieht sich der Zigarettenschmuggel in internationalen Strukturen. Der Zollfahn-
dungsdienst hat von Januar bis September 2005 iiber 500 Mio. Stiick Zigaretten sichergestellt. Der
grofite Anteil hiervon stammt aus China. Die Menge entspricht anndhernd 200 Mio. € hinterzoge-
ner Verbrauchsteuern.

* Nicht anders bei den Drogenvorprodukten: Diese werden unter Verschleierung des tatsdchlichen
Bestimmungslandes und Empfangers aus Deutschland exportiert. Zuletzt stellten Zollbeamte 730
Liter Grundstoff zur Herstellung von Amphetamin in einem litauischen LKW sicher.

Mit dieser Auswahl hat man ein plastisches Bild der Herausforderungen durch international operie-
rende Kriminalitit an den deutschen Zoll vor Augen.

Meine Damen und Herren,

es steht auBBer Frage, dass die Bekdmpfung solcher Kriminalitdt besonderer Formen der innerstaatli-
chen und internationalen Zusammenarbeit mit anderen Sicherheitsbehdrden bedarf.

3. Sicherheitskooperationen
Die Frage,

ob es hierzu der Zusammenlegung bisher getrennter Kompetenzen und damit neuer, groferer Behor-
den in Form der Zusammenfassung bestehender Ermittlungsbehdrden auf nationaler und européi-
scher Ebene bedarf oder ob eine enge Kooperation auf der Grundlage eines umfassenden und rei-
bungslosen Informationsaustausches zwischen den Sicherheitsbehorden auf Grundlage ihrer
bestehenden Kompetenzen der richtige Weg ist, werde ich hier nicht beantworten kénnen und wol

570 % aller Falsifikate stammen aus der VR China.
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len. Die Erfahrungen des Zolls in Deutschland und in der EU zeigen, dass individuelle Formen der
Kooperation jedenfalls besonders fruchtbar sind.

Der deutsche Zoll setzt schon seit langem auf eine intensive, national ressortiibergreifende und mit
internationalen Partnerbehdrden abgestimmte Zusammenarbeit. Hierzu ist der Zoll eingebunden in
unterschiedliche Sicherheitskooperationen und —partnerschaften sowie in voriibergehende, organisa-
to-rische Zusammenschliisse mit nationalen Strafverfolgungs- und Sicherheitsbehorden, mit Wirt-
schaftsbeteiligten, mit ausldndischen Zollverwaltungen und internationalen Organisationen. Diese
Kooperationen haben jeweils unterschiedlichen Charakter, lassen sich aber in drei Gruppen einord-
nen:

(1.) die partiell institutionelle Biindelung,
(2.) unterschiedliche Formen eines organisierten Informationsaustauschs in Expertengremien und

(3.) der anlassbezogene oder dauerhafte Informationsaustausch, also Zusammenfiihren der ,,Intelli-
gence*.

Sehr geehrte Damen und Herren,
lassen Sie mich diese Kategorien in aller Kiirze anhand einiger Beispiele veranschaulichen:

Eine Form ingtitutioneller Kooperation wird auf nationaler Ebene bereits seit den 80er Jahren durch
die mittlerweile 28 Gemeinsamen Ermittlungsgruppen Rauschgift zwischen Zoll und Polizei prakti-
ziert. Keine Schaffung einer neuen Behdrde, keine Ubernahme von Aufgaben und Personal stecken
hinter diesem Erfolgsmodell.

Zwischenzeitlich sind 14 gemeinsame Finanzermittlungsgruppen sowie die Gemeinsame Ermitt-
lungsgruppe Zigaretten in Berlin hinzugekommen.

Auf Bundesebene arbeiten das Zollkriminalamt und das Bundeskriminalamt in der Gemeinsamen Fi-
nanzermittlungsgruppe in Wiesbaden und der Gemeinsamen Grundstoffiilberwachungsstelle beim
BKA zusammen. Allen Gruppen ist gemeinsam, dass hier Niemand Niemanden dominieren will.

Auf der internationalen Ebene mdochte ich als ein erfolgreiches Beispiel fiir eine dauerhafte Koopera-
tion das Regionale Verbindungsbiiro fiir Westeuropa der Weltzollorganisation hervorheben. Diese
Arbeitseinheit ist eines von elf Regionalen Verbindungsbiiros weltweit. Mit Unterstiitzung der
,Customs Enforcement Network* (CEN)-Datenbank, auf die Zollbeamte in iiber 140 Lédndern
zugreifen konnen, werden zollrelevante Daten und Informationen weltweit ausgetauscht und bilden
somit die Grundlage fiir zahlreiche Analyseprojekte sowie der Erstellung und Verteilung von Warn-
meldungen und Risikoprofilen.

Die zweite Kategorie des organisierten Informationsaustauschs in Expertengremien zwischen den
Sicherheitsbehorden, findet im Rahmen zahlreicher gemeinsamer Gremien statt. Hier mochte ich al-
lem voran die AG Kripo und deren Kommissionen und Arbeitsgremien nennen. Auf internationaler
Ebene seien die Treffen der Leiter der Zollfahndungsdienste im Rahmen der WCO genannt.

Als Beispiel fallbezogenen Zusammenwirkens der Sicherheitsexperten nenne ich die ,,Information-
boards®, in denen der Zollfahndungsdienst mit dem Bundeskriminalamt, der Bundespolizei und
Nachrichtendiensten Informationen zu konkreten operativen Zielfestsetzungen zusammenfiihrt.

Die dritte Gruppe betrifft die sowohl anlassbezogenen aber auch dauerhaften Formen des Informati-
onsaustausches, also der Bundelung von ,, Intelligence'.
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Ganz konkret erfolgt diese Form der Kooperation zunédchst durch den Austausch von Verbindungs-
beamten zwischen den beteiligten Bundesbehoérden Bundeskriminalamt, Zollkriminalamt und der
Bundespolizei. Ein solcher Austausch kann in Form eines permanenten Ansprechpartners fiir alle
Belange der Zusammenarbeit erfolgen oder, wie im Gemeinsamen Terrorabwehrzentrum in Berlin,
zum deliktsbezogenen Informationsaustausch.

Auch im internationalen Bereich stellen die Verbindungsbeamten des BKA und die elf Verbindungs-
beamten des ZKA ein wirkungsvolles Bindeglied der vertrauensvollen Kooperation mit verschiede-
nen Lindern und internationalen Institutionen dar.’

Projektbezogen entsenden wir zudem Kollegen zur Unterstiitzung der Auswerteprojekte von Europol.
In dem seit Mai diesen Jahres dort durchgefiihrten Projekt ,,Smoke* werden etwa schmuggelrele-
vante Daten aus Ermittlungsverfahren der EU-Strafverfolgungsbehérden von Zoll und Polizei gegen
international agierende Tétergruppen auf dem Gebiet des Zigarettenschmuggels in einer Datenbank
erfasst und im Hinblick auf die Gewinnung weiterer Ermittlungsansétze zielgerichtet ausgewertet.

Erlauben Sie mir noch den Hinweis, dass der Zoll natiirlich auch mit der Wirtschaft und insbesonde-
re mit den verschiedenen Verbdanden im Rahmen von Vereinbarungen ,,Memoranda of Understan-
ding® intensiv zusammenarbeitet, z. B mit Fluglinien, Reedereiverbdnden, Luftfracht- und Express-
Carriern, dem Verband der Zigarettenindustrie usw. Entsprechende Vereinbarungen wurden bei-
spielsweise getroffen mit:

e dem ,,Bundesverband der deutschen Binnenschifffahrt e. V.*;

e dem Verband der Schifffahrtsreedereien ,,Baltic and International Maritime Council® (BIMCO),
der seinen Mitgliedern in 123 Staaten empfohlen hat, der Rahmenvereinbarung beizutreten,;

e der Luftverkehrsgesellschaft ,,Pakistan International Airlines®;

e den Express- und Kurierdienstunternehmen ,,DHL®, ,,Federal Express* und ,,United Parcel Servi-

.

ce’;
e dem ,,Verband der Cigarettenindustrie” (VDC);

e auf europdischer Ebene die Vereinbarung zwischen der Europédischen Kommission und ,,Philipp
Morris International* zur Bekdmpfung des illegalen Handels mit echten und gefdlschten Zigaret-
ten.

Die Zusammenarbeit erfolgt hierbei nicht einseitig zu Lasten des einen oder anderen Partners und
vor allem auch nicht zu Lasten der Kunden. Schnelle Informationen iiber Auffélligkeiten und gegen-
seitiges Vertrauen in die Fairness des Partners bringen fiir beide Seiten eben Vorteile bei Geschwin-
digkeit und Sicherheit.

Wie Sie sehen, meine verehrten Damen und Herren, die Verzahnung des deutschen Zolls in die nati-
onale und internationale Sicherheitsarchitektur ist vielfaltig.

For die kiinftige Entwicklung halte ich es fiir du3erst notwendig, dass die bestehenden Kooperationen
stindig weiter optimiert werden. Ich bin der Uberzeugung, dass dies mit der erforderlichen Flexibi-
litdt im Rahmen der genannten individuellen Formen der Zusammenarbeit moglich ist.

% Das Zollkriminalamt hat mittlerweile insgesamt elf Verbindungsbeamte in die Lander Afghanistan, Bulgarien, GroB-
britannien, Niederlande, Italien, Polen, Russland, Spanien, Tschechien, Tiirkei und die USA entsandt. Die Entsendung
von zwei weiteren Verbindungsbeamten nach Kroatien und Litauen wird in Kiirze erfolgen.
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Ich nenne als iiberragendes Beispiel die europaweite Optimierung des Informationsaustausches.

Wir haben es aus unterschiedlichen Grinden in eéinem einheitlichen kriminalgeografischen
Raum Europa bis heute noch nicht geschafft, dass die Ermittlungsbehérden sich grenziber -
schreitenden Zugriff auf ihre vorhandenen Datenbestande einraumen.

Der gegenseitige Zugriff auf Datenbestinde wird neben rechtlichen Einschriankungen auch durch
nicht kompatible Informationssysteme behindert. Losungsansétze, wie behordeniibergreifende Ana-
lysezentren oder Rahmenvereinbarungen zur Vereinheitlichung der Datenbasis, sind denkbar.

Zu einer wesentlichen Verbesserung der Zusammenarbeit bei der Bekdmpfung der grenziiberschrei-
tenden Zollkriminalitit zwischen den Mitgliedsstaaten der EU wird die im Mai 2003 auf nachhaltige
zweimalige deutsche Initiative vom EU-Ministerrat beschlossene Einfiihrung des Européischen Kri-
minalaktennachweissystems ANS oder FIDE genannt (Fichier d'identification des dossiers
d'enquetes douaniéres) einen wichtigen Beitrag leisten.” Die Ubereinkommen von Neapel und die
EG-VO Nr. 515/97 fiir die Zusammenarbeit werden eine vollig neue operative Bedeutung erlangen.
Hier wird erneut die Philosophie der Zollverwaltungen deutlich: Kooperation statt Institution.

Der deutsche Zoll, und insbesondere der Zollfahndungsdienst, ist ein wichtiger Garant bei der Ver-
folgung von Delikten in den Bereichen des gemeinschaftsrechtlich geregelten Zollrechts, Subventi-
onsrechts der EG-Marktorganisationen, des AuBenwirtschaftsrechts, des Verbrauchsteuerrechts so-
wie einer Vielzahl von Tatbestinden im Bereich der Verbote und Beschrankungen.

AbschlieRend:

Wirksame Bekdampfungsstrategien gegen international agierende, grenziiberschreitende Kriminalitét
erfordern hohe fachliche Kompetenz im Rahmen der Behordenorganisation fiir die speziellen Krimi-
nalitétsfelder und ein koordiniertes, partnerschaftliches Vorgehen der Strafverfolgungsbehérden im
In- und Ausland. Nur das schafft kooperatives Vertrauen und biirgt fiir Erfolg.

Ich danke fiir Thre Aufmerksamkeit.

7 FIDE soll in Ergéinzung zum Zollinformationssystem (ZIS) der EU den nationalen Zollbehdrden mit erweiterten Daten-
kategorien fiir zoll- und strafrechtliche Recherchen zur Verfligung stehen und auf diese Weise Amtshilfeersuchen er-
leichtern. Die technische Entwicklung von FIDE ist jedoch wegen der vielfdltigen Benutzeranforderungen der Mit-
gliedsstaaten leider noch nicht abgeschlossen.
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Allianzen aus Sicht der Sicherheitsbehdrden

Statement zum gegenwaértigen Stand und zu den kinftigen Entwicklungen von
Sicherheitskooperationen

(international) (Kurzfassung)

Max-Peter Ratzel

e Terrorismus und Organisierte Kriminalitét sind globale Herausforderungen.

e Konsequenz: Engmaschiges Sicherheitsnetz gegen kriminelle Netzwerke: Je mehr Informationen
man teilt, desto mehr Erkenntnisse erhdlt man.

e Die wichtige Fahigkeit des ,,alten Europa* zur Bildung von Allianzen gilt es, im ,,neuen Europa*
sinnvoll einzusetzen.

e Sicherheit muss von der europdischen Ebene her gedacht und entwickelt werden.

e Wegen Ablehnung der EU-Verfassung in zwei MS wird das Den Haag-Programm (11/04) Ent-
scheidungen der néchsten fiinf Jahre beeinflussen.

e Kompetenzen und Moglichkeiten von Europol und Eurojust miissen voll genutzt werden.

e Gemeinsame Ermittlungsteams (Joint Investigation Teams,JIT) unter Einbeziehung von Europol
und Eurojust sind ein neues und wichtiges Instrument zur TE- und OK-Bekédmpfung.

e Die EU-Bedrohungsanalyse zur OK, Organised Crime Threat Assessment (OCTA), wird den
Ressourceneinsatz verbessern und die abgestimmte Schwerpunktsetzung ermdglichen.

e Fachiibergreifende Zusammenarbeit (inter agency approach) muss der Standard werden.

e Notwendigkeit des information-sharing zwischen Polizei und Nachrichtendiensten.

e Erfolge unterstreichen, dass eine vertrauensvolle Zusammenarbeit einen Mehrwert erzielt.

e Notwendigkeit zu einem integrierten Konzept auf EU-Ebene.

e Europol mit seinem einzigartigen Rechtsrahmen ist die Zentralstelle flir integrierte operationelle

wie strategische Kriminalitdtsanalyse und Ermittlungsunterstiitzung.

e Zusammenfassung: Erfolgsgaranten fiir eine effektive Pravention und Repression ist ein effekti-
ves Management von Informationen und Erkenntnissen. Dieses muss auf der Grundlage abge-
stimmter Analysen erfolgen. Diese Analysen gilt es strategisch wie operativ, national wie interna-
tional aufeinander abzustimmen und miteinander zu vernetzen.

o Eine Erfolg versprechende Basis fiir ein derart filigranes Netz der Zusammenarbeit ist ein partner-
schaftliches Netz von Allianzen, in dem die Rechte aller gewahrt bleiben, ein jeder sich aber auch
seiner Verpflichtungen bewusst ist.

58



Gegenwartiger Stand und kinftige Entwicklungen von
Sicherheitskooperationens

Max-Peter Ratzel

Begrifung
o (1) Anrede und personliche Adresse
o Prisident Ziercke und Géste
o Besondere BegriiBung der folgenden Redner von SOCA und ICPO-
Interpol
o Besonderheit meines eigenen Auftretens:
= Zum 30. Mal dabei; verschiedentlich als Redner
. Erstmals als Repridsentant einer anderen Behorde
Einleitung
o (2-4) Fotos London, Schleusungskriminalitdt, Rauschgift
. (5) Warum sind diese Fotos wichtig?
. (6) Terrorismus und Organisierte Kriminalitét sind globale Herausforderungen
(Schily/Miinkel)
. (7) Globale, regionale und lokale Antworten sind erforderlich
o EU = unser priméarer Sicherheitsraum
o (8) Einige haben ldnger gebraucht, andere waren schneller — im Sinne von
“Lektion gelernt”
o Stufe 1: New York und Washington 9/11
o Stufe 2: Istanbul, Casablanca und Djerba
o Stufe 3: Madrid (03/04) und London (07/05)
o »Vorsorge“ (Schily) mehr als reine Pravention!
o (9) Vernetzung von Terrorismus und OK?

Hin und wieder wechselseitige Verbindungen:

» (Mikro-)Finanzierung
» Gefilschte Dokumente

¥ Powerpoint-Prisentation siche gesonderte Datei.
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» Schleusungskriminalitit
» Rauschgift, Waffen etc.

Welche Konsequenzen sind daraus zu ziehen? - drei

(10) 1. Engmaschiges Sicherheitsnetz gegen kriminelle Netzwerke

O

insoweit gehe ich vollig d’accord mit BKA-Président Ziercke: ,,Netzwerk von
Informationen gegen Netzwerk von Kriminellen*

(11) 2. Intensivierung des Informationsaustauschs

O

Je mehr Informationen man teilt, desto mehr Erkenntnisse erhélt man
(in Englisch: ,,The more information you share, the more intelligence you get*)

(12) 3. Wir miissen stiarker Allianzen eingehen
Wesen von Allianzen

Allgemein versteht man unter Allianzen ein austariertes Miteinander von Partnern
mit unterschiedlichen Fahigkeiten und Fertigkeiten mit dem Ziel der Verstiarkung

der Wirkungskraft des einzelnen. Ausgangsbasis fiir die Bildung von Allianzen ist
die Unterstellung eines komplementiren Miteinanders zum gegenseitigen Nutzen

("coalition of the willing” = auf Dauer nicht ausreichend! (Rose)).

Europa hat iiber Jahrhunderte Allianzen entwickelt und gepflegt (Miin-
kel)

Diese wichtige Fahigkeit des ,,alten Europa“ gilt es umzusetzen:
. Im ,,neuen Europa® zur Selbstausrichtung

. Im strukturierten Zusammenwirken mit anderen Kontinenten

Fazit der Einleitung:

(13) Sicherheit muss von der europdischen Ebene her gedacht und entwickelt

werden (die EU ist unser ,,Primérer Sicherheitsraum*).

O

Bestehende Strategien und Konzepte in der Bekdmpfung von TE/OK
miissen optimiert und aufeinander abgestimmt werden.

Wir miissen die europdische Sicherheitsarchitektur stringenter ausrich-
ten, wie dies auf nationaler Ebene bereits geschehen ist = ,,ganzheitlicher An-
satz‘“ oder ,,holistic approach* (Schily)

. Dies gilt vorrangig in der ablauforganisatorischen Ausrichtung und in der
Zusammenarbeit
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Mogliche aufbauorganisatorische Konsequenzen kénnen auf der Basis er-
zielter Erfahrungen spiter reflektiert, diskutiert, entschieden und umgesetzt
werden
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Hauptteil

. (14) Derzeitige Lage und Entwicklungsvorschlige - drei

o Kooperation Europols mit MS und Drittstaaten hat sich in den letzten Jahren
gut entwickelt; sie ist aber weiter auszubauen: quantitativ, qualitativ und im ,,Antwort-
zeitverhalten® (frithzeitige Anlieferung).

o Zusitzlich ist eine bessere horizontale Kooperation zwischen den EU-
Einrichtungen nétig.

. Anstof} dazu ist seitens Europol bereits im Januar 2005 erfolgt.

. Die kommende Osterreichische Ratsprisidentschaft wird sich des Vorschlags an-
nehmen; EU-Kommissar Frattini hat ebenfalls seine Bereitschaft zur Unterstiitzung
signalisiert.

e > wird spiter detailliert
o die Kooperation mit Partnern ausserhalb EU hat sich verbessert,

. besonders die USA zeigen zunehmend Interesse an multilateraler Zusammenarbeit;
VB-Entsendungen (USSS, FBI, ATF und Postal Service) sind Zeichen dafiir (spa-
ter detaillierter)

. Der JI-Rat hat der Unterzeichnung eines operationellen Abkommens mit Kanada
zugestimmt.

. Ein operationelles Abkommen mit Kroatien steht ebenfalls vor der Unterzeich-
nung, vermutlich im ersten Halbjahr 2006.

. Fiir die engere Kooperation mit den restlichen West-Balkan-Staaten hat Europol
konstruktive Vorschlédge fiir die Diskussion in den Strukturen des Europédischen
Rates vorgelegt.

" Sonderrolle der Schweiz (Blochlinger)

" - ,alesind , Nachbarn der EU* (Schily)

Flnf-Jahres-Perspektive

. (15) Wegen der derzeitigen Ablehnung der EU-Verfassung in zwei MS wird das Den
Haager-Programm Entscheidungen der nichsten fiinf Jahre beeinflussen = vier Beispielsbe-
reiche
o (16) Prinzip der Verfiigbarkeit von Daten - Availability

. hoher und in der Sache zutreffender politischer Anspruch

. die Dimension der Umsetzung ist noch zu erschlieBen; bisher wurden noch keine
konkreten Vorleistungen dazu ergriffen
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= Europol hat den Diskussionsprozess dazu auf fachlicher wie auf politischer Ebene
angestof3en; der JI-Rat wie auch die Kommission wollen diesen Prozess im ersten
Halbjahr 2006 aufgreifen und strukturiert fiihren.

(17) bestehende Kompetenzen und Moglichkeiten von Europol und Eurojust miissen voll
genutzt werden. (18) MS miissen alle vorhandenen relevanten Informationen in einem
,,Karree* austauschen.

(19) Die amtierend UK-Présidentschaft hat seit 02/05 damit begonnen, das European
Criminal Intelligence Model einzufiihren, um zu einem intelligence-led policing zu
kommen, das im Kampf gegen die OK zum zielgerichteten, auch international abge-
stimmten Ressourceneinsatz fithren wird.

. Dieser Ansatz wird von den kommenden Ratsprisidentschaften (Osterreich, Finn-
land sowie Deutschland/Portugal/Slowenien) weiter verfolgt (= reicht bis ins Jahr
2008!).

(20) Die EU-Bedrohungsanalyse zur OK (OCTA) wird den Ressourceneinsatz
verbessern und die abgestimmte Schwerpunktsetzung ermdglichen

. Voraussetzung: alle Partner liefern zeitgerecht und angemessen zu

e  Europol selbst, MS (vier bis heute, Rest bis zum 30.11.2005), euro-
paische Institutionen, Private und Wissenschaft

. Schwerpunktsetzungen auf europdischer wie auf nationaler Ebene durch den JI-Rat,
europdische Institutionen, EPCTF (z.B. i. R. von COSPOL-Projekten; von Ziercke
bereits angesprochen) sowie durch nationale Polizeien und Justiz

In der EU zu erfillende Voraussetzungen? > vier Beispiele

(21) Engagement und Verantwortungsbewusstsein aller Kooperationspartner ist ge-

fordert:

o

o

Die relevanten Informationen im richtigen Format friithzeitig austauschen.
Hinweis auf Ratifizierung der verschiedenen Anderungen zum Europol-Ubereinkommen.
. Gemeinsame Ermittlungsteams (JITs) unter Einbeziehung von Europol und Euro-

just sind ein neues und wichtiges Instrument zur TE- und OK-Bekdampfung, wel-
ches bereits fiir >20/25 MS mdglich ist (auch D!).

(22) Fachiibergreifende Zusammenarbeit (multi agency approach) muss der Standard werden,
auch innerhalb der EU-MS, was noch lange nicht der Standard ist

o

o

Polizei, Zoll, Grenzpolizei, Kiistenwache, Justiz, ...
Multilaterale Organisationen: Interpol, BSTF, WCO (Wamers), ...
Private, Wissenschaft,

- dabei beachten. Kulturunterscheide miissen erkannt und iiberwunden werden; dazu
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o  gegenseitige Beteiligung an Aus- und Fortbildung,
o Hospitationen,
o  Durchlidssigkeit von Karrieren (wie u.a. von Késtner zuvor angesprochen)
. (23) Notwendigkeit des information-sharing zwischen Polizei und Nachrichtendiensten

o  Wir konnen uns eine Trennung nicht mehr leisten, insbesondere nicht unter dem Ge-
sichtspunkt der Pridvention oder — wie oben - erwéhnt breiter: Vorsorge.

o  Vorbildfunktionen in einzelnen MS existieren, beispielsweise in Deutschland mit dem
GTAZ beim BKA; spiter werden wir sicherlich auch interessante Ausfiihrungen zur neu-
en Organisation SOCA im UK horen, welchem Ansatz diese folgen wird.

o Der dazu bereits in Ansétzen realisierte ,,Change of Paradigme* ist auch international
umzusetzen

. in den einzelnen MS
. auf der EU-Ebene

. (24) Notwendigkeit zur besseren Zusammenarbeit mit dem privaten Sektor (,,ppp* ist ange-

zeigt):
o als,Kunde“ unserer (strategischen) Produkte
o als ,,Lieferant* fiir unsere Fritherkennungsansitze, z.B. OCTA

o auch hier gilt “Kulturaustausch*

Zwei Beispiele fur Mehrwert durch Kooperation

. (25) Erfolge unterstreichen, dass eine vertrauensvolle und multilaterale Zusammenarbeit einen
Mehrwert erzielt:

o  Anschldge von London

. 24/7 BAO bei Europol unter Einbeziehung der CTTF unmittelbar am 07.07.05 ein-
gerichtet

. sofortige personelle Involvierung Europols: ein LO zur Metropolitan Police, einer
zum SitCen

. operativer wie strategischer Mehrwert ist fiir alle Beteiligten (Met, Europol, MS)
eingetreten

o  Osterreich/Bulgarien

. 6. Oktober 2005: Zerschlagung einer Félscherbande u.a. mit ukrainischen Strafté-
tern zusammen mit AT, BG und Europol: Aufdeckung und Sicherstellung der Her-
stellungslogistik sowie vieler Beweismittel, 15 Festnahmen, Unterbinden weiterer
Félschungen

64



. O-Ton Osterreichs: ,,Ich bin iiberzeugt, dass wir es als Einzelstaat nicht geschafft
hitten, einen Erfolg dieser Dimension zu erzielen.*

Ubergreifende Zusammenarbeit auBerhalb Europas

(26) Zusammenarbeit mit den USA wird besser:

o

Die Zusammenarbeit mit den USA entwickelt sich kontinuierlich:
. strategisches Abkommen 11.12.2001

. LO Washington 30.08.2002

. operationelles Abkommen 20.12.2002.

Seit dem 13. Juli 2005 hat der US Secret Service einen Verbindungsbeamten bei Europol.
Durch die in der Vergangenheit gemachten, guten Erfahrungen werden vermutlich schon
in naher Zukunft neben dem FBI weitere US-Strafverfolgungsbehdrden bei Europol ver-
treten (FBI, ATF, Postal Service) sein. Der US General Attorney, Gonzales, hat mir im
Mai versichert, dass die US-Behorden Eurojust und Europol verstirkt nutzen werden.
Diese Position wurde im Oktober gegeniiber einer Troika-Vertretung des JI-Rates der EU
und dem EU-Kommissar bekréftigt. Dies zeigt: In den USA ist der Mehrwert von Euro-
pol wie auch der EU insgesamt offenbar erkannt worden.

Integriertes Konzept in Europa

(27) Notwendigkeit zu einem integrierten Konzept:

o

OLAF, Eurojust, Europol, FRONTEX, SitCen — alle sind Institutionen im Bereich Justiz-
und Inneres.

Jede Einrichtung hat fiir sich genommen ihren Sinn, die einzelnen Entwicklungen sind
jedoch weitgehend unabhingig voneinander entwickelt worden.

Es ist aber wichtig, hier zu einer horizontalen Abstimmung zu kommen, der die Frage
,»Wer macht was?* fiir jeden nachvollziehbar und logisch beantwortet. (28)

Andernfalls laufen wir Gefahr, dass sich unerwiinschte Uberschneidungen und Doppe-
lungen, moglicherweise aber auch Felder eingeschriankter oder nicht ausreichend wahr-
genommener Zustandigkeit ergeben, mit moglicherweise fatalen Konsequenzen fiir die
Priavention.

o Europol mit seinem einzigartigen Rechtsrahmen fiir die Informationsverar-
beitung konnte dabei die Zentralstelle fiir integrierte operationelle wie strategi-
sche Kriminalitdtsanalyse und Ermittlungsunterstiitzung werden.

Ein vergleichbarer Ansatz muss auch fiir die Zusammenfiihrung relevanter Daten aus verschie-
denen europdischen Datenbanken gefunden werden. (29) Hinsichtlich unterschiedlicher Daten-
banken, die unter anderem biometrische Daten enthalten bzw. enthalten werden (wie VIS,
EURODAC, SIS II und Europol Informationssystem) ist es wichtig, zu einer libergreifenden
Vernetzung zu kommen. Dies hatte Minister Schily gestern bereits zutreffend ausgefiihrt.
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o Der zwischen Deutschland, Osterreich, Frankreich, Spanien, Luxemburg, Belgien und
den Niederlanden geschlossene Vertrag von Priim ist ein gutes Vorbild.

o  Auch dieses Ansinnens werden sich die politischen wie die fachlichen Instanzen Europas
in naher Zukunft annehmen miissen; die anstehende Osterreichische Prisidentschaft hat
bereits den Beginn des substantiierten Diskussionsprozesses avisiert. Damit soll der poli-
tisch dokumentierte Wille konkretisiert und umgesetzt werden.

Zusammenfassung

- dre Thesen

. (30) Ein wesentlicher Erfolgsgarant fiir Sicherheitskooperationen ist ein effektives Manage-
ment von I nformationen und Erkenntnissen.

. (31) Dieses muss auf der Grundlage abgestimmter Analysen erfolgen. Diese Analysen gilt
es strategisch wie operativ, national wie international aufeinander abzustimmen und miteinan-
der zu vernetzen.

. (32) Eine Erfolg versprechende Basis fiir ein derart filigranes Netz der Zusammenarbeit ist ein
partner schaftliches Netz von Allianzen und Allianzpartnern, in dem die Rechte aller ge-

wahrt bleiben, ein jeder sich aber auch seiner Verpflichtungen bewusst ist.

. (33) Vielen Dank fiir Thre Aufmerksamkeit!
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Allianzen aus Sicht der Sicherheitsbehdrden

Statement zum gegenwaértigen Stand und zu den kinftigen Entwicklungen von
Sicherheitskooperationen?®

(international)

William Hughes

The Serious Organised Crime Agency — die Behorde flr Schwere Organisierte Kriminalitéat — die

Zukunft der Strafverfolgung in Grof3britannien

Der Markt der Organisierten Kriminalitit ist ein hochst lukrativer Markt und die daran beteiligten
Kriminellen agieren global. Wenn nicht auch die Strafverfolgung global operiert, wie konnen wir
dann erwarten, Druck auf die Unternehmen des Organisierten Verbrechens auszuiiben? Ich mdchte
Ihnen heute ndher ausfiihren, in welche Richtung sich meiner Meinung nach die internationale Straf-
verfolgung bewegen sollte, und werde dies mit der von mir geleiteten Entwicklung der neuen briti-
schen Serious Organised Crime Agency, kurz SOCA, in Verbindung bringen.

Die britische Regierung ist entschlossen, den Schaden, den das Organisierte Verbrechen Grof3britan-
nien und seinen Biirgern zufiigt, zu reduzieren. Um dieses Ziel zu erreichen, wird SOCA

- die Chancen fiir organisierte Verbrecher verringern, Geld zu machen,
- 1ihre Unternehmen storen und auseinandernehmen, und

- ihre personlichen Risiken erhéhen, indem gegen die fithrenden Personen gezielt und erfolgreich
strafrechtlich vorgegangen wird.

Warum also eine Serious Organised Crime Agency und warum jetzt?

Die Serious Organised Crime Agency wird die National Crime Squad, den National Criminal Intelli-
gence Service, den Teil des britischen Zolls (ehemals Her Majesty’s Customs and Excise), der sich
mit der Bekdmpfung des Drogenhandels und der Geldwische beschiftigt, sowie den Teil der briti-
schen Einwanderungsbehorde (Immigration Service), der die organisierte Schleusungs- und Immig-
rationskriminalitit bekdmpft, zusammenfiihren. Dies ermoglicht uns, eine Stufe hoher zu steigen von
dem Niveau, das wir, wie ich meine, in Grof3britannien erreicht haben. Unser Ansatz bei der Straf-
verfolgung ist noch immer bruchstiickhaft, und das trotz des multi-behordlichen Ansatzes, den ich
gerade beschrieben habe. Unser Augenmerk ist hauptsachlich auf zuféllige Ziele gerichtet; unser An-
satz wird nicht von Erkenntnissen geleitet und seine Leistungsergebnisse werden durch vereinfachte
Ziele und unrealistische Erwartungen verdreht. Ansonsten ist er perfekt.

Ich verweise deshalb auf das Niveau der Strafverfolgung, weil wir gut im ,,Réuber und Gendarm*-
Spielen geworden sind. Die Bdsen jagen und verfolgen ist zu etwas geworden, das uns Spall macht
und worin wir ziemlich gut sind. Aber wir werden dieses Spiel immer weiter spielen miissen, weil
wir die Symptome bekdmpfen und nicht die Ursachen. Fiir jedes kriminelle Unternehmen, das wir
hochnehmen, kommt ein neues. Noch schlimmer ist die Tatsache, dass, wihrend wir in langwierige
Ermittlungsverfahren, Vorbereitungen von Fillen und Gerichtsverhandlungen verstrickt sind, das

? Copyright ©: Bill Hughes 2005.
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Organisierte Verbrechen auch weiterhin unserem Land und unseren Mitbiirgern massiven Schaden
zufiigt.

Wir haben nun die Gelegenheit, auf die viele von uns im Bereich der Strafverfolgung lange gewartet
haben. SOCA wird sich darauf konzentrieren, den durch die Organisierte Schwerkriminalitit unse-
rem Land zugefiigten Schaden zu reduzieren. Um dies zu erreichen, werden wir eine wesentlich bes-
sere strategische Analyse des verursachten Schadens bendtigen, von wem er verursacht wurde und
wie. Derart wird sich auch die sogannte UK Threat Assessment — also die Bewertung der Bedrohung
fiir GroBbritannien — gestalten, so dass der Regierung ein Instrument in die Hand gegeben wird, mit
dem sie hinsichtlich der Bereiche, in denen die grofften Schdden entstehen, Priorititen setzen kann.
Uber alle Regierungsabteilungen hinweg werden diese Prioritit bei der Bekimpfung des Schweren
und Organisierten Verbrechens haben. Der gesamte Staatsapparat wird sich auf diese Bedrohungen
konzentrieren, und es ist an uns allen, hier unter der Fiihrung von SOCA zusammenzuarbeiten, um
den Schaden zu reduzieren und kriminelle Unternehmen des Organisierten Verbrechens daran zu
hindern, sich in Grof3britannien zu bereichern.

Die Rolle von SOCA wird sein, die Aktivititen gegen Gruppierungen des Schweren und Organisier-
ten Verbrechens zu koordinieren. Wir kdnnen nicht allein gegen sie vorgehen; wir miissen die Res-
sourcen von GrofBbritannien und anderen Landern gegen diese Kriminellen zusammenfiihren.

SOCA wird eine klare Botschaft an diejenigen richten, die denken, sie konnten der Organisierten
Kriminalitét in GroBbritannien Vorschub leisten. SOCA wird mit Partnern an der Entwicklung einer
integrierten Schadenreduzierungsstrategie auf regionaler, nationaler und internationaler Ebene ar-
beiten und eine operative Perspektive hinsichtlich der erforderlichen Befugnisse und Ansétze erstel-
len. SOCA wird eine integrierte — und keine elitdre Behorde werden.

Bei dieser neuen Behorde wird es sich um einen sogenannten Global Player handeln, und wére sie es
nicht, wiirde sie nicht bestehen konnen. Das heilt, dass wir, wo immer es moglich sein wird, gemein-
sam mit allen Lindern danach streben werden, diese von mir soeben beschriebenen Ziele zu errei-
chen. Diese neue Behdrde wurde nicht gegriindet, um lediglich die Summe aus vielen Teilen darzu-
stellen, sondern ihr Anspruch geht weit dariiber hinaus.

Den vom Schweren und Organisierten Verbrechen verursachten Schaden zu reduzieren bedeutet, den
Schwerpunkt unserer Aktivitidten nicht einfach nur auf Ermittlungen und das Sammeln von Beweis-
material zu setzen. Wir werden aullerdem nach Wegen suchen, um Unternehmungen des Organi-
sierten Verbrechens zu destabilisieren und zu zerschlagen und uns dabei neuer Methoden bedienen.
Das bedeutet auch Pravention, zum Beispiel durch Konzentration auf Personen, die Geldwische und
das Umsetzen von Vermogenswerten fordern. Wir werden danach streben, das Organisierte Verbre-
chen von seinem Vermdgen zu trennen, so dass es keine Profite mehr geben wird.

Wir werden das Verhaftungsrisiko erhéhen und die Angste der Bandenmitglieder innerhalb ihrer ei-
genen Strukturen derart schiiren, dass einzelne aussagen und Hinweise auf ihre Komplizen geben
werden. Das SOCA-Gesetz ist so ausgerichtet, dass wir nun die Aussagen von Kronzeugen besser
nutzen konnen, indem Mitbeschuldigte bestitigende Zeugenaussagen gegen andere machen konnen.
Verhore, die nicht zu Beweiszwecken dienen und nicht im Rahmen der Strafverfolgung liegen, kon-
nen dazu genutzt werden, Erkenntnisse iiber das Funktionieren eines kriminellen Unternehmens zu
gewinnen. Was die Kdpfe derartiger Firmen anbelangt, so werden wir sie aufspiiren und vor Gericht
stellen. Wir werden um justizielle und politische Unterstiitzung bitten, um sie fiir sehr lange Zeit
hinter Gitter zu bringen und alle von ihnen angehéduften Vermogenswerte zu konfiszieren, wo auch
immer auf der Welt sie diese aufbewahren. In unserem Gesetz ist eine finanzielle Offenlegungs-
pflicht vorgesehen, so dass nach der Haftentlassung alle Kriminellen Angaben tiber ihr Einkommen
und Vermdgen machen miissen, und das jedes Jahr. Sollten diese nicht mit ihrer Steuererklarung -
bereinstimmen, so begehen sie entweder ein Steuer- oder ein Geldwéschedelikt. Um dies alles durch
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zusetzen, wird im Rahmen eines Ermittlungsverfahrens eine sehr aktive und solide Partnerschaft
zwischen Ermittlern und Staatsanwélten von Noten sein — dies bedeutet fiir uns Engldnder eine radi-
kale Umstellung.

Wir werden bei diesem Ansatz hart und unnachgiebig sein, und wir werden uns ein Ethos der ,,ge-
setzméBigen Dreistigkeit” aneignen. Das heif3t, dass wir immer bessere und schnellere Wege finden
werden, die Organisierte Kriminalitdt zu bekdmpfen, dabei jedoch stets mit Redlichkeit und ethischer
Gewissenhaftigkeit arbeiten werden. Dies sind nicht nur hohle Worte — es ergibt keinen Sinn, das
Organisierte Verbrechen mit Mitteln bekdmpfen zu wollen, die in einer Demokratie nicht akzeptabel
sind. Wenn das rechtliche und politische System eine Expansion des Organisierten Verbrechens zu-
lasst, so ist es unsere Aufgabe, dies festzustellen und es den Verantwortlichen in der Regierung ein-
deutig zu beweisen, damit der Mangel behoben werden kann.

Wir werden mit unseren Methoden unter genauer Beobachtung stehen, da wir fiir das Organisierte
Verbrechen und diejenigen, die hiervon profitieren, die erste ernstzunehmende Bedrohung darstellen.
Sie werden sicherstellen, dass ihre Anwiélte unsere Vorgehensweisen aufdecken, um unsere Erfolge
umzukehren, und sie werden gezielte Falschinformationen bei Entscheidungstrigern lancieren, um
sie zu liberzeugen, dass wir bei unseren Ermittlungen gegen ihre Menschenrechte verstof3en.

Um unser Ziel zu erreichen, wird es innerhalb der Serious Organised Crime Agency drei Hauptamts-
bereiche geben — Verfolgung, Intervention und Erkenntnisse.

- Srafverfolgungsoperationen werden so angelegt, dass die schlimmsten Kriminellen auf dem Ge-
biet des Organisierten Verbrechens aufgespiirt, festgenommen und erfolgreich verfolgt und abge-
urteilt werden konnen. Dies erfolgt nicht iiber sich willkiirlich bietende Gelegenheiten, sondern
auf Basis einer durch Beurteilung von Erkenntnissen ausgearbeiteten Strategie, wo und wie die
grofite Wirkung erzielt werden kann. Zum anderen soll bei Bedarf Polizeidienststellen professio-
nelle operative Unterstiitzung durch Experten gegeben werden;

- Interventionsoperationen, die darauf abzielen, kriminelle Firmen zu unterminieren mittels Konfis-
zierung ihres Barvermogens und anderer Vermogenswerte, durch internationale Zusammenarbeit
gegen kriminelle Netzwerke, Ausnutzung des Wissens iiber eingesetzte Techniken wie Waffen,
IT, Logistik, Identititsbetrug, Geschéftsfithrung aus der Vollzugsanstalt und durch die Weitergabe
von Hinweisen und Warnungen an potentielle Opfer.

- Erkenntnisoperationen, die verbessertes Wissen und Verstiandnis {iber die Organisierte Krimina-
litdt liefern, der Regierung und fiihrenden Personlichkeiten bei Polizei und anderen Strafverfol-
gungsbehdrden und Regelstellen Bericht erstatten und die eigene operative Entscheidungsfindung
bei SOCA antreiben.

Von der Quelle zur StraRe

Vor allem aber muss der Schwerpunkt unseres Geschéftes darauf liegen zu verstehen, wie kriminelle
Unternehmen von Anfang bis Ende funktionieren. Wenn wir einmal verstanden haben, wie ihre Fir-
men arbeiten, konnen wir die Organisationen dann angreifen, in dem wir das militdrische Prinzip
anwenden, den Feind an seiner verwundbarsten und schwéchsten Stelle anzugreifen und zu iiberwél-
tigen. AuBBerdem miissen wir (und hier handelt es sich wieder um den Effekt der hoheren Stufe),
wenn wir ihren Geschéftsfluss infiltriert und zerschlagen haben, beide Enden anpacken und aufrollen
und sie damit total aus dem Geschift bringen. Bei diesem Aufroll-Prozess werden auch die Randfi-
guren, die Statthalter und kleinen Fische erledigt. Wir werden sicherstellen miissen, dass sie nicht be-
fordert werden und die Aufgaben der Haupttiter iibernehmen.
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Wihrend dieses Vorgangs muss SOCA die Schadensreduzierung als Hauptziel vor Augen haben. Zu
diesem Zweck werden die Aktivititen von SOCA tatsdchlich von Erkenntnissen gesteuert. SOCA
wird danach streben, Schadensminimierung mittels einer durchdachten Strategie durchzusetzen, die
auf weiterentwickelten Erkenntnissen basiert, auf dem Verstindnis krimineller Aktivitidten und deren
Zerriittung. Dies kann zum einen erreicht werden, indem Kriminelle durch Haftstrafen fiir andere
Vergehen oder durch Konfiszierung ihres Vermogens geschiftsunfahig gemacht werden, und dartiber
hinaus durch einen neuen Ansatz bei Ermittlung und Strafverfolgung.

Wie werden wir erfahren, ob unser Tun Auswirkungen hat?

Wenn wir tatsdchlich verstehen, wie das kriminelle Geschéft ablduft, dann sollten wir auch merken,
wenn sich die Lieferung der Ware dndert oder das kriminelle Unternehmen seine Geschéftspraktiken
andert. Wenn wir beispielsweise bei der Bekdmpfung des Schmuggels auf dem Landweg erfolgreich
sind, werden sie dann zum Seeweg iibergehen?

Wenn wir das Geschéft von der Quelle bis zur Stralle kennen, sollten wir zum Beispiel auch wissen,
dass sich auf dem Drogenmarkt die Preise dndern, die Reinheitsgrade verdndern, dass die Versor-
gung stockt, sich Weiterverteilungszentren verédndert haben oder verschwunden sind. Die Erkennt-
nisse flieBen weiter, wenn wir mit einer Angriffsoperation beginnen. Als Ermittlungsbeamte haben
wir keinen Nutzen darin gesehen, das Sammeln und Auswerten von Erkenntnissen weiterzufiihren,
nachdem die Operation einmal begonnen hat. Unsere Erfolgsberichte an die Regierung konzentrier-
ten sich bislang auf Festnahmen, Sicherstellungen von Drogen und die anschlieBende Verurteilung
der Tater, jedoch nicht auf den verursachten Schaden und das Gesamtbild des Problems. Dies wird
sich dndern, denn — egal wie viele Festnahmen wir vornehmen oder wie hoch auch die sichergestellte
Drogenmenge sein mag —, wenn wir es nicht schaffen, das Drogengeschéft von der Strale fernzu-
halten, haben wir unsere Mission verfehlt.

Die Strafverfolgungsbehdrden sind entschlossen, erfolgreich zu sein und haben gelernt, aus Erfah-
rungen ihre Schliisse zu ziehen. Aber wir unterliegen Bestimmungen, die das Organisierte Verbre-
chen ignorieren kann: Protokolle zur Informationsweitergabe, Datenschutz, Gesetze und Behorden
zur Uberwachung der Einhaltung der Menschenrechte, um nur wenige zu nennen. Wir benétigen alle
Erkenntnisse, die uns zur Verfligung stehen, um den Markt zu verstehen und wir miissen zur Ab-
wechslung einmal damit beginnen, in das kriminelle Umfeld restriktive Praktiken einzufithren! Wir
miissen auflerdem gemeinsam mit unseren internationalen Partnern Wege finden, um die Barrieren
niederzureiflen, die uns daran hindern, Erkenntnisse und Informationen schnell und effektiv weiter-
zugeben.

In der Geschiftswelt sind sogenannte feindliche Ubernahmen an der Tagesordnung. Die iiberneh-
mende Firma wird eine detaillierte Analyse der Firma durchfiihren, die sie iibernehmen will. Sie
werden die Adresse jeder einzelnen Niederlassung wissen, das Management kennen und sich mit den
Hierarchien vertraut machen, die Gewinne und Verluste kennen, die Produktivititsrate und noch
vieles mehr. Die individuelle Analyse jedes Teilgebietes tragt zum Gesamtbild bei, aus dem die {i-
bernechmende Firma die Schwichen der Zielfirma herauslesen kann, sowohl an einzelnen Stellen als
auch am Unternehmen als Ganzes gesehen. Die iibernehmende Firma wird ihre Ubernahmestrategie
formulieren, die dann mit eigens auf die verwundbaren Stellen der Zielfirma ausgerichteten Taktiken
angreifen wird.

Ubertragen Sie diese Idee nun beispielsweise auf den Drogenmarkt. Wenn wir anhand von strategi-
schen Beurteilungen die einzelnen Strukturen des Heroin- oder Kokainmarktes kennen, konnen wir
gleichzeitig eine Strategie anwenden, bei der wir all unsere Ressourcen zur Schwichung und Zer-
schlagung des kriminellen Unternehmens einsetzen und so zur Destabilisierung des Marktes beitra-
gen. Die Alternative ist, dass wir einfach einzelne Silos angreifen. Wenn wir dies tun, mag es wohl
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betrachtliche Konsequenzen haben, aber wir werden wahrscheinlich nicht viel dazu beitragen, den
britischen Drogenmarkt zu zerstoren.

Wollen wir tatséchlich darauf hoffen, die Organisierte Kriminalitit in GroBbritannien zu zerschlagen,
miissen wir radikal sein und uns nicht nur auf die Strafverfolgung allein oder auch unsere alten und
erprobten Methoden verlassen. Jedes Mal, wenn wir ein Unternehmen des Organisierten Verbrechens
erfolgreich bekdmpft haben, wird ein neues an seine Stelle treten, weil die Entlohnung so hoch und
das Risiko vergleichsweise gering ist.

Daher miissen wir bei der Zerschlagung einer kriminellen Gruppierung erneut das Unternehmen be-
trachten und analysieren, wie das Geschift strukturiert war, warum es erfolgreich war, so dass wir
dann die unterstiitzenden Strukturen zerstéren konnen. Dadurch kénnen wir der Regierung und den
professionellen Instituten und Kontrollbehorden Beweise liefern, und anstatt uns auf Vermutungen
zu verlassen, genau belegen, wie diese kriminellen Unternehmen arbeiten. Und was noch wichtiger
ist, wie sie gedeihen, wie ihnen die Arbeit erleichtert wird durch eine eigens fiir das Unternehmen
eingerichtete Infrastruktur und insbesondere wie sie Vorteile aus einem Strafrechtsystem ziehen, das
auf die Verhéltnisse des 19. Jahrhunderts ausgerichtet ist.

Unsere multi-behordlichen Ansétze sind positive Beispiele dafiir, wie die Prioritdtensetzung bei Er-
mittlungsverfahren wissenschaftlicher gestaltet und von Erkenntnissen geleitet werden kann. Unsere
Optionen sind umfassender als in der Vergangenheit, aber sie sind noch immer stark auf die taktische
Intervention ausgerichtet.

Weiterhin bedeutet dies, dass wir uns unkonventionelle Methoden aneignen miissen, was nicht im-
mer einfach ist, weil wir aufgrund unserer natiirlichen Féahigkeiten, Erfahrungen und Ressourcen
immer wieder automatisch auf die konventionellen Strafverfolgungspraktiken zuriickgreifen — wir
fiihlen uns sicher in unserer Wohlfiihl-Zone. Wir miissen uns Strategien iiberlegen, wie wir solche
Unternehmen, die das Organisierte Verbrechen entweder offen oder durch Wegschauen unterstiitzen,
treffen und aus dem Verkehr ziehen.

Dies kann auf vielerlei Wegen erreicht werden, von der Konfiszierung des Vermdgens bis zur straf-
rechtlichen Verfolgung, oder indem wir sicherstellen, dass jede Person, die der Organisierten Krimi-
nalitdt Hilfestellung gibt, ihr professionelles Standbein verliert, entweder indem sie ihre Lizenz oder
Zulassung verliert oder Praxisverbot erhélt. Wir miissen unser Augenmerk auf diejenigen richten, die
im Strafrecht als Vermittler oder Empféanger von Diebesgut bekannt sind: die Hehler. Genau wie bei
der Bearbeitung eines normalen Diebstahls miissen wir uns auf die Hehler und Handlanger konzent-
rieren. Wenn man gestohlene Giiter nicht unterbringen oder Vermdgenswerte nicht fliissig machen
kann, ist die begangene Straftat sinnlos. Wir miissen ebenfalls sicherstellen, dass jedwede gegen ge-
schiftliche Unternehmungen des Organisierten Verbrechens gerichtete Aktion eine signifikante
Auswirkung auf den lokalen und mittleren Markt hat, denn dort bekommen unsere Mitbiirger die
Kriminalitdt besonders stark zu spiiren.

Es sollten auch Uberlegungen angestellt werden, ob man sogenannte ethische Propaganda bei der
OK-Verbrechensbekimpfung sowohl in der Offentlichkeit als auch bei Einzelpersonen wie Mana-
gern und Mitarbeitern eines kriminellen Unternehmens einsetzt. Wir sollten die Verbrauchernachfra-
ge beeinflussen und die kriminelle Infrastruktur angreifen. Wir sollten uns auch die Marktverhaltnis-
se vor Augen halten und sie gegen die Lieferanten von illegalen Waren einsetzen.

SOCA nimmt bei den Aufklarungsoffensiven zur Warnung von britischen Biirgern und Unterneh-
men, warum sie ins Zielfeld des Organisierten Verbrechen kommen konnen, eine entscheidende
Rolle ein. Ein Beispiel hierfiir sind die Warnungen, die der National Criminal Intelligence Service
nach der Tsunami-Katastrophe in Siidostasien herausgegeben hat, wo das Organisierte Verbrechen

71



auf die hinterhéltigste Art und Weise versucht hat von denen zu profitieren, die alles ihnen Mdgliche
tun wollten, um den Tsunami-Opfern zu helfen.

Offensive Aufklarungsarbeit, bei der auf mogliche Gefahren fiir die Biirger in Grofbritannien hin-
gewiesen wird, wird ein Grof3teil der Arbeit von SOCA sein. Es ist von dullerster Wichtigkeit, dass
diese Arbeit hochwertige, exakte und zeitnahe Informationen liefern muss, auf die man die Priaven-
tiv- und Aufklarungsstrategien autbauen kann und so den Erfolg der Kriminellen verhindert.

Der allem zugrunde liegende Gedanke ist, dass wir in GroBbritannien rechtméBig, aber unverfroren
gegen das Schwere und Organisierte Verbrechen kampfen werden, um es in seinen Grundfesten zu
erschuttern und zu besiegen.

Wir werden auf internationale Partnerschaften aufbauen und sie weiterentwickeln

Wie ich bereits an fritherer Stelle erwdhnte, ist die internationale Arbeit mit mehreren Behorden kein
neues Konzept, und es gibt auf allen Ebenen der Strafverfolgung viele Beispiele fiir effektive Part-
nerschaftsinitiativen, ob es nun Operationen gegen Drogenhandel oder Menschenschmuggel oder
internationale Terrorbekdmpfungsstrategien betrifft. Einige Kooperationen haben sich auf natiirliche
Weise entwickelt, weil erkannt wurde, dass ein Bedarf fiir einen derartigen Ansatz bestand; andere
haben sich sozusagen ad hoc entwickelt, um ein bestimmtes Bediirfnis zu erfiillen. Die neue Gesetz-
gebung in Europa erleichtert die formale Einrichtung von gemeinsamen Ermittlungsteams, die bei
bestimmten Verfahren innerhalb eines rechtlichen Rahmens zusammenarbeiten konnen und von Eu-
ropol und Eurojust unterstiitzt werden.

Die internationale Zusammenarbeit von Strafverfolgungsbehorden ist von erheblicher Bedeutung fiir
die Bekdmpfung und Zerschlagung von internationalen kriminellen Organisationen, die keine natio-
nalen oder internationalen Grenzen anerkennen. Beiderseitiges Verstindnis filir die rechtlichen und
operativen Moglichkeiten und Beschriankungen, die fiir die jeweiligen Partner gelten, und die Fihig-
keit, den besten Nutzen aus unseren Moglichkeiten zu ziehen, sind der Schliissel zum Erfolg. Wir
missen versuchen, Regierungen dahingehend zu beeinflussen, dass sie uns mit den erforderlichen
Machtbefugnissen ausstatten und die fiir einen Informationsaustausch notwendigen Netzwerke ein-
richten, und dass wir bei der Durchfiihrung von Operationen und Einsédtzen regelmifligen ,,Boden-
kontakt” haben.

Wir miissen weiter schauen als wir es in der Vergangenheit vielleicht getan haben und strategische
Allianzen suchen, nicht nur in den USA und Europa, sondern auch in Lindern wie Kolumbien und
Thailand beispielsweise. Wir haben bereits mit vielen Landern gute Arbeitsbeziechungen aufgebaut
einschlieBlich Bulgarien, Ruménien, der Tiirkei und China, um nur wenige zu nennen.

Durch verbesserte und effektive internationale Zusammenarbeit und globale strategische Partner-
schaften miissen wir sicherstellen, dass Unternehmen der Organisierten Kriminalitdt in keinem Land
bei minimaler Bedrohung seitens der Strafverfolgungsbehorden arbeiten konnen.

Die Herausforderungen der internationalen gemeinsamen Ermittlungsverfahren

Die Schaffung von rechtlichen Moglichkeiten zum Austausch von Informationen muss Prioritit ha-
ben und unser Verstdndnis fiir andere Rechtssysteme und Prozesse ist duBerst wichtig fiir die Abwa-
gung aller flir ein Ermittlungsverfahren vorhandenen Moglichkeiten. Dies ist vor allem dann der Fall,
wenn vertrauliche Ermittlungsmethoden, wie zum Beispiel der Einsatz von Vertrauenspersonen
(CHIS), oder die Beschaffung von TU-Materialien, in Frage beziehungsweise zum Einsatz kommen.
Obwohl wir alle als professionelle Strafverfolger unter verschiedenen rechtlichen Rahmenbedingun
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gen arbeiten, mit verschiedenen Befugnissen und Machtbereichen, ist gerade die Vielschichtigkeit
einer solchen Zusammenarbeit eine der Herausforderungen, der wir uns stellen miissen und koénnen.

Wir kénnen von Operationen auf anderen Gebieten der Strafverfolgung lernen. Die britische Natio-
nal Hi-Tech Crime Unit, die ebenfalls Teil der neuen Serious Organised Crime Agency werden wird,
erlebte die Etablierung von strategischen und operativen Partnerschaften zwischen Strafverfolgungs-
behorden weltweit und der Privatindustrie, um gemeinsam gegen das internationale Verbrechen auf
den Gebieten der Technologie und des Internets vorzugehen.

Die strategische Partnerschaft umfasst 40 verschiedene Strafverfolgungsbehdrden weltweit ein-
schlieBlich der australischen Bundespolizei, der russischen Polizei, dem FBI und der Royal Canadian
Mounted Police. Die Vorteile einer solchen Zusammenarbeit wurden vor kurzem bei einem Ermitt-
lungsverfahren in Osteuropa deutlich, wobei innerhalb von 48 Stunden aufgrund von Erkenntnissen
der National Hi-Tech Crime Unit gemeinsame Operationen durchgefiihrt wurden, wodurch ein hoch-
komplizierter Internet-Erpresserring zerschlagen werden konnte.

Dies war ein hervorragendes Beispiel fiir die Vorziige zeitnaher partnerschaftlicher Zusammenarbeit
. Gemeinsame Ansétze, die es uns nur erlauben, das Organisierte Verbrechen aus historischer Per-
spektive zu betrachten, sind nutzlos. Sie miissen heute funktionieren. Wir miissen wissen, wie die
Situation in diesem Moment ist und, was noch wichtiger ist, wie sie sich entwickeln wird. Wenn wir
wissen, wie sich der Drogenhandel letztes Jahr, vor sechs Monaten oder auch gestern entwickelte, so
ist das fiir uns nicht gut genug.

Ein derartig enges Zusammenarbeiten erfordert eine weitere wichtige Verbesserung bei unseren
strategischen Biindnissen. Die Rolle der internationalen OK-Verbindungsbeamten muss neu {iber-
dacht werden. Sie sind ein teures Instrumentarium, aber eines, das eine effektive Zusammenarbeit
ermoglicht und erleichtert.

Erfolgreiche internationale Kooperation misst sich in Informationen und Erkenntnissen. Verbin-
dungsbeamte miissen in Zukunft mehr sein als nur Schnittstelle zwischen den Lindern; sie miissen
ein aktives Instrument innerhalb der Strafverfolgungsbehdrden werden. Das bedeutet, dass sie Teil
der Gastbehorde werden miissen, dass ihnen innerhalb der Gastbehorde vertraut wird und dass sie fiir
ihre eigene Organisation eine effektive Zusammenarbeit sicherstellen konnen. Be1 SOCA wollen wir
unsere Beamten innerhalb der internationalen Strafverfolgungsbehdrden ,,eingebettet” wissen, und
dies gilt auch umgekehrt. Wir werden ebenfalls unsere Verbindungsbeamten weltweit mittels
schneller Sachbearbeitung und aktivem Management unterstiitzen. In einigen Teilen der Welt ge-
schieht dies bereits in Zusammenarbeit mit weiteren Behorden, und die Erfolge sind beeindruckend.
Dies erfordert wirkliches Vertrauen zwischen den Behorden, ein Faktor, der nicht hoch genug einge-
schitzt werden kann.

Der Schiissel hierzu sind Erkenntnisse, und diesem Thema mo6chte ich mich nun zuwenden.

Erkenntnisse

Jeder weitere Satz in Bezug auf Organisiertes und Schweres Verbrechen beginnt mit dem Ausdruck
,von Erkenntnissen geleitet”, also ist es wichtig zu verstehen, was wir mit dem Begriff ,,Erkenntnis-
se* meinen.

Jemand sagte mir neulich, dass Erkenntnisse ein bisschen Elefanten &hnelten, sie seien schwer zu er-
klaren, aber wenn man einen sidhe, wiirde man sofort wissen, dass es einer sei. Ich muss sagen, ich
bin mir da nicht so sicher. Tatsdchlich wiirde ich soweit gehen zu sagen, dass unsere kollektive Un
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fahigkeit, die Erkenntnisse, die direkt vor unserer Nase liegen zu erkennen, unsere groflte Schwiche
ist.

Im Prinzip besteht das Problem darin, dass wir zu viele Koche haben. Egal in welche Richtung man
sich bei dieser Angelegenheit auch dreht, jemand hat den Begriff Erkenntnisse schon mit seinen ei-
genen Worten definiert. Die Nachrichten- und Sicherheitsbehorden beispielsweise legen die Beto-
nung auf die geheime Natur der Erkenntnisse. Fiir sie ist die entscheidende Eigenschaft von Erkennt-
nissen, dass sie durch geheime Mittel erlangt wurden, und die Tatsache, dass sie im Besitz derselben
sind, muss selbst auch vor denen geheim gehalten werden, die es betrifft. Um ein Geheimnis zu be-
wahren, muss man geheim halten, dass man ein Geheimnis zum Geheimhalten hat!

Diejenigen von uns, deren Hauptanliegen das Verbrechen ist und die sich mit dem Justizsystem he-
rumschlagen miissen, verspiiren einen Hang dazu, Erkenntnisse dadurch zu definieren, was sie nicht
sind. Mit anderen Worten, Erkenntnisse sind nicht gleichzusetzen mit Beweisen, die insgesamt gese-
hen greifbarer und hochwertiger eingeschitzt werden, da sie direkt zur Verurteilung von Kriminellen
fiihren, was wiederum von vielen als das einzig wahre MaB fiir unseren Erfolg betrachtet wird.

Ungeachtet der Quelle und des Formates glaube ich, dass Erkenntnisse unser Wissen verbessern,
nicht aus akademischem Interesse, sondern um unsere Entscheidungsfindungen und MafBBnahmen vo-
ranzutreiben.

Allerdings gibt es keine Arbeitstheorie, die die gesamte Bandbreite der hinsichtlich des Schweren
Organisierten Verbrechens benétigten Erkenntnisse erfasst. Aus diesem Grund haben wir ein natio-
nales Anforderungsprofil fiir Erkenntnisse (National Intelligence Requirment) eingefiihrt, um so die
Liicken in unserem aktuellen Modell zur Einschitzung der Bedrohung in unserem Land zu schliefen.
Wir haben die gleichen Prinzipien benutzt, um fiir ein Modell zur Einschitzung der Bedrohung durch
das Organisierte Verbrechen (Organised Crime Assessment — OCTA) in der EU zu werben und wéh-
rend unserer EU-Ratsprisidentschaft das Konzept fiir ein europdisches Modell in Bezug auf krimi-
nelle Erkenntnisse (European Criminal Intelligence Modell) zu entwickeln.

Ich bin seit langem iiberzeugt, dass man zu jedem Thema nur sechs Fragen stellen kann. Fiir diejeni-
gen, die Rudyard Kipling kennen, einen berithmten Engldnder im 19. und 20. Jahrhundert und Autor
des ,,Dschungelbuch”, der fiir seine zwar patriotische, aber anti-europdische Haltung bekannt war,
werden die sechs Fragen als seine ,,sechs ehrlich dienenden Ménner” ein Begriff sein: Ich habe sechs
ehrlich dienende Ménner, sie haben mir alles beigebracht, was ich weil}. Thre Namen sind Wer und
Was und Wo, und Wann und Wie und Wer. Natiirlich kann man jede der Fragen weiterfiihren, aber
letztendlich kann man jede erdenkliche Frage auf eine dieser sechs zuriickfiihren.

Die relative Bedeutung einer jeden der sechs Fragen ist von Thema zu Thema verschieden, aber es ist
unwahrscheinlich, dass eine von ihnen véllig ohne Bedeutung oder Interesse ist. Bisher hat sich die
Sammlung von Erkenntnissen im Bereich Organisiertes Verbrechen stirker auf das Wer, Was, Wo
und Wann konzentriert, da diese Antworten bendtigt werden, um Festnahmen, Sicherstellungen und
Zerschlagungen durchfiihren zu konnen.

Obwohl sie vermutlich nicht absichtlich als weniger wichtig eingestuft wurden, hatten in der Praxis
die Antworten auf die Fragen Wie und vor allem Warum niedrigere Prioritét.

Innerhalb des National Intelligence Requirement, kurz NIR, suchen wir daher nach weiterer, detail-
lierter Anleitung beziiglich der Punkte, die mit groer Wahrscheinlichkeit von besonderem Interesse
sein konnten, welche ich an dieser Stelle nicht im Detail erldutern werde, aber filir eine erfolgreiche
Umsetzung des NIR ist es erforderlich, alle sechs Fragen zu beantworten. Allerdings haben hier das
Wie und Warum eine besondere Position inne, denn sie beeinflussen den Wunsch, auf die ,.traditio
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nellen” Wege der Verbrechensbekdmpfung zu bauen, und stattdessen phantasievollere und umfas-
sendere Wege zu finden, das Schwere Organisierte Verbrechen zu bekdmpfen..

Natiirlich kann den weltweiten kriminellen Geschéften wie zum Beispiel dem Drogenhandel, von
GroBbritannien allein kein todlicher Schlag versetzt oder nicht einmal schwerer Schaden zugefiigt
werden ohne nachhaltige konzertierte Anstrengung seitens aller betroffenen Lander.

Ein wirklich multi-nationaler Ansatz ist hier von grundlegender Bedeutung, nicht zuletzt deshalb,
weil die sehr wahrscheinlich erste Konzsequenz einer erfolgreichen MaBBnahme gegen jedwede Form
dieser kriminellen Geschéfte die Verlegung derselben sein wird, ob es nun Anbau, Rekrutierung,
Verarbeitung, Schmuggelrouten oder die Abnehmerlénder betrifft.

Dieser Effekt erscheint zundchst wiinschenswert, denn er macht den Hédndlern das Leben schwerer,
reduziert den Umfang und auch die Auswirkungen der Drogengeschifte und erreicht gleichzeitig un-
ser Ziel, fir Organisierte Kriminelle in GroBbritannien ein feindliches Arbeitsklima zu schaffen. A-
ber ich glaube, dass wir als einzelne Linder unsere Ziele hoher stecken sollten als es Hausbesitzer
tun, die sich eine Alarmanlage installieren lassen in der Hoffnung, dass der Einbrecher sich dann e-
her dazu entschlief3t, es doch lieber beim Nachbarn zu versuchen.

In vielerlei Hinsicht ist die beunruhigendste Liicke zwischen den verschiedenen Bedrohungen, die
vom schweren Organisierten Verbrechen ausgehen, und der Antwort seitens der Strafverfolgungsbe-
horden und der Strafjustiz im weiteren Sinne die uneingeschrinkte globale Vorgehensweise des ers-
teren und die sich Grenzen bewusster, fragmentierte Vorgehensweise letzterer.

Aber die Grundlage fiir einen gemeinsamen Ansatz auf internationaler, nationaler, regionaler oder
auch lokaler Ebene miissen geteiltes Wissen und gemeinsame Standards bilden, damit wir Probleme
besser verstehen, angemessene Losungen finden und iiber geographische und institutionelle Grenzen
hinweg zusammen arbeiten konnen. Hier haben Europol und Interpol viel zu bieten.

Ich erkenne natiirlich an, dass manche Erkenntnisse als zu vertraulich angesehen werden. Nichts-
destotrotz bin ich der Auffassung, dass es Losungen fiir dieses Problem gibt, vorausgesetzt, es man-
gelt nicht an Bereitschaft und Vertrauen. Ich glaube sogar, dass ich den Wert einer Information in
Frage stellen wiirde, wenn sie so vertraulich ist, dass man sie nicht in irgendeiner Form weitergeben
beziehungsweise ihr Potential nicht voll ausgeschopft werden kann.

Wenn ein Ermittlungsverfahren im Gange ist, neigen die Beteiligten dazu, sich auf die Hauptgebiete
der kriminellen Aktivititen zu konzentrieren und anderen Gebieten weniger Beachtung zu schenken,
insbesondere wenn letztere im Vergleich als weniger wertvoll eingestuft werden oder weniger wahr-
scheinlich zum Erreichen der Ziele beitragen, die bislang fast ausschlielich Ziele der Strafvollstre-
ckung waren.

Die Folge hiervon war, dass wir tendenziell weniger Wert auf das Verstehen der Arbeitsweise von
Kriminellen gelegt haben. Wir haben uns oft auf einzelne Transaktionen beschrankt, denn die Bewei-
se hierfiir bringen letztendlich einen Kriminellen erfolgreich vor Gericht.

Aus Sicht der Ermittler mag ein solch zentrierter Ansatz verniinftig erscheinen, da er die Ressourcen
da konzentriert, wo sie am wahrscheinlichsten die notwendigen Beweise produzieren werden, aller-
dings ist er nur wenig hilfreich, wenn man ihn unter dem Aspekt der Erkenntnisgewinnung betrach-
tet. Einzelheiten iiber den Modus operandi gehen oft verloren oder finden in Berichten nur kurze Er-
wihnung, und das macht es schwieriger, aus den einzelnen Ermittlungsverfahren umfassendere
Schliisse zu ziehen.
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Indem wir die Strafvollstreckungsergebnisse als die einzig Wichtigen hinstellen, beweisen wir oft-
mals doch nur unseren Mangel an Phantasie: wir suchen nicht nach jedem mdglichen Weg, Krimi-
nelle aus dem Geschéft zu ziehen. Die Konsequenz hieraus ist, dass trotz regelmiBiger Festnahmen
und Sicherstellungen die kriminellen Infrastrukturen iiberleben und das Organisierte Verbrechen
gleich zuriickschldgt. Nicht zuletzt deshalb, weil viele der verantwortlichen Kriminellen dem Netz
entwischen, indem sie sich Untergebener und Kleinkrimineller bedienen, die das gréf3ere unmittelba-
re Risiko iibernehmen.

Und wenn wir Erfolge haben, tun wir zuwenig, um diese zu analysieren und hierauf aufzubauen. Ei-
ne Analyse der Auswirkungen wird nur selten durchgefiihrt. Natiirlich hat jeder viel zu tun und es
wartet ja auch schon die nichste Ermittlung, so dass kaum Zeit zur Reflexion bleibt. Nichtsdestotrotz
bin ich mir ziemlich sicher, dass uns aufgrund dieser Unterlassung eine Menge grofler Elefanten
durch die Lappen gehen.

Wohin fiihrt uns das alles eigentlich?

Strafverfolgungsbehdrden miissen ihre Rolle und Aufgaben neu iiberdenken. Es geht darum, das ge-
samte Geschift des Schweren Organisierten Verbrechens unter die Lupe zu nehmen und sicherzu-
stellen, dass wir iiber die Erkenntnisse verfiigen, die uns eindeutig mitteilen, was gerade geschieht
und wie es funktioniert.

Wir miissen internationale Ansétze entwickeln und weltweit strategische Biindnisse bilden. Das ist
mehr als zu kommunizieren und gemeinsam Konferenzen zu besuchen. Manches Mal werden uns
politische und juristische Faktoren einschrianken. Diese machen das Leben aber interessanter und wir
werden sie als Herausforderung betrachten, wir werden mit ihnen arbeiten und wo es moglich ist,
versuchen diese zu dndern und zwar regelrecht und basierend auf verniinftigen Argumenten, unter-
stiitzt von Beweisen. Diesen Beweisen werden qualitativ hochwertige, korrekte und zeitnahe Er-
kenntnisse zugrunde liegen.

Wir werden gemeinsam und effektiv daran arbeiten, das Schwere und Organisierte Verbrechen zu
zerschlagen, kampfunfahig zu machen und zu besiegen. Nicht durch einmalige, spektakuldre Opera-
tionen, die grofe Sicherstellungen und viele Festnahmen zum Ziel haben, sondern durch einen Ein-
stieg in das kriminelle Unternehmen und dessen Zerschlagung, welche eine Weiterfithrung der Ge-
schifte unmoglich macht. So dass seine kriminellen Mérkte seinem Zugriff entzogen werden. So
dass ihm die Vermogenswerte, die aus seinen kriminellen Aktivititen stammen, entzogen werden,
und die Hauptverantwortlichen, ob nun in Threm Land oder —was wahrscheinlicher ist — auch nicht,
strafrechtlich verfolgt und hinter Gitter gebracht werden. Sie sollen die Strafverfolgungsbehorden
und unsere Methoden flirchten. Wir werden ihre Statthalter dazu bringen, dass sie sich gegen sie
wenden werden, ob sie nun gegen sie vor Gericht aussagen oder, was noch wichtiger ist, uns mittei-
len werden, wie sie arbeiten und Erfolg haben, so dass unser Erkenntnisbild komplett ist.

Unser Erfolg wird ein gemeinsamer Erfolg fiir uns alle sein. Die Auswirkungen auf das Organisierte
Verbrechen wird fiir all unsere Lander von Nutzen sein. Wenn Unternehmen des Schweren Organi-
sierten Verbrechens von bestimmten Lindern aus frei agieren konnen und diese Linder keine Ge-
genmalinahmen ergreifen, um sie zu bekdmpfen und zwar gemeinsam mit den betroffenen Staaten,
dann miissen diese Lander sich dndern. Thr Vorteil wird sein, Teil des globalen strategischen Biind-
nisses gegen das Organisierte Verbrechen zu werden, und andere werden sie unterstiitzen, wenn sie
in Not sind.

Wir bewegen uns entlang des Kontinuums, das mit der Auflésung von Verbrechen durch Ermitt-
lungsbehorden beginnt, sich dann zur Verbrechensprivention hinbewegt und weiter zur ultimativen
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Herausforderung begibt: der Zerschlagung, Demontage und Ausschaltung von organisierten krimi-
nellen Unternehmen.

Das Organisierte Schwerverbrechen ist ein Geschéft. Unser Geschéft ist es, deren Geschift aus dem
Geschift zu ziehen.

Copyright ©: Bill Hughes 2005.
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Bilanz und Verabschiedung

Jorg Ziercke

Meine sehr verehrten Damen und Herren,
liebe Kolleginnen und Kollegen,
die 51. Herbsttagung des BKA geht zu Ende.

Wir haben in den vergangenen anderthalb Tagen viel zu den Schlagworten ,,Allianzen®, ,,Vernet-
zung®, ,,Kooperation®, ,,Ganzheitlichkeit* und ,,Interdisziplinaritit gehort. Schlagworte, deren iso-
lierte Betrachtung und Erdrterung schon iiberaus umfangreich und komplex wiére.

Ich habe dariiber hinaus einen erweiterten Sicherheitsbegriff in die Diskussion eingebracht, der als
strategischer Ausgangspunkt gesehen werden konnte.

Wir haben das Thema dieser Herbsttagung — ,,Neue Allianzen gegen Kriminalitit und Gewalt —
Ganzheitlicher Ansatz zur Kriminalitdtsbekdmpfung — national und international* bewusst offen ge-
wéhlt, um uns den Auswirkungen der Globalisierung aus verschiedenen Richtungen zu ndhern, sie
aus verschiedenen Perspektiven zu beleuchten.

Ich bedanke mich zunéchst einmal bei allen Referenten fiir die Gedanken- und Ideenvielfalt und —
was noch wichtiger ist — fiir die zahlreichen Anregungen, die wir gestern und heute erhalten haben.

Die Diskussionen, die ich auch am Rande dieser Tagung fiihren konnte, haben mir gezeigt, dass wir
— wie ich glaube — ein wichtiges Thema mit groBer Zukunftsbedeutung gewéhlt haben - ein Thema,
das uns im Hinblick auf den Terrorismus, auf die terrorismusaffine Kriminalitdt, auf mogliche An-
griffe auf kritische Infrastrukturen, auf [uK-Kriminalitdt und deren Auswirkungen, auf Finanz- und
Wirtschaftskriminalitdt sowie Entfiihrungen deutscher Staatsbiirger im Ausland alle angeht. All dies
stellt Staat, Wirtschaft und Gesellschaft vor groBe Herausforderungen.

Konsens bestand darin, dass wir zur Bekdmpfung dieser Delikte effektive Kooperationen aller Ak-
teure benotigen — sowohl zwischen den Sicherheitsbehorden, als auch zwischen Staat, Wirtschaft und
Gesellschatft.

Mit der Globalisierung der Kriminalitdt muss immer auch eine stets fortzuentwickelnde Globalisie-
rung der Kriminalitatsbekdmpfung einhergehen. Das hat gestern auch Minister Schily noch einmal
betont.

Die besondere Rolle, die strategischem Denken bei den vor uns liegenden Aufgaben zukommt, sieht
Professor Miinkler z.B. im Hinblick auf die neuen Formen des Terrorismus. Dieser ist nach seiner
Auffassung nur noch rudimentdr an den Raum gebunden. Netzwerkartig organisierte terroristische
Akteure sind an sich schwach, haben ihre Schwiéche aber durch strategische Kreativitit in Stirke
verwandelt, wie er meint. Er wies darauf hin, dass moderne postheroische Gesellschaften nach dem
Verschwinden zwischenstaatlicher Kriege zu einer Zone des Friedens wurden. Dies hat nach seiner
Auffassung eine verminderte Kriegsfithrungsfahigkeit zur Folge, wodurch diese Staaten besonders
verwundbar sind und damit ein attraktives Angriffsziel fiir terroristische Akteure bieten.

Ich selbst habe heute morgen auf die Bedeutung der Wirtschaft u.a. als wichtiger Partner der gesamt-
gesellschaftlichen Allianzen hingewiesen. In Sicherheitspartnerschaften mit den sogenannten Global
Playern liegen hinsichtlich der Etablierung einer internationalen Friiherkennungsstrategie fiir spezifi-
sche regionale Gefdhrdungspotenziale nach meiner Einschidtzungen gro3e Chancen fiir beide Seiten.
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Herr Rose von Shell International hat uns aus Sicht eines globalen Wirtschaftsunternehmens mas-
gebliche Bestimmungsfaktoren erldutert, wie zum Beispiel weltweite Migration und demographische
Faktoren, die mittel- bis langfristig die globale Entwicklung beeinflussen oder gar bestimmen kon-
nen.

Als ein Ergebnis bleibt dabei festzuhalten, dass die Rolle von Allianzen szenarioabhédngig sehr stark
von der zukiinftigen Entwicklung der wichtigsten Einflussfaktoren abhéingig ist. Diese verlaufen un-
ter geografischen Gesichtspunkten sehr unterschiedlich.

Herr Wolf hat die Erwartungen und Moglichkeiten von Sicherheitsallianzen aus Sicht der Siemens
AG, einem dieser Global Player, der in rund 190 Staaten der Welt - eine beeindruckende Zahl, wie
ich finde - tétig ist, dargestellt.

Er betonte die Bedeutung der Unternehmenssicherheit fiir ein Unternehmen dieser Grof3enordnung
und wies in diesem Zusammenhang auf die Notwendigkeit der Einbettung der Sicherheitsstrategie in
die Strategie des Gesamtunternehmens hin.

Die weltweite Aufstellung des Unternehmens bedingt eine stindige Anpassung préziser regionaler
Lagebilder. Hier liegt ein herausragendes Betdtigungsfeld fiir eine Kooperation mit den Sicherheits-
behorden.

Ein ganzheitlicher Ansatz bei der Kriminalitdtsbekampfung umfasst — nicht zuletzt aufgrund der ak-
tuellen Bedrohungslage — auch eine Zusammenarbeit mit der Bundeswehr.

So sieht Herr Oberst Kdstner vom Zentrum fiir Transformation der Bundeswehr den Zerfall von
Staaten in der Schwéche dritter Weltstaaten den soziodkonomischen Wandel zu vollziehen und dem
Riickzug des Staates als Produzent des Gutes der o6ffentlichen Sicherheit begriindet. Hiervon profitie-
re insbesondere die kriminelle Wirtschaftssphére. Im Zuge dieser Entwicklung werden - wie er meint
- auch verstérkt nicht-staatliche Akteure organisierte Gewalt zur Durchsetzung ihrer Ziel einsetzen.
Er sprach von einer Verdnderung der Gewaltformen, ja von einer Entgrenzung der Gewalt, mit loka-
len bis globalen Auswirkungen.

Innere und duflere Sicherheit sind in der Folge nicht mehr zu trennen und lassen sich nicht mehr al-
lein national gewéhrleisten. Die Bedrohung kann heutzutage von jedem Ort der Welt aus erfolgen.
Das war die zentrale Botschaft, die eben auch noch einmal in der Diskussion zum Ausdruck kam.

Eine Reaktion auf diese Entwicklung ist allein ressortiibergreifend und international mdoglich. Die
verschiedenen Ressorts sollten dabei ressourcenschonend verzahnt werden.

Zum gegenwirtigen Stand und zu den kiinftigen Entwicklungen von Sicherheitskooperationen aus
Sicht des Bundesnachrichtendienstes skizzierte uns Freiherr von Fritsch die sehr gute Zusammenar-
beit, u.a. im Gemeinsamen Terrorismusabwehrzentrum in Berlin. Das mochte ich besonders hervor-
heben.

Zukiinftig wird sich die Kooperation verstirkt auch auf die Bereiche der Bekdmpfung der Organi-
sierten Kriminalitidt sowie insbesondere des illegalen Waffenhandels und der Verbreitung von Mas-
senvernichtungswaffen erstrecken. Proliferation — das fiige ich ein — ist fiir uns alle ein wichtiges
Thema. Wichtig ist aus seiner Sicht auch die Intensivierung der Zusammenarbeit mit der Wirtschaft
— hier decken sich wieder unsere Kreise - wobei naturgemal

besondere Geheimschutzinteressen in Teilbereichen mit dem Informationsbediirfnis der Wirtschaft
kollidieren. Diese Frage der rechtlichen Zuléssigkeit, der rechtlichen Abgrenzung dessen, was mog
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lich ist, miissen wir selbstverstdndlich diskutieren, aber wir sind uns auch alle einig, dass dieser In-
formationsaustausch nur im Rahmen des rechtlich Mdéglichen stattfinden kann.

Starker und verldsslicher Partner in Sicherheitsallianzen ist neben der Bundeswehr und dem BND
auch das Zollkriminalamt.

Bereits seit Jahren verbindet das Bundeskriminalamt in verschiedenen Kriminalitdtsbereichen eine
enge Kooperation mit dem Zollkriminalamt. Diese sollte auch nach Auffassung von Herrn Dr. Wa-
mers projektbezogen weiter ausgebaut werden.

Ganzheitlich konnen wir den anstehenden Herausforderungen nur begegnen, wenn es uns gelingt, In-
formationen und Wissen auch international zu biindeln.

Darauf hat Herr Ratzel noch einmal besonders deutlich aufmerksam gemacht und dies im internatio-
nalen Kontext auch mit Interpol beleuchtet. Er stellte heraus, dass der maB3gebliche Erfolgsgarant fiir
eine effektive Pravention und Repression ein engmaschiges Sicherheitsnetz von Informationen gegen
kriminelle Netzwerke ist. Oder anders ausgedriickt: Je mehr Informationen man teilt, desto mehr Er-
kenntnisse wird man auch erhalten.

Da Sicherheit von der européischen Ebene her gedacht und geplant werden muss, gilt es, die Koope-
ration von Europol mit den Mitgliedstaaten der EU und mit Drittstaaten weiter zu verbessern und die
horizontale Kooperation auf européischer Ebene zu intensivieren.

In Zukunft sollen Gemeinsame Ermittlungsteams unter Einbeziehung von Europol und Eurojust ein
neues und wichtiges Instrument zur Bekdmpfung des Terrorismus und der Organisierten Kriminalitét
werden. Die EU-Bedrohungsanalyse zur OK, Organised Crime Threat Assessment (OCTA), wird
nach seiner Einschitzung den Ressourceneinsatz verbessern und die abgestimmte Schwerpunktset-
zung noch stirker ermoglichen.

Im Fazit seines Vortrages wies Herr Ratzel nochmals auf die Bedeutung eines partnerschaftlichen
Netzes von Allianzen hin.

» Der Kampf gegen das internationale Verbrechertum kann nur durch ein enges Zusammenwirken
der Scherheitsbehtrden aller Kulturstaaten mit Erfolg durchgefihrt werden.” Diesen Satz der
Griinderviter von Interpol aus dem Jahr 1923 zitierte gestern bereits Minister Schily in seiner Rede.
Dies bringt mich zu unserem Referenten Jean-Michel Louboutin, der uns aus Sicht von IKPO Inter-
pol den gegenwirtigen Stand und die zukiinftige Ausgestaltung von Sicherheitsallianzen erlduterte.

Mein Dank gilt ihm, da er nochmals unterstrichen hat, dass es um einen ganzheitlichen Ansatz geht
und Interpol sich diesem Ansatz auch in besonderer Weise verpflichtet fiihlt. Das heif3t: Es ist das
Anliegen von Interpol, weltweit Allianzen zu bilden. Neben Hilfen fiir die Mitgliedsldnder in den
Bereichen Service und Auswertung, wird eine verstirkte Abstimmung zwischen allen Partnern ange-
strebt. Ich denke, es gibt internationale Andockstellen iiber Interpol, die uns bei unseren Bemiihun-
gen, weltweit Allianzen herzustellen, helfen werden.

Der Direktor der Serious Organized Crime Agency (SOCA), Bill Hughes, hat uns noch einmal deut-
lich gemacht, wie vielfdltig die Formen von Schwerstkriminalitdt, Organisierter Kriminalitit und
Terrorismus sind.

SOCA verfolgt einen interdisziplindren Bekdmpfungsansatz, indem eine Vielzahl von Behdrden und
Institutionen zusammengefiihrt werden. Bill Hughes zeigte sich von der Wichtigkeit und Notwen-
digkeit internationaler Partnerschaftsinitiativen iiberzeugt. Strafverfolgungsbehdrden miissen ihre
Rolle und ihre Aufgaben neu iiberdenken.
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Die internationale Organisierte Kriminalitdt kennt keine nationalstaatlichen Grenzen. Daher muss
auch die Strafverfolgung international gedacht werden — also auch hier wieder der rote Faden, der
sich durch alle Referate zieht. Partnerschaftliche Kooperationen sind von grundlegender Bedeutung
und fuBBen hierbei auf beiderseitigem Verstindnis fiir die rechtlichen und operativen Mdéglichkeiten
und Beschriankungen der jeweiligen Partner. Eurojust und Europol kommt dabei eine mal3gebliche
Rolle zu, derartige Partnerschaften zu initiieren und zu koordinieren.

Meine sehr verehrten Damen und Herren,
am Ende dieser 51. Herbsttagung stehen fiir mich vor allem drei Feststellungen:
1. Wir miissen bei der Kriminalititsbekdmpfung global denken und auch handeln.

2. Wir miissen dazu unsere Kréifte noch stirker biindeln, unsere Ressourcen abstimmen und Syner-
gieeffekte aus zielgerichteter Zusammenarbeit systematisch entwickeln.

3. Wir miissen unser Konzept des ganzheitlichen Ansatzes vertikal und horizontal erweitern und
neue Allianzen vor allem auf internationaler Ebene bilden.

Wir haben gestern und heute — wie ich glaube - neue AnstéBe zur Erreichung dieser Ziele bekom-
men. Lassen Sie uns gemeinsam daran arbeiten, unser Netzwerk zu optimieren, um den Herausforde-
rungen der Zukunft addquat begegnen zu konnen! Diskutieren Sie — das ist meine herzliche Bitte —
was Sie von hier mitnehmen, in Thren Institutionen, in Ihren Behorden, damit dieser Gedanke des
globalen Herangehens an Sicherheitsprobleme, wie wir ihn Thnen prasentiert haben, viele Mitdenker
bekommt. Tun Sie dieses, damit das Bewusstsein zur Entwicklung dieses Ansatzes wiéchst, damit die
Bedeutung von Allianzen vor dem Hintergrund der weltweiten Bedrohung durch den Terrorismus
und durch die Organisierte Kriminalitit deutlich wird. Uns alle treibt die Sorge um, dass wir viel-
leicht die eine oder andere Information nicht rechtzeitig genug bekommen und deshalb ein Anschlag
stattfinden konnte. Vor diesem Hintergrund halte ich es fiir gerechtfertigt, den Ansatz weltweiter
Kooperation und Allianzen in dieser Form ins Gespriach zu bringen. Auch das Bundeskriminalamt ist
so zu organisieren, dass dem Aspekt der Fritherkennung insbesondere im Hinblick auf die Organi-
sierte Kriminalitdt und den Terrorismus Rechnung getragen wird.

Verehrte Tagungsteilnehmer, liebe Referenten, liebe Organisatoren und Helfer dieser Veranstaltung
— ich bedanke mich herzlich fiir Ihre Teilnahme und die Mitgestaltung dieser 51. Herbsttagung.

Mein besonderer Dank gilt an dieser Stelle Thnen, Herr Brisach. Sie haben ihre Feuertaufe als Mode-
rator dieser Herbsttagung bestanden und uns routiniert durch die Veranstaltung gefiihrt. Dafiir herzli-
chen Dank!

Ich wiinsche Thnen einen guten Heimweg und freue mich auf ein Wiedersehen im nichsten Jahr!
Vielen Dank!
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Freiherr von Fritsch, Rudiger

Vizeprisident des Bundesnachrichtendienstes (seit 2004); nach Studium der Geschichte und Germa-
nistik in Erlangen und Bonn 1984 Vorbereitungsdienst fiir den hheren Auswértigen Dienst; Tétig-
keiten als politischer Referent in der Botschaft Warschau (1986), als Presse- und Kulturreferent in
der Botschaft Nairobi (1989) sowie im Auswértigen Amt — Pressereferat (1992, Schwerpunkte: Siid-
osteuropa, Nord-Siid-Beziehungen, Sicherheitspolitik); 1995 politischer Referent bei der Deutschen
Stindigen Vertretung bei der EU in Briissel (Koordination und politische Beratung; EU-
Erweiterung); 1999 Leiter des Planungsstabes und stellvertretender Leiter der Inlandsabteilung im
Bundesprisidialamt.

Freiherr Ridiger von Fritsch

Vizeprasident des Bundesnachrichtendienstes
Gardeschitzenweg 71-101

12203 Berlin

Hughes, William

Generaldirektor der Serious Organised Crime Agency (SOCA) (seit August 2004); zuvor
Generaldirektor des National Crime Squad; in dieser Zeit bei dieser Organisation massgeblich an der
Bekdmpfung der Schwerkriminalitit und des organisierten Verbrechens beteiligt; Beginn der
polizeilichen Laufbahn 1975 bei der Thames Valley Police; 1991-1997 Assistant Chief Constable
bei der West Yorkshire Police; 1997-2000 als Deputy Chief Constable in Hertfordshire tdtig;
anschlieBend Wechsel zum National Crime Squad; Vertreter Grofbritanniens als Delegationsleiter
bei der European Police Chiefs Task Force (Task Force der Polizeichefs) und Vorsitzender der G8-
Gruppe Lyon fiir Verbrechensbekdmpfung; auerdem sowohl Vorsitzender des High Level Reflex
(behordeniibergreifender Aktionsplan Grof3britanniens betreffend organisierte Schleusungen) als
auch der CIDA (behordeniibergreifender Aktionsplan GroBbritanniens fiir Verbrechens-bekdmpfung
im Zusammenhang mit Drogen der Kategorie A). 2001 Verleihung der Queen’s Police Medal im
Rahmen der Ehrenverleihungen anlésslich des Geburtstags der Konigin.

William Hughes
Generaldirektor SOCA
8-10 Great George Street,
GB-London SW1P 3AE

“ Stand: 2. November 2005.
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Kéastner, Roland, Obersti. G.

Bereichsleiter des Bereiches Streitkrifteeinsatz 2020/Strategische Zukunftsanalyse am Zentrum fiir
Transformation der Bundeswehr; 1987—1989 Generalstabslehrgang an der Fiihrungsakademie der
Bundeswehr; 1989-1991 Military Fellow am IFSH; 1992-1994 Bataillonskommandeur des Fall-
schirmjdgerbataillons 252; 1995-1997 Dozent fiir Militarpolitik an der Fiihrungsakademie der Bun-
deswehr; 1998 Mitarbeiter des Wissenschaftlichen Dienstes des Deutschen Bundestages; 1999-2000
Mitarbeiter der Fraktion Biindnis 90/Die Griinen in Sicherheits- und Verteidigungspolitischen Fra-
gen. Autor zahlreicher Veroffentlichungen zu militér- und sicherheitspolitischen Themen.

Roland Kastner

Oberst im Generalstab

Zentrum fur Transformation der Bundeswehr
Schaumburgweg 3

55545 Waldbrdl

Louboutin, Jean-Michel

Executive Director of Police Services — zweithdchster Dienstrang bei der Internationalen Kriminal-
polizeilichen Organisation — Interpol (nach Beforderung durch Generalsekretdr Ronald K. Noble am
02. September 2004). Studienabschluss in Rechtswissenschaften, Kriminologie und Kriminal-
wissenschaften; 1980 Aufnahme in die Ecole Nationale Supérieure de Police (Polizeihochschule)
und Abschluss als Commissaire; Leiter der Gruppe Rauschgift und spiter der Gruppe Schwerkrimi-
nalitét bei der Kriminalabteilung des Service Régional de Police Judiciaire in Lyon; 1989 Ernennung
zum Leiter der Kriminalabteilung und beteiligt an zahlreichen Ermittlungsverfahren zu internationa-
ler Rauschgiftkriminalitét, organisierter Kriminalitit und Terrorismus; aktive Rolle bei der Zerschla-
gung mehrerer in der Region Rhone-Alpes tétiger internationaler Héndlerorganisationen, bei der
Festnahme von Angehdrigen der Lyoner Gruppen der terroristischen Organisationen Action Directe
und ,,M5%“ sowie bei der Neutralisierung krimineller Vereinigungen, die sich auf bewaffnete Raub-
iiberfille und Geiselnahmen spezialisiert hatten; 1995 Ernennung zum Leiter des Service Régional de
Police Judiciaire Antilles-Guyane und Konzentration auf die Bekdmpfung des Rauschgifthandels
und der Geldwische sowie auf die Erweiterung und Modernisierung der kriminaltechnischen Abtei-
lung; Vertretung Frankreichs in zahlreichen internationalen Foren im Raum Nord- und Siidamerika
sowie im karibischen Raum; 1999 Ernennung zum stellvertretenden Leiter des Drugs Sub-
Directorate der IKPO-Interpol; im September 2001 Ernennung zum Leiter des Operational Police
Support Directorate im Executive Directorate. Auf diesem Dienstposten aktive beteiligt an der Mo-
dernisierung der Organisation, die vom Generalsekretir initiiert worden war; 2004 Verleihung des
Ranges eines Commandant der franzoésischen Polizei durch den franzosischen Innenminister, Domi-
nique De Villepin;

Jean-Michel Louboutin
Exekutiv Direktor
|KPO-Interpol

F-69411 Lyon CEDEX 06
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Minkler, Herfried, Prof. Dr.

Professur fiir den Lehrbereich Theorie der Politik an der Humboldt-Universitit zu Berlin (seit 1992);
Studium der Politikwissenschaft, Germanistik und Philosophie in Frankfurt/M.; 1981 Promotion zum
Dr. phil., 1987 Habilitation; Mitglied der Berlin-Brandenburgischen Akademie der Wissenschaften
(seit Dezember 1992). Seit 1982 zahlreiche Fachveroffentlichungen, zuletzt: Imperien. Die Logik der
Weltherrschaft — vom Alten Rom bis zu den Vereinigten Staaten (Berlin, 2005).

Prof. Dr. Herfried Minkler
Humbol dt-Universitat zu Berlin
Unter den Linden 6

10099 Berlin

Ratzel, Max-Peter

Direktor von Europol (seit April 2005); Studium der Mathematik und Physik an der Universitit
Saarbriicken (1968—1974); 1976 Eintritt in das Bundeskriminalamt; dort von 1980 bis 1985 Verwen-
dungen als Beamter des gehobenen Dienstes in den Bereichen ,,Nachrichtenaustausch Rauschgift-
kriminalitdt”, ,,Auswertung Rauschgiftkriminalitit®, , Ermittlungen Rauschgiftkriminalitét™ und ,,po-
lizeifachliche Grundsatzfragen der polizeilichen Datenverarbeitung*; 1985 bis 1987 Ausbildung zum
hoheren Kriminaldienst; 1987 Referent im Leitungsstab fiir Grundsatzfragen polizeilicher Informati-
onstechnik und sonstiger Technik; 1990 Referent im Fachreferat fiir Grundsatzfragen zur Bekdmp-
fung der Organisierten Kriminalitdt (u. a. Kriminalititsanalyse, OK-Lagebericht Deutschland, Ent-
wicklung von OK-Gesetzgebung); 1992 zeitweise Leitung des Referats OK-Ermittlungen; 1993
Leitung des Referats Allgemeine Eigentumskriminalitdt; 1994 Leitungsassistent fiir einen Hauptab-
teilungsleiter; 1995 Leitung des Referats Grundsatzfragen der internationalen Zusammenarbeit mit
Beraterstatus fiir die Amtsleitung; 1998 Leiter des Leitungsstabes der Amtsleitung des Bundeskrimi-
nalamtes sowie dort ab 2000 Leiter Abteilung OA — Organisierte und Allgemeine Kriminalitat.

Max-Peter Ratzel
Direktor von Europol
Europol, P.O. Box 90850
2509 LW Den Haag
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Rose, Karl

Leitender Strategieberater (Senior Srategy Adviser) bei der Royal Dutch Shell Group in Den Haag;
nach Abschluss (Master of Science) in Erdéltechnik 1985 Eintritt bei Shell; Auftrige im Bereich
technische und wirtschaftliche Aspekte des Ol- und Gashandels in Europa, den USA, im Nahen und
Mittleren Osten, in Nordafrika und in der fritheren Sowjetunion; sein Strategieteam ermoglicht die
Entwicklung und Umsetzung der langfristigen Unternehmensstrategie sowie die Ausrichtung der
Aktivitdten an der Strategie im gesamten Unternehmen und unterstiitzt aulerdem den Chief Executi-
ve Officer durch Formulierung von Kernvoraussetzungen zum betrieblichen Umfeld, zur kiinftigen
Positionierung des Unternehmens am Markt sowie bei der Definition wichtiger strategischer Meilen-
steine; davor Leiter eines Teams von Analysten, die umfassende Berichte zur strategischen Position
von Shell in Bezug auf seine Hauptkonkurrenten und auf die weltweit groBten und einflussreichsten
Unternehmen erstellten; bedeutende Beratungsleistung zu den wichtigsten strategischen Verdnderun-
gen, wie Fusionen, Ubernahmen und Allianzen sowie zum Strategieentwicklungsprozess des Unter-
nehmens; zuvor Leiter des ersten Business Intelligence-Projekt bei Shell und Beteiligung an der
Entwicklung und Gestaltung eines Business Intelligence-Instruments, das mittlerweile in allen wich-
tigen Bereichen des Unternehmens fest etabliert ist.

Karl Rose

Senior Srategy Adviser Royal Dutch Shell Group
Carel van Bylandtlaan 30

3-C42 The Hague

Schily, Otto

Bundesminister des Innern (seit 1998); Jurastudium in Miinchen, Hamburg und Berlin; Rechtsan-
walt; Griindungsmitglied der Griinen (1980); seit 1983 Mitglied des Deutschen Bundestages (mit
Unterbrechungen); Parteispenden Untersuchungsausschuss (1984—-1986); seit 1989 Mitglied der So-
zialdemokratischen Partei Deutschlands (SPD); von 1990-1994 Mitglied im Ausschuss fiir Wirt-
schaft sowie im Ausschuss fiir Umwelt, Naturschutz und Reaktorsicherheit; von Oktober bis Ende
1994 Vorsitzender des Treuhand-Untersuchungsausschusses; 1994-1998 Stellvertretender Frakti-
onsvorsitzender der SPD-Bundestagsfraktion, ordentliches Mitglied im Vermittlungsausschuss, or-
dentliches Mitglied im Richterwahlausschuss, ordentliches Mitglied im Wahlausschuss fiir die vom
Bundestag zu berufenden Richter des Bundesverfassungsgerichts, stellvertretendes Mitglied im In-
nen- und Rechtsausschuss, stellvertretendes Mitglied im Gemeinsamen Ausschuss.

Otto Schily
Bundesminister des Innern
Alt Moabit 101 D

10559 Berlin
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Vizeprésident des Zollkriminalamts Kdéln (seit Juli 1992); 1977-1978 Rechtsanwalt in Neuss; 1978
Eintritt in die Bundeszollverwaltung bei der Oberfinanzdirektion Diisseldorf; 1979 Verwendung als
Zollgrenzkommissar in Kaldenkirchen; 1980-1982 Referent flir allgemeine Rechtsangelegenheiten,
Bausachen und Besoldung in der Oberfinanzdirektion Diisseldorf; 1982—1983 Hilfsreferent fiir Angele-
genheiten des Hochschulbaus beim Ministerium fiir Wissenschaft und Forschung des Landes Nord-
rhein-Westfalen in Diisseldorf; 1983—1985 Vorsteher des Hauptzollamts Kleve; 1985-1989 Vorsteher
des Zollfahndungsamts Diisseldorf; 1989-1992 Referent im Bundesministerium der Finanzen, Zoll-
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Vizeprasident des Zollkriminalamtes
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Wolf, Norbert

Leiter der Abteilung ,,Unternehmenssicherheit bei Siemens mit weltweiter Zustindigkeit (seit
1988); 1960 Eintritt in die Landespolizei Schleswig-Holstein; nach Beférderung zum Polizeikom-
missar im Jahr 1966 und Verwendung als Revierleiter, Leiter des Referats ,,Einsatz, Organisation +
Rechtsfragen* bei der Direktion Kiel; 1969 Aufbau und Leitung des Mobilen Einsatzkommandos
»S“ zur Bekdmpfung von Organisierter Kriminalitdt und Terrorismus beim Landeskriminalamt
Schleswig-Holstein; von 1973—1974 Studium an der Polizei-Fiihrungs-Akademie; 1974 Beforderung
zum Polizeirat und Ernennung zum Stellvertretenden Leiter der Polizeidirektion Kiel; von 1974—
1980 tétig in verschiedenen Fiihrungspositionen und im Landespolizeiamt in Kiel; von 1981 —1987
Polizeichef der Hansestadt Liibeck. Externe Mandate: Vorsitzender des ,,Ausschuss fiir Sicherheitsfra-
gen* des BDI (Bundesverband der Deutschen Industrie), Mitglied ISMA (International Security Ma-
nagement Association) und EBC (European Business Congress e. V.), Mitglied des Vorstands und
Sicherheitsbeauftragter des Verbandes der deutschen Wirtschaft in der Russischen Foderation (seit
1995).

Norbert Wolf
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80333 Munchen
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Prisident des Bundeskriminalamtes (seit Februar 2004); 1967 Eintritt in den Dienst der Landespoli-
zei Schleswig-Holstein; 1970-1975 Verwendung im operativen Bereich bei Schutz- und Kriminal-
polizei der Landespolizei Schleswig-Holstein sowie beim LKA Kiel; 1976-1977 Fachlehrer Krimi-
nalistik an der Landespolizeischule Eutin; 1977-1979 Aufstieg in den hoheren Dienst der
Kriminalpolizei; Studium an der Polizei-Fiihrungsakademie Miinster; 1979-1985 Leiter der Krimi-
nalpolizei Neumiinster und Vertretungsaufgaben des Leiters der Kriminalpolizeidirektion Kiel; 1981
Abordnung zur Kriminalpolizeidirektion Itzehoe; 1985-1990 Personalreferent, Aus- und Fortbil-
dungsreferent der Landespolizei im Innenministerium Schleswig-Holstein; 1990-1992 Leiter der
Landespolizeischule Schleswig-Holstein sowie Unterstiitzung beim Aufbau der Landespolizeischule
Mecklenburg-Vorpommern; 1992-2004 Abteilung Polizei im Innenministerium Schleswig-Holstein,
deren Leiter ab 1995. ZusatZliche Aufgaben: 1995-2004 Mitglied im Kuratorium der Polizei-
Fiithrungsakademie, Mitglied im Kuratorium der Wasserschutzpolizeischule Hamburg; 1999-2004
Vorsitzender des Arbeitskreises I (Innere Sicherheit) der Innenministerkonferenz; 2003—-2004 Mit-
glied des Forschungsbeirates des Bundeskriminalamtes; seit 2001 Mitglied des Vorstandes des Deut-
schen Forums fiir Kriminalpravention (DFK) in Bonn.

Jorg Ziercke
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Leitender Kriminaldirektor, Abteilungsleiter ,,Kriminalistisches Institut im Bundeskriminalamt (seit
Mai 2005); 1976 Diensteintritt im Bundeskriminalamt; 1977-1979 Ausbildung zum gehobenen Poli-
zeivollzugsdienst; 1980-1985 Verwendung als Polizeivollzugsbeamter des gehobenen Kriminal-
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galen Proliferation von (Nuklear-) Waffen und Sprengstoff* sowie ,,Ermittlungen in Verfahren we-
gen illegalen Handels mit (Nuklear-) Waffen und Sprengstoff; 1985—-1987 Ausbildung zum hdheren
Polizeivollzugsdienst; 1987-1995 Verwendung im hoheren Kriminaldienst als Dozent fiir Kriminal-
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