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Die Phänomenologie der IuK-Kriminalität reicht von der missbräuchli-
chen Verwendung von Telekommunikationsanlagen (sog. „Phreaking“)
bis hin zu den bisher hypothetischen Bedrohungsszenarien, die durch
Angriffe auf kritische Infrastrukturen (sog. „Cyber-Terrorismus“) ent-
stehen können. Daneben bietet das Internet im Rahmen des e-commerce
eine willkommene Plattform der verschiedensten Betrugsformen. Durch
die möglich gewordenen neuen digitalisierten Begehungsweisen des
klassischen Deliktspektrums bereitet das Internet als „Nervensystem“
der modernen Dienstleistungsgesellschaft der Strafverfolgung enorme
Probleme.

So wurde denn auch auf der Herbsttagung 2003 des Bundeskriminalamtes
der Bogen von der „schönen neuen Welt“ bis hin zu den „Schattenseiten“
des modernen Mediums gespannt. Die Fragestellung, ob rechtsfreie
Räume in einem gewissen Umfang zugelassen werden, die Anarchie
im Netz also akzeptiert wird, zeigt das Spannungsfeld zwischen Straf-
verfolgung und Wirtschaft auf. Dieser Herausforderung muss sich die
Strafverfolgung zukünftig stellen. Klassische Denkmuster und herge-
brachte Methoden müssen einem neuen Instrumentarium weichen, das
den neuen Bedingungen gerecht wird. Auch wenn das Internet der
Strafverfolgung technische und tatsächliche Grenzen setzt, darf dies
nicht heißen, das Feld zu Lasten der Sicherheit der Bürger preis zu
geben.

Dass dies nur in einem umfassenden und vorbehaltlosen Dialog aller
Gesellschaftsschichten erfolgreich sein kann, wurde auf der BKA-
Tagung deutlich.
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Begr�ßung

Ulrich Kersten

Sehr verehrter Herr Minister, sehr geehrter Herr Professor Glotz, sehr geehrte
Frau Abgeordnete, meine Herren Abgeordneten, meine sehr verehrten Damen
und Herren, liebe Kolleginnen und Kollegen,

zur diesj�hrigen Arbeitstagung des Bundeskriminalamts heiße ich Sie ganz herz-
lich willkommen. Es ist nunmehr die 49. Tagung, die das BKA j�hrlich imHerbst
ausrichtet. Wir sind �berzeugt, dass auch das diesj�hrige Arbeitsthema Ihre Zu-
stimmung und Aufmerksamkeit finden wird. Kriminalit�t im Zusammenhang
mit Informations- und Kommunikationstechnologien – ein relativ junges Krimi-
nalit�tsph�nomen und doch aufgrund der Dynamik, die in der Entwicklung dieses
Technologiefeldes zu konstatieren ist, ein �ußerst aktuelles Thema, das allemal
unserer besonderen Aufmerksamkeit bedarf. Sei es unter dem Gesichtspunkt
der Pr�vention, auch in Zusammenarbeit mit derWirtschaft, der Strafverfolgung,
der internationalen Zusammenarbeit, der Gesetzgebung oder der Forschung und
Methodenentwicklung.

Die Bundesrepublik Deutschland hat, wie viele andere L�nder auch, in der Ent-
wicklung l�ngst den Schritt hin zu einer modernen Informationsgesellschaft voll-
zogen. Die rasch fortschreitende Verbreitung digitaler Informations- und Kom-
munikationstechnologien durchdringt nahezu alle Lebensbereiche und ver�ndert
– wer will es bestreiten – zunehmend unseren Alltag. Seit der allgemeinen �ff-
nung des Worldwide Web hat sich das Internet in schier unglaublichem Tempo
zum bedeutendsten Massenmedium entwickelt. Ohne damit den Spitzenplatz
weltweit einzunehmen, verf�gen bereits heute rund 43%der deutschenHaushalte
�ber einen Internetanschluss. 71% der Unternehmen befragter Wirtschafts-
zweige setzten im Jahre 2002 Computer im Gesch�ftsablauf ein. Die Zahl der In-
ternetnutzer weltweit wird auf �ber 700.000.000 gesch�tzt mit steigender Ten-
denz. Wirtschafts- und Produktionsprozesse, Steuerung von Versorgungseinrich-
tungen, Verwaltungsabl�ufe und privater Nachrichtenverkehr werden zunehmend
unter Einsatz von neuen Informations- und Kommunikationstechnologien bew�l-
tigt.

Ich denke, es ist nicht �bertrieben, diese Technologien inzwischen als Nervensys-
tem der modernen Industrie- und Dienstleistungsgesellschaften zu bezeichnen.
Viele behaupten, der Ausbau der Informationsgesellschaft befinde sich noch in
einemAnfangsstadium. Undwie nicht anders zu erwarten, werdenmit dieser Ein-
sch�tzung Chancen und Risiken zugleich verbunden. Zu diesem Thema werden
Sie, verehrter Herr Professor Glotz, uns in Ihrem Festvortrag Ihre Sicht der Zu-
kunft vermitteln. Ich darf Sie ganz herzlich in unserer Mitte begr�ßen.

Die Potenziale, die in den neuen Technologien stecken, gereichen nicht nur
gesellschaftlichen und wirtschaftlichen Abl�ufen zum Vorteil. Leider machen
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sich auch Straft�ter die technischen Mçglichkeiten zu Nutze, indem sie die Tech-
nologie als Tatmittel verwenden oder zumTatobjekt beziehungsweise Tatziel ma-
chen. Unabh�ngig davon, meine Damen undHerren, dass sich Straft�ter �ber Pla-
nung und Vorbereitung von Straftaten unter Verwendung moderner Kommunika-
tionsmittel austauschen, ihren Finanzbereich durch neue Technik steuern und kri-
minell erworbene Gelder waschen, nutzen sie etwa das Internet, um strafrechtlich
relevante Informationen zu verbreiten, wobei wir einem breiten Spektrum von
Kriminalit�tsfeldern begegnen. Ich nenne ohne Anspruch auf Vollst�ndigkeit
Kinderpornographie, extremistische Propagandadelikte, Anleitung zur Herstel-
lung von Drogen oder Sprengs�tzen.

Dr. Ulrich Kersten, Pr�sident des Bundeskriminalamtes, begr�ßte die Tagungsteilnehmer

Ebenso begegnet uns der Tatort Internet bei der zu beobachtenden Zunahme be-
tr�gerischer Handlungen im Zusammenhangmit E-Commerce oder Online-Auk-
tionen. Wirtschaftskriminalit�t, Urheberrechtsverletzung, Erpressung und Heh-
lerei runden das Bild ab. Auchwenn es sich hierbei imGrunde nicht um eigentlich
neue Kriminalit�tsfelder handelt, sondern Tatbegehungsweisen lediglich digitali-
siert werden, so haben sich doch durch die Nutzung der neuen Technologien Qua-
lit�t undQuantit�t des T�terverhaltens und der Tatfolgen erheblich ver�ndert. Das
Eindringen in digitale Telefonnetze oder in elektronische Zahlungsabl�ufe wie
etwa beim Online-Banking mit dem Ziel, sich Vermçgenswerte zu Lasten Dritter
rechtswidrig zu verschaffen, kçnnen wir leider nicht nur als Fiktion abtun.

Die polizeiliche Kriminalstatistik erfasst f�r das Jahr 2002 ca. 57.000 F�lle der
Computerkriminalit�t. Der dabei polizeilich registrierte Schaden bel�uft sich
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auf etwa 85.000.000 A. Meine Damen und Herren, nicht eingerechnet in diese
Summe sind Sch�den, die durch Angriffe auf Informations- und Kommunika-
tionsstrukturen oder Eingriffe mit dem Ziel der Ver�nderung oder Vernichtung
von Datenbest�nden verursacht werden. Etwa durch Installation und Versenden
von Trojanern, Viren und W�rmern – aus welchen Motiven und durch wen
auch immer dies geschieht. Manmuss heutzutage offensichtlich kein ausgemach-
ter Computerexperte sein, um solche Programme zu entwickeln und einzusetzen.
Die dadurch entstandenen Sch�den sindweitgehend nicht quantifizierbar. Immer-
hin, die Computerfachzeitschrift Chip sch�tzt in ihrer letzten Ausgabe vom No-
vember des Jahres die durch Viren, W�rmer und Trojaner weltweit verursachten
Folgesch�den auf einen zweistelligen Milliardenbetrag. Betroffen sind fl�chen-
deckend Unternehmen, çffentliche Verwaltungen und private Haushalte.

Meine Damen und Herren, Polizei und Justiz werden bei der Aufdeckung, Auf-
kl�rung und Verfolgung von Kriminalit�t im Zusammenhang mit der Informa-
tions- und Kommunikationstechnologie vor erhebliche Probleme gestellt. Stich-
worte hierf�r mçgen sein: DieKomplexit�t derMaterie, schwer zu erfassende und
f�r viele ggf. auch schwer zu begreifende technische Abl�ufe, Fl�chtigkeit der
Daten, Verf�gbarkeit vonVerschl�sselungstechnik, beides im�brigenmit Folgen
f�r die Beweissicherung, notwendige Zusammenarbeit mit Providern und nicht
zuletzt ein umfang- und detailreiches gesetzliches Regelungswerk. Wir wollen
diesen Fragen der Praxis in unserer Tagung Raum geben.

Ich freuemich daher, dass auch diesesMal Vertreter von Polizei und Justiz in gro-
ßer Zahl unserer Einladung gefolgt sind. Ich darf Sie, meine Damen und Herren,
herzlich begr�ßen und bitte umNachsicht, dass ich nicht alle namentlich hier nen-
ne.

Die Aufdeckung und die Aufkl�rung von Straftaten des Ph�nomenbereichs ge-
staltet sich auch deshalb schwierig, weil die virtuellen Netze weltweit ausgelegt
sind und es den T�tern ermçglichen, ohne Schwierigkeiten grenz�berschreitend
von Kontinent zu Kontinent zu agieren. Demgegen�ber sind der staaten�bergrei-
fenden Zusammenarbeit der Strafverfolgungsbehçrden trotz allen Engagements
und trotz aller inzwischen erreichten Fortschritte in der internationalen Zusam-
menarbeit noch Grenzen tats�chlicher und rechtlicher Natur gesetzt. Mçglichkei-
ten f�r etwaige Optimierungen auf diesem Feld aufzuzeigen ist auch ein Ziel un-
serer Tagung. Ich freue mich daher, dass Vertreter ausl�ndischer Polizei- und Jus-
tizbehçrden den Weg ins Bundeskriminalamt gefunden haben, um mit uns in
einen Gedankenaustausch einzutreten. Meine Damen und Herren, ich darf Sie
ganz herzlich begr�ßen.

Das wirksamste Mittel, sich vor Angriffen gegen Strukturen der Informations-
und Kommunikationstechnologie, insbesondere der kritischen Infrastrukturen
zu sch�tzen, ist die Pr�vention. Dies ist der gesetzliche Auftrag des Bundesamts
f�r die Sicherheit in der Informationstechnik, dessen Pr�sidenten, Herrn Dr.
Helmbrecht, ich ganz herzlich begr�ße. Herr Dr. Helmbrecht, Sie werden uns
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�ber die Aktivit�ten und die Initiativen Ihres Hauses, in die auch das Bundeskri-
minalamt in vielf�ltiger Weise eingebunden ist, berichten.

Meine Damen und Herren, aus dem Bereich des Sports ist dasWortspiel bekannt:
Wer nicht mitl�uft, kann nicht gewinnen. Ein wirksames Vorgehen, sowohl unter
pr�ventiven wie repressiven Gesichtspunkten, fordert fachlich qualifiziertes Per-
sonal und eine den Herausforderungen des Kriminalit�tsph�nomens angemes-
sene technische Ausstattung. Insbesondere imBereich der Ausbildung bei der Po-
lizei und – diese darf ich miteinbeziehen – bei den Staatsanwaltschaften d�rfen
wir in unseren Anstrengungen nicht nachlassen. Dies ist angesichts der rasanten
technologischen Ver�nderung und der st�ndig wechselnden Vorgehensweise der
Straft�ter keine leichte Aufgabe. Gleichwohl – wir m�ssen, was das Know-how
anbelangt, sozusagen auf Hçhe der Zeit und in Augenhçhe sein, um mit Aussicht
auf Erfolg antreten zu kçnnen. Dazu gehçrt auch, dass wir mit Nachdruck weiter-
hin in Forschung undMethodenentwicklung zum rechtzeitigen Erkennen und zur
Abwehr neuer Gefahren durch Kriminalit�t imZusammenhangmit Informations-
und Kommunikationstechnologien investieren. Ich freue mich daher, dass Vertre-
ter aus Wissenschaft und Forschung, mit denen das kriminalistische Institut des
Bundeskriminalamtes seit langem Verbindung h�lt und kooperiert, an unserer
Veranstaltung teilnehmen. Seien Sie uns herzlich willkommen.

DieVerfolgung von IuK-Kriminalit�t, ja schon die Aufdeckung von strafrechtlich
relevanten oder die Sicherheit des Staates und der Gesellschaft tangierenden
Kommunikationen, etwa mit extremistischem oder terroristischem Hintergrund,
stoßen h�ufig auf Belange des Datenschutzes und – ichwill es nicht verschweigen
– auf nicht immer deckungsgleiche Interessen der Wirtschaft. Wir wollen uns mit
diesen Aspekten im Verlauf der Tagung befassen. Ich darf bei dieser Gelegenheit
ganz besonders herzlich den Bundesbeauftragten f�r den Datenschutz, Herrn Dr.
Jakob, begr�ßen. Sie werden, verehrter Herr Dr. Jakob, heute das letzte Mal in
amtlicher Eigenschaft an einer Tagung des Bundeskriminalamtes teilnehmen.
Ich mçchte Ihnen f�r die jahrelange offene und faire, von Verst�ndnis f�r unsere
Belange gepr�gte Zusammenarbeit danken.

Meine Damen und Herren,

der Rahmen, in den Strafverfolgungs- und Sicherheitsbehçrden bei der Bek�mp-
fung der Kriminalit�t im Zusammenhang mit Informations- und Kommunika-
tionstechnologien gestellt sind, wird durch den Gesetzgeber vorgegeben. Die
wie in einem Dreieck stehenden Anliegen des Daten- und Persçnlichkeitsschut-
zes, die Interessen der Wirtschaft und die Belange der Sicherheits- und Strafver-
folgungsbehçrden fordern immer wieder Abw�gungsprozesse, um zu mçglichst
sachgerechten Lçsungen zu kommen. Ein, wie wir wissen, nicht leichtes Unter-
fangen. Nicht nur die Polizei, sondern auch die Nachrichtendienste, f�r die ich
hier stellvertretend den Pr�sidenten des Bundesamtes f�r Verfassungsschutz,
Herrn Fromm, begr�ße, sind bei diesem Prozess insbesondere mit der Dynamik
der Entwicklung im IuK-Bereich undmit einem von großer Flexibilit�t gepr�gten
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T�terverhalten konfrontiert. Die Sicherheitsbehçrden sehen ihre Aufgabe darin,
beratend ihre Erfahrungen in den politischen Meinungsbildungsprozess ein-
zubringen, der jeder Rechtsetzung vorausgeht. Allein vor diesem Hintergrund
ist unser Tagungsthema auch ein hochpolitisches, weshalb ich mich freue, dass
die Politik unserer Einladung gefolgt ist, an der Spitze der Herr Bundesminister
des Innern. Herr Minister Schily, ich darf Sie auf das Herzlichste begr�ßen.
Wir freuen uns, dass Sie gleich zu uns sprechen werden.

Mit gleicher Freude darf ich die Abgeordnete Frau Kçhler und die Herren Abge-
ordneten des Deutschen Bundestages herzlich begr�ßen. Meine Damen und Her-
ren, wir betrachten unsere Arbeitstagung als ein Forum des Informations- und
Meinungsaustauschs, als eine Mçglichkeit, Probleme zu identifizieren und Lç-
sungsvorschl�ge zu erarbeiten. Ich bedankemich f�r die spontane Zusage der Re-
ferenten und w�nsche uns allen drei interessante informationsreiche Tage hier in
Wiesbaden. Als Moderator wird uns der Leiter unseres Kriminalistischen Insti-
tuts, Herr Prof. Dr. Stock, durch die Tagung f�hren. Herr Minister, ich darf Sie
jetzt bitten, zu uns zu sprechen.
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Erçffnungsansprache

Otto Schily

Bundesinnenminister Schily, hier zwischen Festredner Prof. Dr. Glotz und dem Pr�sidenten des

Bundeskriminalamtes, Dr. Kersten, erçffnete die Tagung

Lieber Herr Dr. Kersten,
lieber Peter Glotz,
Kolleginnen und Kollegen des Deutschen Bundestages,
meine Damen und Herren,

auch ichmuss betonen: Sie haben ein sehr aktuelles Thema gew�hlt. Das ist unbe-
streitbar und ich will es vielleicht so fassen: Wir haben mit diesem Kriminalit�ts-
bereich sozusagen die Schattenseite einer gewaltigen technischen Revolution in
Betracht zu ziehen – einer technischen Revolution, von der ich nicht zçgere zu
sagen, dass sie mindestens die Dimension der Erfindung der Buchdruckerkunst
hat. Auch die Erfindung der Buchdruckerkunst hat dazu gef�hrt, dass sich neue
Kriminalit�tsformen entwickelt haben. Dass diese Kriminalit�tsformen sich
eben auch konkretisieren, kçnnenwir an Ereignissen der allerletzten Zeit ablesen.
Die meisten von Ihnen werden Anfang November dieses Jahres die vom Bundes-
kriminalamt koordinierten Exekutivmaßnahmen gegen Softwarepiraten verfolgt
haben, bei denen f�nf Haftbefehle vollstreckt, mehrere Personen vorl�ufig fest-
genommen und 46 Objekte im Bundesgebiet durchsucht wurden. Neben umfang-
reichem Beweismaterial wurde unter anderem eine komplette F�lscherwerkstatt
entdeckt. Der bisher seitens der Ermittlungsbehçrden errechnete Schaden betr�gt
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etwa 16Millionen Euro. Die Beschuldigten stehen inVerdacht, seit mehreren Jah-
ren gewerbsm�ßig ge- oder verf�lschte Computersoftware verschiedener Herstel-
ler in den Handel gebracht zu haben. Das ist eine sehr triviale aber durchaus be-
deutsame Kriminalit�tsform, die wir hier aufgedeckt haben.

Nochmehr Aufsehen in der �ffentlichkeit erregte die Operation „Marcy“, bei der
mit einer weltweit angelegten Aktion im September 2003 insgesamt 38 interna-
tional agierende Tauschzirkel f�r Kinderpornographie im Internet gesprengt wur-
den. Diese Operation ist bislang die bedeutendste Aktion gegen die internationale
Kinderpornographie-Szene, bei der Deutschland Ausgangspunkt f�r die Ermitt-
lungenwar.Weltweit sind von den Ermittlungen �ber 160 Staatenmit rund 26.500
Tatverd�chtigen betroffen. Die Zahlen, die ich Ihnen soeben genannt habe, sind
ein Hinweis auf die abgrundtiefen Dimensionen einer der abscheulichsten Krimi-
nalit�tsformen, bei denen Kindern, unschuldigen schwachen Kindern seelische
Sch�den zugef�gt werden, die sie vermutlich ihr Leben lang begleiten. Die inter-
nationale Zusammenarbeit wurde dabei vom Bundeskriminalamt koordiniert.
Dort wurden auch rund 3.000 E-Mail-Adressen ermittelt, nach L�ndern zugeord-
net und bislang 2.535 Einzelvorg�nge an 61 Staaten mit der Bitte um Einleitung
von Strafverfolgungsmaßnahmen �bermittelt. Diese Zahlenmachen deutlich, vor
welche Herausforderungen Strafverfolgungsbehçrden gestellt sind, wenn sie ge-
gen die Verbreitung von Kinderpornographie im Internet vorgehen. Auch an der
Stelle geht mein besonderer Dank an die ermittelnden Beamtinnen und Beamten.
Jeder kann nachvollziehen, dass solche Ermittlungen auch mit erheblichen psy-
chischen Belastungen verbunden sind, wenn man sieht, welch schreckliche Ver-
brechen an Kindern begangen werden.

Allein diese Beispiele zeigen die Variationsbreite von Informations- und Kom-
munikationskriminalit�t. Gemeint sind damit unterschiedlichste strafbare Sach-
verhalte, die im Kern eines gemeinsam haben: Die T�ter nutzen zur Tatvorberei-
tung oder -begehung moderne Informations- und Kommunikationsmedien ein-
schließlich Internet oder diese sind selbst das Ziel strafbarer Handlungen. Die
neuen Kommunikationsformenmachen sich Kriminelle zu Nutze, nicht nur sozu-
sagen zur kriminellen Kommunikation untereinander, sondern auch zum Angriff
auf Kommunikationswege und Datenbest�nde. Die Bandbreite krimineller Ma-
chenschaften ist besorgniserregend. Sie reicht von der Verbreitung von Viren
�ber Trojaner bis hin zur unbefugten Ver�nderung von Webseiten, von illegalen
Gl�cksspielen �ber Bauanleitungen f�r Bomben bis hin zur Verbreitung rechts-
extremistischen Gedankenguts. Schon diese Beispiele aus zum Teil vçllig unter-
schiedlichen Bereichen zeigen die Spannbreite des Begriffs der IuK-Kriminalit�t.
IuK-Kriminalit�t beschr�nkt sich nicht, wie vielfach aufgrund der Medienbe-
richterstattung angenommen, auf Internetkriminalit�t und auch nicht auf die ab-
scheulichste Form: die Verbreitung von Kinderpornographie.

Der bisherige Anstieg der Fallzahlen zur Computerkriminalit�t hat sich in der Po-
lizeilichen Kriminalstatistik im Jahr 2002 zwar nicht fortgesetzt. So sind die Fall-
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zahlen zur Computerkriminalit�t insgesamt um �ber 25% zur�ckgegangen. In
Teilbereichen sind gleichwohl erhebliche Zuw�chse der Fallzahlen zu verzeich-
nen. Bei denDelikten derDatenver�nderung undComputersabotage sind die Fall-
zahlen gegen�ber dem Vorjahr um �ber 50%, im Bereich der gewerblichen Soft-
warepiraterie sogar um 90% gestiegen. Zudem ist nach wie vor im Bereich der
IuK-Kriminalit�t mit einer erheblichen Dunkelziffer zu rechnen. Die Bedrohung
durch IuK-Kriminalit�t ist daher unver�ndert groß.

Diese Entwicklung erfordert vor dem Hintergrund bereits bekannt gewordener
sowie weiterhin zu erwartender Risiken und Sch�den mehr Sicherheit durch ver-
st�rkte Repression und Pr�vention. Fast mehr noch als in der realenWelt spielt f�r
die Akzeptanz der Nutzung dieser meist neuen Technologien das subjektive Si-
cherheitsgef�hl des Einzelnen eine entscheidende Rolle, das neben der objektiven
und durch Technik und Regeln bestimmten IT-Sicherheit ausreichend Ber�ck-
sichtigung finden muss. Das Vertrauen der Nutzer in diese Technologien ist f�r
die weitere Entwicklung der Informationsgesellschaft ein sehr wesentlicher Fak-
tor. Die Strafverfolgungsbehçrden m�ssen durch effektive Bek�mpfung von I-
und K-Kriminalit�t dieses Vertrauen fçrdern.

IuK-Kriminalit�t zeichnet sich im Gegensatz zu anderen Kriminalit�tsformen
durch zwei Besonderheiten aus. Zum einen, und dies habe ich bereits erw�hnt,
ist diese Form der Kriminalit�t – bedingt durch den schnellen Wandel der IuK-
Technologien selbst – einer st�ndigen und rasanten Entwicklung unterworfen.
Eine zweite Besonderheit ist, dass IuK-Kriminalit�t und hier insbesondere der
Bereich der Internetkriminalit�t in den meisten F�llen ein grenz�berschreitendes
Ph�nomen ist. Ich werde darauf zur�ckkommen, f�hrt dies doch zwangsl�ufig zu
der Frage, inwieweit nationale Anstrengungen hier erfolgreich sein kçnnen. Allzu
oft sind Straft�ter den Strafverfolgungsbehçrden bei der Nutzung neuer Tech-
nologien einen Schritt voraus. Die Strafverfolgungsbehçrden m�ssen in die
Lage versetzt werden, mit der technischen Entwicklung Schritt halten zu kçnnen,
sowohl in der Ausstattung als auch in der Ausbildung.

Das kostet Geld – sogar viel Geld, was in Zeiten knapper çffentlicher Haushalts-
mittel nicht einfach zu beschaffen ist. F�r den Bund kann ich jedoch mit Zufrie-
denheit feststellen, dass wir in unserem Haushalt f�r die notwendigen Finanzmit-
tel haben sorgen kçnnen, obwohl auch ich auf den ganzen Haushalt bezogen eine
Reduzierung von 4% hinnehmen muss.

Aber nicht nur eine gute personelle und sachliche Ausstattung ist zur effizienten
Bek�mpfung der IuK-Kriminalit�t notwendig, sondern auch eine strukturelle
Aufstellung, die den Anforderungen gen�gt. Dazu gehçrt unter anderem die Ein-
richtung spezialisierter Dienststellen, die �ber das erforderliche Know-how ver-
f�gen. Hier kann der Bund bereits beachtliche Erfolge vorweisen. Um der Bege-
hung von Straftaten unter Nutzung der IuK-Technologien gezielter begegnen zu
kçnnen, hat das Bundeskriminalamt die einschl�gige personelle und technische
Fachkompetenz im „Technischen Servicezentrum Informations- und Kommuni-
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kationstechnologien“ (kurz: TeSIT) geb�ndelt. TeSIT leistet vorrangig tech-
nische Unterst�tzung bei Exekutivmaßnahmen und Ermittlungen in Datennetzen.
Die Gr�ndung eines solchen Servicezentrums, das kann man jetzt schon sagen,
hat sich bew�hrt. Ein in den Medien bekannt gewordener schauerlicher Fall,
bei dem TeSIT entscheidende Ermittlungserfolge erzielen konnte, ist der des
„Kannibalen“ aus Rothenburg vom Dezember 2003 des letzten Jahres. Hier wa-
ren es Mitarbeiter von TeSIT, die aufgrund eines Hinweises aus der Bevçlkerung
zu dem zu diesem Zeitpunkt nur unter einer E-Mail-Adresse bekannten T�ter
Kontakt aufnehmen und seine Identit�t ermitteln konnten. Ein großer Erfolg!
Und ich darf in aller Bescheidenheit darauf hinweisen, dass vielleicht auch einige
L�nder sich diese Institution zum Vorbild nehmen kçnnen. Vielleicht gibt es
schon welche, die das getan haben. Diese kleine Empfehlung darf man ja bei
der Gelegenheit auch zum Ausdruck bringen.

Zur Aufdeckung von anderen kriminellen Inhalten im Internet hat sich die Innen-
ministerkonferenz 1998 darauf geeinigt, dass das Bundeskriminalamt zentrale
anlassunabh�ngige Recherchen in Datennetzen vornimmt. Anfang 1999 hat die
sogenannte ZaRD im Bundeskriminalamt den Wirkbetrieb aufgenommen. Das
Bundeskriminalamt wertet das Internet mit derzeit 16 Mitarbeitern rund um die
Uhr systematisch und anlassunabh�ngig auf polizeilich relevante – insbesondere
kinderpornografische – Inhalte aus und f�hrt gegebenenfalls die Beweiserhe-
bung, -sicherung und -dokumentation durch. Im Alltagsdeutsch nennt man das
„im Internet auf Streife gehen“. Die ZaRD hat in ihrer Arbeit bereits zahlreiche
Erfolge vorzuweisen. Bundesweite operative Maßnahmen und Verurteilungen
von Herstellern, Verbreitern und Besitzern von Kinderpornographie sprechen
f�r sich. Ich nenne hier nur das Vorgehen gegen den Tausch kinderpornogra-
fischen Materials in der Internet-Tauschbçrse KaZaa vom April dieses Jahres,
in dessen Rahmen bundesweit 57 Tatverd�chtige ermittelt werden konnten und
gegen die entsprechende Ermittlungsverfahren eingeleitet wurden.

Staatliches Handeln allein kann eine effektive und umfassende Bek�mpfung der
IuK-Kriminalit�t allerdings nicht leisten. Es ist daher notwendig, dass staatliche
Stellen undWirtschaftsbeteiligte eng miteinander kooperieren, wie dies auch be-
reits in einigen Bereichen geschieht. WirksameMaßnahmen gegen rechtswidrige
und jugendgef�hrdende Inhalte liegen auch im Interesse der Internet-Wirtschaft.

Beispiel einer konstruktiven Zusammenarbeit aller Beteiligten bei der effektiven
Bek�mpfung der Kriminalit�t im Internet ist das Projekt „Effiziente Betrugs-
bek�mpfung im Internet“ im Rahmen der Initiative D21. Gemeinsam mit der
Firma Ebay erarbeiten unter anderem Fachleute meines Hauses ein Konzept zur
Betrugsbek�mpfung im Online-Handel mit einem Schwerpunkt auf Aspekten
der Pr�vention.

Die Ans�tze sind da. Aber es besteht Bedarf, sie auszubauen und zu erweitern.
Lassen Sie mich zwei Punkte herausgreifen:
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Punkt eins: Zwar ist nach Auffassung der Bundesregierung die Einf�hrung einer
Meldepflicht zur Aufhellung des Dunkelfeldes bei Hackingstraftaten nicht sinn-
voll, da die Einhaltung einer solchen Verpflichtung kaum zu kontrollieren w�re.
Derartige Kontrollen widersprechen auch der bisherigenHaltung, wonachwir auf
dem Gebiet der IT-Sicherheit vertrauensvoll mit der Wirtschaft zusammen arbei-
ten. Gleichwohl bedarf es ganz allgemein grçßerer Offenheit seitens der betroffe-
nen Firmen bei der Mitteilung strafbarer Sachverhalte. Zu h�ufig halten Firmen
derartige Erkenntnisse unter Verschluss – mit R�cksicht auf vermeintliche Inte-
ressen ihrer Kunden oder aus Angst vor Vertrauensverlusten ihrer Klientel.
Nur: staatliche Stellen kçnnen repressiv nur einschreiten, wenn ihnen derartige
Sachverhalte gemeldet werden. Ansonsten bleiben Aufr�stungsmaßnahmen in
diesemBereichwirkungslos. Die PolizeidienststellenvonBund undL�ndern neh-
men solche Anzeigen entgegen. Sicherlich m�ssen diese aber zuk�nftig noch
mehr Professionalit�t bei der Bearbeitung erwerben.

Punkt zwei: Anbieter von Newsservern durch entsprechende Software sollten au-
tomatisiert nach kinder- und tierpornografischen Abbildungen suchen, um Tref-
fermeldungen anschließend an die beim Bundeskriminalamt angesiedelte ZaRD
zu �bermitteln. Ich appelliere ausdr�cklich an das Verantwortungsbewusstsein je-
des Wirtschaftsbeteiligten, im Rahmen seines Wirkungskreises einen Beitrag da-
f�r zu leisten, dass strafbare Handlungen im Netz entdeckt und verfolgt werden.

Einewichtige Rolle f�r eine effektiveBek�mpfung der IuK-Kriminalit�t imSinne
von Pr�vention spielt die IT-Sicherheit. Staat undWirtschaft d�rfen nicht warten,
bis sich derartige Kriminalit�t ereignet hat, bis sozusagen das Kind in den Brun-
nen gefallen ist. Es w�re verfehlt, allein auf Repression zu setzen.

So ist der Schutz der inneren Sicherheit heute untrennbar mit der Fçrderung und
Verbesserung von IT-Sicherheit verbunden. In dem Maße, in dem die Bedeutung
von eGovernment und eCommerce zunimmt, steigt auch die Notwendigkeit f�r
eine sichere IT-Infrastruktur. Dabei sind noch viele Aufgaben zu erf�llen. Eine
Gesellschaft, die sich in ihrem gesamten technischen, organisatorischen, logisti-
schen Umfeld stark an die Informations- und Kommunikationstechnik bindet,
muss an der Stelle auch die Risiken, die damit dann verbunden sind, kompensie-
ren oder mindestens diesen Risiken durch verst�rkte Sicherheitsmaßnahmen be-
gegnen.

Bei den beiden großen Angriffen dieses Sommers mit den Viren „Blaster“ und
„Lovsan“ waren haupts�chlich Privatanwender betroffen, die – im Gegensatz
zu der Mehrzahl der Unternehmen – keine geeigneten Sicherheitsmaßnahmen er-
griffen hatten – und das, obwohl die Schwachstelle vorher bekannt war. Das be-
deutet: Der sachgerechten Aufkl�rung und Sensibilisierung vor Gefahren durch
staatliche Stellen, aber auch durch die Softwareindustrie selbst mussmehr Bedeu-
tung zukommen als bisher.
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Wenn wir die Unternehmen befragen, dann bescheinigt die �berwiegende Mehr-
zahl von ihnen der Informationssicherheit einen hohen Stellenwert. Das ist das
erfreuliche Ergebnis einer j�ngst verçffentlichten Studie. Doch obwohl fast alle
Unternehmen IT-Sicherheit f�r �ußerst wichtig halten, gibt ein Drittel der Befrag-
ten in der gleichen Studie zu, auf einen IT-Angriff nur unzureichend reagieren zu
kçnnen. Ebenfalls ein Drittel der Unternehmen hat nur bedingt einen �berblick
dar�ber, ob die eigenen Systeme gerade attackiert werden oder nicht. Als Haupt-
grund f�r die mangelhafte IT-Sicherheit nennt mehr als die H�lfte der Befragten
unzureichende finanzielle Ressourcen.

Solche Vers�umnisse in der IT-Sicherheit d�rfen wir uns als moderne Wirtschaft,
aber auch als staatliche Verwaltung nicht leisten. Das steigende Ausmaß der IT-
Attacken zeigt, dass Staat, Wirtschaft und Gesellschaft sich gegen Anschl�ge
auf ihre Datennetze wappnen m�ssen.

Bei der Frage nach dem Stand der IT-Sicherheit in Deutschland m�ssen wir aber
auch klare Verantwortlichkeiten zuweisen. Es muss klar sein, wer an welcher
Stelle f�r den Schutz von Daten, Informationen und IT-Infrastrukturen verant-
wortlich ist. Neben den Betreibern der IT-Systeme sind das vor allem die Herstel-
ler und Entwickler von IT-Systemen. Sie m�ssen bereits bei der Konzeption ihrer
Produkte und Systeme Sicherheit als festen Bestandteil begreifen und ber�cksich-
tigen. Verantwortlich ist aber auch jeder einzelne Nutzer. Als Teil des weltweiten
Informationsnetzes kçnnen von jedem Internet-PC Gefahren f�r die Sicherheit
des Netzes in seiner Gesamtheit ausgehen. Die Botschaft lautet: IT-Sicherheit be-
ginnt zu Hause und im Betrieb.

Eine sichere und damit zukunftsgerichtete Informationsgesellschaft in Deutsch-
land liegt in der gemeinsamen Verantwortung von Staat und Verwaltung, Wirt-
schaft und Industrie, B�rgerinnen und B�rgern.

F�r die Bundesregierung kann ich sagen: Wir sind gut aufgestellt. Nach den Er-
eignissen des 11. September 2001 haben wir dieMaßnahmen und Programme zur
Fçrderung der IT-Sicherheit noch einmal deutlich erhçht. ImBereich der Bundes-
verwaltung haben wir das Bundesamt f�r Sicherheit in der Informationstechnik
personell und sachlich ausgebaut. Im Rahmen der Antiterrormaßnahmen haben
wir dieMittel des BSI im Jahr 2002 um fast 40% erhçht. Das BSI hat sich als zent-
raler IT-Sicherheitsdienstleister der Bundesregierung etabliert. Mit seiner umfas-
senden Kompetenz f�r alle Fragen der IT-Sicherheit ist das BSI einzigartig in Eu-
ropa. Das BSI leistet einen Beitrag auf „breiter Front“, um die IT-Sicherheit in
Deutschland effektiv zu verbessern. Es ist �berdies Vorbild f�r die demn�chst
zu gr�ndende europ�ische IT-Sicherheitsagentur ENISA– die Europ�ischeAgen-
tur f�r Netz- und Informationssicherheit. Und ich bin froh dar�ber, dass damit
eine Initiative, die von Deutschland ausgegangen ist, auf europ�ischer Ebene ver-
wirklicht wird, wie viele andere �brigens auch.
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Eine engeKooperationmit derWirtschaft habenwir in denvergangenenMonaten
beim Schutz kritischer Infrastrukturen erzielt. Das ist ein Bereich, in dem die
Aspekte „Sicherheitsbed�rfnis“ und „Schutz der Gesellschaft“ sehr deutlich in
den Vordergrund zu r�cken sind. Kritische Infrastrukturen sind im besonderen
Maße auf sichere und vor allem ausfallsichere IT-Informationstechnik angewie-
sen. In Deutschland befinden sich 80 Prozent der kritischen Infrastrukturen in pri-
vatwirtschaftlicher Hand. Unmittelbar im Anschluss an die terroristischen An-
griffe im Jahr 2001 habe ich mit den Betreibern der wichtigsten Infrastrukturen
unseres Landes Fragen eines verl�sslichen Schutzes aller Infrastrukturbereiche
erçrtert. Der Bund hat hierbei wegen der gesamtstaatlichen Bedeutung lebens-
wichtiger Infrastrukturen eine besondere Rolle. Daher wird der Schutz kritischer
Infrastrukturen ein Schwerpunkt des Bundesamtes f�r Bevçlkerungsschutz und
Katastrophenhilfe – kurz BBK – sein. Zus�tzlich habe ich das BSI beauftragt,
die IT-Abh�ngigkeit kritischer Infrastrukturbereiche in gesonderten Studien zu
untersuchen. Die Ergebnisse dieser insgesamt sieben KRITIS-IT-Studien haben
wir im Juli dieses Jahres den Wirtschaftverb�nden vorgestellt und eine enge Ko-
operation auch zu diesem Aspekt vereinbart.

Wir werden noch einen Schritt weiter gehen. Die bisherigen Maßnahmen und die
vereinbarten Kooperationsprojekte mit derWirtschaft werden wir in einem natio-
nalen KRITIS-Plan zusammenfassen. Er wird Richtlinie sein f�r die Gew�hrleis-
tung von Sicherheit und Verl�sslichkeit lebenswichtiger IT-Infrastrukturen.

Ein weiteres erfolgreiches Beispiel f�r die gute Zusammenarbeit zwischen Staat
undWirtschaft auf dem Gebiet der IT-Sicherheit ist der im Sommer 2002 gegr�n-
dete CERT-Verbund, der mittlerweile auf zehn Mitglieder angewachsen ist. Den
Computer Emergency Response Teams aus Forschung, Wissenschaft und Indus-
trie sowie unserem CERT-Bund ist es in den vergangenen zwçlf Monaten gelun-
gen, einen intensiven Informationsaustausch aufzubauen. In K�rze nimmt zudem
das Mcert – das CERT f�r alle mittelst�ndischen Unternehmen in Deutschland –
seinen Betrieb auf. Die Ergebnisse zahlreicher Umfragen zeigen immer wieder,
dass viele deutsche Unternehmen Nachholbedarf haben bei der Sicherheit ihrer
IT-Systeme. Werkzeuge und Hilfsmittel stehen zur Verf�gung – nicht zuletzt
durch die Arbeit des BSI.

Im Gegensatz zur Wirtschaft gibt es bei privaten Nutzern in der Regel keine pro-
fessionelle Betreuung der Informationstechnik. Entsprechend groß ist hier der
Bedarf an fachgerechter Beratung und Aufkl�rung. Gerade im privaten Bereich
hat ein Großteil der IT-Anwender nur rudiment�reKenntnisse �ber die im Internet
drohenden Gefahren und �ber angemessene Schutzmaßnahmen. F�r diese Ziel-
gruppe hat das BSI eine Sicherheits-CD entwickelt, mit der insbesondere Inter-
net-unerfahrene B�rgerinnen und B�rger f�r das Thema „IT-Sicherheit“ sensibi-
lisiert werden sollen und von der bis heute bereits 1,22Millionenverteilt wurden –
eine beachtliche Zahl. Und ich hoffe, dass sie eben nicht nur entgegengenommen

13



{luchterh_neu}20040266_BKA_Herbst/kap01.3D S. 1 22.11.2004

werden, sondern dass sich die Menschen auch anhand dieser Sicherheits-CD ent-
sprechend einstellen kçnnen und werden.

Meine Damen und Herren, Pr�vention und Repression sind zwei Seiten ein und
derselben Medaille. Um optimale Ergebnisse bei der Bek�mpfung der Hochtech-
nologie-Kriminalit�t zu erzielen, brauchen wir beide. Auch die beste Pr�vention
macht eine wirkungsvolle Verfolgung von Straftaten, die trotz ausgekl�gelter
Schutzvorkehrungen begangen werden, nicht entbehrlich. Ich trete deshalb daf�r
ein, Instrumente an die Hand zu geben, die nçtig sind.

Wir m�ssen Telekommunikations�berwachungsmaßnahmen erlauben bei Ver-
dacht bestimmter Straftatbest�nde, die entweder typischerweise unter Benutzung
von Informations- und Kommunikationsmedien vorbereitet bzw. begangen wer-
den oder bei denen diese Medien selbst das Angriffsziel der Straftat sind. Ich
denke hierbei an die Verbreitung kinderpornografischer Schriften sowie an Com-
putersabotage, das Aussp�hen von Daten und Datenver�nderung. Die anstehende
Revision der Vorschriften der Strafprozessordnung zur Telekommunikations-
�berwachung, die die Konsequenzen aus den Erkenntnissen des Gutachtens des
Max Planck-Instituts vom Mai dieses Jahres ziehen wird, erscheint mir hierf�r
eine gute Gelegenheit.

Auch der Regierungsentwurf f�r das Telekommunikationsgesetz sieht f�r eine ef-
fektive Strafverfolgung von IuK-Kriminalit�t wichtigeVorschriften �ber dieAus-
kunftsrechte der Strafverfolgungsbehçrden vor.Wir brauchen im Rahmen der au-
tomatisierten Abfrage bestimmter personenbezogener Daten die Mçglichkeit,
Abfragen der Strafverfolgungs- und Sicherheitsbehçrden mit Hilfe unvollst�ndi-
ger und �hnlicher Abfragedaten durchzuf�hren. Auch m�ssen wir gesch�fts-
m�ßige Anbieter von Telekommunikationsdienstleistungen f�r die �ffentlichkeit
dazu verpflichten, bestimmte f�r die Strafverfolgung wichtige Kunden-Daten zu
erheben und speichern, unabh�ngig davon, ob diese Daten f�r Abrechnungszwe-
cke bençtigt werden. Welches Ausmaß das haben kann und soll, dar�ber wird al-
lerdings noch zu sprechen sein.

Unakzeptabel f�r die Strafverfolgungsbehçrden ist, dass f�r eine effektive Be-
k�mpfung der IuK-Kriminalit�t wichtige Verbindungsdaten aufgrund daten-
schutzrechtlicher Bestimmungen oftmals bereits gelçscht worden sind, wenn
sie von den Strafverfolgungsbehçrden angefordert werden. In der Praxis nehmen
die Strafverfolgungsbehçrden in solchen F�llen bisweilen direkten Kontakt zu
dem Provider auf und bitten, von einer Lçschung dieser Daten bis zu einem Aus-
kunftsersuchen abzusehen. Dieses bislang in der Praxis vorgenommene „Einfrie-
ren der Verbindungsdaten“ ist unverzichtbar. Wir brauchen daher eine klare ge-
setzliche Grundlage, �hnlich wie sie bereits auf dem Gebiet der Wertpapierauf-
sicht besteht.

Die weitergehende Frage, ob dar�ber hinaus Mindestspeicherungsfristen f�r Ver-
bindungsdaten zu schaffen sind, ist noch nicht abschließend entschieden. F�r eine
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effektive Strafverfolgung im Internet ist eine solcheMindestspeicherungsfrist aus
polizeilicher Sicht von erheblichem Vorteil, in bestimmten F�llen sogar notwen-
dig, da ansonsten keineweiteren Ermittlungsans�tze vorhanden sind. Hier ist eine
ganze Reihe bedeutsamer Rechtsg�ter und tats�chlicher Gegebenheiten abzuw�-
gen.

Immer wieder gefordert wird von Seiten der Strafverfolgungsbehçrden eine Zu-
lassungspflicht f�r Verschl�sselungsprodukte bei gleichzeitiger Verpflichtung
zur Hinterlegung des Schl�ssels. Dies ist jedoch kein Bereich, in dem eine ver-
sch�rfte gesetzliche Regelung eine Lçsung ist. Eine solche Zulassungs- und
Schl�sselhinterlegungspflicht zur Sicherstellung des staatlichen Zugriffs auf ver-
schl�sselte Daten kann der Strafverfolgung nicht weiterhelfen. Verbunden mit
einem vielleicht sogar strafbewehrtenVerbot der Nutzung nicht zugelassener Pro-
dukte mag dies zwar auf den ersten Blick verlockend erscheinen. Doch dieser
schon seit vielen Jahren diskutierte und national wie international auch bereits
mehrfach verworfene Ansatz ber�cksichtigt die technischen Realit�ten nicht.
Die weite Verbreitung von Verschl�sselungsmçglichkeiten, die von derartigen
Regelungen nicht erfasst w�rden, macht eine Umgehung viel zu leicht, als dass
sich hier effektive Regelungen aufstellen ließen. Und an unwirksamen Gesetzen
kçnnen wir alle kein Interesse haben.

Hier brauchen wir andere, praktikable Lçsungen. Einerseits m�ssen wir die Straf-
verfolgungsbehçrden in die Lage versetzen, kryptierte Telekommunikation als
solche zu erkennen. Andererseits muss das BSI gemeinsam mit den Strafverfol-
gungsbehçrden effektive Tools entwickeln und bereitstellen, die eine Entschl�s-
selung dieser Kommunikation ermçglichen.

Eine f�r die Praxis wichtige �nderung wird im Hinblick auf den Computerbetrug
erfolgen. Das Bundeskabinett hat beschlossen, das Herstellen, Verschaffen, Ver-
wahren und�berlassenvonComputerprogrammen, um einen Computerbetrug zu
begehen, unter Strafe zu stellen. Damit wird eine Strafbarkeitsl�cke geschlossen.
Das Bundeskriminalamt hat zudem im Rahmen des Antiterrorgesetzes die origi-
n�re Ermittlungsbefugnis in bestimmten F�llen der Computersabotage erhalten,
die f�r unser Gemeinwesen eine besondere Bedrohung darstellen. Auch in Zu-
kunft werden wir die notwendigen rechtlichen, aber auch organisatorischen und
finanziellen Maßnahmen ergreifen, um der IuK-Kriminalit�t effektiv entgegen-
zutreten.

Gesetzgeberische Maßnahmen allein auf nationaler Ebene werden dem Problem
IuK-Kriminalit�t aber nicht gerecht, denn IuK-Kriminalit�t und hier ins-
besondere Internetkriminalit�t ist �berwiegend eine internationale Erscheinung.
Unsere nationalen Gesetze zur Bek�mpfung der Internetkriminalit�t enden an un-
seren territorialen Grenzen. Die weltweiten Datenverbindungen hingegen �ber-
springen diese mit Leichtigkeit. Das Internet umspannt unseren Globus inzwi-
schen wie ein Spinnennetz. Infolgedessen machen auch die Internet-Kriminellen
nicht Halt vor unseren nationalen Grenzen. Eine çrtliche N�he des T�ters zu sei-
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ner Tat ist bei diesen Straftaten nicht mehr zwingend. So wie internationale Un-
ternehmen weltweit g�ltige Sicherheitsstandards entwickeln, m�ssen wir bei der
Kriminalit�tsbek�mpfung und der Schaffung der dazu notwendigen Gesetze der
Globalisierung Rechnung tragen.

Die verschiedenen nationalen Gesetze weisen betr�chtliche Unterschiede auf.
Dadurch werden effizientere Ermittlungen gef�hrdet. Wir brauchen deshalb
eine Harmonisierung des materiellen Strafrechts in diesem Bereich sowie ent-
sprechende strafprozessuale Vorschriften. In Europa kçnnen wir damit voran-
gehen. Die Rechtshilfe muss f�r F�lle der Computerkriminalit�t beschleunigt
werden. Internationale Vertr�ge in diesem Bereich m�ssen von mçglichst vielen
Staaten ratifiziert werden, damit die Entstehung von „sicheren H�fen“ f�r Hoch-
technologie-Kriminelle vermieden wird.

Die Arbeit der Organisationen auf internationaler Ebene wie Europarat und G 8
im Kampf gegen Computerkriminalit�t ist daher zu forcieren. Einen Meilenstein
stellt hier insbesondere die Konvention zur Bek�mpfung der Datennetzkriminali-
t�t des Europarats als erster globaler Ansatz dar, das Spannungsverh�ltnis von
grenz�berschreitenden Computerstraftaten einerseits und Territorialit�tsprinzip
andererseits zu �berwinden. Das �bereinkommen schafft gemeinsame strafrecht-
liche Mindeststandards zwischen den Mitgliedstaaten des Europarates und den
weiteren Vertragsstaaten im Bereich des Computer- bzw. Telekommunikations-
strafrechts. Dar�ber hinaus entwickelt es gemeinsame Grundlagen f�r rasche
und effektive strafrechtliche Ermittlungen in Computersystemen. Auf dieser Ba-
sis wird die internationale Zusammenarbeit in einschl�gigen Strafsachen, ins-
besondere auch mit den Vertragsstaaten, die nicht dem Europarat angehçren,
wie etwa den Vereinigten Staaten, verbessert. F�r die Polizei sehr wichtig ist
die Aufnahme verfahrensrechtlicher Regelungen in das �bereinkommen: F�r
eine beschleunigte und effektive Aufkl�rung von Computerstraftaten, allerdings
nicht nur von diesen, ist ein schneller Zugriff auf Computerdaten in Computersys-
temen oder Datentr�gern zwingend erforderlich. Strafprozessuale Eingriffs-
befugnisse in vielen Staaten gestatten derzeit noch nicht die unverz�gliche Si-
cherstellung und Beschlagnahme dieses Datenmaterials. Der verfahrensrecht-
liche Teil der Konvention enth�lt daher Regelungen �ber die Durchsuchung
von Computersystemen einschließlich on-line-Durchsuchungen und die Be-
schlagnahme sowie die Anordnung der Herausgabe von gespeicherten Daten
und deren vorl�ufige Sicherstellung, insbesondere auch von Verbindungsdaten.

Deutschland hat die Konvention bereits unterzeichnet. Die Bundesregierung will
das �bereinkommen noch in dieser Legislaturperiode in nationales Recht umzu-
setzen. Dies bedingt auch �nderungen des deutschen Rechts. Zu nennen sind ins-
besondere Erg�nzungen des geltenden Computerstrafrechts im Hinblick auf Re-
gelungen �ber den unerlaubten Zugang zu Computersystemen, das unbefugte Er-
fassen und Aufzeichnen von Daten�bertragungen, die Computersabotage sowie
die Aufnahme bestimmter Vorbereitungshandlungen. Wo nçtig, m�ssen wir das
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Prozessrecht anpassen, nicht zuletzt, um auch eine Beschleunigung der interna-
tionalen Zusammenarbeit zu garantieren.

Mit R�cksicht auf die Vereinigten Staaten, die die sog. Cybercrime Konvention
des Europarates ebenfalls unterzeichnet haben, und ein dort durch die Verfassung
gesch�tztes, f�r unsere Maßst�be sehr weit reichendes Recht auf freie Meinungs-
�ußerung, das uns ja manchmal in der Bek�mpfung von Rechtsextremismus ein
Problem bereitet, wurden Maßnahmen gegen den Missbrauch von Datennetzen
zur Verbreitung rassistischer und fremdenfeindlicher Inhalte zun�chst nicht in
die Konvention aufgenommen. Der Europarat hat daher, nicht zuletzt aufgrund
des Betreibens von Deutschland, ein entsprechendes Zusatzprotokoll erarbeitet.
Dieses ist von Deutschland ebenfalls bereits gezeichnet worden.

Ziel des Zusatzprotokolls gegen Rassismus ist es, speziell die Verbreitung rassis-
tischer Propaganda zu verhindern, diemissbr�uchliche Speicherung vonHassbot-
schaften zu verbieten und die Benutzung des Internets zur Fçrderung des Rassis-
mus unter Verbot zu stellen. Gefordert ist ein Vorgehen gegen illegales Hosting,
damit Rechtsextremen die Mçglichkeit genommen wird, mit ihren Webseiten in
ein anderes Land mit weniger strengen Gesetzen auszuweichen. Ich bin der Auf-
fassung, dass dieses Zusatzprotokoll, mit dem das Strafrecht auch auf diesemGe-
biet ein St�ck weit harmonisiert wird, eine wichtige Erg�nzung der Konvention
des Europarates darstellt.

Neben dem Europarat ist insbesondere die G 8 - Kooperation f�r die Bek�mpfung
der IuK-Kriminalit�t von Bedeutung. Lassen Sie mich zwei konkrete Vorhaben
aus diesem Bereich nennen:

Die Schnelligkeit und Verg�nglichkeit elektronischer Beweismittel erfordern
Echtzeit-Hilfe durch ein globales Netzwerk und den Einsatz von Kontaktstellen,
die sich rund um die Uhr untereinander �ber Sachverhalte mit Bezug zur Compu-
terkriminalit�t austauschen. Aus diesem Grund haben die G 8 - Staaten eine ent-
sprechende Struktur ins Leben gerufen und sie dar�ber hinaus auf eine ganze
Reihe weiterer L�nder ausgedehnt. Sie umfasst derzeit 35 Staaten. Ziel ist die ra-
sche Erkennung von F�llen der Computerkriminalit�t, um Strafverfolgungsmaß-
nahmen rasch einzuleiten. Stetiger Ausbau und Fortentwicklung des Kontaktnet-
zes ist ein wichtiges deutsches Anliegen.

Auf der Ebene der G-8 habe ich – zusammen mit meinem italienischen Innen-
ministerkollegen – die Errichtung einer internationalen Datenbank zur Bek�mp-
fung der Kinderpornografie auf den Weg gebracht. Diese Initiative ist wesent-
licher Teil der Umsetzung der G 8 - Strategie zur Bek�mpfung des Missbrauchs
von Kindern im Internet. Die Datenbank soll Bilder von missbrauchten Kindern,
T�tern und Tatorten sammeln und unter anderem nach biometrischenMerkmalen
erfassen. Die Arbeiten, die auf eine Anbindung der Datenbank an Interpol abzie-
len, sind auf einem gutenWeg. Deutschland wird sich hieran auch weiterhin aktiv
beteiligen.
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Auch innerhalb der EU sindwir aktiv. Die EU fçrdert die neuen Informationstech-
nologien f�r die Entwicklung ihrer Beziehungen mit der Welt und zur St�rkung
der Vorteile der freien Verbreitung von Informationen ohne Beeintr�chtigung
der Sicherheit. Es wurden allerdings zun�chst nur rechtsetzende Maßnahmen
mit mittelbaren Auswirkungen auf die Computerkriminalit�t ergriffen. Mit der
beschlossenen Verl�ngerung des Aktionsplans zur sicheren Nutzung des Internet
werden unter anderem Projekte zur Entwicklung und vergleichenden Bewertung
von Filtersystemen, ein europ�isches Meldestellennetz f�r illegale Inhalte und
Strukturen der Selbstkontrolle der Internet-Provider gefçrdert. W�hrend sich
das Vorl�uferprogramm schwerpunktm�ßig mit dem Jugendschutz und der Be-
k�mpfung vonKinderpornografie befasste, werden nunmehr auch andere illegale
und sch�dliche Inhalte, etwa rassistische oder gewaltverherrlichende Webseiten,
thematisiert.

Die Europ�ischeUnionmuss bei der Bek�mpfung der Computerkriminalit�t noch
deutlicher Profil gewinnen. Ein wichtiger Schritt hierzu ist der Vorschlag der
Kommission f�r einen „Rahmenbeschluss des Rates �ber Angriffe auf Informa-
tionssysteme“, der in K�rze verabschiedet werden soll. Ziel ist die Angleichung
der Strafrechtsvorschriften in der Europ�ischen Union und die Unterst�tzung der
Strafverfolgungs- und Justizbehçrden imHinblick auf den unbefugten Zugang zu
Informationssystemen, die unbefugte Behinderung oder Stçrung des Betriebs von
Informationssystemen und die unbefugte Datenmanipulation.

Eine herausgehobene, weiter entwicklungsf�hige Rolle bei der Bek�mpfung der
Computerkriminalit�t spielt auch Europol. Europol hat unter anderem die Zust�n-
digkeit, die Ermittlungen der Strafverfolgungsbehçrden der Mitgliedstaaten im
Bereich des Menschenhandels zu unterst�tzen, insbesondere auch in F�llen der
Aus�bung von sexueller Gewalt gegen Minderj�hrige. Europol kann bei der Be-
k�mpfung der Kinderpornografie, die das Internet als Kommunikationsmedium
nutzt, bereits Erfolge vorweisen: So wurden im Jahr 2002 bei der Operation
„Twins“, bei der Europol den Informationsfluss der beteiligten vierzehn Staaten
koordinierte, allein in Deutschland 31 Tatverd�chtige verhaftet. Europol f�hrt im
Bereich der Bek�mpfung von Kinderpornografie regelm�ßig Fortbildungssemi-
nare f�r Polizeibeamte der Mitgliedstaaten und der Beitrittskandidaten durch.
Durch Erweiterung der Zust�ndigkeiten von Europol durch Ratsbeschluss vom
6. Dezember 2001 ist Europol nun auch f�r Computerkriminalit�t im engeren
Sinne zust�ndig.

Meine Damen und Herren,

ein Zaubermittel zur Bek�mpfung und Vermeidung von IuK-Kriminalit�t gibt es
nicht. Wir m�ssen vielmehr an einer Vielzahl verschiedener, einzelner Punkte die
Hebel ansetzen. Dabei geht es keineswegs nur umRechts�nderungen.Mindestens
ebenso wichtig sind praktische Maßnahmen. Eines jedenfalls steht fest: Die Dy-
namik der IuK-Technologien und ihre Internationalit�t stellen uns vor nie ge-
kannte Herausforderungen. Sie zu erkennen, in ihrer Tragweite richtig ein-
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zusch�tzen und die angemessenen Maßnahmen zu ergreifen, ist mit Aufgabe der
diesj�hrigen BKA-Herbsttagung, f�r die ich einen fruchtbaren Konferenzverlauf
w�nsche. Wie �berall, liegen bei einer neuen Technik Chancen und Risiken nahe
beieinander. Das ist kein Grund, auf die Chancen einer neuen Technik zu verzich-
ten, sondern es kommt darauf an, die Chancen zu maximieren und die Risiken zu
minimieren.

Vielen Dank!
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FESTVORTRAG

Schçne neue Welt?
Visionen einer vernetzten Zukunft

Peter Glotz

Herr Pr�sident, Herr Bundesminister, meine Damen und Herren. Ich bedanke
mich herzlich f�r diese Einladung zum BKA. Herr Minister Schily und ich haben
vorhin eine kleine philosophische Betrachtung untereinander angestellt. Wir ha-
ben uns vor Jahrzehnten beimGoethe-Institut kennen gelernt. Jetzt treffenwir uns
im Herbst unseres Lebens im BKA. Den Zusammenhang mag Otto Schilys Satz
stiften: „Wer Musikschulen schließt, gef�hrdet die Innere Sicherheit.“

Wenn ich jetzt �ber Informations- und Kommunikationstechnik spreche, kann
kein Zweifel dar�ber bestehen, dass diese Informations- und Kommunikations-
technik unsere Gesellschaft insgesamt tief gehend ver�ndert und ver�ndern wird.
Das ist die pr�gende Technologie dieser Jahre. Minister Schily hat von Gutenberg
gesprochen. Man kçnnte auch von der Uhr oder von der Dampfmaschine spre-
chen. Erst als Uhren auf Kircht�rmen angebracht waren, entstand so etwas wie
eine rational geordnete Arbeitszeit. Und die ver�nderte den Alltag derMenschen!
Und ganz �hnlich ist es in der Tat mit dieser F�lle von Instrumenten, die wir als
digitale Technologie bezeichnen (obwohl die Digitalisierung ja nur eine tech-
nische Entwicklung ist), und von denen diewichtigsten ohne Zweifel der Compu-
ter und dieWeiterentwicklung der Telekommunikation von GPRS zu UMTS usw.
ist. Das heißt, ich glaube, unsere Gesellschaft muss angesichts dieser Instrumente
eine neue Kommunikationskultur entwickeln. Das ist eine andere als die der In-
dustriegesellschaft, weil die entscheidendenAktivit�ten von uns allen sich �ndern
werden. Das geht vonArbeiten, Spielen, Sich-Unterhalten, Lernen, Kommunizie-
ren bis zum Politisieren – und selbstverst�ndlich w�re die Behauptung, dass die
Entwicklung zur vernetzten Zukunft konfliktlos verliefe oder dass sie den Men-
schen nur Vorteile br�chte, haltlos. Immer – auch das hat Otto Schily gesagt – geht
es um Emanzipations- und Destruktionspotenziale. Aber – und das ist meine Ein-
gangsthese, meine Damen und Herren – wer sie wie unsere Utopisten von Cam-
panella bis zuAldousHuxley, von dem ja der Begriff „Schçne neueWelt“ stammt,
– wer das alles vor allem als Apokalypse interpretiert, der produziert eing�ngige,
aber fragw�rdige Welterkl�rungen. Sie kçnnen wunderbare Filmdrehb�cher f�r
Steven Spielberg schreiben �ber den Cyber War. DieWirklichkeit werden Sie da-
mit nicht treffen, wenn auch vielleicht die Gef�hle der Menschen. Und deswegen
will ich am Anfang einfach zwei persçnliche Erfahrungen schildern.

Das eine ist: Ich war im Bundestag eine Zeit lang im Ausw�rtigen Ausschuss f�r
den Balkan zust�ndig. Da stellten wir fest, wie sich die Studenten in Belgrad mit-
hilfe ihrer PCs gegen Milosevic, gegen die Diktatur gewehrt haben, wie sie ihre
Demonstrationen organisierten, wie sie international verflochtenmit derWharton
School in Philadelphia blitzschnell die Informationen aus Belgrad in die ganze
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Welt brachten. Das ist Befreiungspotenzial. Das heißt, meine These ist – nehmen
Sie jetzt mal nicht Huxley, nehmen Sie Orwell – die Idee vom großen Bruder
funktioniert nicht. Ich behaupte, kein Propagandaminister wird jemals wieder
sovielMacht habenwie Josef Goebbels in Deutschland, weil dieseAbschottungs-
mçglichkeiten, die gegeben waren, indem man („Feind hçrt mit“) das Abhçren
von Fremdsendern verbot und die Leute ins KZ schickte, indem man die ganze
Presse und den ganzen Rundfunk in der Hand hatte, nicht mehr gegeben sind.
Dies wird auch in autorit�ren Regimen, die es heute noch – nicht nur dutzendwei-
se, sondern hundertweise – in der Welt gibt, nicht mehr mçglich sein. Das ist ein
Hinweis darauf, dass die negative Utopie nicht eintreten muss. Ein zweites Bei-
spiel zeigt aber auch das, was Sie Herr Pr�sident gezeigt haben: das Dreieck.
Also die Zivilgesellschaft mit ihren Grundrechten und persçnlichen Interessen,
die Wirtschaft und dann die Sicherheitsinteressen, die ja auch Interessen der Be-
vçlkerung sind; aber oft wird das ja gegeneinander gespielt. Ich habe gerade eine
große Untersuchung gemacht �ber Webauftritte von Zeitungen. Und Sie wissen,
unsere Zeitungen sind in einer schweren Krise, weil die Anzeigen wegbleiben,
weil k�nftig die Rubrikenanzeigen g�nzlich aufs Internet gehen werden. Meine
Damen und Herren, wie die NewYork Times die Adressen derer, die ihreWebsite
anklicken und deren Konsumgewohnheiten systematisch nutzt: Das kann sich
eine deutsche Zeitung �berhaupt nicht vorstellen. Stichwort Datenschutz. Das,
was die d�rfen, darf man bei uns nicht. Das sind die Interessen der Wirtschaft.

Prof. Dr. Peter Glotz von der Universit�t St. Gallen hielt den Festvortrag

Sie haben gefragt, Herr Pr�sident: Wie geht das weiter? Es gibt mehrere Delphi-
Umfragen dazu, das heißt Umfragen bei den wirklichen Experten, die an diesen
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Schnittstellen arbeiten. Wir werden in diese digitale Gesellschaft erst eintreten
mit Wirksamkeit f�r die ganze Gesellschaft, also f�r die große Mehrheit der Ge-
sellschaft, in den Jahren 2009 bis 2014. Das betrifft jetzt die Diffusion der schon
l�ngst bekannten Techniken in die Gesellschaft hinein. Noch immer sind wir bei
vielen dieser Techniken bei den Early adapters. Noch immer gibt es viele Men-
schen �lterer Jahrg�nge, aber auch unterschiedlicher sozialer Schichten, die diese
digitale Technologie noch nicht oder kaum nutzen. Zudem sage ich, dasswir beim
Electronic Government noch bei den ersten Schritten sind.Wir habenwunderbare
Modellgemeinden. Wir sind auch weiter als manch andere L�nder. Aber nat�r-
lich, vieles muss erst noch kommen. Ich habe mir gerade – ich lebe ja in der
Schweiz – den Pass an dem letzten Ort erneuern lassen, an dem ich gewohnt habe:
in M�nchen. Da m�ssen Sie immer noch mit dem Auto zum Kreisverwaltungs-
referat herunterfahren, m�ssen dort einen Parkplatz suchen, reingehen, eine
Nummer ziehen. Dann kommen Sie nach anderthalb Stunden dran. Dann m�ssen
Sie ein Formular abgebenmit zwei Fotos, Passbildern. Und nach 14Tagenm�ssen
Sie das noch mal machen. Electronic Government? Das ist keine Kritik an den
Institutionen. Ich weiß genau, woran es hapert. Ich weiß genau, wie schwierig
es ist, die Investitionen aufzubringen, in welche Diskussionen man mit den Ge-
werkschaften ger�t usw. Ich will nur sagen: Das verst�rkt eigentlich die Notwen-
digkeit der Diskussion, die Sie f�hren wollen, Herr Pr�sident. Die Diffusion der
modernen Apparate in die Gesellschaft hinein, wird erst am Ende dieses Jahr-
zehnts bei uns stattfinden, in den Vereinigten Staaten und vielleicht auch in
dem einen oder anderen skandinavischen Land noch ein bisschen fr�her. Aber
wir sind noch nicht ganz drin.

Jetzt im Dezember findet diese ber�hmte KonferenzWSIS (World Summit of In-
formation Society) statt. Die wird nur zeigen, wo die Problemlage ist und das
Dreieck Ihres Pr�sidenten. Dort n�mlich gibt es eine wichtige und heftige Aus-
einandersetzung zwischen den Entwicklungsl�ndern auf der einen Seite, die
von den großen Gesellschaften verlangen, einen Solidarit�tsfonds aufzustellen,
um den „Digital Divide“ zu �berbr�cken. Das werden die großen L�nder nicht
wollen. Die zweite Auseinandersetzung – und das ist die entscheidende – ist
die klassische. Dass n�mlich die Staaten mit autorit�ren Systemen, die nicht De-
mokratie verwirklicht haben wie viele europ�ische Staaten oder die Vereinigten
Staaten, diese Chance des internationalen Austausches, die gegeben ist dadurch,
dass Sie jetzt mit dem Fingertipp von M�nchen nach Los Angeles �ber Ihren
Computer kommen, dass Sie eine Mail an 1.000 Leute verteilen kçnnen, nicht
nutzen. Da geht es um die Weltinformationsordnung, �ber die wir in den Verein-
ten Nationen schon seit Jahrzehnten diskutieren. Und nat�rlich wird das dritte
Thema dann die Frage des Datenschutzes und des Schutzes der B�rgerrechte sein.

Also, wir sind amAnfang einer wichtigen Entwicklung. Und lassen Sie sich nicht
verf�hren von denen, die euphorisch durch die Gegend liefen zwischen 1995 und
2000. Dann kam der Bubble und es platzte die Blase an den Aktienm�rkten. Und
dann sagten die plçtzlich: Das war alles nur Hysterie. Alles nur Hype, heißt das
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heutzutage. Davon kann keine Rede sein. Eswarmanches Hype, aber wir gehen in
eine neue gesellschaftliche Struktur. Die will ich jetzt in ein paar S�tzen zu schil-
dern versuchen.

Meine vier Begriffe, die diese neue Gesellschaft charakterisieren, meine Damen
und Herren, heißen: Dematerialisierung, Beschleunigung, Dezentralisierung und
Globalisierung. Nat�rlich, diese Grundtendenzen ergreifen niemals die ganze
Gesellschaft. Wir haben heute noch einen kleinen Agrarsektor. Und wir haben
einenviel grçßeren Industriesektor –Gott sei Dank – alsmanche, die von digitaler
Gesellschaft reden, zugeben. Der weltweite Umsatz der Informationsgesellschaft
steigt. Der Umsatz der klassischen Industriegesellschaft sinkt. Informationstech-
nische Industrie ist seit einem Jahrzehnt die grçßte Industriebranche der Welt.
Und sie bestimmt ein immer grçßeres Segment unserer Gesellschaft. Demateria-
lisierung heißt, dass ein großer Teil der wirtschaftlichen T�tigkeiten in dieser di-
gitalen �konomie nicht mehr von der Verwertung von Bodensch�tzen, von Stoff-
umwandlung bestimmtwird, sondern von der Verwertung von Informationen. Die
hardwareorientierte Industriegesellschaft wandelt sich zu einer softwareorientier-
ten Informationsgesellschaft. Das h�ngt nat�rlich mit der Miniaturisierung der
Mikroelektronik zusammen. Wertschçpfung wird mit einem viel geringeren
Energieeinsatz mçglich als in der alten Industriegesellschaft. Das war Nummer
1. Jetzt komme ich zu Nummer 2: Beschleunigung. Schauen Sie sich diesen
24-Stunden-Geldmarkt an. Das ist etwas, was wir uns vor zwanzig Jahren nicht
vorstellen konnten. Wenn die eine Bçrse zumacht, macht die andere Bçrse auf.
Die Dominanz der Finanzwirtschaft �ber die realeWirtschaft wird immer grçßer.
Das hat nat�rlich auch dann die entsprechenden Folgen f�r die Mçglichkeiten der
Wirtschaftskriminalit�t. Dies war ohne diese Kommunikationsrevolution nicht
mçglich. Und dieser Geschwindigkeitsimpuls wirkt sich auf jeden von uns aus.
Die Tatsache, dass wir, wenn wir reisten vor zwei Jahrzehnten, unser B�ro zwar
gelegentlich anrufen konnten �ber eine Telefonzelle. Das Mobilfunkger�t ver-
wandelt das Leben jedes Menschen und, unter uns gesagt, das Leben des Gering-
verdieners am Bankschalter, der auch umgehen muss mit Informationstechnik,
noch viel mehr als das Leben der Chefs, die sich manches doch noch ersparen
kçnnen – unter anderem auch den Computer. Ich diktiere meine E-Mails, meine
Damen undHerren. Das geht viel schneller, alswenn ich die alle tippenw�rde. Ich
kenne viele Vorstandsvorsitzende und hçchstens zwei darunter, die Informations-
technik selber bedienen, obwohl sie alle nat�rlich einen Computer auf dem Tisch
stehen haben. Der steht da f�r Journalisten. Das heißt in der Tat, es dauert noch
einenMoment, bis sich daswirklich ver�ndert hat, dennwenn der/die jetzigenAs-
sistent(en) Vorstandsvorsitzende sind, wird das schon anders sein.

Meine Damen und Herren, es geht um die Beschleunigung des Lebens von uns
allen. Die Stichworte heißen Timebased Management, Simultaneous Enginee-
ring, Verk�rzung der Entwicklungszeiten, Verk�rzung der Marktpr�senzseiten.
Das ver�ndert unser Leben. Das Leben dieser Menschen, der Wissensarbeiter –
und ich vermute, dass das alles Wissensarbeiter sind, die in diesem Saal
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sitzen – muss mobil und flexibel sein. Sie d�rfen sich nicht beschweren, wenn sie
alle f�nf Jahre umziehen m�ssen oder wenn der Hauptverdiener oder die Haupt-
verdienerin an einem anderen Ort arbeiten als die Familie lebt. Weiterbildung, all
das, sind grundlegende gesellschaftliche Ver�nderungen. Sie werden gleich se-
hen, warum ich das erz�hle. Das ist n�mlich auch sicherheitsrelevant. Dezentra-
lisierung sieht anders aus. Die großen Konzerne h�ufeln sich Schritt f�r Schritt
auf. Sie betreiben Outsourcing, sie geben Gewinn-und-Verlust-Verantwortung
in Product divisions, schließlich Globalisierung. Ich sage nur: Lassen Sie uns
den Begriff nicht nur çkonomisch, sondern lassen Sie ihn uns kommunikativ fas-
sen. Die bis zum �berdruss zitierten Softwareprogrammierer aus Bangalore, die
f�r ein Minimum der Entlohnung f�r Siemens arbeiten und f�r viele andere euro-
p�ische Konzerne, die gibt es in der Tat. Die Individualisierung w�chst. Und
plçtzlich besteht so eine Gesellschaft nicht mehr aus drei oder f�nf Gesellschaf-
ten, die man fr�her Schichten nannte, sondern aus 15 oder 20, die man jetzt Mi-
lieus nennt. Das alles hat zu tun mit dieser komischen Technik.

Meine Damen undHerren, ich schließe jetzt diese allgemeine Analyse, indem ich
eins sage. Dies alles hat – auchwenn es gelegentlich nicht leicht ist, es zuzugeben,
wenn man aktiv in der Politik ist – tief gehendeWirkungen auf den Arbeitsmarkt.
Ich glaube nicht, dass in dieser Gesellschaft, durch wen auch immer, in einer ab-
sehbaren Zeit – und das h�ngt zusammen mit Informationstechnik – von Voll-
besch�ftigung die Rede sein kann, obwohl das alle Parteien in ihrem Programm
fordern. Sch�tzungsweise in zwei Jahren wird mehr als die H�lfte der Arbeits-
pl�tze wissensbasiert sein bei uns auf den unterschiedlichen Stufen. Und nun hç-
ren Sie sich bitte an, was der bedeutendste deutsche Soziologe, was Dahrendorf
sagt, der, seitdem er englischer Lord ist, schon gar kein Blatt mehr vor den
Mund nimmt. Ich zitiere ihn wçrtlich: „Die Wissensgesellschaft erweist sich
als Gesellschaft des bewussten Ausschlusses vieler aus der modernen Arbeits-
welt.“ Das heißt, man kann die Arbeit, f�r die man fr�her hundert Leute gebraucht
hat, heutemit 26 oder 10machen.Man braucht f�r diese ArbeitMedien undCom-
puterkompetenz und eine solide allgemeine Grundbildung. Und viele Menschen
haben das entweder wegen Strukturm�ngeln unseres Bildungssystems oder aber
aufgrund ihrer mangelnden Begabungen nicht. Das heißt, man muss sich darauf
einstellen, dass wir einen polarisierten Arbeitsmarkt behalten, dass Computer-
unternehmen h�nderingend Einwanderungsgenehmigungen suchen f�r irgend-
welche Leute aus der Ukraine oder aus Indien – und auf der anderen Seite haben
wir 4.000.000 Arbeitslose. Und dies hat nun in der Tat eine sicherheitsrelevante
Konsequenz, meine Damen und Herren. Ich f�rchte, dies f�hrt zu einer Gesell-
schaftsstruktur, die ich Zwei-Drittel-Gesellschaft nenne. Sie haben einen Zwei-
Drittel-Block, der in unseren Breiten insgesamt gut verdient und gut leben kann.
Aber sie haben ein Drittel von Leuten, die entweder keinen Job kriegen oder
Downshifter, die sich der Grundtendenz unserer digitalen �konomie, der Be-
schleunigung nicht aussetzen wollen. Auch aus durchaus ehrenhaften Gr�nden:
„Ich will mich nicht so hetzen.“ „Ich will mich ummeine zwei Kinder k�mmern.“
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Toleranz der Lebensstile ist notwendig. Aber, meine Damen und Herren, wie ge-
hen wir dann gesellschaftlich und politisch mit diesem dritten Drittel um? Eins
sage ich Ihnen: Wenn der Sozialstaat nicht mehr existiert oder so weit abgebaut
wird, wie das in manchen vergleichbaren, technisch vergleichbaren Gesellschaf-
ten der Fall ist, dann bekommenSie vielmehrArbeit. Ichwerde nie vergessen, wie
ich das erste Mal nach Palo Alto kam – und das ist eine relativ kleine Stadt und
eine Stadt, in der es ungeheuer viel Reichtum gibt. Trotzdem sagten mir die Leu-
te: „Wenn du �ber die Br�cke f�hrst, mach bitte die T�rverschl�sse runter, damit
die nicht von außen aufgemacht werden kçnnen oder halte nicht bei Rotlicht.“
Bisher konnten wir uns in den meisten europ�ischen St�dten solche Viertel, wo
dieses dritte Drittel und die unteren Segmente des dritten Drittels konzentriert
sind, sparen. Das ist ein Zusammenhang zwischen Sozialpolitik und Sicherheits-
politik, den man nie vergessen sollte.

Herr Minister Schily hat mir erspart, �ber sicherheitspolitische Fragen im Detail
zu sprechen. Denn er hat sie fast alle angesprochen. Ich halte auch keinen Vortrag
�ber die Rasterfahndung und den Tatbestand, dass wir derzeit nicht �berall, aber
doch inwichtigenMedien, eine Rehabilitierung vonHorst Herold feststellen kçn-
nen. Irgendwie sieht das ja anders aus, die Berichterstattung, als ich sie schon er-
lebt habe. Nein, ich will dar�ber gar nicht reden. Ich will Ihnen nur sagen: Es geht
nicht allein um Technik. Man darf nicht allein auf Technik vertrauen, sondern
muss sehen, dass es einen Zusammenhang gibt.

Ichmache Ihnen das an zwei ganz aktuellen Beispielen deutlich. Ich entnehme der
S�ddeutschen Zeitung folgenden Absatz: Selbst wenn islamistische K�mpfer
etwa aus Tschetschenien nach getaner Arbeit nach Deutschland zur�ckkommen,
ist aus ihnen kaum etwas herauszubringen. Wir haben hier einige Leute im Blick-
feld, von denen wir hundertprozentig �berzeugt sind, dass die in Tschetschenien
waren, sagt ein Sicherheitsmann vor Ort. Aber da ist eine Wand, durch die kom-
men wir nicht durch. Und der Baden-W�rttembergische Verfassungsschutz-
experte Herbert M�ller sagt: Wir haben es mit lauter Biederm�nnern zu tun,
mit Leuten, die keine Straftaten begangen haben, mit Leuten, die angeben, keiner
Fliege etwas zuleide tun zu kçnnen, mit Leuten, die brav in die Moschee gehen –
und jetzt wçrtlich: „Mit Rasterfahndung ist da gar nichts zumachen“, sagtM�ller.
Also offensichtlich kann es nicht nur auf Technik ankommen. Heute, sagt der Vor-
sitzende des Bundes der Kriminalbeamten, ist eine Rasterfahndung mit so weiten
Kriterien wie bei uns wie Goldwaschen mit einem zu großen Sieb. Die Kriterien,
die nach dem 11. September an die T�ter angelegt werden, waren angeblich sova-
ge, dass automatisch ein Großteil der moslemischen Bevçlkerung in Deutschland
darunter gefallen ist. Ich mache mir das nicht zu Eigen. Ich spiele hier nicht den
Sicherheitsexperten. Ich sage nur: Es geht nicht um eine ganz bestimmte Technik,
sondern es geht darum, wie diese Technik angewandt wird, was wir damit tun.
Und insofern kann man nicht heilsbringend auf diese oder jene politische Einzel-
maßnahme, diese oder jene Einzel-Technik schauen.
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Man hat gelegentlich den Eindruck, dass die, die Verbrechen begehen und die
man verfolgt und verfolgen muss, in einem Krieg mit den Sicherheitsleuten ste-
hen, und manchmal scheinen sie auf klassische Instrumentarien auszuweichen
trotz der modernen Technik. Ich hçre die Vermutung, dass Usama Bin Laden
und vergleichbare Leute gar keine Handys, geschweige UMTS-Handys, benut-
zen, sondern mit dem Mittel des Boten arbeiten, sozusagen mit Mitteln des alten
Griechenland. Auch das ist eine Ausweichmçglichkeit. Die ist auch in diesemBe-
richt der S�ddeutschen Zeitung angedeutet worden. Ich weiß, wie die Schwierig-
keiten sind. Ich kenne die Klagen von manchen, die sagen: Wenn mal was pas-
siert, dann fangen die in der Politik an, Ver�nderungen durchzuf�hren und durch-
zusetzen. Dann geht das plçtzlich. Drei Jahre sp�ter oder zwei Jahre sp�ter ist das
wieder alles vergessen. Ja, und dann kommt wieder die n�chste Welle. Mag sein,
dass das politische System insgesamt so reagiert. Es gibt auch Leute, die so kon-
tinuierlich sind, dass sie gegen diese Wellen wirken. Einer davon ist hier im Saal.
Aber, ich glaube, dass wir sehen m�ssen, dass es um dieses Dreieck, das der Pr�-
sident geschildert hat, geht und dass in diesem Dreieck die Interessen der drei un-
terschiedlichen Pole vern�nftig miteinander abgeglichen werden m�ssen.

Da bin ich nun beim Thema „Sicherheit und Identit�ten“ meine Damen und Her-
ren. Ich nenne ein Beispiel: Aufgrund des �bertragungsmediums Funkwelle sind
Funknetze besonders anf�llig f�r Abhçrangriffe. DieVerbreitung vonFunkwellen
l�sst sich prinzipiell nicht beliebig einschr�nken. Und so ist es auch außerhalb des
gew�nschten Territoriums mçglich, Funkkontakt zu einem W-Lan aufzubauen.
Beim festverkabelten Netzwerk konnte man von außen nur durch Umgehung
des sch�tzenden Firewalls, durch physikalischen Zugriff auf das Kabel abgehçrt
werden. Bei einem Funknetz reicht es wenigstens theoretisch, sich im Einzugs-
bereich eines Accesspoints zu befinden, wo mit geeigneten Maßnahmen Zugang
zu erlangen ist. Aber es ist eine Tatsache, dass die Verbreitung von W-Lans in
Deutschland ansteigt. Gleichzeitig sind zwei von f�nf Unternehmensfunknetz-
werken in Deutschland ungesch�tzt und damit besonders leicht angreifbar.
Nach aktueller Rechtslage ist das Eindringen in ein solches ungesch�tztes Netz-
werk nicht einmal strafbar. Das ist wie das Lesen fremder Postkarten. Hacker
m�ssen sich nur im Umkreis des Netzwerks bewegen, und schon kçnnen sie un-
gehindert Daten einsehen. Nur 11% der Unternehmen planen, die Sicherheit
drahtloser Netze durch Verschl�sselung kurzfristig auszubauen.

Schon bin ich bei der generellen Problematik. Ich habe vomdritten Drittel gespro-
chen. Das sind Leute, die eben nicht von fr�h bis abends in Arbeitsprozesse einge-
bunden sind. Auch nicht eingebunden sein wollen. ZumBeispiel gibt es deswegen
die so genannten War Driver. Das sind Hacker, die mit einem f�r den Zugriff auf
drahtlose Netzwerke ausger�steten Notebook in der Stadt herumfahren, um in
Wireless Lans einzudringen.Wireless Lan-Hacker, die zu Fuß unterwegs sind, ha-
ben inzwischen ihre eigenen Gaunerzinken entwickelt, die sie mit Kreide an B�-
rogeb�uden anbringen und die zum Beispiel zeigen, ob hier frei auf ein Netzwerk
zugegriffen werden kann, ob es gesichert ist, welche Reichweite es hat usw. In der
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Szene heißt das War Chalking, also von Chalk die Kreide. Was bedeutet das jetzt
alles? Wenn die Lufthansa ihre Lounges mit W-Lans ausstattet, wenn die Deut-
sche Bahn W-Lan-Hotspots in Erster-Klasse-Lounges aufbaut, wenn T-Mobile
bei Wireless Lan einsteigt – welche Art von „War“ findet da statt? Und jetzt
gehe ich weiter: Identit�ten. Aus sozialpsychologischer Sicht ist das Selbst die
Gesamtheit der auf die eigene Person bezogenen Inhalte. Siewissen, welche Prob-
leme ich anspreche. Mit Selbstwirksamkeit meint man den Grad des �berzeugt-
seins von der eigenen Handlungsf�higkeit. Es geht also um Fragen, wie sie in S�t-
zen, wie „So kçnnte ich werden.“, oder „So mçchte ich sein.“ zusammengefasst
werden. Nun bin ich bei Online. Ich muss nicht sagen, dass die Frage, welche
Identit�ten wir entwickeln, wie wir sie darstellen, wie wir die Identit�ten anderer
Personen wahrnehmen, entscheidend von medialen Umgebungen abh�ngt. Ich
rede jetzt nicht von den klassischen Massenmedien, die Sie alle kennen – denken
Sie an Special-Interest-Zeitschriften, bei denen unterschiedliche Gruppenzuge-
hçrigkeiten kollektive Identit�ten als Mann, Frau, M�dchen, Elternteil, J�ger,
Kunstkenner, Kçrperschmucktr�ger, Surfer angesprochen werden. Das f�ngt
schon mit Individualmedien wie Brief, Telefax, Festnetz, Mobiltelefon an. Man
kann bei Brieffreundschaften, in Fankulturen kollektive Identit�ten zum Aus-
druck bringen. Das Medium hat �ber seinen Gebrauchswert hinaus symbolische
Bedeutung und Zeichencharakter. Auch das ist etwas, was vom Sicherheitsstand-
punkt aus analysiert werden kann und analysiert werden muss.

Und jetzt bin ich beim Problem „Netzmedien und Identit�ten“.Meine Damen und
Herren, mit der Popularisierung des Internets sind Online-Selbstdarstellungen,
digitale Identit�ten, vor allem virtuelle Identit�ten als neue Konstrukte im Um-
lauf. Leute benutzen Nicknames, mit denen sie sich selber charakterisieren. Sie
anonymisieren die eigene E-Mail-Adresse. Sie treten als jemand auf, der sie
gar nicht sind. Man kann durch die Nutzung eines Freemailers im World Wide
Web anstelle des betriebseigenen E-Mail-Accounts bei der E-Mail-Adresse Ano-
nymit�t herstellen. Also gibt es falsche Identit�ten. Eine Bank, die feststellenwill,
ob der potenzielle Kunde vollj�hrig und kreditw�rdig ist, eine Frau, die wissen
mçchte, ob der oder die, die sie da anspricht, m�nnlich, weiblich, homosexuell,
heterosexuell, reich, arm, schwarz, weiß ist, die m�ssen digitales Identit�tsmana-
gement betreiben. Ein Kollege von mir beschreibt es mit den Begriffen: Steue-
rung, wer welche personenbezogenenDaten der Fokusperson erh�lt undwie diese
verwendet werden sollen sowie Darstellung, wer aktuell �ber welche personenbe-
zogenen Daten der Fokusperson verf�gt und wie diese tats�chlich verwendet wer-
den bzw. welche Vereinbarungen bez�glich ihrer Verarbeitung bestehen. Ein gan-
zes Problemb�ndel. Machen wir uns klar: Da �ber das Internet dank der Digita-
lisierung eine F�lle sozialer Treffpunkte und Foren zug�nglich sind, die man zu-
n�chst unverbindlich und von den Mitmenschen unbeobachtet aufsuchen und zur
sozialen Kommunikation nutzen kann, bietet sich die Chance, bewusst Netzsze-
narien auszuw�hlen, die bestimmten bevorzugten oder auch heiklen Identit�ten
weitere Ausdrucksmçglichkeiten verschaffen. Indem man eine bereits außerhalb
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des Netzes etablierte Identit�t zus�tzlich auch im Netz realisiert, erweitern sich
die Mçglichkeiten, soziale Bed�rfnisse nach Information, Zugehçrigkeit, Aner-
kennung, Unterst�tzung realistischer Selbsteinsch�tzung, Selbstwerterhçhung
zu befriedigen. Das ist eine neue Form der Kommunikation, die wir vorher so
nicht gekannt haben. Es sind auch neue Formen von Freiheit, die wir nicht nur
aus Sicherheitsinteressen einschr�nken d�rfen. Aber in der Tat entstehen hier Si-
cherheitsprobleme, die sich noch vergrçßern, wenn die Zahl – ich rede von 2009
bis 2014 –, derer, die wirklich den Computer nicht nur als Schreibmaschine be-
nutzen, sondern als Kommunikationsinstrument, wenn diese Zahl wirklich in
dieMillionen geht. Denn eins mçchte ich Ihnen auf diesem Feld als Expertewirk-
lich raten. Glauben Sie nicht diesen Zahlen von Forrester Research und all diesen
Firmen �ber die hunderte Millionen von Internet-Nutzern. Die gibt es zwar. Das
sind alle die, die einen Computer da stehen haben und die den irgendwann irgend-
wie nutzen. Aber nur eineMinderheit nutzt ihn als Kommunikationsapparat. Nun,
meine Damen und Herren, in einigen Jahren werden ihn viele Millionen mehr als
heute als Kommunikationsapparat nutzen mit all den unterschiedlichenMçglich-
keiten, die es gibt. Und dann wird sich in der Tat das Problem auch f�r die Sicher-
heitspolitik erheblich ver�ndern.

Ich gebe Ihnen ganz wenige Beispiele, die ich vor allem aus den Forschungen
meiner Kollegin Sherry Turtle entnehme. Nehmen Sie nur das Beispiel MUDs,
also Spiele, Multi User Dungeons, die auf verschiedener Software beruhen.
MUDs setzen die Anwender in virtuelle R�ume, in denen man navigieren, kom-
munizieren, konstruieren kann. Also wenn ich zum Beispiel eine Figur „Esther“
spiele, dann erscheinen s�mtlicheWçrter, die ich nach demBefehl „Say“ eingebe,
auf dem Bildschirm aller Spieler als „Esther says“. In einigen MUDs werden die
Spiele durch Piktogramme repr�sentiert. Das meiste ist aber textgesch�tzt. Und
nun sage ich Ihnen noch, was mit den Menschen passiert. Sherry Turtle erz�hlt
von Duck, Collegestudent mittlerer Westen, er spielt vier Rollen in drei verschie-
denen MUDs. Eine ist die einer verf�hrerischen Frau. Eine andere ist die eines
Machos. Die dritte Figur ist die eines geschlechtsgetreuen Hasen namens Garret,
der durch seine MUD schlendert und Leute miteinander bekannt macht. Drei un-
terschiedliche Rollen – ein Collegestudent. Im �brigen, es gibt auch Collegestu-
denten, die sieben oder acht Stunden am Tag im Netz sind. Wenn jemand zwçlf
Stunden als Bçrsenmakler t�tig ist, sagen wir: Das ist ein toller Mensch. Wenn
er aber so lange im Netz ist, sagen wir: Er ist s�chtig. Meine Damen und Herren,
was tut sich da? Ich sage Ihnen, was dieser Duck sagt. Das ist zitiert nach Sherry
Turtle. „Ich spalte mich auf.“ Das gelingt mir immer besser. Indem ichmich selbst
als zwei, drei oder mehr – also als jemanden betrachte, der von einem Fenster zum
anderen wechselt, aktiviere ich jeweils einen anderen Teil meiner Persçnlichkeit.
W�hrend ich in einemFenster eineArt Streitgespr�ch f�hre, versuche ichmich im
MUD eines anderen Fensters an ein M�dchen ranzumachen, w�hrend woanders
ein Tabellenkalkulationsprogramm l�uft. Dann erhalte ich eine Echtzeitmeldung,
die auf dem Bildschirm erscheint, sobald sie von einem anderen Systembenutzer
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abgeschickt wurde. Und ich vermute, dass es Real Life ist. Und dann sagt dieser
Student den Satz, den ich Sie bitte mitzunehmen. „Real“ Life ist nur ein Fenster
unter vielen, und es ist gewçhnlich nicht mein bestes. Wir reden �ber die Frage,
was eigentlich wirklich diese moderne Informations- und Kommunikationstech-
nik ver�ndert. Stimmen Sie mir zu, dass die Welt sich ver�ndert, wenn es immer
mehrMenschen, zumBeispiel aus dem drittenDrittel geben sollte, die sagen, dass
Real Life nicht mehr ihr bestes Fenster sei?

Ein anderes Beispiel bezieht sich auf die Sexualit�t. Es ist ja mehrfach von Kin-
derpornographie die Rede. Jetzt rede ich mal von anderen Formen von Sexualit�t.
Ronald, ein Mathematikstudent in Memphis, nennt sich Backslash und tippt ein
„Emote“, streichelt Targas Brust und sagt: „Du bist schçn Targa.“ Elizabeth,
die Person hinter Targa, antwortet mit: „Ber�hr mich noch einmal, aber fester.
Bitte jetzt gleich. So mag ich’s.“ Sherry Turtle kommentiert das mit den S�tzen:
„Einvernehmliche Beziehungen sind nur eine Facette des virtuellen Sex. In
MUDs kann es zu virtuellen Vergewaltigungen kommen, wenn ein Spieler einen
Weg findet, die Handlungen der Figur eines anderen Spielers zu kontrollieren und
so auch diese Figur zumSex zu zwingen. Zwangwird immer dann ausge�bt, wenn
ein Spieler die Aktionen und Reaktionen von Figuren unabh�ngig von den W�n-
schen ihrer Spieler steuern kann. Wenn Ronald ein solcher Schurke w�re, dann
w�rde nur er f�r die Figur TargaAnweisungen eingeben. In diesemFallw�rde Eli-
zabeth, die Targa spielt, an ihremComputer sitzen und schockiert feststellen, dass
sie selbst beziehungsweise ihr Selbst Backslash um zudringliche Z�rtlichkeiten
und schließlich um gewaltsamen Geschlechtsverkehr bittet.“

Ich erspare Ihnen die vielf�ltigen postmodernen Thesen �ber multiple und flexi-
ble Ichs. Ich will nur sagen: diese digitalen Medien erlauben den Menschen eine
Vielfalt und Flexibilit�t, wiewir sie bisher nicht gekannt haben. Im Prinzip ist das
positiv. Es gab aber auch die negativen R�ckwirkungen, die heute im Vortrag von
Bundesminister Schily geschildert wurden. Manche Leute schließen daraus, dass
sich die „Selbste“ als Konstrukte entlarven, die Menschen kçnnten ihre verschie-
denen „Selbste“ gar nichtmehr zusammenhalten. Ich halte das f�r philosophische
Spielereien. Aber dass sich da etwas ver�ndert mit den Menschen, f�r die Sie Si-
cherheit garantieren sollen, daran kann kein Zweifel sein. Und das h�ngt nicht nur
mit Rasterfahndung undmit der Technik zusammen, �ber die gleich anschließend
ein Kollege sprechen wird. Bilder verf�hren. Bilder kçnnen reicher und faszinie-
render sein als das wirkliche Leben. Es gibt Menschen, die Gefangene ihrer Bild-
schirme sind. Wir kçnnen in virtuellen Welten verloren gehen. Unsere Gesell-
schaft, will ich am Schluss sagen, muss sich um solche Fragen k�mmern. Die Zei-
ten, in der praktisch jeder, der nicht verhungern wollte, den ganzen Tag mit der
Erwerbsarbeit verbringen wollte, sind vorbei. Wenn wir ein Drittel der Menschen
haben, die entweder an die Erwerbsarbeit nicht herangelassenwerden oder der Er-
werbsarbeit ausweichen kçnnen, mit welchem Patchwork-Einkommen auch im-
mer, f�r die bekommen die Ersatzwelten, die ich Ihnen gerade dargestellt habe,
eine immer grçßere Bedeutung. Und jetzt f�ge ich hinzu – das ist eher an dieWirt-
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schaftscommunity in diesemDreieck gerichtet, aber trotzdem sage ich es –:Wenn
wir eine Leistungsgesellschaft, eineGesellschaft mit hohemBruttosozialprodukt,
eine Gesellschaft mit stetigem Wachstum bleiben wollen, brauchen wir eine ge-
n�gende Anzahl vonMenschen, die den çkonomischen Apparat bedienen und die
bereit sind, in diesem Zweidrittelblock unter dem Gesetz der Beschleunigung zu
arbeiten. Oder anders gesagt: Dann darf es nicht zu viele Leute geben, die das sa-
gen, was der in meiner Community, in meinem Job ber�hmteste Witz sagt. „So-
meone got my social security number of the Internet and stole my identity. Thank
god. I hate it being me.“
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Lage, Bedrohungsszenarien und Handlungsbedarf

Max-Peter Ratzel

Dieser Tage wird in Genf der erste „World Summit on the Information Society“
(Weltgipfel �ber die Informationsgesellschaft) durchgef�hrt, zu dem etwa 6.000
Teilnehmer erwartet werden. Vertreter von Regierungen, der Wirtschaft und von
Nichtregierungsorganisationen werden teilnehmen. Einige Dutzend Staats- und
Regierungschefs haben ihre Teilnahme zugesagt. Bundeskanzler Schrçder wird
die deutsche Delegation anf�hren. Dies belegt eindrucksvoll die geopolitische
Bedeutung des Themas. Die Industriestaaten wandeln sich von der Industrie-
zur Informationsgesellschaft; PR Dr. Kersten hat dies bereits in seiner Begr�-
ßungsansprache ausgef�hrt.

Max-Peter Ratzel, Abteilungspr�sident im BKA, berichtete �ber die aktuelle Lage

Internet, E-Mail, e-commerce sind Begrifflichkeiten, die sich mittlerweile auch
im allt�glichen Sprachgebrauch etabliert haben. Digitale Daten und der digitale
Versand von Informationen sind ein essentieller Bestandteil des çffentlichen
wie des privaten Lebens. Die Vorteile dieser Entwicklung sind unbestritten. Die
schnelle Verf�gbarkeit von Informationen und die einfache globale Kommunika-
tion mittels Internet erçffnen neue Chancen f�r die wirtschaftliche und gesell-
schaftliche Entwicklung. Die Mçglichkeiten der modernen Medien sind bei wei-
tem noch nicht ausgeschçpft. Dies ist die gesellschaftspolitische Dimension der
Thematik.
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Naturgem�ß haben auch Straft�ter die Mçglichkeiten der Nutzung von Informa-
tions- und Kommunikationstechnik als Tatmittel f�r die Begehung von Straftaten
entdeckt. Die einzelnen Straftaten kçnnen einerseits schneller oder geschickter
begangen, andererseits besser camoufliert werden. Hinzu kommt, dass die Infor-
mations- und Kommunikationstechnik mittlerweile ein wesentliches Element der
globalen Zusammenarbeit darstellt und somit selbst Ziel von Angriffen wird. Die
hier gezeigten Verçffentlichungen skizzieren einen Teil des Szenarios. Meldun-
gen wie diese zeigen die Notwendigkeit einer umfassenden Darstellung und Ana-
lyse von Straftaten unter Nutzung der Informations- undKommunikationstechnik
(IuK) sowie von Angriffen gegen IuK-Strukturen auf. Erkennbar werden aber
auch Handlungsnotwendigkeiten f�r Polizei, Justiz und andere Beteiligte. Damit
erschließt sich auch die sicherheitspolitische Dimension des Themas.

Kriminalistisch unterscheidet man im Bereich IuK-Kriminalit�t zwischen her-
kçmmlichen Straftaten, bei denen die IuK als Tatmittel eingesetzt wird, und Straf-
taten, bei denen die IuK selbst Ziel des Angriffs ist.

Beispielhaft f�r die Nutzung der IuK als Tatmittel ist die Verbreitung von Kinder-
pornografie in Datennetzen. F�r die Variante IuK als Tatziel steht das so genannte
Hacking, das Eindringen in fremdeRechner oder Datennetzemit demZiel der Sa-
botage.

Ich werde mich nachfolgend auf Aspekte konzentrieren, die mit der Funktion der
IuK als potenziellem Tatziel zusammenh�ngen. Hierbei handelt es sich um IuK-
Kriminalit�t im engeren Sinne. Eintrittswahrscheinlichkeit wie auch potenzielle
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Schadenshçhen oder -auswirkungen erfordern eine besonders sensible Betrach-
tung dieses Teil-Ph�nomens.

Lageskizzierung

Bei einer ersten Betrachtung der polizeilichen Kriminalstatistik 2002 wird deut-
lich, dass die Fallzahlen im Bereich der IuK-Kriminalit�t, bezogen auf die Ge-
samtkriminalit�t in Deutschland, gering scheinen.

In der IuK-Kriminalit�t besteht ein besonders hohes Dunkelfeld, teils auf Grund
von Unkenntnis, teils aus mangelndem Interesse an der Strafverfolgung seitens
der Betroffenen. Die Anzeigebereitschaft ist zur�ckhaltend. Dies gilt vor allem
f�r Wirtschaftsunternehmen. Diese bef�rchten aus nachvollziehbaren Gr�nden
Image- und Vertrauensverluste, wenn sie sich gegen�ber der Polizei oder gegen-
�ber ihren Partnern und Kunden çffnen.

Zwei gegenl�ufige Entwicklungen sind erkennbar – Innenminister Schily hat dies
bereits in seinem Erçffnungsvortrag herausgestellt. Einerseits ist nach Jahren
kontinuierlich steigender Zahlen im Jahr 2002 erstmals eine insgesamt r�ckl�u-
fige Tendenz zu verzeichnen.

Dem gegen�ber steht aber ein Anstieg des Fallaufkommens ummehr als 50% bei
einzelnen Delikten, wie „Datenver�nderung“ und „Computersabotage“. Dies
sind Straftaten mit einer besonderen Qualit�t. Auch die Fallzahlen der gewerbs-
m�ßigen Softwarepiraterie sind von 2001 auf 2002 deutlich angestiegen.
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Die Zahlen, untermauert durch weitergehende Erkenntnisse der IuK-Fachdienst-
stellen, verdeutlichen, dass neue, qualifiziertere Erscheinungsformen der IuK-
Kriminalit�t zunehmen.

Zwar h�lt sich etwa die Zahl der festgestellten undmeist hochspezialisierten T�ter
beim Ph�nomen Hacking in Grenzen, aber die potenziellen Schadenshçhen sind
auf Grund deren umfangreicher Kenntnisse �ber die Technik und die ihr imma-
nenten Schwachstellen immens. Oftmals sind die T�ter selbst in der Branche t�tig
und somit auf dem gleichen Wissensstand wie Administratoren und IT-Sicher-
heitsfachleute. Dieses Verh�ltnis stellt f�r die Pr�vention wie f�r die Repression
eine besondere Herausforderung dar.

Ich darf eine Studie der renommierten Unternehmensberatung PriceWaterhouse-
Coopers (PWC) zitieren, wonach bei einer Befragung von Unternehmen zu Si-
cherheitsproblemen �ber 70% die Existenz von Computerviren in ihren IT-Sys-
temen einger�umt haben. Als vermutete Ursache wurde zu 36% das Ausnutzen
bekannter Schwachstellen im Betriebssystem angegeben.

Als Verursacher wurden zu knapp 42%Hacker genannt, jedoch zu mehr als 52%
autorisierte oder nicht autorisierte Benutzer/Mitarbeiter. Deshalb m�ssen nicht
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nur Sicherheitsmechanismen nach außen gest�rkt, sondern auch im Innenbereich
entsprechende Sicherheitsmaßnahmen forciert werden.

Die Zahlen belegen exemplarisch die hohe Verbreitung von Angriffen gegen
Computersysteme, aber auch den nach wie vor zu geringen Sicherheitsstandard
zur Abwehr solcher Angriffe.

Gerade bei der Abwehr von Angriffen auf die IuK ist die T�ter-Typologie f�r alle
Beteiligten ein wesentlicher Ansatzpunkt pr�ventiver Maßnahmen. Nach Er-
kenntnissen des BKA wie auch nach Einsch�tzung namhafter Experten kann
der Kreis der in Frage kommenden Tatverd�chtigen f�r den Ph�nomenbereich
Hacking wie folgt umrissen werden:

� Innent�ter
� bewusst handelnde T�ter
� Mitarbeiter ohne ausreichende fachliche Qualifikation oder mit mangeln-

dem Sicherheitsbewusstsein
� Außent�ter
� Hacker „aus Neugier“
� Hacker „mit professioneller Ausrichtung“

� Terroristen oder staatliche Organisationen

Die Lageskizzierung und der Hinweis auf die unterschiedlichen T�tertypologien
verdeutlichen, dass sich hier ein neues Gefahrenpotenzial entwickelt, dem sich
neben den IT-Entwicklern und IT-Betreibern auch die Strafverfolgungsbehçrden
fr�hzeitig und angemessen widmen m�ssen.

Aktivit�ten des BKA

Aufgaben des BKA

Lassen Sie mich auf die Schwerpunkte, die das BKA im Bereich der IuK-Krimi-
nalit�t setzt, n�her eingehen. Dazu ist zun�chst ein kurzer Exkurs zu den Auf-
gaben des Bundeskriminalamtes sinnvoll:

Das Bundeskriminalamt wertet als Zentralstelle f�r das polizeiliche Auskunfts-
und Nachrichtenwesen und f�r die Kriminalpolizei alle relevanten Informationen
zur IuK-Kriminalit�t aus und stellt die Ergebnisse den Polizeien der L�nder f�r
repressive wie auch f�r pr�ventive Zwecke zur Verf�gung. Daneben unterst�tzt
es die Polizeien der L�nder in der praktischen Fallarbeit (Datensicherung, -sich-
tung und -auswertung) sowie in der kriminalpolizeilichen Fortbildung.

Im �brigen tauscht das BKA seine Informationen und Erkenntnisse auch mit den
Zentralstellen anderer Staaten sowie im Rahmen bi- und multilateraler Arbeits-
gruppen oder -gremien (Interpol, Europol, G 8 etc.) aus.

Daneben ist das Bundeskriminalamt als Kriminalpolizei des Bundes origin�r f�r
die Strafverfolgung in F�llen von Straftaten nach § 303 b StGB verantwortlich,
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soweit tats�chliche Anhaltspunkte daf�r vorliegen, dass die Tat entweder gegen
die innere oder �ußere Sicherheit der Bundesrepublik Deutschland oder gegen
so genannte „kritische Infrastrukturen“ gerichtet ist. Diese Zust�ndigkeitsrege-
lung ist auf den ersten Blick auf Repression ausgerichtet. Aber in jeder Strafver-
folgung liegen neben spezialpr�ventiven Aspekten auch generalpr�ventive Ge-
sichtspunkte.

Ermittlungsverfahren

Ich will an dieser Stelle auf einige Details im Zusammenhangmit dem bereits von
Minister Schily erw�hnten Ermittlungsverfahren des BKAwegen Verdachts des
gewerbsm�ßigen Betruges sowie Verstçßen gegen dasMarken- und Urheberrecht
eingehen. Dieses Verfahren hat vor etwa drei Wochen in den Medien große Be-
achtung gefunden. Minister Schily hat die Dimension dieses Ermittlungsverfah-
rens bereits herausgestellt.

Die Maßnahmen richteten sich gegen mehrere Beschuldigte, die im Verdacht ste-
hen, Computersoftware betr�gerisch in den Handel gebracht zu haben. Gesch�-
digt waren in diesem Fall nicht nur die Firma Microsoft und andere Softwareher-
steller, sondern vor allem legal operierende Marktkonkurrenten sowie Endver-
braucher. Diese haben gutgl�ubig Software-Produkte eingekauft, die sie aus heu-
tiger Sicht unberechtigt verwenden.

Gegen den Hauptbeschuldigten waren bereits in der Vergangenheit durch ver-
schiedene Staatsanwaltschaften Ermittlungsverfahren wegen des Verdachts von
Urheberrechtsverletzungen gef�hrt worden. Diese Verfahren endeten entweder
mit der Einstellung oder mit Strafbefehlen, deren Vollstreckung zur Bew�hrung
ausgesetzt wurden. Bis dato wurden keine Ermittlungen wegen gewerbsm�ßigen
Betruges gef�hrt. Insbesondere wurden keine Finanzermittlungen oder ver-
mçgensabschçpfende Maßnahmen initiiert. Die derzeit vom BKA im Auftrag
der StA Bochum gef�hrten Ermittlungen haben genau diese Maßnahmen jedoch
von Anfang an beinhaltet.

Nach konservativen Sch�tzungen gehen wir von einem finanziellen Schaden aus,
der bei mindestens 16 Millionen Euro liegt; Microsoft unterstellt gar einen Scha-
den in dreistelliger Millionenhçhe. Nicht ber�cksichtigt in diesen Schadenssum-
men sind die materiellen wie immateriellen Sch�den. Diese sind durch Insolven-
zen von Mitbewerbern eingetreten, die dem wirtschaftlichen Druck der Betr�ger
naturgem�ß nicht standhalten konnten.

Eine besondere Herausforderung stellt die Auswertung der umfangreichen Asser-
vate dar. In diesem Verfahren sind es etwa 60 Kubikmeter. Bei deren Auswertung
sind drei verschiedene Zielrichtungen zu unterscheiden:

– Beweismittel im Strafverfahren (z. B. gef�lschte Software),
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– beabsichtigte Einziehung als Tatmittel (z. B. zur F�lschung verwendete Gegen-
st�nde) sowie

– Pf�ndung im Rahmen der vermçgensabschçpfenden Maßnahmen (Vermç-
genswerte, z. B. auch echte Softwareprodukte als Betriebsvermçgen).

Diese Fakten zeigen die Herausforderungen, denen Polizei und Justiz bei der F�h-
rung eines solchen Verfahrenskomplexes gegen�berstehen. Es bleibt abzuwarten,
welche Fr�chte die Ermittlungen noch tragen werden.

Hacking-Pr�vention

Ein weiteres T�tigkeitsfeld des BKA ist die Verfolgung vonHacking-Angriffen.

Unter Hacking versteht man das unbefugte Eindringen in geschlossene Com-
putersysteme. Hierbei ist unser Augenmerk sowohl auf das Verbreiten von Viren,
W�rmern und Trojanern gerichtet, als auch auf Denial of Service (DOS)-
Attacken oder das unautorisierte Umkonfigurieren von Administratorenrech-
ten. Bei diesen Angriffen wird beispielsweise ein Netzwerk durch eine un-
�berschaubare Zahl vonAnfragenmit dem Ziel des Teil- oder Totalausfalls belas-
tet.

Es vergeht kaum eine Woche, in der nicht durch eine der Anlauf- und Beratungs-
stellen f�r Computernotf�lle, die so genannten „computer emergency response
teams“ (CERT), oder durch das Bundesamt f�r Sicherheit in der Informations-
technik (BSI) vor neuen gef�hrlichen Entwicklungen gewarnt wird.

Im letzten Jahr hat die Zahl der Angriffe mittels „elektronischem Ungeziefer“
deutlich zugenommen. Dabei divergieren die gesch�tzten Schadenssummen
stark.
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Das BKA unternimmt große Anstrengungen, um die Strafverfolgung von Ha-
cking-Angriffen zu gew�hrleisten, sei es

– bei der Sicherung und Auswertung von beschlagnahmten Datentr�gern,
– bei der Beschaffung notwendiger Informationen im In- und Ausland oder
– durch die F�hrung von Ermittlungsverfahren in eigener Zust�ndigkeit.

Wir bem�hen uns insbesondere um eine effektive Fallbearbeitung auf demGebiet
„Hacking kritischer Infrastrukturen“. Unter kritischen Infrastrukturen verstehen
wir Einrichtungenmit (lebens)wichtiger Bedeutung f�r das staatlicheGemeinwe-
sen, bei deren Ausfall oder Stçrung f�r grçßere Bevçlkerungsgruppen nachhaltig
wirkende Versorgungsengp�sse oder andere dramatische Folgen eintreten.

Dies sind im Einzelnen:

� Telekommunikationseinrichtungen
� Energieversorgung (Elektrizit�t, �l und Gas)
� Bank-, Finanz- und Versicherungswesen
� Transport- und Verkehrswesen
� Gesundheitswesen (einschließlich Lebensmittel- und Trinkwasserversorgung)
� Notfall- und Rettungsdienste
� Regierung und çffentliche Verwaltung

Um den Anforderungen im Bereich des Schutzes kritischer Infrastrukturen ent-
sprechen zu kçnnen, bedarf es umfassender Anstrengungen. In einem eigens
dazu aufgelegten Projekt werden die spezifische Verwundbarkeit von Systemen
und daraus entstehende Risiken untersucht. Ziel ist es, Schwachstellen aufzude-
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cken, Bedrohungsszenarien zu erarbeiten und daraus Handlungsempfehlungen
zur Gefahrenvermeidung abzuleiten.

Phreaking

Ein neuer Schwerpunkt in derWahrnehmung der Zentralstellenfunktion des BKA
ist die Bek�mpfung der missbr�uchlichen Verwendung von Telekommunika-
tions-Anlagen. Diese Art des Computerbetruges wird als „Phreaking“ (Phone
break in) bezeichnet. Dahinter verbirgt sich ein modus operandi, bei dem Per-
sonen unberechtigt auf Telefonanlagen von Firmen zugreifen und durch intensive
Nutzung, zum Beispiel von �berseeverbindungen, hohe Kosten verursachen.
Oder es kommt zu Gespr�chsverbindungen �ber die Telefonanlagen der Firmen,
bei denen die T�ter 0190-Mehrwertdienste anw�hlen, die sie zuvor auf ihren Na-
men oder auf Strohleute registriert haben.

Inlands- und Auslandstaten erg�nzen sich in verschiedener Hinsicht, allen sind
hohe Sch�den immanent. Die anfallenden Telefonkosten sind in Einzelf�llen
f�r die Firmen existenzbedrohend.

Das BKA ist hier insbesondere in der nationalen und internationalen Koordina-
tion sowie in der Sicherung und Auswertung beschlagnahmter Datentr�ger aktiv.
So wurde in diesem Jahr ein Personengeflecht aufgedeckt, das bundesweit Tele-
fonanlagen penetrierte und dadurch immense Sch�den verursachte. Eine grçßere
T�tergruppe verursachte beispielsweise durch dasManipulieren von Telefonanla-
gen namhafter, in Deutschland ans�ssiger Unternehmen in den letzten 18 Mona-
ten einen Gesamtschaden von 750.000 A.
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Es ist anzunehmen, dass dies nur ein Bruchteil des tats�chlichen Schadens aus-
macht. Wir gehen auf Grund des Anzeigeverhaltens der Firmen davon aus, dass
auf diesem Sektor ein erhebliches Dunkelfeld existiert.

Zus�tzlicher Schaden entsteht durch Straftaten in europ�ischen Nachbarl�ndern.
Dort werden Rufnummern von Telefonanlagen deutscher Firmen auf so genannte
„calling cards“ gespeichert und vertrieben. F�r einen geringen Obolus kçnnen die
Karten auf dem Schwarzmarkt erworben und f�r Telefonate in andere Staaten ge-
nutzt werden. Nach unseren Erkenntnissen telefonierten in einem Fall zahlreiche
Calling-Card-K�ufer gleichzeitig �ber eine einzige Telefonanlage. Der Schaden
betrug alleine in einem Fall 400.000 A.

Auch der missbr�uchlichen Verwendung von 0190er Dialerprogrammen ge-
b�hrt eine besondere Beachtung.

Dialerprogramme, eigentlich als Abrechnungsmçglichkeit von Kleinstbetr�gen
im Internet geschaffen, symbolisieren mittlerweile eine der kriminellen Schatten-
seiten bei der Nutzung des Internet. Sie installieren eine ungewollte DF�-Verbin-
dung auf dem PC, die sich oft unbemerkt �ber eine 0190er-Mehrwertrufnummer
ins Internet einw�hlt und somit �berhçhte Telefonkosten beim Gesch�digten ver-
ursacht.

Hier ist das BKA insbesondere als deutsche Interpoldienststelle gefragt, da viele
der tatverd�chtigen Firmen und Personen im Ausland ans�ssig sind. Die mittler-
weile eingef�hrten gesetzlichen Maßnahmen m�ssen hinsichtlich ihrer Auswir-
kungen auf dieses Kriminalit�tsph�nomen evaluiert werden.

Bedrohungsszenarien

Neben diesen Fallschilderungen, die im Wesentlichen zu materiellen Sch�den
f�hren, gibt es aber weitaus bedrohlichere Szenarien. Lassen Sie mich das Prob-
lem pointieren:

– Was passiert, wenn es Hackern gelingt, in die Computeranlage eines Energie-
erzeugers einzudringen?

– Welche Folgen entstehen, wenn die Software der Deutschen Bahn AG zur
Steuerung der Gleisanlagen ver�ndert wird?

Kçnnten dies tunliche Angriffsziele sein? Wenn ja, f�r welchen T�terkreis?

Schnell fallen in diesem Zusammenhang die Schlagwçrter „Cyberterrorismus“,
„Cyberwar“ oder „Informationskrieg“. Gelegentlich werden die Begriffe syno-
nym verwendet. In anderen Zusammenh�ngen sind sie weit gefasst und bewusst
unscharf gehalten. Eine konsentierte Definition gibt es bislang nicht. Sind
diese – geradezu apokalyptisch klingenden – Begriffe richtig gew�hlt? Wird da-
mit nicht – ohne realen Hintergrund – Panikmache betrieben? Dies sind Fragen,
die aus polizeilicher beziehungsweise forensischer Sicht derzeit kaum zu beant-
worten sind. Lassen Sie mich etwas detaillierter auf dieses Problem eingehen.
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Nach einer Begriffsbestimmung Alexander Siedschlags von der Humboldt Uni-
versit�t Berlin werden Cyberwarfare und Cyberterrorismus als Handlungen ge-
gen Informationssysteme oder Digitaltechnik definiert, wobei Cyberwarfare
staatliches Handeln bezeichnet.

„Cyberterrorismus ist politisch motiviertes Hacken, das zum Ziel hat, ernsthaften
Schaden anzurichten“ – so lautet die Definition nach D. Denning, Professorin f�r
Informatik an der Georgetown Universit�t in Washington.

Lassen Sie mich mittels eines authentischen Beispiels, anhand dessen man einen
Einblick in die Verkn�pfungen zwischen kritischen Infrastrukturen und destruk-
tiven Angriffen bis hin zummçglichen „Cyberterrorismus“ bekommen kann, das
Gefahrenpotenzial erl�utern.

Root-Server und Virus-Infektion

Als am 21. 10. 2002 sieben der 13 weltweit installierten Root-Server des Internet
ihren Betrieb aufgrund eines Hackingangriffes einstellten und zwei weitere in ih-
rer Leistungsf�higkeit eingeschr�nkt waren, kam es im Internet zu erheblichen
Schwierigkeiten f�r die Nutzer.

Diese Root-Server stehen am Beginn einer Hierarchiekette. Sie ermçglichen eine
Identifizierung der hinter den IP-Adressen „verborgenen“ Domaine-Namen.
F�llt diese Funktionalit�t aus, weiß ein Rechner beispielsweise nicht, welche IP-
Adresse sich hinter www.bka.de verbirgt. Damit kann man die homepage des
BKA nicht mehr erreichen.

Der dahinter stehende modus operandi des Angriffes ist eine so genannte „distri-
buted denial of service“ (DDOS) – Attacke. Diese belastet das System durch eine
große Zahl von Anfragen. Dieser Belastungsanstieg f�hrt in Folge zu einem Aus-
fall des Systems.

Durch ein solches Handeln entsteht den T�tern weder ein geldwerter Vorteil noch
ein Zuwachs von Informationen. Es ist ein rein destruktives Handeln. Trotzdem
ist es nicht mçglich, allein auf Grund der Tatausf�hrung einen politischen Hinter-
grund zu erkennen oder zu unterstellen. Das �berschreiten der Grenze zwischen
Computersabotage und „Cyberterrorismus“ ist erst dann zu erkennen, wenn man
die Motivation der T�ter erkennen oder begr�ndet vermuten kann.

SPIEGEL-Artikel

Dass die zur Begehung derartiger Straftaten erforderlichen Informationen nicht
ausschließlich in Fachkreisen verf�gbar sind, zeigt ein Bericht des Nachrichten-
magazins „DER SPIEGEL“ in seiner Ausgabe 32/2003. Dort wurde �ber die Dis-
sertation eines US-Studenten zu verwundbaren Stellen in Glasfaser-Netzwerken
berichtet. Bei Verçffentlichung dieser Erkenntnisse h�tten sachkundige Straft�ter
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ausreichende Zugriffs- und Nutzungsinformationen erhalten, um un�berschau-
bare Szenarien Wirklichkeit werden zu lassen. Als Folge dieser Risikoeinsch�t-
zung wurde die Verçffentlichung der Dissertation untersagt.

SQL-Slammer

Aber auch andere Szenarien sind denkbar. Ich darf hier nur kurz auf den so ge-
nannten SQL-Slammer vom Januar 2003 hinweisen. Ende Januar 2003 wurde
der Wurm SQL-Slammer erstmals registriert. Dabei handelte es sich um den
Wurmmit der bislang hçchsten Ausbreitungsgeschwindigkeit. In nur zehnMinu-
ten verbreitete er sich weltweit und verdoppelte die Anzahl der infizierten Rech-
ner alle 8,5 Sekunden. In seiner aktivsten Phase, etwa drei Minuten nach Beginn
der Epidemie, scannte er das Netz mit einer Last von 55 Millionen IP-Adressen
pro Sekunde. Der Wurm verursachte nach Angaben der britischen Marktfor-
schungsfirma mi2 g „vergleichsweise niedrige Ausfallkosten“ von rund einer
Milliarde US-Dollar.

Dieser Fall ist ein Angriff auf die Verf�gbarkeit und Performanz des Internet
selbst. Daf�r spricht, dass der Wurm durch seine eigene Verbreitung derart
enorme Datendurchs�tze in der Netzstruktur verursachte, dass das Internet als
solches phasenweise nicht mehr verf�gbar war. Dar�ber hinaus hatte der Wurm
keine unmittelbar wirksam werdende, individuelle Schadensfunktion.

Zu dem oder den T�tern kçnnen bislang keine verl�sslichen Einsch�tzungen ge-
troffen werden, vermutlich handelt es sich um so genannte „script kiddies“.

Beg�nstigt wurde die Verbreitung des Wurms aber auch durch mangelndes Ver-
antwortungsbewusstsein der IT-Branche und der Nutzer. Eine seit Monaten exis-
tierende Software zum Schließen dieser bekannten Sicherheitsl�cke h�tte nur
rechtzeitig eingespielt werden m�ssen.

Derartige Fallbeispiele verdeutlichen die Abh�ngigkeit unseres Alltagslebens
von der IuK und deren Anf�lligkeit. Gerade die Verbindung zwischen kritischen
Infrastrukturen und Informationstechnik wird auch in Zukunft ein Brennpunkt
des Interesses bleiben. Oftmals ist uns die Dimension dieser Verkn�pfung nicht
bewusst.

Spezialisten des T�V Rheinland testeten k�rzlich Telefonanlagen mittels eines
speziell entwickelten Tools auf Sicherheitsl�cken. Beim Scannen der Neben-
stellen einer Telefonanlage entdeckten sie eine Rufnummer, hinter der sich ein
Modem befand. Sie w�hlten sich �ber dieses Modem in die Telefonanlage ein.
Mçglich war dies, da nur unzureichende Sicherungseinstellungen vorhanden wa-
ren.

Im konkreten Fall war das Modem der Fernwartungszugang einer Firma, welche
die Klimaanlage des Unternehmens auf diesemWege administrierte und wartete.
Somit h�tten potenzielle Eindringlinge die Mçglichkeit gehabt, Einstellungen an
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der Anlage zu ver�ndern und somit auch sensible Bereiche des Unternehmens
lahm zu legen.

Jedoch werden auch die klassischen Angriffsszenarien nicht ohne weiteres zu-
r�ckgehen. Grund hierf�r ist die hohe Verf�gbarkeit von entsprechenden Pro-
grammen, ungesicherten Computersystemen sowie allgemein einer unzureichen-
den Sensibilisierung f�r notwendige Pr�ventionsmaßnahmen.

Besonders sensible und çffentlichkeitswirksame IT-Systeme werden von T�tern
immer wieder als geeignete Tatobjekte angesehen und – abh�ngig vom Grad
der eingesetzten Sicherheitsmechanismen – angegriffen werden.

Beispielsweise z�hlte das Pentagon in den ersten siebenMonaten des Jahres 2000
etwa 14.000 Hacking-Attacken gegen die eigenen IT-Systeme.

Diese Beispiele zeigen auf, welchewirtschaftlichen und sonstigen Sch�den durch
Angriffe auf globale Informations- und Kommunikationssysteme entstehen kçn-
nen. Auf der anderen Seite sind diese F�lle aber auch Beleg daf�r, dass nach wie
vor eine vermeidbare Leichtfertigkeit im Umgang mit IT-Systemen weit verbrei-
tet ist.

Pr�ventive Maßnahmen sowie Anstrengungen zur Steigerung des Sicherheits-
bewusstseins sind daher wesentliche Optionen zur Gefahrenminimierung.

Handlungsbedarf

allgemein

Wir m�ssen uns alle die Frage stellen: Sind die Entwickler und Betreiber von IT-
Systemen, aber auch die Strafverfolgungsbehçrden in Deutschland, angemessen
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darauf eingestellt, Risiken und Schwierigkeiten beim Umgang mit IuK-Technik
und IuK-Kriminalit�t fr�hzeitig zu erkennen und angemessen zu bew�ltigen.

Es gilt, neben den notwendigenMaßnahmen im nationalen Bereich zu Fragen der
Organisation, der Aus- und Fortbildung, der Rechtsfortentwicklung und der Aus-
stattung mit ausreichenden und modernen Ressourcen vor allem die Zusammen-
arbeit im internationalen Bereich zu betrachten.

BKA-TeSIT

Das BKA hat sich bereits fr�hzeitig auf die neuen Entwicklungen im Bereich der
IuK-Kriminalit�t eingestellt. Einerseits nimmt es als kriminalpolizeiliche Auf-
gabe die Ph�nomenzust�ndigkeit (Auswertung und Ermittlungen) wahr.

Daneben hat es zum Jahresbeginn 2002 das Technische Servicezentrum Informa-
tions- und Kommunikationstechnologien (TeSIT) eingerichtet.

In diesem Servicezentrum erfolgt nicht nur eine umfassende Analyse und Bewer-
tung neuer Technologien hinsichtlich ihrer kriminogenen Faktoren und polizei-
lichen Nutzungsmçglichkeiten, sondern insbesondere auch eine intensive For-
schung und Entwicklung, zum Beispiel im Bereich der Datentr�gersicherung,
-sichtung und -untersuchung.

Operativ liegt der Schwerpunkt in der Unterst�tzung polizeilicher Ermittlungen
durch Sicherstellung und Analyse von Datentr�gern bis hin zu Mobiltelefonen.
Dar�ber hinaus findet im TeSIT die anlassunabh�ngige Recherche nach straf-
rechtlich relevanten Inhalten in Datennetzen statt. Schwerpunkte bilden Strafta-
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ten der Kinderpornografie und des Rauschgifthandels, aber auch des illegalen
Handels mit Arzneimitteln sowie der Hehlerei.

Aus- und Fortbildung von Polizei und Justiz

Die Anforderungen an Polizei und Staatsanwaltschaft zur kompetenten Bek�mp-
fung der IuK-Kriminalit�t m�ssen aber schon in der Aus- und Fortbildung bei Po-
lizei wie Justiz ansetzen.

Die Umsetzung vorliegender polizeilicher Konzepte zur angemessenenAus- und
Fortbildung im Bereich IuK werden wir weiter forcieren. Meine Aussagen zur
Lage sowie zu realen wie potenziellen Bedrohungsszenarien machen deutlich,
dass kurz- und mittelfristig weitere hohe Investitionen in die Bek�mpfung der
IuK-Kriminalit�t erforderlich sind.

Die Gew�hrleistung einer bundeseinheitlichen Aus- und Fortbildung verspricht
eine ressourcenschonende aber gleichzeitig fachlich qualifizierte und aufeinan-
der abgestimmte Aufgabenwahrnehmung im fçderalen System.

Das Ausbildungskonzept sieht eine Staffelung von Fachkompetenz je nach Ein-
satzgebiet der Beamten vor. Ziel ist es, sowohl eine angemessene Anzeigenauf-
nahme als auch eine kompetente Sicherung von beweiserheblichen Daten in einer
Computeranlage zu gew�hrleisten. Die Aus- und Fortbildungsmaßnahmen diffe-
renzieren zwischen dem polizeilichen Sachbearbeiter des „ersten Angriffs“ und
den Sachbearbeitern f�r IuK-Kriminalit�t im weiteren und engeren Sinne. Zur
letzten Gruppe gehçrt auch die IuK-Ermittlungsunterst�tzung sowie die forensi-
sche IuK. In dieser Gruppe wird der hohen Spezialisierung Rechnung getragen,
das heißt, die Ausbildung vermittelt sowohl Kenntnisse zu diversen Betriebssys-
temen als auch zu Kryptographie und verschiedenen Speichermedien.

Internationale Zusammenarbeit

Internationale Ermittlungen zum Ph�nomen der IuK-Kriminalit�t erfordern in
der Regel ein unverz�gliches Handeln, da die Fl�chtigkeit der beweiserheblichen
Daten eine besondere Herausforderung in diesem Kriminalit�tsbereich darstellt.
Der Bedarf an einem schnellen und gut funktionierenden internationalen Infor-
mationsaustausch erfordert neue Wege der Kooperation.

Die G 8-Staaten haben sich daher verst�ndigt, so genannte High Tech Points of
Contact im Rahmen eines 24/7 Netzwerkes einzurichten. Mittlerweile sind in 35
Staaten zentrale Ansprechpartner rund um die Uhr verf�gbar, um insbesondere
bei schwerwiegenden Angriffen auf IT-Systeme und kritische Infrastrukturen
zeitnah und kompetent reagieren zu kçnnen. Dadurch wird ein unmittelbarer In-
formationsaustausch zu tempor�r gespeicherten, fl�chtigen Daten wie IP-Adres-
sen oder Logfiles sichergestellt. Derzeit werden diese neuen �bermittlungswege
im Rahmen von Testszenarien erprobt und weiterentwickelt.
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Rechtsfragen und -fortentwicklung

Neben diesen Fragen der Informationserhebung und -�bermittlung stellen sich
nat�rlich auch zahlreiche rechtliche Probleme, die eine Fortentwicklung des
Rechts zu bedenken geben.

Durch die t�gliche Arbeit der IuK-Dienststellen in Bund und L�ndern wird eine
verst�rkte Wahrnehmung der Messf�hlerfunktion in Bezug auf notwendige An-
passungen im Straf- und Strafverfahrensrecht innerhalb Deutschlands mçglich.

Es ist eine anspruchsvolle Aufgabe, die richtige Balance zwischen dem Schutz
personenbezogener Daten, wirtschaftlichen Interessen und den Sicherheitsinte-
ressen des Staates und der B�rger zu finden. Ich mçchte beispielhaft die Proble-
matik der Fl�chtigkeit von Daten anf�hren. Die aktuelle Rechtslage l�sst nur ein
zeitlich begrenztes Vorr�tighalten der Daten zu, soweit diese zum Zweck der
Rechnungsstellung �berhaupt erhoben worden sind. Bei so genannten flatrates
und sonstigen anonymisierten Nutzungsmçglichkeiten, wie zum Beispiel Inter-
netcafes, sind generell keine individualisierten Daten bei den Providern auf-
gezeichnet.

Die polizeiliche Praxis zeigt aber, dass Verdachtsmomente in Hinblick auf IuK-
Straftaten erst mit zeitlicher Verzçgerung bekannt oder ermittelt werden.

Der einzige Erfolg versprechende Ansatz zur Ermittlung der Verantwortlichen
und zur Beweisf�hrung sind die bei den Providern gespeicherten Daten. Wurden
diese Daten �berhaupt nicht erhoben oder sind sie bereits gelçscht, ist einer wir-
kungsvollen Strafverfolgung weitgehend der Boden entzogen. Ich mçchte daher
die Gelegenheit nutzen, aus Sicht einer Strafverfolgungsbehçrde die Wichtigkeit
der Einf�hrung von angemessenen Mindestspeicherfristen zu betonen.

Mir ist sehr wohl bewusst, dass �ber eine weitergehende Erhebung und Speiche-
rung von Daten f�r Zwecke der Strafverfolgung sowohl unter datenschutzrecht-
lichen Gesichtspunkten als auch unter Erw�gungen der wirtschaftlichen Wett-
bewerbsf�higkeit zu diskutieren ist. Jedoch sollten empirische Daten der Strafver-
folgungsorgane sowie Erfahrungen des Auslands mit weitergehenden Pflichten
der Datenerhebung und -speicherung bei der nationalen Diskussion nicht zu
kurz kommen.

Interdisziplin�rer Ansatz

Alle Bem�hungen der Strafverfolgungsorgane allein reichen jedoch nicht aus,
den kriminogenen Faktoren der IuK-Technologien umfassend und ausreichend
begegnen zu kçnnen.

Gemeinsam mit anderen gesellschaftlichen Kr�ften m�ssen wir f�r ein Umden-
ken imUmgangmit der letztendlich immer noch jungen Technik sorgen. Bei allen
Nutzern muss ein Unrechtsbewusstsein auch bei einzelnen Nutzungsformen des
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Internet, wie zum Beispiel beim illegalen Herunterladen von Software, Musik-
und Filmtiteln geweckt werden. Nur weil dies technisch mçglich ist und in einer
vergleichsweise anonymen Umgebung stattfindet, heißt es noch lange nicht, dass
es moralisch einwandfrei und rechtlich zul�ssig ist.

Das ist die eine Seite des Umdenkungsprozesses. Die andere ist die Ver�nderung
des Sicherheitsdenkens. Wir m�ssen schon bei der Entwicklung wie beim Betrei-
ben von IT-Systemen standardm�ßig Schutzmechanismen vorsehen, um uns vor
kriminellen Angriffen zu sch�tzen. Firewalls und Virenschutzprogramme sollten
auf jedem PC installiert sein und regelm�ßig aktualisiert werden. Dazu sind ver-
st�rkte Zusammenarbeitsformen zwischen Industrie, Handel und Strafverfol-
gungsbehçrden notwendig, um dem Aspekt der Datensicherheit einen hçheren
Stellenwert zu verschaffen.

Beispielhaft sei hier die Installation so genannter „honeypots“ genannt.

Honeypots sind IT-Systeme, die potenziellen Angreifern als erreichbares Ziel an-
geboten werden, ohne dass die „echten“ IT-Systeme in Mitleidenschaft gezogen
werden. Dadurch kçnnen sowohl Sch�den abgewehrt als auch Angriffe und An-
greifer erkannt werden. Zudem ermçglicht die Analyse von Angriffen auf „ho-
neypots“ bessere Erkenntnisse �ber aktuelle Angriffsvarianten.

Auch die TriasMensch-Technik-Organisation muss sich den �ndernden Anforde-
rungen und Rahmenbedingungen anpassen. Was n�tzt die beste Sicherheitstech-
nik, wenn das Passwort zu brisanten Daten auf einem gelben Klebezettel amBild-
schirm befestigt ist?
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public-private-partnership

Deshalb sollten im Rahmen von public-private-partnerships çffentliche und pri-
vate Organisationen und Institutionen Lçsungsstrategien entwickeln und anbie-
ten und zum beiderseitigen Nutzen einen hohen Grad der Sicherheit f�r die An-
wender von IuK-Technik gew�hrleisten. Gerade der Bereich der polizeilichen
Pr�ventionsarbeit sollte hier eine Pilotfunktion �bernehmen.

Ausblick

Der britische Zukunftsforscher John C. Edwards sagte einmal: „Wenn es im Jahre
1879 schon Computer gegeben h�tte, w�rden diese vorausgesagt haben, dass man
infolge der Zunahme von Pferdewagen im Jahre 1979 im Pferdemist ersticken
w�rde.“

Das heißt im Ergebnis: Eine schlicht lineare Fortentwicklung bisheriger Trends
alleine ist kein geeignetes prognostisches Instrument. Es steigen allerdings die
Wahrscheinlichkeiten f�r kriminelle Aktivit�ten im Zusammenhang mit der
IuK. Die Strafverfolgungsorgane sind gut beraten, fr�hzeitig und antizipativ zu
handeln.

Die IuK-Kriminalit�t wird k�nftig noch st�rker als heute ein bedeutsames T�tig-
keitsfeld f�r Polizei und Justiz sein. Laut ARD/ZDF-Online Studie 2003 nahm
die Zahl der Internet-User im Vergleich zumVorjahr um 22% zu. Somit sind mo-
mentan 34,4Mio. Personen �ber 14 Jahre inDeutschland online. Insbesondere die
Neu-User stellen zu einem großen Teil potenzielle Opfer dar.

In Zeiten, in denen die St�rkung derWirtschaft durch Entb�rokratisierung und Li-
beralisierung erste Maxime politischen Handelns ist, bedarf es besonderer, aber
auch besonnener Aktivit�ten der Strafverfolgungsbehçrden, um permanent
auch auf die Risiken einer solchen Politik hinzuweisen.

Nicht die Verteufelung der IuK-Technologien ist angezeigt, sondern eine ratio-
nale und auf empirisch belegbaren Daten entwickelte Kriminalpolitik, die den
Gefahrenpotenzialen der neuen Technologien angemessene Grenzen setzt.

Es geht um Grenzen, die ohne Gef�hrdung der wirtschaftlichen Notwendigkeiten
dem Ziel einer effektiven, weltweiten Strafverfolgung Rechnung tragen. „Inseln
der Straflosigkeit“ kçnnen nicht hingenommenwerden – imErgebnisw�rden sol-
che Zust�nde die Zukunft und das Vertrauen in die IuK-Technologie insgesamt
schm�lern und gef�hrden.

Insofern darf ich die Fragestellung meines Vorredners „Schçne neue Welt?“ mit
einem �berzeugten „ja, aber“ beantworten.

Weder blinder Fortschrittsglaube noch unreflektierte Forderungen nachVersch�r-
fung staatlicher Eingriffsmaßnahmen helfen weiter. Vielmehr ist eine ganzheit-
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liche und ausgewogene Betrachtung von Chancen und Risiken oberste Maxime –
auch f�r die Strafverfolgung.

– Den hier anwesenden Verantwortlichen f�r den Einsatz der Polizei mçchte ich
den Rat geben, sich organisatorisch, personell (Anzahl und Qualifikation der
Mitarbeiter) sowie mit der Ausstattung (Hardware wie Software) den neuen
Herausforderungen zu stellen, soweit dies noch nicht oder nicht ausreichend
geschehen ist.

– Den IT-Entwicklern gilt der Wunsch, Belange der IT-Sicherheit bereits plane-
risch zu ber�cksichtigen.

– Die IT-Betreiber, Netzanbieter und Provider sollten – auch unter Kostenge-
sichtspunkten – der IT-Sicherheit einen grçßeren Stellenwert einr�umen. Im
Falle eingetretener Angriffe oder Sch�den sollten sie offensiv die Polizei ein-
schalten.

Nur gemeinsam kçnnen wir uns des Problems ernsthaft annehmen; diese Ver-
anstaltung ist ein wichtiger Schritt in diese Richtung.

Ich danke f�r Ihre Aufmerksamkeit.
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Zur Zusammenarbeit der Strafverfolgung mit Service-Providern

Ralf G�nther

1 Einleitung

Herr Pr�sident, meine Damen und Herren, ich mçchte mich zun�chst f�r die Ge-
legenheit bedanken, im Rahmen einer Veranstaltung wie dieser einige Gedanken
aus staatsanwaltschaftlicher Sicht zur Zusammenarbeit der Strafverfolgungs-
behçrden mit den Service-Providern darlegen zu d�rfen. Da diese Gedanken vor-
wiegend auf den Erfahrungen basieren, die ich als Dezernent der Zentralen Stelle
Organisierte Kriminalit�t und Korruption (ZOK) der Generalstaatsanwaltschaft
Celle gewonnen habe, gestatten sie mir, auch zum besseren Verst�ndnis des Nach-
folgenden, kurz einige der Funktionen der ZOK zu erl�utern.

Niedersachsen hat die ZOK im Jahre 1996 eingerichtet. Die ZOK ist Teil der Ge-
neralstaatsanwaltschaft Celle, aber landesweit zust�ndig, also auch f�r die Be-
zirke der Generalstaatsanwaltschaften Braunschweig und Oldenburg. Zur Kern-
aufgabe der ZOK gehçrt die Beratung und Information aller mit Organisierter
Kriminalit�t, Korruption, Gewinnabschçpfung, Geldw�sche und Internationaler
Zusammenarbeit befassten Dienststellen von Polizei und Staatsanwaltschaft.
Trotz insoweit bestehender gesetzlicher Regelungen entstehen immerwieder Fra-
gen zu rechtlichen Problemen, etwa zur Zul�ssigkeit verdeckter Ermittlungsmaß-
nahmen, Fragen zur Korruption oder der Gewinnabschçpfung. Hierzu entwickelt
die ZOK Lçsungen, die innerhalb Niedersachsens und gegebenenfalls auch bun-
desweit abgestimmt werden. Dies gibt den Strafverfolgungsbehçrden ein hohes
Maß an Rechtssicherheit.

Gleiches gilt auch f�r den Bereich der Telekommunikations�berwachung.

Die ZOK erh�lt dar�ber hinaus entsprechende Informationen sowie Erfahrungs-
berichte, auch �ber die Zusammenarbeit mit den Service-Providern, durch die
Generalstaatsanwaltschaften der anderen Bundesl�nder. Diese Unterrichtung ba-
siert auf einer Vereinbarung der OK-Koordinatoren s�mtlicher Generalstaats-
anwaltschaften, wonach die ZOK f�r den Bereich der Telekommunikations�ber-
wachung innerhalb dieses Gremiums eine gewisse Sprecherfunktion wahrnimmt.

Bei der Kl�rung s�mtlicher so an die ZOK herangetragenen Rechtsfragen mit
grunds�tzlicher Bedeutung nimmt diese regelm�ßig auch Kontakt mit den betrof-
fenen Netzbetreibern, den Service-Providern beziehungsweise der Regulierungs-
behçrde f�r Telekommunikation und Post (RegTP) auf. Die ZOK steht somit in
einem engen und aus meiner Sicht auch vertrauensvollen Meinungsaustausch
mit diesen Stellen.

Um schließlich �ber die in des Wortes bestem Sinne augenblickliche Praxis der
Zusammenarbeit mit den Service-Providern unterrichtet zu sein, hat die ZOK
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mit Schreiben vom 22. 9. 2003 s�mtliche nieders�chsischen Polizeibehçrden, die
nieders�chsischen Staatsanwaltschaften, Dienststellen des Zolls und des Bundes-
grenzschutzes sowie einzelne Generalstaatsanwaltschaften in anderen Bundes-
l�ndern um entsprechende Stellungnahmen ersucht.

Auf alldem basieren die nachfolgenden Erw�gungen.

�ber rechtliche Probleme der

Strafverfolgung berichtete OStA

Ralf G�nther

2 Rahmenbedingungen der Zusammenarbeit

Die Notwendigkeit der Zusammenarbeit von Service-Providern und Strafverfol-
gungsbehçrden hat sich mit der Privatisierung der Telekommunikation im Zuge
der Postreformen ergeben. Mit dieser Privatisierung wurden auch die technischen
Einrichtungen f�r die �berwachung der Telekommunikation in eine privatrecht-
liche Sach- und Funktionsherrschaft �berf�hrt.

Der Gesetzes- und Verordnungsgeber hat hierf�r unter anderem im Telekom-
munikationsgesetz (TKG), der Telekommunikations-�berwachungsverordnung
(TK�V) sowie in der Strafprozessordnung (StPO) die Rahmenbedingungen ge-
schaffen und dabei zwei Gruppen mit vçllig unterschiedlichen Interessenslagen
beziehungsweise Aufgaben zu einer „Zwangsgemeinschaft“ mit prim�r wider-
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streitenden Mitgliederinteressen verbunden. Es handelt sich dabei, gestatten Sie
mir die saloppe Bemerkung, um keine wirkliche Liebesbeziehung.

Was die unterschiedlichen Interessenlagen anbelangt, so ist f�r die Diensteanbie-
ter die Erwirtschaftung vonGewinnen, f�r die Strafverfolgungsbehçrden eine ge-
ordnete und effiziente Strafverfolgung das zentrale Anliegen.Wirtschaftliche Er-
w�gungen sind f�r letztere, jedenfalls noch, von untergeordneter Bedeutung.

Wie vorhersehbar f�hrten allein schon die hieraus abzuleitenden unterschied-
lichen Handlungsmaximen der Mitglieder dieser Gemeinschaft zu Schwierigkei-
ten in der Zusammenarbeit.

Sowurde einerseits durch die Netzbetreiber die Regelung in § 88Abs. 1 TKGkri-
tisiert. Diese verpflichtet sie, die �berwachungstechnik auf eigene Kosten vor-
zuhalten. Hier erfolge, so die Kritik, eine Indienstnahme, ohne dass gesicherte Er-
kenntnisse �ber die Effektivit�t der Telekommunikations�berwachung vorl�gen.
Auch die Durchf�hrung von�berwachungsmaßnahmen sei nicht kostendeckend.
Die Kostendeckung liege bei einzelnen Netzbetreibern lediglich im Bereich zwi-
schen 1% und 10%. Dementsprechend ist von weiten Teilen der Literatur aber
auch von Datenschutzbeauftragten eine Evaluierung gefordert worden.

Andererseits war bereits im Gesetzgebungsverfahren durch den Bundesrat die
Sorge ge�ußert worden, die Betreiber kçnnten aus Wettbewerbsgr�nden eine Zu-
sammenarbeit verweigern (vgl. BR-Drs. 13/4438, S. 23).

3 Bedeutung der Telekommunikations�berwachung

Die Strafverfolgungsbehçrden haben seit jeher und einhellig die Auffassung ver-
treten, dass die �berwachung der Telekommunikation von herausragender, ja ge-
radezu fundamentaler Bedeutung f�r eine effektive Strafverfolgung im Bereich
der schweren und Organisierten Kriminalit�t ist. Entsprechend der Bedeutung
dieses Ermittlungsinstruments ist die bundesweite Anzahl der TK�-Maßnahmen
in den vergangenen Jahren kontinuierlich angestiegen – und damit auch die In-
dienstnahme der Service-Provider.

Eine der maßgeblichen Ursachen f�r den Anstieg der TK�-Maßnahmen ist darin
zu sehen, dass die Zahl der Mobilfunkanschl�sse von rund 3.800.000 im Jahre
1997 auf 56.200.000 im Jahre 2000 zugenommen hat.

Schließlich ist der Anstieg gerade auch dadurch bedingt, dass die Beschuldigten
und sonstigen Betroffenen h�ufig ihre Telefonkarten wechseln und in Deutsch-
land eine IMEI-bezogene Telekommunikations�berwachung technisch noch
nicht durchg�ngig mçglich und rechtlich umstritten, nach richtiger Auffassung
aber zul�ssig ist.

Auch der Anstieg der TK�-Maßnahmen ist von den Medien, den Datenschutz-
beauftragten und nicht zuletzt auch von den Vertretern der Service-Provider stets
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kritisch bewertet worden. Um so erfreulicher ist, dass mit der Studie des Max-
Planck-Institutes f�r Ausl�ndisches und Internationales Strafrecht zum Thema
„Rechtswirklichkeit und Effizienz der �berwachung der Telekommunikation
nach den §§ 100 a, b StPO und anderer verdeckter Ermittlungsmaßnahmen“ nun-
mehr erstmals eine umfassende Evaluierung vorliegt. Diese ist, neben auch kriti-
schen Erw�gungen, in ihrer abschließenden Bewertung unter anderem zu folgen-
dem Ergebnis gelangt – ich zitiere: „Die TK� ist als ein wichtiges und unabding-
bares Ermittlungsinstrument einzusch�tzen, das in bestimmten Bereichen nach-
vollziehbare und grundlegende Erfolge erzielt. Dies gilt vor allem f�r den
Bereich der Transaktionskriminalit�t, der als opferlose Kriminalit�t eines pro-
aktiven Ansatzes in den Ermittlungen bedarf, soll Strafrecht �berhaupt imple-
mentiert werden.“

4 Aspekte der Zusammenarbeit

Die Zusammenarbeit zwischen den Service-Providern und den Strafverfolgungs-
behçrden ist eine unter praktischen, technischen und, worauf sich meine Ausf�h-
rungen konzentrieren werden, rechtlichen Gesichtspunkten ausgesprochen kom-
plexe Problematik, die in der mir zur Verf�gung stehenden Zeit nur punktuell be-
leuchtet werden kann.

Die Zusammenarbeit kann, trotz nach wie vor bestehender Defizite und der pau-
schalen Bewertungen stets immanenten Ungenauigkeit in j�ngerer Zeit als weit-
gehend zufriedenstellend bezeichnet werden.

Dass sie nicht noch besser ist, d�rfte, neben Defiziten auf Seiten der Strafverfol-
gungsbehçrden, auch an den Service-Providern selbst liegen. Ich darf insoweit
beispielhaft auf aktuelle, wenngleich zwischenzeitlich wieder beseitigte Kapazi-
t�tsengp�sse bei Netzbetreibern verweisen, die bei einer vorausschauenderen Pla-
nung vermutlich vermeidbar gewesen w�ren. Weiterhin sind die bestehenden De-
fizite aber auch darin begr�ndet, dass die L�nder, worauf bereits im Gesetzent-
wurf des Bundesrates vom 31. Mai 2002 (BR-Drs. 275/02, S. 16) hingewiesen
worden war, beim Erlass und bei �nderungen der f�r die Praxis so wichtigen
TK�V nur unzureichend beteiligt waren. Dabei sind sie es, die in erster Linie
mit der Durchf�hrung der Strafverfolgung betraut sind. Deswegen d�rften Defi-
zite im Bereich der Telekommunikations�berwachung auch zuerst auf L�nder-
ebene sichtbar werden.

Schließlich d�rfte ein beachtlicher Anteil der bestehenden Defizite in der Zusam-
menarbeit zwischen Service-Providern und Strafverfolgungsbehçrden, dies mag
�berraschen, in der bestehenden, teilweise nicht eindeutigen und insgesamt nicht
ausreichend harmonisierten Gesetzes- und Verordnungslage begr�ndet sein und
damit imVerantwortungsbereich des Normgebers liegen. Dabei ist bez�glich die-
ses „Normgebers“ anzumerken, dass f�r die �nderungen der gesetzlichen „Rah-
menbedingungen“ unterschiedliche Zust�ndigkeiten bestehen. So ist bei Novel-
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lierungen der StPO das Bundesjustizministerium, bei Novellierungen von TKG
und TK�V das Bundesministerium f�r Wirtschaft und Arbeit federf�hrend. N�-
heres zu alledem sp�ter.

5 Aktuelle Rechtslage, Fragestellungen im Zusammenhang mit den
§§ 100 a, b, g und h StPO

Dochwie, meine Damen undHerren, sieht die aktuelle Rechtslage imBereich der
Telekommunikations�berwachung bez�glich der zentralen Eingriffserm�chti-
gungen, der §§ 100 a, b, 100 g, h StPO aus? Sie sind es, die zusammen mit den
Vorschriften des TKG sowie der TK�V die gesetzlichen Rahmenbedingungen
f�r die Praxis der Zusammenarbeit mit den Service-Providern bilden.

Mçgliche L�cken, Unklarheiten und Widerspr�che innerhalb einer dieser Nor-
men beziehungsweise in ihrem Verh�ltnis zueinander wirken sich unmittelbar
auch auf die Zusammenarbeit aus. Dies gilt vorrangig dann, wenn die Service-
Provider bei ihrem Normverst�ndnis im Einzelfall die Eingriffsvoraussetzungen
als nicht gegeben ansehen und deshalb ihre geforderte Mitwirkung versagen. Da-
her bedarf es bez�glich der jeweiligen Eingriffsvoraussetzungen der Normenklar-
heit.

Was diese und damit die aktuelle Rechtslage anbelangt, mçchte ich Ihnen bei-
spielhaft nur einige wenige der von Polizeibehçrden und Staatsanwaltschaften
in der Vergangenheit an die ZOK herangetragene Probleme beziehungsweise Fra-
gestellungen bez�glich der §§ 100 a, b StPO beziehungsweise der TK�Vanf�h-
ren:

� Rechtliche Mçglichkeit einer ger�tenummerbezogenen (IMEI-) �berwa-
chung von Mobiltelefonen (vgl. vorstehend 3).

� Vormalige Praxis einzelner Netzbetreiber, die Geo-Daten bei Stand-by-Funk-
tion des Handys entgegen der Regelung in § 7 Abs. 1 Nr. 7 TK�V nicht zu
�bermitteln.

� Rechtsgrundlage f�r die Erhebung der auf einem E-Mail-Server zwischenge-
speicherten Daten.

� Rechtm�ßigkeit der Praxis einzelner Netzbetreiber, f�r den im Zusammen-
hang mit �berwachungsanordnungen erforderlichen Informationsaustausch
ausschließlich die besonders geb�hrentr�chtigen 0190er Nummern zur Verf�-
gung zu stellen.

� Inhaltliche Anforderungen an eine Anordnung gem�ß § 100 b Abs. 2 S. 2
StPO; muss diese stets Namen und Anschrift des Betroffenen enthalten?

� Adressatenkreis der durch § 100 b Abs. 1 StPO verpflichteten Netzbetreiber
beim so genannten Roaming-Verfahren. Sind einzelne Netzbetreiber ver-

57



{luchterh_neu}20040266_BKA_Herbst/kap02.3D S. 53 22.11.2004

pflichtet, die ihnen �bermittelten Anordnungen ihren Roaming-Partnern vor-
zulegen?

� Fristberechnung bei § 100 b StPO in F�llen so genannter „Kettenbeschl�sse“,
in denen auf die Erstanordnung bez�glich eines bestimmten Anschlusses be-
reits zu einem Zeitpunkt Verl�ngerungsanordnungen ergehen, zu dem die
f�r die Erstanordnung geltende Frist noch nicht abgelaufen ist.

� Form und Inhalt einer �berwachungsanordnung bei besonderer Dringlichkeit
ihrer Umsetzung gem�ß § 12 Abs. 2 TK�V.

Bezogen auf die §§ 100 g, h StPO sind unter anderem folgende Fragestellungen
an die ZOK herangetragen worden:

� Auslegung des Merkmals „Straftat von erheblicher Bedeutung“ in § 100 g
Abs. 1 Satz 1 StPO und seine Abgrenzung von den Katalogtaten in § 100 a
Satz 1 StPO.

� Verh�ltnis von staatsanwaltschaftlicher Eilanordnung auf Auskunftserteilung
gem�ß § 100 g Abs. 1 Satz 3 StPO und der Lçschungsverpflichtung nach der
TDSV, wenn die richterliche Best�tigung nicht binnen drei Tagen eingeht.

� Bedarf die auf der Grundlage einer staatsanwaltschaftlichen Eilanordnung ge-
m�ß § 100 h Abs. 1 Satz 2 StPO erfolgte �bermittlung ausschließlich retro-
grader Verbindungsdaten der richterlichen Best�tigung gem�ß §§ 100 h
Abs. 1 Satz 3, 100 b Abs. 1 StPO?

� Voraussetzungen f�r eine online- beziehungsweise digitale �bermittlung be-
ziehungsweise Weitergabe von Verbindungsdaten gem�ß § 100 g StPO durch
die Provider an die Verpflichteten.

� Einschl�gige Rechtsgrundlage f�r die Erhebung und Verwertung der in einem
Mobiltelefon gespeicherten Daten wie Telefonverzeichnisse, Anruflisten,
Kurznachrichten (so genannte SMS) unter anderem, Rechtsgrundlage f�r
die Erhebung der PUK.

Die Praxis der Telekommunikations�berwachung und damit der Zusammenarbeit
ist mithin schon aus Rechtsgr�nden in erheblichemMaße, dies d�rfte deutlich ge-
worden sein, problembeladen. Bestehende gesetzliche Regelungen bed�rfen
einer Klarstellung. So ist beispielsweise § 100 g Abs. 1 StPO, der der Praxis in
der Anwendung erhebliche Schwierigkeiten bereitet, von einer Strafkammer als
grammatikalisch unvollst�ndig bezeichnet worden (LG Wuppertal, MMR 2002,
560).
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6 Ausgew�hlte Einzelf�lle

Gestatten Sie mir, Ihnen die Problematik an zwei der bereits angesprochenen F�l-
le, der IMEI-Problematik sowie der Erhebung retrograder Verbindungsdaten ge-
m�ß §§ 100 g, h StPO, vertiefend zu erl�utern.

Nach richtiger Auffassung, so auch der Ermittlungsrichter beim BGH in seinen
Beschluss vom 7. 9. 1998, ist sie zul�ssig. Die meisten Netzbetreiber hingegen
st�tzen ihre ablehnende Auffassung auf § 2 Nr. 6 TK�V, wonach „Kennung“
das auf eine Person bezogenen technische Merkmal zur �berwachung der Tele-
kommunikation ist.

Die ZOK hatte diese Problematik bereits Anfang 1998 aufgegriffen und sich so-
wohl an dieNetzbetreiber als auch an die Regulierungsbehçrde f�r Telekommuni-
kation und Post (RegTP) gewandt. Diese hat zu der Problematik vornehmlich in
rechtlicher Hinsicht Stellung bezogen. Sie hat gleichzeitig aber auch darauf hin-
gewiesen, dass sich ihr unmittelbarer Zust�ndigkeitsbereich insoweit auf die Ge-
nehmigung und die Abnahme technischer Einrichtungen beschr�nke. Die RegTP
vermochte die Frage, ob einzelnen Netzbetreibern eine IMEI-bezogene �ber-
wachung mçglich ist, mithin nicht zu beantworten. Die ZOK hat in der Folgezeit
�ber Jahre versucht, zuverl�ssig festzustellen, ob die Netz- und Softwarekonfigu-
rationen der Betreiber eine solcheMaßnahme zulassen beziehungsweise mit wel-
chem Aufwand eine Nachr�stung verbunden w�re.

Die Frage hat, ungeachtet der Initiative des Bundesrates vom 31. 5. 2002 (vgl.
BR-Drs. 275/02), wonach die einschl�gige Regelung der TK�V dahingehend er-
g�nzt werden sollte, dass auch ausschließlich hardwarebezogene Merkmale eine
Kennung im Sinne dieser Verordnung darstellen sollen, mit der Einf�hrung des
§ 100 i StPO durch das Gesetz zur �nderung der Strafprozessordnung vom
6. 8. 2002 eine neue Aktualit�t erfahren. Der Gesetzgeber hat in § 100 i Abs. 1
Nr. 1 StPO ausdr�cklich festgelegt, dass zur Vorbereitung einer Maßnahme
nach § 100 a StPO die Ger�te- und Kartennummer ermittelt werden kann. Diese
Regelung kann nur so verstanden werden, dass im Gegensatz zum Verordnungs-
geber der TK�V der Bundesgesetzgeber offensichtlich von der Zul�ssigkeit auch
einer ger�tebezogenen Telekommunikations�berwachung ausgegangen ist. Nur
in diesem Fall macht es �berhaupt Sinn, wie hier geregelt, „zur Vorbereitung einer
Maßnahme nach § 100 a StPO die Ger�tenummer . . .“ zu ermitteln.

Dieses Beispiel macht deutlich, wie schwierig und auch langwierig die Lçsung
telekommunikationsrechtlicher Fragen sein kann – wobei hier eine Lçsung
noch immer nicht erreicht werden konnte.

Obwohl diese f�r die Praxis wichtige Problematik damit seit Jahren bekannt ist,
findet die Rechtsauffassung des BGH auch im aktuellen Entwurf zur �nderung
der TK�V noch keine Ber�cksichtigung.
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Zu ganz erheblichen Schwierigkeiten f�r die Praxis im vergangenen Jahr f�hrte
auch die Handhabung eines Netzbetreibers, Eilanordnungen der Staatsanwalt-
schaft gem�ß §§ 100 hAbs. 1 S. 3, 100 bAbs. 1 S. 2 und 3 StPO auf �bermittlung
vonVerbindungsdaten bis zur Vorlage einer richterlichen Best�tigung nicht nach-
zukommen.

Regelm�ßigwurde dabei angek�ndigt, die Daten zu lçschen, falls die Best�tigung
nicht binnen drei Tagen eingehe. Diese Vorgehensweise ist rechtswidrig.

Gegenvorstellungen haben keine aufschiebende Wirkung. Dar�ber hinaus d�rfte
vorliegend eine richterliche Best�tigung bei der Erhebung allein retrograder Da-
ten nicht erforderlich sein. § 100 b Abs. 1 S. 3 StPO kann, da sich dieser auf die
Aufzeichnung und �berwachung k�nftiger Telekommunikation bezieht, hier nur
sinngem�ß Anwendung finden. Da retrograde Daten in ihrem Gesamtbestand
zum Zeitpunkt der Anordnung bereits vorhanden sind, d�rfte die Eilanordnungs-
kompetenz der Staatsanwaltschaft aufgrund der insoweit eindeutigen Verweisung
in § 100 h StPO auch den Gesamtbestand dieser Daten erfassen.

Eine richterliche Best�tigung ist damit entbehrlich. Sinn und Zweck der richter-
lichen Best�tigung ist nicht, die Richtigkeit der staatsanwaltschaftlichen Eil-
anordnung zu �berpr�fen. Diese nimmt in F�llen der vorliegenden Art vielmehr
mit der Aus�bung ihrer Eilkompetenz eine ihr �bertragene Befugnis in eigener
Zust�ndigkeit wahr. Gegenstand der richterlichen Entscheidung ist vielmehr al-
lein die Frage, ob die Voraussetzungen des § 100 a StPO zum Zeitpunkt der rich-
terlichen Entscheidung noch immer vorliegen und ob die Maßnahme fortdauern
soll (vgl. Nack in KK, StPO 5. Aufl., § 100 b Rdnr. 1, § 98 Rdnr. 21).

7 Umfrage

Nunmehr mçchte ich ihnen die Ergebnisse der bereits angesprochene Umfrage
darlegen. Sie sind nicht repr�sentativ, best�tigen jedoch, dies darf ich vorwegneh-
men, die insoweit vorliegenden �brigen Erkenntnisse der ZOK.

Durch die befragten Generalstaatsanwaltschaften wird die Zusammenarbeit zwi-
schenderStrafverfolgungunddenService-Providerngegenw�rtigalszufriedenstel-
lend bezeichnet. Probleme werden hier allein insoweit beschrieben, als es unter-
schiedlicheAuffassungen zuder Fragegebe, aufwelcherRechtsgrundlagedie „hin-
ter“ dynamischen IP-Adressen bestehenden Personen identifiziert, das heißt deren
Personendatenerhobenwerdenkçnnen.W�hrenddort§ 89Abs. 6TKGalseinschl�-
gig angesehenwerde,w�rdenProvider dieAuffassungvertreten, entsprechendeDa-
ten kçnnten allein auf der Grundlage der §§ 100 g, h StPO erhoben werden.

Die in den Berichten der Staatsanwaltschaften enthaltenen Aspekte �ber die Zu-
sammenarbeit zwischen der Strafverfolgung und den Service-Providern, in 25%
der F�lle wurde hier Fehlanzeige erstattet, beziehen sich ausschließlich auf den
Bereich der Sprachtelefonie.
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Insoweit ergibt sich folgende Verteilung:

� Probleme bei der Verbindungsdatenerhebung gem�ß §§ 100 g, h StPO: 50%

� Probleme im Zusammenhang mit § 12 TK�V: 33%

� Schwierigkeiten bei der Rechnungslegung durch die Service-Provider: 17%

Die Berichte der nieders�chsischen Polizeibehçrden, des Zollfahndungsamtes
Hannover sowie der angeschriebenen Dienststellen des Bundesgrenzschutzes
sind ausgesprochen detailliert. Alle berichtenden Behçrden legen Probleme
dar, enthalten mithin keine Fehlanzeige.

Von den beschriebenen Problemen beziehen sich 96% auf den Bereich der
Sprachtelefonie und 4% auf den der Internet�berwachung. Hinsichtlich des Pro-
blembereichs Sprachtelefonie ergibt sich folgende Verteilung:

� Erhebung von Bestands-/Kundendaten gem�ß §§ 89 Abs. 6, 90 TKG: 46%

� Erhebung von Verbindungsdaten gem�ß §§ 100 g, h StPO: 23%

� Erhebung von Inhaltsdaten gem�ß §§ 100 a, b StPO: 22%

� Probleme im Zusammenhang mit der Rechnungslegung: 9%

Innerhalb des Problembereichs der §§ 89 Abs. 6, 90 TKG ist folgende Gewich-
tung festzustellen:

� Unvollst�ndige beziehungsweise unzutreffende Ausk�nfte im automatisierten
Abrufverfahren nach 90 TKG: 45%

� Fehlende beziehungsweise falsche Datenerhebung bei Prepaid-Karten: 36%

� Sonstige Probleme (Erhebung von Bestandsdaten bei Rufnummer-Portierung
und anderes): 19%

Im Zusammenhang mit der Erhebung von Verbindungsdaten gem�ß §§ 100 g, h
StPO ergibt sich folgende Verteilung:

� �bermittlung von Verbindungsdaten zu langsam: 55%

� Probleme im Zusammenhang mit dem Zielsuchlauf: 18%

� Probleme bei der Erhebung der PUK, Weigerung der Diensteanbieter diese
ohne Beschluss gem�ß §§ 100 g, h StPO herauszugeben: 5%

� Sonstige Probleme: 22%

Hinsichtlich der Erhebung von Inhaltsdaten stellt sich die Problemverteilung wie
folgt dar:

� Fehlende Mçglichkeit einer IMEI-bezogenen Telekommunikations�berwa-
chung: 38%
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� Formale Beanstandungen durch die Netzbetreiber/Service-Provider: 22%

� Fehlende Mçglichkeiten bei der Erhebung von Auslandsdaten: 15%

� Sonstige Probleme: 25%

Interessant erscheint, dass die meisten Probleme offensichtlich nicht mit der Er-
hebung der besonders eingriffsintensiven Inhaltsdaten, sondern mit der Erhebung
der Bestands-, Kunden- und Verbindungsdaten verbunden sind.

8 Verordnungs- und Gesetzesnovellierungen

Die Zusammenarbeit der Strafverfolgungsbehçrden mit den Service-Providern
wird auch dadurch gepr�gt, dass die gesetzlichen Rahmenbedingungen f�r die
hier allein zu betrachtende „Individualkontrolle“ st�ndigen Novellierungen un-
terworfen sind. Die Ursachen hierf�r liegen unter anderem in der rasanten tech-
nischen Entwicklung von Informations- und Kommunikationstechnik.

Erw�hnt seien insoweit nur Stichworte wie „Digitalisierung der Telekommunika-
tion“ und „Multimediadienste“, Entwicklungen denen sich auch die Rechtsord-
nung anpassenmuss. Sie liegen aber auch in der Tatsache begr�ndet, dass dieMit-
glieder der „Zwangsgemeinschaft“ st�ndig versuchen, die gesetzlichen Rahmen-
bedingungen jeweils ihrer Interessenlage anpassen zu lassen.

Auf die damit einhergehenden rechtlichen Konsequenzen, insbesondere bei einer
tats�chlich oder zumindest nach der jeweils eigenenAuffassung nicht eindeutigen
Rechtslage, mussten und m�ssen sich beide Parteien erst einstellen – nicht selten
unter Anrufung der Beschwerdegerichte durch die Provider.

Als Beispiele f�r erfolgte Novellierungen seien das Gesetz zur �nderung der
StPO vom 20. 12. 2001, durch das die §§ 100 g, h StPO als Nachfolgeregelung
des § 12 Fernmeldeanlagengesetz (FAG) in die StPO eingef�gt worden war, die
TK�V vom 22. 1. 2002 und die Erste Verordnung zur �nderung der TK�V
vom 12. 6. 2002 erw�hnt. So sah § 12 Abs. 2 TK�V zun�chst eine Frist von
nur drei Tagen f�r die �bersendung der �berwachungsanordnung vor und stellte
die Praxis damit vor erhebliche, unnçtige Schwierigkeiten, bevor die Frist durch
die Erste Verordnung zur �nderung der TK�Vauf eineWoche verl�ngert worden
ist.

Gerade die Auslegung der §§ 100 g, h StPO beziehungsweise die Anwendung des
§ 12 TK�V f�hrten zu erheblichen Differenzen.

Weitere �nderungen, unter anderem in der TK�V sowie dem TKG, und damit
verbunden weitere mçgliche Differenzen bei deren Auslegung werden folgen.
So ist unter anderem beabsichtigt, im Interesse der Strafverfolgungsbehçrden
§ 12 Abs. 2 TK�V innerhalb von voraussichtlich weniger als neun Monaten er-
neut zu �berarbeiten und festzuschreiben, dass unter bestimmten Voraussetzun-
gen auf die Vorlage des Originals beziehungsweise einer beglaubigten Abschrift
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der �berwachungsanordnung verzichtet werden kann. Auch die f�r die Praxis der
Strafverfolgungsbehçrden wichtigen Regelungen der §§ 89 und 90 TKG sollen in
den §§ 110, 111 TKG-Entwurf (Stand: Regierungsentwurf) neu gefasst werden.

Die §§ 89, 90 TKG enthalten unter anderem die Rechtsgrundlage f�r die Erhe-
bung der so genannten Bestands- und Kundendaten.

So sieht § 110 Abs. 1 Satz 3 TKG-Entwurf vor, dass in F�llen der Rufnummer-
Portabilit�t Rufnummer und Portierungskennung erst ein Jahr nach dem Zeit-
punkt zu lçschen sind, zu dem die Rufnummer an den Netzbetreiber zur�ckgege-
benwurde. Diese Regelung dient damit dem Interesse der Strafverfolgungsbehçr-
den.

§ 111 Abs. 2 Satz 2 TKGE regelt eine bisherige Streitfrage und legt fest, dass den
Telekommunikationsunternehmen f�r die Erteilung von Ausk�nften eine Ent-
sch�digung wie nach § 17 a ZSEG gew�hrt wird. Dar�ber hinaus stellt Satz 3
des Entwurfs nunmehr klar, dass hier eine Entsch�digung auch zu zahlen ist,
wenn sich das Auskunftsbegehren lediglich auf solche Daten bezieht, die auch
im automatisiertenVerfahren nach § 110 TKG-Entwurf (§ 90Abs. 4 TKG) abruf-
bar w�ren. Diese Regelung dient dem Interesse der Provider.

9 Argumentation „pro domo“

Die in der Praxis der Zusammenarbeit regelm�ßig zu Schwierigkeiten f�hrende
unterschiedliche Auslegung nicht eindeutiger Gesetze und Verordnungen d�rfte
– sprechen wir es offen aus – nicht unerheblich auch dadurch beeinflusst werden,
welcher „Seite“ man angehçrt, den Service-Providern oder den Strafverfolgungs-
behçrden.

Es ist mir ein besonderes Anliegen, gerade diesen Gesichtspunkt anzusprechen,
weil nur eine offene, auch die spezifischen Interessen der anderen Seite ber�ck-
sichtigende Meinungsbildung und auf ihr basierend eine ausgewogene Diskus-
sion eine sachgerechte Interessenabw�gung und Normsetzung ermçglicht.

Wichtig ist auch, bestehende Fehlvorstellungen, Missverst�ndnisse etc. zu erken-
nen und zu beseitigen.

So ist auf verschiedenen Tagungen mit Vertretern der Service-Provider deutlich
geworden, dass einige der Teilnehmer davon ausgegangen sind, staatsanwalt-
schaftliche Eilanordnungen seien zu einem beachtlichen Teil rechtswidrig. Aus
ihnen vorliegenden Statistiken ergebe sich, dass diese nicht richterlich best�tigt
worden seien. Unbekannt war, dass die so gewonnenen Erkenntnisse auch ohne
richterliche Best�tigung verwertbar sind und dass es ihrer stets dann nicht bedarf,
wenn die Maßnahme, was nicht selten vorkommt, nicht l�nger als drei Tage dau-
ern soll.
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10 Systematik der Eingriffsnormen

Nicht nur zur Beseitigung bestehender und Vermeidung k�nftiger Probleme und
damit auch zur Gew�hrleistung einer effizienten Zusammenarbeit zwischen Ser-
vice-Providern und Strafverfolgungsbehçrden, sondern auch ausweiteren, grund-
s�tzlichen Erw�gungen, etwa zur Wahrung der verfassungsm�ßigen Rechte Be-
troffener, sind die Strafverfolgungsbehçrden auf ein rechtliches Instrumentarium
der Telekommunikations�berwachung angewiesen, welches nicht nur die Ein-
griffsvoraussetzungen klar umschreibt, sondern auch – in einem st�rkeren
Maße als bisher – die Vorschriften von StPO, TKG und TK�V zu einem harmo-
nischen Ganzen f�gt.

Was die „Gemeinschaft“ von Service-Providern und Strafverfolgungsbehçrden
hinsichtlich der bereits jetzt sicher absehbaren Novellierungen, etwa der der
§§ 100 g, h StPO, k�nftig erwartet, vermag heute noch niemand sicher abzusehen.

Doch auch bzgl. der aktuellen Rechtslage erscheint mir der Versuch lohnend, eine
Harmonie im Verh�ltnis der §§ 100 a, b, §§ 100 g, h und § 100 i StPO zu suchen.

Gestatten Sie mir deshalb, Ihnen schlagwortartig folgenden Aufriss zu einem
mçglich erscheinenden Verh�ltnis der §§ 100 a, b, §§ 100 g, h, § 100 i StPO sowie
der §§ 89, 90 TKG darzulegen.

1. Das Fernmeldegeheimnis des Art. 10 GG sch�tzt die durch die Diensteanbie-
ter vermittelte Telekommunikation und erfasst neben dem Inhalt der indivi-
duellen Nachrichten�bermittlung auch deren n�heren Umst�nde. Zu diesen
gehçrt insbesondere, „ob, wann und wie oft zwischen welchen Personen
oder Fernmeldeanschl�ssen Fernmeldeverkehr stattgefunden hat oder ver-
sucht worden ist“ (vgl. BVerfG, Urteil vom 14. 7. 1999, NJW 2000, S. 55,
56, mit Verweis auf BVerfGE 67, 157, 172). Zwar hat das BVerfG zutreffend
gerade in seinen neueren Entscheidungen (vgl. BVerfG, Urteile vom
12. 3. 2003, NStZ 2003, S. 441, 442, sowie vom 14. 7. 1999, a. a. O.) hervor-
gehoben, die Nutzung von Telekommunikationsanlagen solle unbefangen
mçglich sein und nicht deswegen unterbleiben, weil die Beteiligten damit
rechnen m�ssen, dass staatliche Stellen sich in die Kommunikation einschal-
ten. Deutlich hat das BVerfG indes auch hier festgestellt, dass vom Schutz-
bereich des Art. 10 GG (nur) die Kommunikationsinhalte und deren n�heren
Umst�nde gesch�tzt werden. Die technische Eignung eines Ger�tes, als
Kommunikationsmittel zu dienen sowie die von diesem ausgehenden techni-
schen Signale zur Gew�hrleistung dieser Bereitschaft d�rften hingegen von
Art. 10 GG nicht erfasst werden (so bzgl. der Bewegungsdaten Kudlich,
JuS 2001, S. 1165, 1168; Bernsmann/Jansen, StV 1999, S. 591, 592). Erst
die tats�chliche Nutzung zur menschlichen Kommunikation qualifiziert
diese technischen Daten zu „Kommunikationsumst�nden“ und damit zu Da-
ten, die vom Schutzbereich des Art. 10 GG erfasst werden. Diese Auslegung
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erscheint geboten, um den erforderlichen personalen Bezug der Grundrechte
zu gew�hrleisten.

2. Eingriffe in das Fernmeldegeheimnis d�rfen nur aufgrund eines Gesetzes an-
geordnet werden.

3. Derartige Eingriffe gestatten die §§ 100 a, b, 100 g, h StPO. Folgerichtig ver-
pflichten diese, entsprechend dem vorstehend unter 1. aufgezeigten sachlich-
gegenst�ndlichen Schutzbereich von Art. 10 GG, nur diejenigen, die ge-
sch�ftsm�ßig Telekommunikationsdienste erbringen oder daran mitwirken
(§§ 100 b Abs. 3, 100 g Abs. 1 StPO).

4. Die §§ 100 a, b StPOgestatten sowohl die Erhebung der so genannten Inhalts-
daten als auch der damit zusammenh�ngenden Verbindungsdaten (n�here
Umst�nde der Telekommunikation). Diese Vorschriften m�ssen nur bezie-
hungsweise stets dann herangezogen werden, wenn Inhaltsdaten erhoben
werden sollen.

5. Die §§ 100 g, h StPO erlauben hingegen nur die Erhebung von Verbindungs-
daten, mithin der n�heren Umst�nde der Telekommunikation. Die vom Gel-
tungsbereich dieser Vorschrift erfassten Daten sind in deren Abs. 3 enumera-
tiv, das heißt abschließend aufgez�hlt.

6. Sofern ein Datum dem Anwendungsbereich der §§ 100 g, h StPO unterf�llt,
besteht nach Eingang eines Auskunftsersuchens der Bedarfstr�ger gem�ß § 3
Abs. 1 TDSVeine Speicherverpflichtung bis zur Auskunftserteilung.

7. Nach dem vorrangig aus Art. 10 GG, den §§ 100 a, b, g und h, den §§ 39 ff.
AWG sowie dem G10-Gesetz herzuleitenden Telekommunikationsbegriff
unterfallen diesem allein Nachrichteninhalte, mithin menschliche Verst�ndi-
gungsvorg�nge. Hierzu z�hlen indes nicht die „Stand-by“-Daten eines
Handys als lediglich „technisch bedingte Spuren der Kommunikationsbereit-
schaft“ (vgl. statt vieler Weßlau, NStW Bd. 113, S. 681, 690).

8. Die Angaben zum Standort eines lediglich „aktiv geschalteten“, also eines
nicht telefonierenden Mobiltelefons kçnnten danach von den Bedarfstr�gern
losgelçst von den Voraussetzungen der §§ 100 a, b, g und h StPO, mithin auf
der Grundlage der allgemeinen Vorschriften erhoben werden.

9. Auch § 100 i StPO ermçglicht unter anderem die Standortbestimmung eines
„aktiv geschalteten Mobilfunkendger�tes“. Der Gesetzgeber ist hier entwe-
der davon ausgegangen, dass damit kein Eingriff in Art. 10 GG verbunden
oder aber dessen Zitierung nicht erforderlich gewesen ist. Jedenfalls verweist
das Gesetz vom 6. 8. 2002 (BGBl. I S. 3018), mit welchem § 100 i in die
StPO eingef�hrt worden war, zutreffend nicht auf Art. 10 GG. Sein Schutz-
bereich d�rfte nicht ber�hrt sein. Anders als die §§ 100 a, g StPO ermçglicht
§ 100 i StPO die Erhebung telekommunikationsrelevanter Daten mittels des
Einsatzes technischer Mittel ohne Inanspruchnahme der Diensteanbieter.
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Auch werden die entsprechenden Daten nicht „im Falle einer Verbindung“
erhoben. Dies geht unter anderem aus der Regelung in § 100 i Abs. 1 Nr. 2
StPO hervor, der lediglich die Ermittlung des Standorts eines „aktiv geschal-
tetenMobilfunkendger�tes“, das heißt eines nicht telefonierendenMobilfun-
kendger�tes gestattet. § 100 i Abs. 1 Nr. 2 StPO kannmithin als die Regelung
eines speziellen Falls der Observation durch den Einsatz technischer Mittel
gem. § 100 c Abs. 1 Nr. 1 b StPO und, sollten auch dessen Voraussetzungen
im Hinblick auf die Dauer der Observation gegeben sein, gem. § 163 f StPO
(l�ngerfristige Observation) angesehen werden. Er schr�nkt die Mçglichkei-
ten dieserNormen indes insoweit ein, als die Erfassung der „Stand-by-Daten“
eines Mobiltelefons nicht zur weiteren Erforschung des Sachverhalts, son-
dern lediglich zur vorl�ufigen Festnahme nach § 127 Abs. 2 StPO oder zur
Ergreifung des T�ters aufgrund eines Haftbefehls oder Unterbringungsbe-
fehls statthaft ist.

10. Die §§ 89 Abs. 6, 90 TKG gestatten die Erhebung von Bestands- und Kun-
dendaten. Sie gehen insoweit �ber die allgemeinen Vorschriften, etwa die
der §§ 161, 161 a, 163 beziehungsweise §§ 94, 110 StPO hinaus, als sie
eine Mitwirkungspflicht der Diensteanbieter begr�nden.

11. Die §§ 100 g StPO und 90 TKG haben eine gemeinsame Teilmenge, n�mlich
unter anderem die Rufnummer. Ob diese als Verbindungs- oder aber als Kun-
dendatum anzusehen ist, h�ngt einzig davon ab, ob sie „im Falle einer Verbin-
dung“ (vgl. § 100 g Abs. 3 Nr. 1 StPO) erhoben wird.

12. Soweit die vorgenannten Normen nicht einschl�gig sind, bleiben die allge-
meinen Regelungen unber�hrt.

11 Rechtsbehelfe der Service-Provider

Eine erhebliche Belastung f�r die Justiz stellen die zahlreichen Beschwerden der
Service-Provider dar, mit denen diese die materiellrechtlichen Eingriffsvoraus-
setzungen �berpr�fen lassen wollen.

Nach der Rechtsprechung zahlreicher Landgerichte sowie der Entscheidung des
Ermittlungsrichters beim BGH vom 7. 9. 1998–2 BGs 211/98 (CR 1998, S. 738,
739) sind die Diensteanbieter als Verpflichtete gem. §§ 100 a, b, 100 g, h StPO in-
des nicht beschwerdebefugt.

In den landgerichtlichen Entscheidungen wird insoweit ausgef�hrt, die Telekom-
munikationsbetreiber h�tten lediglich zu pr�fen, ob die formellen Voraussetzun-
gen einer �berwachungsanordnung vorl�gen. Insoweit d�rfte ihnen eine Be-
schwerdebefugnis zustehen. Ein inhaltliches Pr�fungsrecht stehe ihnen hingegen
nicht zu. Entsprechende Beschwerden, die sich auf die �berpr�fung der materiel-
len Voraussetzungen einer Eingriffsnorm in das Fernmeldegeheimnis beziehen
w�rden, seien daher unzul�ssig.
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Noch weiter geht die vorstehend zitierte Entscheidung des Ermittlungsrichters
beim BGH. Dort ist die Frage, ob die Beschwerde eines Netzbetreibers „aus-
nahmsweise doch statthaft sein kann“ offen gelassen und darauf hingewiesenwor-
den, dass dem kraft Gesetz zur Ausf�hrung der Maßnahme verpflichteten Betrei-
bern nicht die Befugnis zustehen kçnne, die Wirksamkeit der Anordnung zur
�berwachung der Telekommunikation anzugreifen. Der Betreiber w�rde sich
in derartigen F�llen gleichsam die Interessen des von der �berwachungsmaß-
nahme in erster Linie betroffenen Beschuldigten wahrnehmen, um auf diesem
Weg mittelbar eigene Rechte und Interessen durchzusetzen. Dies w�rde zu einer
Behinderung der Ermittlungsbehçrden f�hren und nicht dem Regelungswerk des
Gesetzes entsprechen, welches denErmittlungsbehçrden unter denVoraussetzun-
gen der §§ 100 a, b StPO den sofortigen Zugriff auf die Telekommunikation ge-
statte.

12 Kritik der Diensteanbieter

Die Diensteanbieter beklagen im Hinblick auf die Zusammenarbeit mit der Straf-
verfolgung regelm�ßig folgende Umst�nde:

1. Die verst�rkte Zunahme von Maßnahmen sowohl nach §§ 100 a, b als auch
nach §§ 100 g, h StPO und damit der hierf�r aufzuwendenden Kosten.

2. In nahezu s�mtlichen F�llen w�rden dieMaßnahme beziehungsweise die Aus-
kunftsersuchen als besonders dringlich dargestellt, so dass eine Sortierung der
Antr�ge nach besonders eilbed�rftigen und weniger eilbed�rftigen nicht mehr
mçglich sei.

3. Die geltenden Regelungen zur Entsch�digung seien unzureichend und ermçg-
lichten im Einzelfall keine kostendeckende Umsetzung der Maßnahme.

4. Die �bersandten Beschl�sse beziehungsweise Anordnungen gen�gten h�ufig
nicht dem formalen Mindeststandard. Hierdurch sei ein erheblicher Mehrauf-
wand erforderlich.

Diese sowie weitere Aspekte wurden durch die ZOK sowohl im bundesweiten
Gremium der OK-Koordinatoren der Generalstaatsanwaltschaften anl�sslich
der Arbeitstagung vom 26. bis 28. 5. 2003 in Esslingen thematisiert als auch
auf der ZOK-Arbeitstagung mit den OK-Koordinatoren der Generalstaatsanwalt-
schaften, den OK-Dezernentinnen/-Dezernenten der Staatsanwaltschaften sowie
den Leitenden Beamten/Beamtinnen der Polizei-, Justizvollzugs-, Finanz- sowie
der Zollfahndungsbehçrden in Niedersachsen am 19./20. 11. 2003 in Celle. Ziel
war, die Strafverfolgungsbehçrden f�r die Belange der Service-Provider zu sen-
sibilisieren.
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13 Kommunikationsbedarf

Wie an der vorstehend aufgezeigten IMEI-Problematik deutlich wird, stehen Tat-
sachen, die f�r die Bewertung telekommunikationsrechtlicher Aspekte von Be-
deutung sein kçnnen, nicht selten allein im Wissen der Service-Provider. Damit
stellt sich die Frage, ob f�r die spezifischen Bed�rfnisse in der Zusammenarbeit
der Strafverfolgung mit den Service-Providern nicht eine Kommunikationsebene
zwischen Vertretern der Landesjustizverwaltungen und der Service-Provider ge-
schaffen werden sollte.

Dass es ein solches Bed�rfnis gibt, geht aus Stellungnahmen von und Gespr�chen
mit Vertretern einzelner Service-Provider eindeutig hervor.

Der Bundesbeauftragte f�r den Datenschutz hat sich freundlicherweise bereit er-
kl�rt, gegebenenfalls Anfang des n�chsten Jahres eine entsprechende „Kick-
Off“-Veranstaltung zu moderieren. Aber auch die ZOK erw�gt, in Absprache
mit den �brigen Generalstaatsanwaltschaften, eine entsprechende Tagung durch-
zuf�hren.

14 Empfehlungen

Empfehlenswert erscheinen mir die nachfolgenden Aspekte:

1. Schaffung von Normenklarheit beziehungsweise Handlungssicherheit be-
z�glich

– der Mçglichkeit einer IMEI-bezogenen Telekommunikations�berwa-
chung,

– der Erhebung von „Stand-by-Daten“ eines nur aktiv geschalteten Mobil-
funkendger�tes bei gleichzeitiger Auskunftsverpflichtung der Dienstean-
bieter (§§ 2 Nr. 6 TK�V, 100 g, h StPO sind hier nicht einschl�gig),

– desAnwendungsbereichs von § 100 gAbs. 1 StPO imHinblick auf dieAb-
grenzung des Merkmals „Straftat von erheblicher Bedeutung“ vom Kata-
log des § 100 a StPO,

– des Umstandes, dass die §§ 100 g, h StPO in Verbindung mit § 3 Abs. 1
TDSVauch dann eine zuk�nftige Speicherpflicht begr�nden, wenn einDa-
tum seinem sachlichen Anwendungsbereich unterf�llt, ein Auskunftsersu-
chen der Bedarfstr�ger eingegangen ist und der Diensteanbieter allein aus
betrieblichen Gr�nden eine Speicherung nicht veranlassen w�rde,

– der Unzul�ssigkeit der Verwendung von sondertarifierten Rufnummern
f�r R�ckfragen bei TK�-Maßnahmen.

2. Verpflichtung der Provider zu einer Online-�bermittlung von Verbindungs-
daten.
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3. Einheitliche Rechtsprechung bez�glich der Unzul�ssigkeit vonBeschwerden
der Diensteanbieter, soweit es materiell-rechtliche Aspekte betrifft.

4. Novellierungen der TK�V sollten k�nftig von der Zustimmung des Bundes-
rates abh�ngig sein.

5. Schaffung einer gesetzlichen Verpflichtung insbesondere der Netzbetreiber
zur Offenlegung ihrer Netz- und Softwarekonfigurationen gegen�ber der Re-
gulierungsbehçrde – soweit Bedarf besteht im Rahmen eines besonderen Ge-
heimhaltungsverfahrens.

6. Schaffung einer neuen Kommunikationsebene zwischen Service-Providern
und der Strafverfolgungsbehçrden.

7. Evaluierung der durch die Diensteanbieter f�r TK�-Maßnahmen aufzuwen-
denden Kosten.

8. Unter Beibehaltung der Regelung des § 88 Abs. 1 TKG die Gew�hrleistung
einer aufwandsad�quaten Entsch�digung der Service-Provider (evtl. �ber
pauschalierte S�tze; vgl. Entwurf des Kostenrechtsmodernisierungsgesetzes
– KostRMoG).

9. Gew�hrleistung formaler Mindeststandards durch die Bedarfstr�ger bei
�berwachungsanordnungen und Auskunftsersuchen.

10. Strengere Differenzierung bei der Einordnung derselben als „besonders eil-
bed�rftig“.

11. Noch st�rkere Abstimmung in der Bewertung telekommunikationsrecht-
licher Fragen auf L�nderebene und damit verbunden eine einheitlichere Mei-
nungs�ußerung gegen�ber den Service-Providern.

12. Konsequentere Ahndung von Verstçßen der Service-Provider durch die
RegTP.

15 Schlusswort

Herr Pr�sident, meine Damen und Herren, die Strafverfolgungsbehçrden und die
Service-Provider sollten in einen vertieften Dialog eintreten. Die heutige Ver-
anstaltung bietet daf�r die geeigneten, das Wort ist schon mehrfach bem�ht wor-
den, Rahmenbedingungen. Sie ist ein „gewichtiger Stein“ auf demWeg zu einem
besseren gegenseitigen Verst�ndnis und damit zugleich zu einer noch besseren
Zusammenarbeit der Strafverfolgung mit den Service-Providern.

Ich danke Ihnen f�r Ihre Aufmerksamkeit.
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Zur Zusammenarbeit der Strafverfolgung mit Service-Providern

Thomas Kçnigshofen

Sehr geehrte Damen und Herren!

Wennmanvon derDeutschenTelekomkommt und hier inDeutschland einenVor-
trag halten soll, so hat man den Vorteil, dass man das Unternehmen, f�r das man
t�tig ist, nicht besonders vorstellen muss. Die Deutsche Telekom ist ein Begriff,
und der Konzern steht f�r Dienstleistungen im Bereich der Informations- und Te-
lekommunikationstechnik. Mit den vier Konzerndivisionen T-Com, T-Mobile,
T-Systems und T-Online bietet das Unternehmen weltweit Telekommunikations-
und Informationsdienste f�r Privat- und Gesch�ftskunden an, die vom einfachen
analogen Telefonanschluss bis zu kompletten, hochkomplexen Firmen- und Be-
hçrdennetzen f�r Sprach- und Datenkommunikation reichen.

Bevor ich aber auf die eigentliche Thematik meines Referates eingehe, mçchte
ich kurz meine beruflichen Ber�hrungspunkte zum Thema „Zusammenarbeit
zwischen Strafverfolgungsbehçrden und Service-Providern“ darstellen. Ich bin
der stellvertretende (und zur Zeit kommissarische) Leiter des Bereichs Konzern-
sicherheit der Deutschen Telekom. Dieser Bereich hat nach seinemGesch�ftsauf-
trag auch die Aufgabe, die Interessen des Konzerns bei der Erf�llung staatlicher
Sonderauflagen zu vertreten. Zu diesen staatlichen Sonderauflagen z�hlen auch
die gesetzlich in der Strafprozessordnung (StPO), im Telekommunikationsgesetz
(TKG) und in der Telekommunikations�berwachungs-Verordnung (TK�V) gere-
gelten Unterst�tzungs- beziehungsweise Auskunftspflichten der Telekommuni-
kationsunternehmen bei der Beschaffung von Informationen f�r die Strafverfol-
gungsbehçrden. Eine weitere Aufgabe des Bereichs Konzernsicherheit ist die
Verhinderung und Verfolgung von Straftaten gegen die Telekom-Gruppe, ins-
besondere auch im gesamten Bereich der Computerkriminalit�t. Insofern hat
der Bereich Konzernsicherheit eine Reihe von Schnittstellen zu den Strafverfol-
gungsbehçrden.

Bevor ich in die Konzernsicherheit gewechselt bin, war ich der Konzerndaten-
schutzbeauftragte und leitete in der Rechtsabteilung des Konzerns den Fach-
bereich „Datenschutz, Informationssicherheit und Strafrecht“. Auch in der alten
Funktion hatte ich also eine Reihe von Ber�hrungspunkten mit den Strafverfol-
gungsbehçrden, bei denen teilweise nicht nur gemeinsame, sondern auch unter-
schiedliche Interessenlagen zum Tragen kamen.

Im Folgenden mçchte ich deshalb sowohl auf die gemeinsamen als auch auf die
teilweise unterschiedlichen Interessenlagen, die bei der Zusammenarbeit zwi-
schen den Service-Providern und den Strafverfolgungsbehçrden bestehen, einge-
hen und auch an Hand einiger Beispiele aus der Praxis bestimmte Problemfelder,
insbesondere im Bereich der Datenkommunikation �ber das Internet, ver-
anschaulichen.
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Thomas Kçnigshofen von der Deutschen Telecom hielt das Co-Referat

Doch kommen wir zun�chst zu den gemeinsamen Interessen:

Die effiziente Verbrechensbek�mpfung und die Verfolgung und�berf�hrung von
Straft�tern ist eine Aufgabe des Staates im Interesse des Schutzes seiner B�rger.
Diese staatliche Aufgabe wird in erster Linie von den Strafverfolgungsbehçrden
wahrgenommen und dient nicht nur dem Schutz von Privatpersonen, sondern na-
t�rlich auch dem Schutz von juristischen Personen, zum Beispiel auch dem
Schutz der Telekommunikationsunternehmen wie der Deutschen Telekom. Ge-
rade im Bereich der Computerkriminalit�t im weiteren Sinne sind die Service-
Provider h�ufig Angriffen von Hackern ausgesetzt, die versuchen, Daten be-
ziehungsweise Datenverarbeitungssysteme zu manipulieren und gegebenenfalls
damit unbrauchbar zu machen. Hier ist eine enge Zusammenarbeit ganz offen-
sichtlich von gemeinsamen Interesse, wobei diese Zusammenarbeit meines Er-
achtens nicht nur auf den konkreten Einzelfall bezogen erfolgen sollte, sondern
auch eine gewisse Institutionalisierung (regelm�ßiger Erfahrungsaustausch) er-
fahren kçnnte.

Auch in F�llen, in denen die Telekommunikationsunternehmen beziehungsweise
Internet-Serviceprovider nicht selbst Opfer von Straftaten sind, sondern ihre Kun-
den, die �ber die Informations- und Telekommunikationsplattformen angegrif-
fen werden, besteht ein ureigenes Interesse dieser Unternehmen an der Zusam-
menarbeit mit Strafverfolgungsbehçrden. Zu denken ist hier beispielsweise an
F�lle von Hacking in Kundensysteme wie zum Beispiel eine Datenverf�lschung
auf den Websites von Unternehmen und Behçrden, aber auch an F�lle, in denen
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Kunden dieser Unternehmen durch Straft�ter anonym bedroht oder erpresst wer-
den.

Weiterhin kçnnen noch die F�lle betrachtet werden, in denen Straft�ter die Infor-
mations- und Telekommunikationsplattformen zur Begehung von Straftaten nut-
zen, zum Beispiel zur Verbreitung von Dateien/Bildern mit kinderpornographi-
schem Inhalt �ber das Internet.

Schließlich gibt es auch Straftaten, bei denen der Bezug zu Informations- und Te-
lekommunikationsdiensten �berhaupt nicht gegeben ist, aber vermutet wird, dass
ein Telekommunikationsunternehmen bei der Beschaffung von Informationen,
die zur Aufkl�rung eines Tatverdachts beitragen kçnnen, behilflich sein kann.
Zu denken ist hier beispielsweise an eine �berwachung des Email-Verkehrs einer
Person, die imVerdacht steht, Nachrichtenmittler f�r einen Drogendealer zu sein,
oder aber an die Auskunft eines Telekommunikationsunternehmens �ber die
Bankverbindung eines Kunden, der im Verdacht steht, ein Geldw�schedelikt ver-
�bt zu haben.

In allen F�llen ist es im Grundsatz selbstverst�ndlich, dass die Unternehmen, die
Dienstleistungen im Telekommunikations- und Multimediabereich anbieten
(Service-Provider), die Strafverfolgungsbehçrden bei dem staatlichen Ziel der
Verfolgung und Aufkl�rung von Straftaten zu unterst�tzen. Diese grunds�tzliche
Bereitschaft zur Zusammenarbeit hat aber auch genauso selbstverst�ndlich ihre
Grenzen, wo gesetzliche Regelungen konkrete Formen der Zusammenarbeit im
Interesse der Freiheits- und Persçnlichkeitsrechte der B�rger untersagen.

In der Praxis spielt dies insbesondere dort eine Rolle, wo die Service-Provider In-
formationen �ber ihre Kunden auf Grund ihrer vertraglichen Beziehung zu diesen
Kunden vorhalten beziehungsweise beschaffen kçnnten, weil die Beschaffung
dieser Informationen beziehungsweise ihre Bekanntgabe an Dritte (auch an Straf-
verfolgungsbehçrden) datenschutzrechtlichen Grenzen unterliegt. So verlangen
das die Service-Provider verpflichtende Telekommunikationsgeheimnis (Fern-
meldegeheimnis) nach § 85 des Telekommunikationsgesetzes (TKG) und die
einschl�gigen Datenschutzgesetze (Bundesdatenschutzgesetz, Telediensteda-
tenschutzgesetz, Telekommunikationsgesetz und Telekommunikations-Daten-
schutzverordnung) sowohl f�r die Beschaffung von Daten (Erhebung) als auch
f�r deren Weitergabe an Dritte (�bermittlung) entweder das Einverst�ndnis der
Betroffenen, also der Personen, auf die sich diese Daten beziehen, oder aber
eine gesetzliche Grundlage. Auf die Grunds�tze der Amtshilfe konnte man sich
deshalb auch schon zu fr�heren Zeiten, als die Bundespost noch eine Behçrde
war, nicht beziehen. Heute ist dies angesichts der Tatsache, dass die Deutsche Te-
lekom in eine privatisierte Aktiengesellschaft umgewandelt wurde, erst recht
nicht mçglich.

Die wichtigste gesetzliche Grundlage f�r die im Interesse der Strafverfolgungs-
behçrden durchzuf�hrende Informationsbeschaffung mit Hilfe der Service-Pro-
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vider findet sich im § 100 a Strafprozessordnung, auf dessen Basis die �ber-
wachung der Telekommunikation zu Zwecken der Strafverfolgung angeordnet
werden kann. Dem korrespondiert § 88 des Telekommunikationsgesetzes, der
die Service-Provider generell verpflichtet, den Strafverfolgungsbehçrden die
f�r die Telekommunikations�berwachung erforderlichen Netzzug�nge zur Ver-
f�gung zu stellen. Die Vorschriften der §§ 100 g und h der Strafprozessordnung
und § 89Abs. 6 des Telekommunikationsgesetzes regeln diewesentlichen gesetz-
lichen Pflichten der Service-Provider zur �bermittlung von Kundendaten an die
Strafverfolgungsbehçrden.

Mit diesen grunds�tzlichen gesetzlichen Pflichten sind aber auch die gesetzlichen
Voraussetzungen beschrieben, die erf�llt seinm�ssen, damit die Service-Provider
�berhaupt in rechtlich zul�ssiger Weise die Informationen �ber ihre Kunden be-
schaffen beziehungsweise weitergeben d�rfen. Die genaue Auslegung dieser Vo-
raussetzungen war und ist h�ufig rechtlich umstritten, was sich dann auch auf die
Praxis der Zusammenarbeit der Service-Provider mit den Strafverfolgungsbehçr-
den niederschl�gt. Diese Konfliktfelder mçchte ich im folgenden an Hand von
einigen Beispielen aus der Praxis erl�utern.

Der erste Beispielsfall betrifft die Auskunft �ber den Nutzer einer dynamischen
IP-Adresse.

Einem unbekannten Hacker ist es gelungen, sich durch �berwinden der Zugriffs-
sicherung auf dem Server einer Behçrde (z. B. Stadtverwaltung) schreibende
Rechte f�rWebsites zu verschaffen, deren Inhalte von der Stadtverwaltung im In-
ternet zur Verf�gung gestellt werden. Der Inhalte dieser Websites wird durch den
Hacker dergestalt ver�ndert, dass nunmehr – scheinbar in der Verantwortung der
Behçrde – nationalsozialistische Propaganda oder beleidigende �ußerungen auf
dieser Website – f�r jedermann lesbar – erscheinen. Die Auswertung der Logfiles
des Servers der Behçrde lassen es als wahrscheinlich erscheinen, dass die Mani-
pulation der Website von einem Internet-Anschluss ausging, dessen IP-Adresse
aufgezeichnet wurde. Nach dem Adressenraum der IP-Adresse handelt es sich
um eine Adresse, die von einemAccess-Provider, zumBeispiel von T-Online ver-
waltet wird.

Bei dieser Fallkonstellation besteht unter anderem der Verdacht der Verbreitung
von Propagandamitteln verfassungswidriger Organisationen im Sinne von § 86
StGB, aber auch der Verdacht einer rechtswidrigen Datenver�nderung im Sinne
von § 303 a StGB.

Um die Tat aufzukl�ren, ist die Kenntnis der Tatsache, welchem Anschlussinha-
ber die mitgeloggte IP-Adresse zuzuordnen ist, von entscheidender Bedeutung.
Ausk�nfte hier�ber kçnnte nur der Service-Provider – im Beispielsfall T-On-
line – geben.

Eine solche Auskunftserteilung stellt sich juristisch als �bermittlung von per-
sonenbezogenen Daten dar, die nach den einschl�gigen datenschutzrechtlichen
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Bestimmungen nur auf der Basis einer Einwilligung des Betroffenen oder auf
einer gesetzlichen Grundlage erfolgen darf.

Eine gesetzliche Regelung �ber Auskunftserteilungen findet sich in § 89 Abs. 6
TKG. Nach dieser Bestimmung haben Unternehmen, die gesch�ftsm�ßig Tele-
kommunikationsdienste erbringen oder an der Erbringung solcher Dienste mit-
wirken, personenbezogene Daten, „die sie f�r die Begr�ndung, inhaltliche Aus-
gestaltung oder �nderung eines Vertragsverh�ltnisses erhoben haben, im Einzel-
fall auf Ersuchen an die zust�ndigen Stellen zu �bermitteln, soweit dies f�r die
Verfolgung von Straftaten . . . erforderlich ist.“

Zun�chst einmal kçnnte man fragen, ob ein Access-Provider, der seinen Kunden
den Zugang zum Internet anbietet, �berhaupt ein Telekommunikationsunterneh-
men oder nicht etwa ein Teledienste-Anbieter ist. Eine vergleichbare Regelung
zur Auskunftspflicht und damit auch Auskunftsberechtigung der Telekommuni-
kationsunternehmen findet sich n�mlich weder im Teledienstegesetz noch im Te-
ledienstedatenschutzgesetz. Nach § 2 Abs. 2 Nr. 3 des Teledienstegesetzes ist das
Angebot zur Nutzung des Internets als Teledienst zu klassifizieren. Andererseits
wird in § 2Abs. 4 des Teledienstegesetzes klargestellt, dass das Teledienstegesetz
nicht f�r Telekommunikationsdienste im Sinne des TKG gilt. Somit ist schon
rechtlich unklar, ob die Vorschriften des Telekommunikationsgesetzes – die ja
nur zur Anwendung kommen, wenn es sich um einen Telekommunikationsdienst
handelt – und damit auch die Regelungen �ber die Auskunftspflichten nach § 89
Abs. 6 TKG im Beispielsfall �berhaupt greifen.

Unterstellt man aber hier einmal, dass es sich bei dem Zugang zum Internet auch
um ein Telekommunikations-Angebot im Sinne des § 3 Nr. 16 TKG (Telekom-
munikation im Sinne eines technischen Vorgangs „des Aussendens, �bermittelns
und Empfangen vonNachrichten jeglicher Art in der Form von Zeichen, Sprache,
Bildern oder Tçnen mittels Telekommunikationsanlagen“) handelt und damit die
Anwendbarkeit des § 89 Abs. 6 TKG nicht von vornherein ausgeschlossen ist,
kommt hier aber eine technische Besonderheit zum Tragen, die auch f�r die juris-
tische Bewertung des Falles eine besondere Rolle spielt, n�mlich die Praxis der
Vergabe dynamischer IP-Adressen.

T-Online vergibt wie viele andere Access- beziehungsweise Service-Provider im
Internet an seine Privatkunden regelm�ßig keine festen IP-Adressen, sondern die
IP-Adressen werden automatisch f�r jede „Session“, also f�r jede Verbindung
zum Rechner, der den Zugang zum Internet herstellt, neu vergeben. Diese so ver-
gebenen dynamischen IP-Adressen sind also – anders als zum Beispiel fest ver-
gebene Telefon-Nummern – keine Daten, die f�r die Begr�ndung, inhaltliche
Ausgestaltung oder �nderung eines Vertragsverh�ltnisses erhoben werden. Da-
mit ist meines Erachtens die dynamische IP-Adresse nicht als so genanntes Be-
standsdatum (wie z. B. der Name, die Telefonnummer, die Bankverbindung etc.)
eines Kunden zu werten.
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Da die dynamischen IP-Adressen einem Kunden nur f�r eine bestimmte Session
zugeordnet werden kçnnen, l�sst sich aus der Verbindung des tempor�ren Nutzers
dieser Adresse und der Zeit, f�r die diese Adresse vergeben wurde, herleiten, von
welchem Anschluss eines Nutzers aus wann und wie lange eine Verbindung zum
Internet bestanden hat. Nach § 6 Abs. 1 des Teledienstedatenschutzgesetzes sind
Nutzungsdaten insbesondereMerkmale zur Identifikation des Nutzers undAnga-
ben �ber Beginn und Ende sowie �ber den Umfang der jeweiligen Nutzung. Es
spricht somit vieles daf�r, die dynamischen IP-Adressen als Nutzungsdaten im
Sinne des § 6 des Teledienstedatenschutzgesetzes anzusehen. Sie kçnnen aber
ebenso gut als Verbindungsdaten im Sinne der Telekommunikationsvorschriften
angesehen werden, denn diese sind nach § 2 Nr. 4 der Telekommunikations-Da-
tenschutzverordnung als „personenbezogeneDaten eines an der Telekommunika-
tion Beteiligten, die bei der Bereitstellung und Erbringung von Telekommunika-
tionsdiensten erhoben werden“, definiert.1

Unabh�ngig von der Frage der Qualifikation des Angebots eines Access-Pro-
viders als Teledienst oder (auch) Telekommunikationsdienst scheidet somit
§ 89 Abs. 6 TKG als Rechtsgrundlage f�r die �bermittlung des Namens eines
Kunden, f�r dessen Anschluss zu einem bestimmten Zeitpunkt eine dynamische
IP-Adresse vergeben war, meines Erachtens aus.

Es bleibt aber die Mçglichkeit nach § 100 g der Strafprozessordnung eine Aus-
kunftsanordnung zu erlassen. Diese Anordnung kann von einem Richter – bei
Gefahr in Verzug auch von einem Staatsanwalt – unter anderem dann erlassen
werden, wenn der Verdacht besteht, dass jemand als T�ter oder Teilnehmer eine
Straftat von erheblicher Bedeutung oder mittels einer Telekommunikations-End-
einrichtung begangen hat. Auskunftspflichtig sind die Unternehmen, die ge-
sch�ftsm�ßig Telekommunikationsdienste im Sinne des TKG erbringen oder
daran mitwirken. Auskunft ist hier zu erteilen �ber Telekommunikationsverbin-
dungsdaten, wozu nach Abs. 3 des § 100 g StPO unter anderem Berechtigungs-
kennungen sowie Rufnummern bzw. Kennungen der angerufenen oder anrufen-
den Anschl�sse oder der Endeinrichtungen gehçren.

Unterstellt man auch insoweit f�r den konkreten Fall, dass hier die Voraussetzun-
gen einer Anordnung nach § 100 g StPO erf�llt sind, dann kçnnte die Strafverfol-
gungsbehçrde mit Aussicht auf Erfolg den T�ter ermitteln, wenn der Access-Pro-
vider die Zuordnung der dynamischen IP-Adresse zu dem jeweils nutzendenKun-
den auch �ber das Ende der Session hinaus weiterspeichert. Die Zul�ssigkeit der
Weiterspeicherung dieser Daten durch die Access-Provider ist allerdings daten-
schutzrechtlich hçchst umstritten. Insbesondere im Bereich der so genannten
Flatrate-Angebote, bei denen die Kunden nutzungsunabh�ngig einen bestimmten
Pauschalbetrag bezahlen, wird h�ufig in Frage gestellt, ob hier eine Weiterspei-

1 Vgl. hierzu Kçnigshofen, TDSV-Kommentar, zu § 2 TDSV, Rn. 10 m.w.N.
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cherung der Daten zum Nachweis der Richtigkeit der Abrechnung �berhaupt zu-
l�ssig ist.

Das Regierungspr�sidium Darmstadt als die f�r T-Online im Rahmen der Erbrin-
gung von Telediensten zust�ndige Datenschutzaufsichtsbehçrde hat die gegen-
w�rtige Praxis der T-Online AG, wonach die Zuordnung der dynamischen
IP-Adresse zu einem bestimmten Kunden grunds�tzlich f�r 80 Tage ab Rech-
nungsstellung weitergespeichert bleibt, meines Erachtens richtigerweise f�r zu-
l�ssig erachtet.2 Insofern w�rde nach der jetzigen Praxis im Beispielsfall eine ent-
sprechende Anordnung an T-Online wahrscheinlich im Ergebnis die f�r die Straf-
verfolgung entscheidenden Hinweise ergeben.

Dieser Fall zeigt aber auch deutlich, dass die Rechtslage alles andere als eindeutig
ist, was sowohl f�r Strafverfolgungsbehçrden als auch f�r Service-Provider eine
unbefriedigende Situation darstellt.

Ein weiterer Beispielsfall, in dem das BKA unmittelbar beteiligt war, soll die Pro-
blematik zus�tzlich beleuchten:

Ein vom Bundeswirtschaftsministerium gefçrdertes Projekt des Unabh�ngigen
Landeszentrums f�r Datenschutz Schleswig-Holstein (ULD) und der Tech-
nischen Universit�t Dresden mit dem Projektnamen AN.ON betreibt einen Ano-
nymisierungsdienst im Internet, der gew�hrleisten soll, dass sich Internet-Nutzer
im Netz vollst�ndig anonym bewegen kçnnen.

Bei einem Verdachtsfall im Bereich der Kinderpornographie hatte das Amts-
gericht Frankfurt auf Antrag des BKA eine Anordnung nach § 100 g StPO erlas-
sen, wonach die Projektpartner verpflichtet wurden, Auskunft �ber die zuk�nftige
Telekommunikation f�r eine n�her bestimmte IP-Adresse zu erteilen. Die Pro-
jektpartner folgten zun�chst dieser Anordnung und protokollierten die entspre-
chenden Daten, das ULD erhob aber gegen den Beschluss des Amtsgerichts
Frankfurt Beschwerde mit der Begr�ndung, dass § 100 g StPO keine ausrei-
chende Rechtsgrundlage f�r die Anordnung der Erhebung von Daten sei, sondern
von dieser Vorschrift vielmehr nur die Daten erfasst w�rden, die seitens der
Diensteanbieter auf Grund bestehender Regelungen zul�ssigerweise erhoben
und gespeichert w�rden.

Dieser Rechtsauffassung war das Landgericht Frankfurt als Beschwerdeinstanz
imErgebnis gefolgt und hatte zun�chst die Vollziehung der Anordnung imEilver-
fahren ausgesetzt und sp�ter im Hauptsacheverfahren den angefochtenen Be-
schluss des Amtsgerichts aufgehoben.3

Auch die w�hrend des schwebenden Rechtsstreits vomAmtsgericht Frankfurt er-
lassene Durchsuchungsanordnung f�r die R�ume des AN.ON-Projektes an der

2 Vgl. hierzu kritisch aber auch c’t aktuell, Meldung vom14. 1. 2003, http://www.heise.de/ct/aktuell/
meldung/33674.

3 Vgl. die Dokumentation zum Rechtsstreit AN.ON in DuD 2003, S. 711 ff.
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Technischen Universit�t Bremen, die das Ziel hatte, die Protokolldatens�tze si-
cherzustellen, wurde vom Landgericht Frankfurt f�r rechtswidrig erachtet und
mit der Begr�ndung aufgehoben, diese Durchsuchungsanordnung stelle eine
rechtsmissbr�uchliche Umgehung des Beschlusses des Landgerichts dar, mit
dem die Vollziehung der Auskunftsverpflichtung ausgesetzt worden war.4

Auch dieses Beispiel zeigt die hohe Rechtsunsicherheit im Rahmen der gesetz-
lichen Regelungen f�r Auskunftsverlangen zu Strafverfolgungszwecken im Be-
reich der Internet-Nutzung.

Jedoch sei an dieser Stelle darauf hingewiesen, dass jedenfalls die Vorschrift des
§ 100 a StPO, die die Voraussetzungen f�r die Anordnung der Telekommunika-
tions�berwachung regelt, anders als § 100 g StPO auch eine Verpflichtung zur
Datenspeicherung in den F�llen enth�lt, in denen ansonsten von den Service-Pro-
vidern keine Daten gespeichert werden.

Allerdings ist die Anwendung des § 100 a StPO auf Ermittlungsf�lle beschr�nkt,
die unter die dort genannten Katalogstraftaten zu subsumieren sind. In Betracht
k�me insoweit im beschriebenen Fall nur der Verdacht der Verbreitung pornogra-
phischer Schriften im Sinne des § 184 Abs. 4 StGB, was wiederum den qualifi-
zierten Verdacht voraussetzt, dass die pornographischen Schriften nicht nur den
sexuellen Missbrauch von Kindern zum Gegenstand haben, sondern auch ein tat-
s�chliches oder wirklichkeitsnahes Geschehen wiedergeben m�ssen. Dies kann
mçglicherweise im Einzelfall bei zwar eindeutig pornographischen Bildern von
Kindern, die aber kein tats�chliches oder wirklichkeitsnahes Geschehen wieder-
geben, dazu f�hren, dass nach der gegenw�rtigen Rechtslage bei einfachenDelik-
ten der Kinderpornographie eine in die Zukunft gerichtete Anordnung zur Daten-
speicherung ohne Erfolg bliebe. Um dieses Ergebnis zu vermeiden, w�re aber
eine Regelung de lege ferenda, die die Service-Provider verpflichten w�rde,
ohne jeden Anfangsverdacht und betriebliche Notwendigkeit s�mtliche Verbin-
dungsdaten aller Kunden beziehungsweise Nutzer f�r eine bestimmte Zeit zu
speichern (so genannte „Vorratsdatenspeicherung“, international auch „data re-
tention“ genannt), nicht erforderlich. Sie w�rde auch sehr stark in die Persçnlich-
keitsrechte und das Grundrecht auf Wahrung des Fernmeldegeheimnisses ein-
greifen.

In diesem speziellen Fall w�re eine moderate Erweiterung des § 100 a StPO im
Hinblick auf die erfassten Katalogstraftaten (z. B. eine Einbeziehung des § 184
Abs. 3 StGB in den Straftatenkatalog) ausreichend, wenn man dem Ph�nomen
der Verbreitung von Kinderpornographie im Internet wirksamer begegnen will.

Letztlich ist aber auch dies eine Entscheidung des Gesetzgebers, der zwischen
den Interessen der B�rger an einer effektiven Strafverfolgung und den Interessen
der B�rger auf Schutz ihrer Privatsph�re bei der Nutzung der modernen Informa-

4 Pressemitteilung des ULD SH vom 4. November 2003.
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tions- und Kommunikationsmittel abzuw�gen und hier gegebenenfalls einen ver-
n�nftigen und verh�ltnism�ßigen Interessenausgleich anzustreben hat. Dabei darf
der Schutz der Privatsph�re der B�rger nicht polemisch als „T�terschutz“ diffa-
miert werden, denn die betrieblich nicht notwendige Speicherung der Daten
�ber das Telefonierverhalten (wer hat wann mit wem telefoniert?) und das Nut-
zungsverhalten im Internet (wer hat wann und wie lange welche Websites ange-
schaut?) auf Vorrat trifft ja nicht nur diejenigen, die im Verdacht stehen, eine
Straftat begangen zu haben, sondern jedermann, vom Journalisten bis zum Abge-
ordneten und von der Schwangerschaftsberaterin bis zum Polizeipr�sidenten.

Unabh�ngig von der jeweiligen persçnlichen Position zu dieser Frage kann aber
auch insoweit festgehalten werden, dass der Gesetzgeber sich im Interesse der
Rechtssicherheit um klare und eindeutige Regelungen bem�hen muss, da dies
die Voraussetzung f�r eine weitgehend konfliktfreie und reibungslose Zusam-
menarbeit zwischen den Strafverfolgungsbehçrden und den Service-Providern
ist.

Ein weiteres Konfliktfeld zwischen den Strafverfolgungsbehçrden und den Un-
ternehmen der Informations- und Telekommunikationsbranche, das hier nicht
verschwiegen werden soll, kann sich aus der einfachen Tatsache ergeben, dass
die Zuarbeit f�r die Strafverfolgungsbehçrden organisatorische, personelle und
sachliche Mittel erfordert, die nach den derzeitigen gesetzlichen Bestimmungen
beziehungsweise nach der herrschenden Auslegung der einschl�gigen Bestim-
mungen durch die Gerichte auch nicht ann�hernd durch einen Kostenersatz von
Seiten staatlicher Stellen ausgeglichen wird.

Som�ssen von den Telekommunikationsunternehmen f�r die Vorhaltung und den
Betrieb von technischen Einrichtungen zur Ermçglichung von �berwachungs-
maßnahmen j�hrlich Millionenbetr�ge ausgegeben werden. Nach einer BDI-in-
ternen Umfrage5 werden in Deutschland derzeit nur durchschnittlich 2% der an-
fallenden Kosten erstattet, so dass jedes einzelne Unternehmen Belastungen in
zwei- bis dreistelliger Millionenhçhe zu tragen hat. Die damit praktisch erfol-
gende entsch�digungslose Indienstnahme Privater ist verfassungsrechtlich hçchst
problematisch.6 In diesem Zusammenhang verdient auch eine Entscheidung des
çsterreichischen Verfassungsgerichtshofes besondere Beachtung. Dieser hat
k�rzlich die in �sterreich geltende gesetzliche Kostenregelung, die mit der deut-
schen Rechtslage weitgehend vergleichbar ist, f�r verfassungswidrig erkl�rt.7

Die einseitige Abw�lzung der Kosten derMithilfe zur Strafverfolgung auf die Te-
lekommunikationsunternehmen kann insbesondere im internationalen Wett-
bewerb zuNachteilen f�hren, weil die ausl�ndischenWettbewerber auf ihrenHei-

5 Vgl. das BDI-Positionspaper „Telekommunikations�berwachung verfassungsgem�ß und wirt-
schaftsfreundlich gestalten“ vom 7. 10. 2003, http://www.bdi-online.de.

6 Vgl. z. B. Koenig/Koch/Braun, K&R 2002, S. 289 ff.
7 Urteil des çsterreichischen VfGH (Az. G37/02), http://www.ris.bka.gv.at/vfgh.
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matm�rkten nicht mit entsprechenden Kosten belastet sind. Nach einer Studie des
Wissenschaftlichen Instituts f�r Kommunikationsdienste vomApril 2003 werden
in anderen europ�ischen und angloamerikanischen L�ndern sowohl die Kosten
f�r die netzseitigen technischen und organisatorischen Vorkehrungen als auch
die Kosten f�r die �bermittlung an die berechtigten Stellen umfassend erstattet.8

Da die Telekommunikationsunternehmen – anders als die Strafverfolgungsbehçr-
den – nicht durch Steuern finanziert werden, sondern langfristig Gewinne erwirt-
schaften m�ssen, um zu �berleben, liegt es auf der Hand, dass das Verst�ndnis f�r
die Interessen der Strafverfolgungsbehçrden an einer umfassenden und wenn nç-
tig sehr kurzfristigen Zuarbeit durch die Telekommunikationsunternehmen dort
auf Grenzen stçßt, wo dies durch diese Unternehmen nur noch mit unverh�ltnis-
m�ßig hohen Personal- und Sachkostenbelastungen leistbar w�re.

Ebenso wie bei der Frage der Personal- und Finanzausstattung der Strafverfol-
gungsbehçrden ist es meines Erachtens auch hier eine Entscheidung des Gesetz-
gebers, wie viel Steuermittel er f�r eine Steigerung der Effektivit�t der Strafver-
folgung aus den staatlichen Gesamteinnahmen abzweigen will. Insofern d�rfte
auch die Forderung der deutschen Telekommunikationsindustrie nach einer ange-
messenen Kostenerstattung f�r die Unternehmen, die die Strafverfolgungsbehçr-
den bei der Verbrechensaufkl�rung und -bek�mpfung unterst�tzen9, nicht aufWi-
derstand der Strafverfolgungsbehçrden stoßen. Ich sehe auch hier eher eine ge-
meinsame Interessenlage als Divergenzen.

Ich komme zum Fazit:

Die gelegentlich vorgetragene Auffassung, dass die Zusammenarbeit zwischen
den Strafverfolgungsbehçrden und denUnternehmen der Informations- und Tele-
kommunikationsbranche in der Praxis nicht vern�nftig funktioniere, kann ich per-
sçnlich auf Grund meiner beruflichen Erfahrungen bei der Deutschen Telekom
AG nicht teilen.

Selbstverst�ndlich gibt es Einzelf�lle, wo mal etwas nicht gut gelaufen ist. Aber
das halte ich angesichts der Vielzahl der Verfahren f�r normal, und ich habe auch
die Erfahrung gemacht, dass die Fehler nicht immer nur von einer Seite produziert
werden.

Die nicht immer klare Rechtslage kann aber auch dazu f�hren, dass zwischen den
Strafverfolgungsbehçrden und den Serviceprovidern unterschiedliche Rechtsauf-
fassungen bez�glich der Anwendung und Reichweite von Vorschriften bestehen,
die die Kompetenzen der Strafverfolgungsbehçrden einerseits und die Rechts-
pflichten der Serviceprovider andererseits bestimmen. Hier gilt es meines Erach-

8 Wik-Consult-Studie: „Rechtlicher Rahmen f�r das Angebot von TK-Diensten und den Betrieb von
TK-Anlagen in den G7-Staaten in Bezug auf die Sicherstellung der �berwachbarkeit der Tele-
kommunikation, http://www.wik.org.“

9 Siehe die Stellungnahme des BDI vom 7. 11. 2003 zum Regierungsentwurf (Stand: 15. Oktober
2003) f�r ein neues Telekommunikationsgesetz (TK), S. 4 ff. (http://www.bdi-online.de).
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tens, Verst�ndnis f�r die unterschiedlichen Rechtspositionen auf beiden Seiten zu
entwickeln, ohne zu unterstellen, die jeweilige Seite w�rde mutwillig und be-
wusst die Interessen der jeweils anderen Seite missachten.Meine Erfahrung zeigt,
dass sich dannviele Einzelf�lle durchKompromisslçsungen beziehungsweise Al-
ternativen regeln lassen. Bleiben dennoch im Einzelfall unterschiedliche Rechts-
auffassungen bestehen, so sind hier zun�chst die Gerichte berufen, diese Rechts-
streitigkeiten zu schlichten.

Ebenso wenig wie man den Strafverfolgungsbehçrden vorwerfen sollte, dass sie
die ganze Bandbreite ihrer rechtlichen Mçglichkeiten im Interesse der Krimina-
lit�tsbek�mpfung – gegebenenfalls auch auf Kosten der Telekommunikations-
unternehmen – ausschçpfen (das ist schließlich ihre Pflicht), sollte man den Tele-
kommunikationsunternehmen auch keine versuchte Strafvereitelung unterstel-
len, wenn sie den einen oder anderen Beschluss von Staatsanw�lten nicht nach-
vollziehen kçnnen und noch einmal gerichtlich �berpr�fen lassen.

Im Ergebnis ist allen mit einer hçheren Rechtssicherheit geholfen. Hierf�r sind
klare und eindeutige gesetzliche Regelungen erforderlich, die so wenig Interpre-
tations- undAuslegungsspielr�umewie gerade rechtstechnischmçglich zulassen.
Die derzeitige Gesetzeslage kann meines Erachtens dieses Kompliment nicht f�r
sich beanspruchen. Es bleibt deshalb die Aufgabe des Gesetzgebers, bei zuk�nf-
tigen Gesetzes�nderungen gerade in diesem gesellschaftlich und ordnungspoli-
tisch besonders sensiblen Bereich, diese Rechtsklarheit anzustreben.

Bis dahin sollte sich die Praxis dahingehend helfen, dass Problemf�lle im Bereich
der Zusammenarbeit zwischen den Strafverfolgungsbehçrden und den Telekom-
munikationsunternehmen in der Atmosph�re eines konstruktiven Dialogs ange-
gangen werden.

F�r eine Intensivierung dieses Dialogsmit demZiel der Verbesserung der Zusam-
menarbeit steht die Deutsche Telekom jederzeit zur Verf�gung.

Ich bedanke mich f�r Ihre Aufmerksamkeit.
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Der britische Ansatz zur Kooperation zwischen Polizei
und Wirtschaft und Erfahrungen mit der internationalen polizeilichen
Zusammenarbeit

Len Hynds

Zun�chst mçchte ich mich entschuldigen, dass ich nicht auf Deutsch zu Ihnen
spreche. Mein Deutsch ist sehr begrenzt. Wenn Sie es kennen w�rden, w�rden
Sie verstehen, weswegen ich in Englisch zu Ihnen rede heute.

Zuerst mçchte ich Folgendes sagen: Das Thema, mit dem wir uns hier befassen,
ist ein unermesslich weites Thema. Und es ist unmçglich, alles hier im Detail mit
Ihnen zu besprechen. Deswegenwird es so etwaswie eine Art Stippvisite sein, die
ich machen werde. Ich werde hier und dort verweilen, einzelne Aspekte des The-
mas n�her beleuchten. Gleichzeitig ist es mir wichtig, Sie gleich zu Beginn mei-
nes Vortrages wissen zu lassen, dass der rote Faden meines Vortrages die Sensi-
bilisierung der Entscheidungstr�ger, sowohl im çffentlichen als auch im privaten
Bereich, sein wird.

Ichmçchte Sie kurz auf eine kleine Reise mitnehmen. Stellen Sie sich einmal vor,
dass sich Regierungen �berall auf der Welt entscheiden w�rden, das Internet zu
einemMarktplatz f�r jedermann zu machen, es sozusagen zumMainstream wer-
den zu lassen. Dasw�rde heißen, dasswir einenZusammenschluss derKommuni-
kationsdienste erleben von ISP und IT-Industrie und dass wir alle n�her zusam-
menr�cken w�rden. Das bietet nat�rlich Vorteile, aber auch Herausforderungen
und mçglicherweise Risiken. Es geht n�mlich darum, auch die Herausforderun-
gen tats�chlich in Besitz zu nehmen als Bedarfstr�ger. Ich hçre oft, wenn wir
vonHigh-Tech-Crime sprechen, die Aussage: Das ist doch das Problem der ande-
ren. Und gleichzeitig, wenn ich meine Kollegen frage, sagen die mir: Das ist was
f�r Experten. Da m�ssen Fachleute ran. Und gleichzeitig sagen sie, das sei nicht
ihre eigentliche Kernaufgabe. Es gibt nat�rlich Parallelen auch zur Industrie.
Denn dort ist in den Aufsichtsr�ten, F�hrungsgremien, teilweise die gleiche Ein-
sch�tzung verbreitet. Wir m�ssen diese Ansichten in Frage stellen, m�ssen die
Vertreter herausfordern, sowohl auf Seiten der Strafverfolgungsbehçrden als
auch auf Seiten der Industrie. Warum? Wir sprechen n�mlich im Wesentlichen
�ber Kriminalit�t. Da kommt nat�rlich jetzt noch das Etikett „High-Tech“ dazu.
Das wird sozusagen aufgeklebt. Also, wir kleben dieses Etikett „High-Tech“ auf
und dannm�ssen wir aufpassen, dass wir uns nicht in der falschen Sicherheit wie-
gen, dass dieses High-Tech-Element nur an der Peripherie auftaucht. Dann sitzen
wir n�mlich in der Falle. Dann nehmenwir das Problem, die Fragestellung als sol-
ches, nicht in Besitz. Und es geht auch bei „High-Tech-Crime“ nicht um die Tech-
nologie. Es geht umMenschen letztendlich. WennMenschen Opfer einer Straftat
werden – sei es Erpressung, Betrug oder einer anderen Straftat im Cyberspace –
dann tut das genausoweh wie wenn es eine Straftat herkçmmlicher Art w�re. Um
das Ganze jetzt in einen grçßeren Kontext zu stellen, mçchte ich sagen, dass ich
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drei Themenbereiche eingehender behandeln werde, also drei l�ngere Stippvisi-
ten machen werde, um im Bild zu bleiben.

Das heißt zun�chst, dass ich �berhaupt das Problem als solches beschreiben, um-
reißen mçchte. Ich denke, das ist n�tzlich, dies am Anfang zu tun. Ich weiß, dass
ich hier vor Experten spreche. Aber nichtsdestotrotz ist es immer gut, im Blick zu
behalten:Was ist eigentlich dieDefinition,mit derwir arbeiten, wennwir vonCy-
bercrime sprechen? Dann werde ich einen Großteil meiner Zeit darauf verwen-
den, Ihnen etwas dar�ber zu berichten, wiewir uns organisiert, wiewir uns ger�s-
tet haben, um diesem Ph�nomen zu begegnen. Und dann in einem dritten Teil
werde ich mich darauf konzentrieren, Ihnen etwas dazu zu sagen, wie wir mit un-
seren Partnern in Interaktion sind, sowohl auf lokaler, nationaler als auch auf in-
ternationaler Ebene.

Ein prominenter Gast aus dem Vereinigten Kçnigreich: Len Hynds vom NHTCU

Was meinen wir also, wenn wir von „High-Tech-Crime“ sprechen? Wir sind ge-
neigt, Straftaten zu kategorisieren. Ich denke, das ist auch f�r Sie ein bekanntes
Ph�nomen.Wir sprechenvon alten traditionellen Straftaten. Und die tauchen jetzt
in einem neuen Gewand auf. Und dieses neue Gewand heißt Internet. Und dann
gibt es nat�rlich auch neue Straftaten, neue Ph�nomene: Hacking, Cracking, Vi-
rus. Ich denke, wir sollten etwas vorsichtiger sein, was den Sprachgebrauch an-
geht und unterscheiden zwischen den Straftaten, die altbekannt sind, die lediglich
in diesem neuen Gewand auftauchen, und den Straftaten, die nicht begangen wer-
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den unter Nutzung dieser neuen Medien. Das heißt, wir m�ssen unterscheiden
zwischen diesem erschwerenden Element, das hinzukommt, n�mlich das Tatmit-
tel, das eingesetzt wird: das Internet. Wir m�ssen die Definitionen, mit denen wir
bisher gearbeitet haben, in Frage stellen. Und das ist etwas, was nicht nur das Ver-
einigte Kçnigreich betrifft. Wir m�ssen diese Definitionen hinterfragen, die sich
nat�rlich bew�hrt haben und an denen Menschen aber nach wie vor festhalten.

Es scheint doch nach wie vor so zu sein, dass man vor dem Gedanken zur�ck-
schreckt, irgendwie physisch in ein B�ro einzubrechen und etwas zu entwenden.
Aber wenn das Ganze �ber das Internet abgewickelt wird, also Hacking-Angriffe
gefahren werden, dann liegen die Hemmschwellen ganz woanders. Und da m�s-
sen wir ein Umdenken in Gang setzen. Ich zeige Ihnen jetzt hier eine Definition,
was man unter „Cybercrime“ versteht. Und wenn Sie da hinschauen, werden Sie
vielleicht merken: Die Definition ist nicht allumfassend. Der Grund hierf�r ist
folgender. Es handelt sich um eine Definition der Wirtschaft. Das ist die Defini-
tion der Wirtschaft von Cybercrime. Und hier m�ssen wir das erste Mal kritische
Fragen stellen. Ich glaube, wir als Strafverfolgungsbehçrden m�ssen Strategien
entwickeln, mit Definitionen arbeiten, die wir selbst erarbeitet und entwickelt ha-
ben. Wenn wir das Problem aus unserer Sichtweise definieren, dann kçnnen wir
auch die Risiken, die Herausforderungen besser einsch�tzen und uns dagegen
wappnen.

Bevor wir jetzt diese Liste in Grund und Boden verdammen und sagen: „die ist
irrelevant“, sollten wir aber Folgendes bedenken. Wir haben verl�ssliche Infor-
mationen vorliegen, die besagen, dass Rauschgifth�ndlerringe, Waffenh�ndler
beispielsweise, sich immer st�rker auf das Internet verlegen, arbeiten mit, verkeh-
ren �ber Internet Relay Chats, nutzen ICQ Protocols und verschl�sseln ihren
Nachrichtenverkehr. Es finden Hacking-Angriffe statt. Und gleichzeitig wird
das Internet auch eingesetzt, um illegale Aktivit�ten der T�terseite zu verschlei-
ern. Was ich der Wirtschaft sagen mçchte, ist, dass wir mit unseren Definitionen
aufeinander zugehen m�ssen, dass wir, dass insbesondere auch die Wirtschaft,
dem Ph�nomen der OK eine verst�rktere Beachtung schenken muss und dass
die traditionelle Definition von „Opfer“ erweitert werden muss. Und das wird
ganz deutlich, wenn wir uns in die High-Tech-Arena begeben. Die T�terseite be-
t�tigt sich dort wie Parasiten, sucht nach Hosts im wahrsten Sinne desWortes, wo
sie sich einnisten und ihr Unwesen treiben kçnnen. Wie sieht also die B�hne aus?
Welches Szenarium m�ssen wir f�r unsere Arbeit kreieren?

Es ist ein sehr komplexer und oft schwer zu fassender Ph�nomenbereich. Aber es
gibt doch einige Elemente, die ich herausgreifen mçchte. Cyberattacks kçnnen
aus der Ferne geschehen. Sie geschehen unvermittelt. Der T�ter sitzt irgendwo
an seiner Tastatur, manipuliert ganze Datensysteme und das rund um den Erdball.
Nationale Grenzen existieren schlichtweg nicht. Gleichzeitig kann sich der T�ter
unbemerkt auch wieder zur�ckziehen. Die Opfer finden wir nicht in einer einge-
schr�nkten geographischen Region. Auch hier gibt es Opfer weltweit. Das heißt,
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wir haben es mit einem globalen Problem zu tun, das nach einer globalen Lçsung
ruft. Das heißt, was gefordert ist, ist ein interdisziplin�res Vorgehen auf lokaler,
regionaler, nationaler und internationaler Ebene. Wann immer ich in Polizeikrei-
sen diese Thematik anspreche, bekomme ich oft die R�ckmeldung, meine Auf-
gabe bestehe doch darin, ein Problem zu lçsen, eine Straftat aufzudecken, die
sichmir vorOrt stellt. So ist der Blick nicht gleich gesch�rft f�r die globale Ebene.

Aber das muss wesentlicher Bestandteil einer Gegenstrategie sein. Einerseits ver-
bindet uns das Internet auf einmalige Art undWeise, es hat unz�hlige Vorteile f�r
uns als Gesellschaft. Aber gleichzeitig birgt dies auch jede Menge Herausforde-
rungen. Jedes Instrumentarium, so auch das Internet, birgt an sich dieMçglichkeit
von Straft�tern genutzt zu werden. Und je wichtiger ein derartiges Instrumenta-
rium f�r die Wirtschaft ist, umso wichtiger ist es mçglicherweise auch f�r die
Straft�terseite. Diese Aspekte m�ssen wir einbeziehen, wenn wir unsere Strate-
gien erarbeiten und umsetzen. Im Vereinigten Kçnigreich besteht meine Aufgabe
darin, mich kritischmit den Strategien der Regierung in diesemBereich auseinan-
der zu setzen. Ich habe es mit zwei Zust�ndigkeitsbereichen zu tun. Polizeiarbeit
f�llt in die Zust�ndigkeit des Innenministeriums. Dort ist auch die Zust�ndigkeit
angesiedelt, einen sicheren Rahmen f�r Polizeiarbeit zu schaffen, allgemeine Po-
lizeiarbeit, bei uns bekannt unter dem Stichwort „Mainstream Polices“. Außer-
dem ist das Ministerium f�r Handel und Wirtschaft zust�ndig. Dort liegt die Zu-
st�ndigkeit, daf�r einen sicheren, einen optimalen Rahmen zu schaffen, f�r das,
was wir unter E-Business verstehen. Und an dieser Schnittstelle stehen sozusagen
wir: die National High Tech Crime Unit. Wir sind die Pioniere, wenn es darum
geht, neue und, wie ich finde, aufregende Initiativen zu entwickeln.

Wie sieht unsere Strategie aus? Es ist eine Strategie, die ungef�hr drei Jahre alt ist.
Sie wird zurzeit �berpr�ft. Als Leiter der National High Tech Crime Unit bin ich
zust�ndig f�r die Entwicklung dieses Plans, die Weiterentwicklung und die Um-
setzung. Die Strategie fußt auf vier S�ulen. Zun�chst geht es darum, ein zentrales
Center of Excellence einzurichten, dann im n�chsten Schritt einen Rahmen zu
schaffen f�r die Unterst�tzung und Koordination des Handelns sowie f�r das Zu-
sammenspiel zwischen unserer zentralen Dienststelle und den lokalen Dienststel-
len vor Ort. Die dritte S�ule betrifft die interdisziplin�re Zusammenarbeit und die
Partnerschaft mit unseren Partnerdienststellen weltweit. Das Ganze wurde auf-
gelegt im April 2001. Ich sagte es bereits. Wir haben einen interdisziplin�ren An-
satz gew�hlt. Auch das Budget, das uns zur Verf�gung steht, ist außerordentlich:
25.000.000 Pfund wurden vom Parlament f�r die ersten drei Jahre bewilligt. Wir
haben bewusst den multidisziplin�ren Ansatz gew�hlt und alle zust�ndigen Be-
hçrden eingeschlossen. Wie gesagt, wir wollen einen Center of Excellence wer-
den, eine strategische Auswertung betreiben, Unterst�tzung im operativen und
taktischen Bereich zur Verf�gung stellen, fallbezogene Intelligence-Arbeit leis-
ten und Best Practise Advise weitergeben. Man kann auch sagen, dass wir ein na-
tionales Koordinationszentrum sind – auch was kritische Infrastrukturen und de-
ren Gef�hrdung angeht.
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Diese Strategie l�sst sich untergliedern in vier verschiedene Bereiche. Zun�chst
geht es darum, Ergebnisse zu erzielen, die in die Strafverfolgung einfließen kçn-
nen. Das schließt auch digitale Beweismittel ein. Wir �bernehmen die Federf�h-
rung bei den Ermittlungen, kçnnen aber gleichzeitig auch lokale Dienststellen un-
terst�tzen in Abh�ngigkeit zur Schwere der begangenen Straftat, des Organisa-
tionsgrades der T�ter und auch der geographischen Bedeutung der kriminellen
Aktivit�ten. Zweiter Bereich: Intelligence. Wir entwickeln sowohl strategische
als auch taktische Intelligence-Produkte. Denn unsere Klientel ist vielseitig.
Und wir wollen mçglichst allen W�nschen und Forderungen unserer Kunden ge-
recht werden. Wir f�hren aber auch eigene Aktivit�ten durch und – das bringt
mich zum dritten Bereich – Tactical and Technical Support Section. Das ist sozu-
sagen unser Schaufenster nach draußen, betrifft unser Extranet, �ber das wir alle
Dienststellen im Land miteinander vernetzen. Dann sind wir auch zust�ndig f�r
Kontakte zur Industrie. Auch dort haben wir speziell ausgebildete Mitarbeiter,
die diesen Kontakt halten.

Unser Arbeitsprogramm sieht folgendermaßen aus. Wir bieten eine Reihe von
Produkten an. Ein Bereich betrifft den Aufbau von Infrastruktur. Das schließt
die Erarbeitung vonBenchmark Standards f�r die DienststellenvorOrt im ganzen
Land, also in England und Wales, ein. Dann geht es um die Herausbildung von
T�tigkeitsprofilen. Stichwort: Aus- und Fortbildung. Wir mçchten erreichen,
dass alle Beamte, die sich mit der Bek�mpfung der High-Tech-Kriminalit�t bei
uns im Land befassen, bestimmte Mindeststandards gew�hrleisten kçnnen. Das
Extranetprojekt, das ich bereits kurz ansprach, stellt eineArt Forumdar. Dort kçn-
nen sich Praktiker aus dem Bereich High Tech Crime treffen und sich beispiels-
weise �ber ihre Erfahrungen austauschen. Dann haben wir gewisse Regularien
aufgestellt, was die Zusammenarbeit angeht zwischen den einzelnen Dienststel-
len, die sich unter unserem Dach finden. Das schließt ein: die National Crime
Squad, die Nachrichtendienste, auch die Vereinigung leitender Polizeibeamter
und die Vertretung von „HMCE“ („Her Majesty’s Customs and Excise“ = brit.
Zoll). Dann kommen noch zwei weitere nationale Dienststellen hinzu, n�mlich
das Infrastructure Coordination Center und das National Tactical Assistance
Center.

Die Ermittlungsstandards f�r Ermittlungen im Bereich High-Tech-Kriminalit�t
sind inzwischen fest verankert im Handbuch f�r Beamte in diesem Bereich und
haben auch Eingang gefunden in das Handbuch, was die Handhabung von digita-
len Beweismitteln angeht. Das heißt, unsere Arbeit hat Auswirkungen auf jede
Polizeidienststelle im Land. Wir sind weiterhin beauftragt, NCS (National Crime
Squad) �ber die Entwicklung im Bereich High Tech Crime zu unterrichten. Wir
erstellen Grundsatzberichte. Das Wichtige hier ist allerdings, dass die Rohdaten
bei den lokalen Dienststellen vorbehalten werden. Das heißt, dass diese Dienst-
stellen eng mit uns zusammenarbeiten, uns zuliefern m�ssen und dass sie ihre
Art der Informationssammlung kritisch hinterfragen und anpassen m�ssen. Der
vierte Bereich betrifft die Partnerschaft mit der Wirtschaft und mit unseren Part-
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nerdienststellen imAusland. Das ist eine Verpflichtung, diewir eingegangen sind,
die ganz wesentlich ist und sich �berall niederschl�gt.

Eine Reihe von Umfragen werden jedes Jahr im Vereinigten Kçnigreich durch-
gef�hrt. Diese konzentrieren sich vorrangig auf die Perspektive derUnternehmen.
Es handelt sich dabei um hervorragende Indikatoren f�r die Lage. Aber ich denke,
unser Wissen ist immer noch l�ckenhaft. Wir verfolgen nat�rlich die Trends auf-
grund der Daten, die uns zugeliefert werden. Wichtig ist, dass wir tats�chlich Zu-
gang zu den Schl�sseldaten haben. Deshalbm�ssenwir uns global ausrichten, um
uns daf�r zu r�sten, dass die Daten zu diesem Kriminalit�tsph�nomen in einer
Form festgehalten werden, dass sie auch f�r ein strategisches Lagebild weiterver-
arbeitet werden kçnnen und als Grundlage f�r die Ressourcenplanung herangezo-
gen werden kçnnen. Man muss das wahre Ausmaß dieses Ph�nomens verstehen,
um die Strategie neu auszurichten. Wir haben daher zwischen den Polizeikr�ften
im Vereinigten Kçnigreich Vereinbarungen getroffen und uns auf eine Daten-
erfassungsmodalit�t geeignet und darin auch die Aufgabe unserer Ausbildungs-
einrichtungen festgelegt. Diese Vereinbarung ist in erster Linie eine Arbeitstei-
lung, die Aufgaben innerhalb der Polizei klar festlegt und versucht, undeutliche
Zust�ndigkeiten zu vermeiden. Das ist besonders wichtig, wenn man sich vor Au-
gen h�lt, wie High-Tech-Kriminalit�t, IuK-Kriminalit�t Grenzen �berschreitet.

Viele gesetzliche Grundlagen sind geschaffen worden, ohne die virtuelle Welt zu
ber�cksichtigen. Deshalb ist es unsere Aufgabe, uns f�r dieses neue Ph�nomen zu
r�sten und innerhalb der Polizei neue Routinen festzulegen. Wir ber�cksichtigen
selbstverst�ndlich auch offene Quellen und nutzen Strategien, die im verdeckten
Bereich �blich sind. Die Ermittler im Netz haben ein neues Handbuch bekom-
men. Wir haben dieses Handbuch mit der Staatsanwaltschaft abgestimmt, ebenso
mit den Spezialisten f�r �berwachungstechnologie und allen Fachdienststellen,
die sichmit Computerkriminalit�t imLand befassen. Dar�ber hinaus gibt es einen
Leitfaden f�r Computerforensiker, der ebenfalls auf den neuesten Stand gebracht
wurde. In beiden Leitf�den sind Standards festgelegt f�r die Zusammenarbeit mit
dem privaten Sektor. Wir stellen fest, dass es sich besser arbeiten l�sst, wenn eine
Partnerschaft zwischen Strafverfolgung und dem privaten Sektor besteht. Man
kann die Dokumente unter unserer Webadresse www.nhtco.org abrufen.

Seit der Gr�ndung unserer Fachdienststelle haben wir es uns zum Ziel gemacht,
die Zusammenarbeit mit dem privaten Bereich auszubauen und mit den Verbrau-
chern auch eine entsprechende �ffentlichkeitsarbeit zu betreiben. Meines Erach-
tens kçnnen wir einen Fortschritt nur erreichen, indem wir uns um Partnerschaft
bem�hen. Wir haben deshalb ein spezielles Kontaktprogramm aufgelegt, in dem
es darum geht, wie wir an spezielle Daten kommen, wie wir Erkenntnisse �ber-
pr�fen kçnnen undwas im Sinne einer Kriminalpr�vention geleistet werden kann.
Ich bin �berzeugt, dass wir von dieser Form der Partnerschaft profitieren. Nur
durch Partnerschaft kçnnen wir ein wirkliches Lagebild zeichnen. Ich glaube,
das ist entscheidend. Selbst wenn wir eine umfassende Sicht der Dinge haben, er-
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reichen wir nur dann ein vollst�ndiges Bild der Lage, ein vollst�ndiges Verst�nd-
nis des Ph�nomens, wennwir zusammenarbeiten und verschiedene Informations-
quellen zusammenf�hren.Wirm�ssen deshalb die verschiedenen Interessengrup-
pen, die Interessen der Serviceprovider, die Telekommunikationsindustrie, die
Hardware- und Softwarehersteller und nat�rlich auch den Finanzsektor ber�ck-
sichtigen. Indem wir versuchen, die Industrie mit einzubeziehen, sehen wir uns
auch vor einer großen Herausforderung. Wir verf�gen jetzt �ber Verbindungen
mit dem Arbeitgeberverband in Großbritannien, mit dem Institut der Direktoren
und auch mit anderen Handelsvertretungen. Aber wir haben es immer noch nicht
geschafft, den Mittelstand vollst�ndig mit einzubeziehen. Wir m�ssen auch die
lokale Ebene mit einbeziehen. Das versuchen wir auch durch Polizeiarbeit vor
Ort zu leisten.

Ein Schl�ssel f�r den Erfolg ist nat�rlich auch die internationale Zusammen-
arbeit. Ich glaube, dass die Strafverfolgungsgemeinschaft hier sehr viel beizutra-
gen hat. Das ist auch einewichtige Botschaft an die Industrie – die Vernetzung der
Strafverfolgungsbehçrden. In dem Interpol-Zusammenschluss befinden sich 179
Mitgliedstaaten. Europol bringt weitere 15 Staaten mit ein im europ�ischen Sze-
nario. Mittlerweile haben sich 34 L�nder dem G8-�bereinkommen angeschlos-
sen, das 1997 inWashington geschlossen wurde.Wir haben Kontaktstellen einge-
richtet, die rund um die Uhr verf�gbar sind, um gegenseitig Unterst�tzung in Not-
f�llen zu leisten. Das ist ein sehr wichtiges Hilfsmittel bei der Bek�mpfung von
IuK-Kriminalit�t in einer grenz�berschreitenden Auspr�gung. Denn man muss
bedenken, dass Daten sehr schnell vernichtet werden kçnnen. Deshalb ist es
sehr wichtig, den so genannten Tatort schnell einzufrieren. Das ist sehr wichtig
f�r die Strafverfolgung. Das ist vielleicht auch die einzige Mçglichkeit, um hin-
terher an die T�ter zu kommen und deren illegales Vermçgen einzufrieren. Wenn
der Tatort erst einmal eingefroren ist, haben wir fest vereinbarte Abl�ufe im Rah-
men der internationalen Rechtshilfe. Dies wird durch Interpol vermittelt.

Wenn die Industrie eine eigene Strategie verfolgt, verzichtet sie auf die Mçglich-
keiten, die die Strafverfolgungsbehçrdenmit einbringen kçnnen; eine Verfolgung
der T�ter ist dann nicht mçglich. Europol und Interpol sind die wichtigsten Part-
ner beim Erkenntnisaustausch. Wir haben gemeinsam mit Europol sehr gute
Work-Files-Auswerteprojekte durchgef�hrt, in denen die Analyseabteilung von
Europol ihre Kapazit�ten eingebracht hat. Des Weiteren ist zu erw�hnen, dass
sich die Leiter von IuK-Fachdienststellen regelm�ßig bei Europol treffen, um
sich auszutauschen. Meine Fachdienststelle ist erst vor zwei Jahren voll arbeits-
f�hig geworden. Aber wir haben bereits eine kleine Zahl von Fachleuten in
mehr als dreißig L�ndern zumEinsatz gebracht. Damit deckenwir fast jedenKon-
tinent ab. Das zeigt unseren globalen Ansatz und die Vernetzung, nach der wir
streben.

Ichmçchte jetzt kurz auf die Vertraulichkeitscharta eingehen. ImVereinigten Kç-
nigreich haben wir im September 2001 zusammen mit dem Arbeitgeberverband
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einen Bericht verçffentlicht, wonach gegen�ber den Strafverfolgungsbehçrden
zwei Drittel der Sicherheitsverstçße nicht zur Anzeige gebracht wurden. Man
hatte versucht, diese im eigenen Bereich zu bew�ltigen. Die Strafverfolgungs-
behçrden m�ssen verantwortlich die Rahmenbedingungen daf�r schaffen, dass
die Industrie mit den Strafverfolgungsbehçrden zusammenarbeitet. Dies kann
nur auf Basis gegenseitigen Vertrauens geschehen. H�ufig f�rchtet die Industrie,
dass sich ein Schaden f�r die Marke oder das eigene Unternehmen einstellt. Das
Wichtigste ist die wirtschaftliche Kontinuit�t, die zu ber�cksichtigen ist und die
wir auch in unserem Kontaktprogramm ganz dick unterstrichen haben. Es ist im-
mer noch sehr verbreitet, dassUnternehmen denken, die Polizei kommtmit einem
großen Absperrband, macht alles f�r die �ffentlichkeit Sichtbare dicht und ver-
sucht dann alle beweiserheblichen Fakten in diesem abgesperrten Bereich zu sam-
meln. Dieses Bild schreckt die Industrie nat�rlich ab. Deshalb meinen Sie, sie
m�ssten isoliert, abgeschottet von den Strafverfolgungsbehçrden vorgehen.
Aber das ist eine kurzsichtige, risikoreiche Vorgehensweise. Diese Vorgehens-
weise der Industrie w�re auf einer �berholten Klischeevorstellung gegr�ndet
und hatmit der Vorgehensweise der Polizei im 21. Jahrhundert nichtsmehr zu tun.

Wir haben uns beimAuflegen unserer neuen Strategie bereits einen neuen Ruf er-
worben. Wir haben uns auf die Bed�rfnisse der Privatwirtschaft eingestellt und
wir haben erkannt, dass wir gemeinsame Ziele verfolgen. Unser Bestreben ist
es, einen gesetzeskonformen Marktplatz im Cyberspace zu schaffen. Einen
Marktplatz frei vonKriminalit�t. Wir mussten Systeme entwickeln, die es uns ge-
statten, Erkenntnisse entsprechend zu sammeln und zu verarbeiten. Es gibt im
kommerziellen Cyberspace sehr viele Gesch�ftsgeheimnisse und geistiges Ei-
gentum. Deshalb bedurfte es eines Konzepts, um gesch�ftlich vertrauliche und
technisch sensible Daten auch entsprechend zu verarbeiten. Ganz entscheidend
ist, dass man sich fr�h zusammensetzt, fr�h Kontakt aufnimmt, was die Partner-
schaft mit der Industrie angeht. Diese Policy ist in der Charta auch zumAusdruck
gebracht worden und basiert auf unseren Erfahrungen in der wahren Welt. Es
kommt sehr h�ufig vor, dass uns Rechtsanw�lte ansprechen und uns Szenarien
schildern, die sie als hypothetisch darstellen. Wir erkl�ren ihnen dann, wie wir
in einem solchen Fall vorgehen w�rden. Und sobald wir ihnen erkl�rt haben,
wie wir vorgehen w�rden und dass wir vertraulich vorgehen w�rden, berichten
sie uns, dass eine tats�chliche Straftat dahintersteht. Das zeigt uns, dass das
Hauptanliegen der Privatwirtschaft darin besteht, letzten Endes Kontrolle �ber
das zu haben, was abl�uft. Deshalb stellen wir aufgrund der Vereinbarungen in
der Charta fachlich versiertes Personal bereit, das auch den Interessen der Indus-
trie Rechnung tr�gt.

In unserer Tactical and Technical Support Section, also in unserem Taktischen
und Technischen Unterst�tzungszentrum, haben wir Polizeibeamte, die aus ver-
schiedenen Strafverfolgungsbehçrden kommen und die dar�ber hinaus �ber Spe-
zialkenntnisse in anderen Bereichen verf�gen, beispielsweise den Einsatz tech-
nischerMittel, verdeckte Polizeiarbeit oder Rechtshilfe. Das heißt, wir versuchen
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f�r die Zusammenarbeit eine sichere Umgebung f�r die Unternehmen zu schaf-
fen. Wenn man Erkenntnisse nur f�r Ermittlungszwecke weitergeben mçchte,
dann wird von uns Vertraulichkeit gew�hrleistet. Wir nutzen die �blichen Schutz-
mechanismen bei Quellen, die bisher von den Strafverfolgungsbehçrden nur im
Zusammenhang mit dem Einsatz von Informanten oder Vertrauenspersonen ein-
gesetzt wurden. Die Auswertungsprodukte, die wir erstellen, werden nur in Zu-
sammenarbeit und in Absprache mit dem Besitzer der Information geleistet;
und nur mit dessen Zustimmung werden die Informationen weitergegeben. Es
gibt jedoch eine einzige Ausnahme. N�mlich dann, wenn es umMenschenrechts-
verletzungen geht, wenn es um die Verletzung wesentlicher Grundrechte geht.
Dann sind wir nat�rlich gefordert einzuschreiten. Das ist ein Legalit�tsanspruch,
der besteht. Dannmuss die Polizei nat�rlich handeln.Wenn es um das Leben einer
Person geht, besteht f�r uns die Pflicht einzuschreiten. Das heißt noch nicht, dass
auch tats�chlich ein fçrmliches Verfahren eingeleitet wird.

Wenn wir Informationen bençtigen, um ein Verfahren beweisfest zu machen,
dann arbeiten wir mit den Fachleuten f�r Risikomanagement in den Unternehmen
zusammen. Wir versuchen alles, um eine Beeintr�chtigung des Gesch�ftsbetrie-
bes auf ein Minimum zu reduzieren. Hauptziel ist es, die Gesch�ftst�tigkeit auf-
rechtzuerhalten. Wir haben einmal eine Person ermittelt, die wir festnehmen
mussten. In Absprache mit dem Unternehmen haben wir uns darauf geeinigt,
die Person amWochenende festzunehmen, damit die Belegschaft nichts davon er-
f�hrt und so den Betriebsfrieden zu wahren. Das heißt, die Beziehung, die wir ha-
ben, muss zum beiderseitigen Vorteil gereichen. Wenn Informationen weiterge-
geben werden, stellt sich die Frage, was das Unternehmen imGegenzug daf�r be-
kommt.Wir versuchen, die gesamten Informationen zusammenzutragen und aus-
zuwerten. Wir nutzen Informationen aus verschiedenen Branchen und kçnnen so
auch der Industrie Informationen bereitstellen, zu denen sie anderweitig keinen
Zugang h�tte. Wir verfolgen Trends. Wir analysieren die Lage und versuchen,
durch unsere Prognosen, durch unsere Lageanalysen, einenMehrwert zu erzielen,
von dem auch die Industrie profitiert. Das ist eine neue Dimension f�r das Risk
Management auf Seiten der Industrie. Nat�rlich fließen unsere Erkenntnisse
auch in die Risikobewertung der Unternehmen ein. Und wir kçnnen sie dabei be-
raten, wie sie eine bestmçgliche Risikoanalyse und ein Risikomanagement durch-
f�hren.

Nat�rlich ist eine Schl�sselaufgabe von uns die Verfolgung und Festnahme von
Straft�tern. Deshalb geht es darum, ein Forum einzurichten, in dem wir uns mit
unseren Partnern austauschen kçnnen. Ich bin auch stolz darauf, dass wir von
der Industrie f�r die Schnelligkeit, mit der wir reagieren kçnnen, gelobt wurden.
Viele sind �berrascht, dass wir mit unseren ausl�ndischen Partnerdienststellen,
falls erforderlich, innerhalb von Stunden vor Ort im Einsatz sein kçnnen.

Wir glauben, dass wir das Problem schon ganz gut im Griff haben. Aber wir be-
haupten nicht, dass wir es schon vollst�ndig in all seinen Facetten verstehen. Wir
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wissen, dass es Unternehmen gibt, die glauben, dass sie die Situation vollst�ndig
im Griff haben, alle Systeme bereits eingesetzt haben. F�r uns ist es wichtig zu
wissen, wo wir einen Mehrwert einbringen kçnnen. Es gibt sehr viele internatio-
nale Organisationen, Unternehmen, die in der Lage sind, Informationen schnell
beizuziehen, zu steuern – weltweit. Mit denen sollten wir nicht konkurrieren.
Aber wir sollten in der Lage sein zu sagen, was gemacht werden kann, wenn
die Informationstechnologie einmal nicht mehr so funktioniert, wie wir es uns
vorstellen. Das ist meines Erachtens der Anteil, den wir in die Partnerschaft ein-
bringen sollten.
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Kritische Infrastrukturen:
Pr�ventionsmaßnahmen aus Sicht des BSI

Udo Helmbrecht

Sehr geehrte Damen und Herren,

rund drei Monate ist es jetzt her, als der letzte große Computerwurm durchs Inter-
net schwirrte. Wahrscheinlich denken viele von Ihnen noch mit Schrecken an
„Blaster“ – auch „Lovsan“ genannt – zur�ck. Millionen Nutzer des Betriebssys-
tems Windows waren weltweit außer Gefecht gesetzt – gleichzeitig wurden Ihre
Rechner f�r einen Angriff auf Microsoft missbraucht. Besonders schlimm war,
dass sich „Blaster“ – im Gegensatz zu herkçmmlichen Computersch�dlingen –
nicht per E-Mail verbreitete, sondern die Rechner direkt �ber das Internet ange-
griffen hat. Eine lange vorher bekannt gewordene Sicherheitsl�cke çffnete dem
Sch�dling die T�ren zuMillionen PCs. Betroffenwarenvorwiegend Privatanwen-
der. Was aber w�re, wenn ein solcher Computersch�dling alle IT-Systeme lahm
legen w�rde? Sind wir auf eine solche Attacke wirklich vorbereitet?

Nun, meine Damen und Herren, diese Frage kann ich Ihnen mit einem einfachen
„Nein“ beantworten. Aber: Inzwischen steuern Computer unsere Energiesyste-
me. Sie lenkenVerkehrs- und Informationsstrçme. Computer machen denmoder-
nen Zahlungsverkehr erst mçglich. Wenn also die Computer nicht mehr funktio-
nieren, dann kann auch der Staat und die Gesellschaft nicht mehr reibungslos
funktionieren. Denn daf�r m�ssen die notwendigen Infrastrukturen stçrungsfrei
verf�gbar sein. Solche Infrastrukturen nennen wir Kritische Infrastrukturen.
Das sind in Summe alle Organisationen und Einrichtungen, die f�r das staatliche
Gemeinwesen von lebenswichtiger Bedeutung sind. Dabei reden wir �ber die In-
formations- und Kommunikationstechnik, den Energiesektor, das Finanz- und
Versicherungswesen, den Transport- und Versorgungssektor, das Notfall- und
Rettungswesen genauso wie �ber das Gesundheitswesen und schlussendlich na-
t�rlich auch �ber die Verwaltung.

Mit der zunehmenden IT-Durchdringung sind unsere Infrastrukturbereiche auch
durch die Informationstechnik verwundbar geworden. Gezielte Angriffe von au-
ßen kçnnen massive Stçrungen hervorrufen. Stçrungen oder Ausf�lle kçnnen wir
uns aber nicht leisten. Sie w�rden f�r große Bevçlkerungsgruppen zu nachhaltig
wirkenden Versorgungsengp�ssen f�hren. Oder sie kçnnten andere dramatische
Folgen haben. Bei besonders IT-abh�ngigen Prozessen sind durch Kettenreaktio-
nen auch Stçrungen in anderen Bereichen mçglich. Auswirkungen auf die innere
Sicherheit und in einigen F�llen sogar die �ußere Sicherheit Deutschlands kçnn-
ten die Folge sein.

Das Bundesamt f�r Sicherheit in der Informationstechnik besch�ftigt sich daher
mit der Frage, ob und wie durch Eingriffe �ber die Informationstechnik unsere
Volkswirtschaft massiv gesch�digt und wie die innere Sicherheit beeintr�chtigt
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werden kann. Wir schauen dabei eher auf den technischen Ansatz. Kurz gesagt:
Uns interessiert nicht, wer uns den Strom abstellt, sondern ob es jemand tun kçnn-
te. Und wenn ja, wie er es macht – und was wir dagegen tun kçnnen.

Der neue Pr�sident des BSI, Dr. Udo Helmbrecht

Meine sehr geehrten Damen und Herren,

jeder geht t�glich mit Informations- und Kommunikationstechnik um – h�ufig
ohne es zu bemerken. So selbstverst�ndlich ist es geworden. Informationstechnik
ist der st�ndige Begleiter des modernen Lebens. Ohne sie ist unser – westlich zi-
vilisiertes – Leben kaum mehr vorstellbar. Kurz gesagt: Wir sind abh�ngig. Wir
sind abh�ngig vom Funktionieren kritischer Infrastrukturbereiche. Denn w�rden
diese versagen, dann w�rde wahrscheinlich nicht nur das wirtschaftliche und ge-
sellschaftliche Leben in Deutschland zum Erliegen kommen. Es w�rden auch an-
dere L�nder in Mitleidenschaft gezogen werden.

Ein Beispiel daf�r –wenn auch ohne direkten Bezug zur Informationstechnik – ist
der Stromausfall im September in Italien. 57Millionen Menschen saßen im Dun-
keln. Zum Gl�ck war es Sonntag Nacht. Das ganz große Chaos blieb deshalb aus.
Aber: Dieses Beispiel macht deutlich, wie groß die Vernetzung inzwischen ist.
Denn Italien ist auf Stromimporte aus Frankreich, der Schweiz und�sterreich an-
gewiesen. Nach den letzten Erkenntnissen war lediglich ein umgest�rzter Baum
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der Grund f�r den Stromausfall in Italien. Ein �bergreifen auf Deutschland
konnte durch schnelle Gegenmaßnahmen verhindert werden.

Von diesen Beispielen kçnnte ich Ihnen noch unz�hlige mehr aufz�hlen, das Er-
gebnis w�re immer das gleiche:Wir sind abh�ngig. Bisher gab es zwar noch keine
Katastrophe, bei der eine Stçrung einen Totalausfall aller Kritischen Infrastruktu-
ren verursachte. Dennoch: Wowir kçnnen, m�ssen wir vorsorgen und uns sch�t-
zen!

Als BSI ist es unsere Aufgabe, f�r den Schutz der Informationstechnik zu sorgen.
Wir weisen auf Abh�ngigkeiten hin und versuchen diese zu minimieren. Konkret
heißt das:Wir schlagen technische und organisatorischeMaßnahmenvor, die hel-
fen sollen, Stçrungen oder Ausf�lle der Informationstechnik zu vermeiden. Oder
wir k�mmern uns – wenn die Stçrungen nicht vermeidbar sind – um geeignete
Mittel, sie zu beheben. Alles unter derMaßgabe, dass die Stçrungen auf Fehlfunk-
tionen oder auf Ausf�lle der Informationstechnik zur�ckzuf�hren sind – egal ob
absichtlich herbeigef�hrt oder versehentlich.

Das BSI hat vor �ber zwei Jahren damit begonnen, die Kritischen IT-Infrastruk-
turen genauer zu untersuchen. Vor einigen Jahren sah es folgendermaßen aus:
Viele Sektoren waren nur regional organisiert. Eine �berregionale Vernetzung
war kaum vorhanden. Die Funktionsf�higkeit der Infrastrukturen konnte dadurch
nur lokal beeintr�chtigt werden.

Heute sieht die Situation anders aus: Die Sektoren sind immer st�rker auch unter-
einander vernetzt. Das Bindeglied zwischen allenWirtschaftsbereichen ist die In-
formationstechnik. Deshalb geht es beim Schutz der Kritischen Infrastrukturen in
aller erster Linie auch um den Schutz der Informationstechnik.

Das Konzept „Schutz Kritischer Infrastrukturen“ unterscheidet sich besonders in
einem Punkt von der rein technischen IT-Sicherheit: Es ber�cksichtigt auch ge-
samtgesellschaftliche Risiken und bindet sie staaten�bergreifend in ein allgemei-
nes Sicherheitsverst�ndnis ein. Die Ergebnisse unserer Untersuchung sind ins-
gesamt unterschiedlich ausgefallen: Viele kritische Bereiche sind ausreichend
gesch�tzt, in anderen besteht Handlungsbedarf, auch wenn es aktuell zum Gl�ck
nirgendwo „brennt“.

Meine Damen und Herren,

nicht nur durch den fl�chendeckenden Einsatz der Informationstechnik sind wir
abh�ngiger geworden. Auch durch die komplexen Zusammenh�nge und das Zu-
sammenspiel der Infrastrukturbereiche steigt das Risiko, dass es zu Stçrungen
kommen kann. Die Effizienzsteigerung, die zunehmende Internationalisierung,
der Abbau von �berkapazit�ten – all das fordert seinen Tribut.

Ein Angreifer hat hier immer leichteres Spiel. Das Internet stellt potenziellen An-
greifern das notwendige Wissen kostenlos zur Verf�gung. Angreifer haben gen�-
gend Vorbereitungszeit, sie m�ssen – anders als bei Terroranschl�gen – nicht
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einmal direkt vor Ort sein, um den Schaden zu verursachen. Angriffe kçnnen au-
tomatisiert und vor allem gleichzeitig durchgef�hrt werden. Dadurch ist die
Geschwindigkeit und Wirksamkeit der Durchf�hrung enorm hoch. Zudem
kann derAngriff aus sichererUmgebung gestartet werden, zumBeispiel von einer
Insel aus, die kein Rechtshilfeabkommen mit Deutschland hat. Eine Strafver-
folgung ist dann kaum mçglich. Eine potenzielle T�tergruppe f�r derartige An-
griffe sind Terroristen. Aber mindestens genauso ernst nehmen m�ssen wir Wirt-
schaftskriminelle, Hacktivisten, Script-Kiddies, Spione und die so genannten
Innent�ter.

Aber wo liegen unsere grçßten Schwachstellen? Hier gibt es eine Reihe an Defi-
ziten: Angefangen bei fehlenden strategischen IT-Sicherheitsbetrachtungen und
Managementvorgaben, �ber die zunehmende Vernetzung, unregelm�ßige Upda-
tes, bis hin zu schlichter Bequemlichkeit. Die Achillessehne ist das vielerorts
mangelnde Sicherheitsbewusstsein. Zudem kann unzureichend ausgebildetes
Personal genauso problematisch sein wie die Auslagerung von kritischen Ge-
sch�ftsbereichen, aus denen sich per se eine starke Abh�ngigkeit ergibt. Aber:
Wer sich keine Reserven mehr leisten kann und will, muss im Krisenfall mit
den Folgen leben.

Stichwort Krisenfall. Was m�ssen wir sch�tzen? Nat�rlich all das, woran uns et-
was liegt – n�mlich das Leben, die Gesundheit sowie Sach- und Vermçgenswerte.
Aber auch das Vertrauen der B�rger in das Gemeinwesen zu sch�tzen ist wichtig.
Verlieren wir dieses Vertrauen oder wird es durch Ausf�lle Kritischer Infrastruk-
turen gesch�digt, sind volkswirtschaftliche Sch�den kaum abzuwenden. Generell
ist es das Ziel, den Schaden zu begrenzen. Konkret heißt das: Wenn �berhaupt,
dann soll ein Schaden nur selten auftreten. Und dann auch nur kurz. Die Sch�den
sollenmçglichst geringe Auswirkungen haben, beherrschbar, isolierbar und repa-
rabel sein.

Inzwischen sind die IT-Systeme jedoch so komplex geworden, dass de facto gar
kein T�ter mehr notwendig ist, um einen Schaden anzurichten. Die Systeme fallen
auch von allein aus. Man mçchte gar nicht dar�ber nachdenken, was passiert,
wenn dann noch intelligente T�ter am Werk sind.

Meine sehr geehrten Damen und Herren,

ich gebe zu: Die Verantwortlichen haben es nicht leicht. Schnelle Innovations-
zyklen, komplexe Programme, der Mangel an Fachkr�ften – das sind nur ein
paar Problemfelder. Aber wer ist denn �berhaupt f�r den Schutz der Kritischen
Infrastrukturen verantwortlich? Fest steht: F�r diesen Schutz kann niemand allein
verantwortlich sein. Zum einen ist es nat�rlichAufgabe des Staates f�r die Sicher-
heit der Kritischen Infrastrukturen zu sorgen. Das geht aber nur Hand in Handmit
derWirtschaft. Keiner kann autonom handeln. Schließlich ist ein Großteil der In-
frastrukturen in der Verantwortung der Wirtschaft. Selbst ehemals staatliche Do-
m�nen sind zunehmend privatisiert – wie die Deutsche Telekom, die Deutsche

96



{luchterh_neu}20040266_BKA_Herbst/kap03.3D S. 83 23.11.2004

Post oder auch die Deutsche Bahn. Deshalb ist auch die Eigenverantwortung der
Wirtschaft und der privaten Nutzer gefordert.

Vorsorge statt Nachsorge – lautet dasMotto. Die zahlreichen Computerw�rmer in
diesem Jahr haben das deutlich gemacht. Wir kçnnen von Gl�ck reden, dass die
meisten Ausf�lle amWochenende stattfanden, so blieben uns grçßere Sch�den er-
spart. Deutlich wird jedoch: reaktive Maßnahmen reichen keinesfalls aus. Und
damit komme ich zum Stichwort Pr�vention.

Zuerst das Erfreuliche: Sie kçnnen Ihre IT-Infrastruktur sch�tzen. Pr�vention ist
jedoch vor dem Eintritt eines Schadens erforderlich. Wer ins Wasser f�llt und
nicht schwimmen kann, der kann es dann auch nicht mehr lernen. Schauen Sie
sich also die IT-Infrastruktur in Ihrem Unternehmens- oder Behçrdenumfeld
an. Entscheiden Sie, anwelcher Stelle die Informationstechnik f�r Sie unverzicht-
bar funktionsf�hig sein muss. Ergreifen Sie angemessene Schutzvorkehrungen
f�r die Sicherheit Ihrer Informationstechnik und damit Ihres Unternehmens.
Fast immer ist es mçglich, mit relativ geringem Aufwand die Sicherheit im Vor-
feld deutlich zu verbessern. Und das ist nat�rlich immer g�nstiger als bis zumEin-
tritt eines Schadens zu warten.

Es gibt aber auch eine schlechte Nachricht: Nichtsdestotrotz kçnnen wir die In-
formationstechnik nicht f�r jeden denkbaren Fall ausreichend sch�tzen. Es
kann Situationen geben, in denen ein normalerweise ausreichender Schutz nichts
n�tzt. Aber auch f�r diesen Fall sollten Sie sich die Fragen stellen:Wasmache ich
dann? Gibt es einen Notfall- und Alarmierungsplan? Sonstige Krisenpl�ne?Wer-
den zum Beispiel die Daten regelm�ßig gesichert?

Die Erfahrungen des BSI haben gezeigt, dass gerade die Pr�vention im Bereich
der Behçrden und der Verwaltung nicht �berall ausreichend ist: Kontrollmecha-
nismen zur IT-Sicherheit wurden bislang nicht ausreichend implementiert. An al-
len Ecken und Kanten fehlt qualifiziertes Fachpersonal. Den Mitarbeitern und
Entscheidern mangelt es oft an einem ausreichenden Sicherheitsbewusstsein.
Notfallkonzepte und Notstromversorgungen sind nur selten verf�gbar. Es gibt
also gen�gend Sicherheitsl�cken.

Und selbst wer �ber Vorsorgekonzepte verf�gt, darf sich nicht in falscher Sicher-
heit wiegen. Diese n�tzen n�mlich nichts, wenn sie in der Schublade liegen. Sie
m�ssen umgesetzt werden. Das gilt f�r alle Arbeitsprozesse, aber besonders auch
f�r die Informationstechnik. Daten kçnnen schnell verloren gehen. Deshalb ist
der Schutz von Kritischen Infrastrukturen in erster Linie auch das ureigene Inte-
resse und Verantwortlichkeit der Betreiber.

Meine Damen und Herren,

der Schutz, �ber den wir hier sprechen, geht �ber die normalen IT-Sicherheits-
maßnahmen hinaus. Die Standardschutzmaßnahmen sind quasi das Basislager
der Bergbesteigung. F�r den Aufstieg zum Gipfel m�ssen Sie weitere Maßnah-
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men ergreifen. Aber kaum jemand kann sich IT-Sicherheit nach demGießkannen-
prinzip leisten. Man muss gezielt vorgehen – sowohl aus Kosten- als auch aus Ef-
fektivit�tsgr�nden.

Deshalb empfiehlt das BSI folgende Maßnahmen um den Schutz der Kritischen
Infrastruktur zu gew�hrleisten:

Der Schutz dieser Infrastrukturen ist wegen der weitreichenden Konsequenzen
Managementaufgabe. Was uns dabei aber immer wieder wundert, ist, dass das
Management normalerweise zwar systematisch vorgeht. Bei der IT-Sicherheit
kçnnen wir Systematik und Konsequenz aber oft nicht erkennen. Hier kommt
meist nur das Feuerlçscherprinzip zur Anwendung. Ein Backup hier, eine Sicher-
heitsrichtlinie dort. DieHerstellung undVerbesserung der Sicherheit erfordern al-
lerdings ein systematisches Vorgehen. Dabei m�ssen Zusammenh�nge und Ab-
h�ngigkeiten erkannt und – noch wichtiger – ber�cksichtigt werden. Das heißt
konkret, dass Abh�ngigkeiten reduziert werden m�ssen und unabh�ngige, au-
tarke Arbeitsmodule angestrebt werden sollten. Wichtig sind die bereits ange-
sprochenen Redundanzen f�r identifizierte kritische Systeme sowie Notfallpl�ne
und Krisenkonzepte. Bei denen sollte die Probe aufs Exempel aber schon vor der
Krise stattfinden. Daf�r sind entsprechende Ressourcen in Form von Geld, Zeit
und Personal notwendig.

In vielen Organisationen wird zudem der Faktor Mensch oft vergessen. Der
Mensch gilt noch immer als grçßtes Risiko. Und hierbei vor allem die Innent�ter:
Zwei von drei Angriffen stammen von den eigenen Mitarbeitern! Mitarbeiter, IT-
Fachkr�fte und auch die F�hrungskr�fte m�ssen sensibilisiert werden.

Und schließlich ist auch klar: Sicherheit kann nur durch die Kombination aus IT-
Sicherheit und physikalischer Sicherheit, z. B. durch Zugangskontrollen, erreicht
werden.

Sehr geehrte Damen und Herren,

das BSI ist verantwortlich f�r IT-Sicherheit in Deutschland – und damit sind wir
auch in der Verantwortung, den Schutz der Kritischen Infrastrukturen zu unter-
st�tzen.

Das Bundesministerium des Innern arbeitet derzeit an einem „Nationalen Plan
zum Schutz der IT-abh�ngigen Kritischen Infrastrukturen“. Das BSI ist daran
maßgeblich beteiligt. Ich gehe davon aus, dass die Konzeption, wie der Schutz
der Kritischen Infrastrukturen in den n�chsten Jahren gestaltet werden soll, bis
Ende 2004 steht. Der Schwerpunkt wird ganz klar auf der Pr�vention liegen,
um einen national angemessenen und ausgewogenen Infrastrukturschutz zu erhal-
ten. Der verantwortungsbewusste und angemessene Umgang mit Vorf�llen steht
aber ebenfalls auf der Agenda.

Dar�ber hinaus denken wir an Kooperationen. Mçgliche Partner sind f�r uns das
Bundeskriminalamt sowie das gerade in seiner Entstehung befindliche Bundes-
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amt f�r Bevçlkerungsschutz und Katastrophenhilfe. Zwischen Wirtschaft und
Staat existieren bereits intensive KRITIS-Kooperationen. Unter dem Stichwort
„Kooperation KRITIS“ bietet das BSI eine Kommunikationsplattform f�r IT-spe-
zifische Probleme vonWirtschaftsunternehmen imBereich Kritischer Infrastruk-
turen an. Wichtig ist hier der vertrauensvolle Informationsaustausch.

In K�rze bieten wir zus�tzlich einen Fragebogen zur schnellen Identifikation Ih-
rer kritischen IT-Prozesse. Der Fragebogen ber�cksichtigt einerseits die Einsch�t-
zung desManagements hinsichtlich der Kritikalit�t der Gesch�ftsprozesse. Ande-
rerseits kommt die Einsch�tzung der IT-Leitung in Bezug auf die Kritikalit�t der
unterst�tzenden IT-Anwendung nicht zu kurz.

Nicht vergessen mçchte ich auch unsere �brigen Dienstleistungsangebote, die
keinen unmittelbaren Bezug zum Schutz der Kritischen Infrastrukturen haben,
daf�r aber unabdingbar sind. Dazu z�hlen CERT-Bund sowie das IT-Penetrations-
zentrum. Beide besch�ftigen sich mit Angriffen �ber das Internet, die eine akute
Gefahr f�r alle Computernetzwerke sind. CERTBund kçnnte man als Spezialein-
heit f�r Netzwerksicherheit bezeichnen. Vor allem nachAngriffen auf IT-Systeme
kommtCERTBund auf den Plan. Ziel ist esMaßnahmen inBezug auf sicherheits-
und verf�gbarkeitsrelevante Vorf�lle in Computer-Systemen bereitzustellen – an
einer zentralen Anlaufstelle. Und das sowohl pr�ventiv als auch reaktiv. Diese
Dienstleistung steht in erster Linie den Bundesbehçrden in Form einer 24-Stun-
den-Rufbereitschaft und dem Betrieb eines Lagezentrums zur Verf�gung. Auch
f�r Unternehmen gibt es am Markt bereits CERTs. Eines davon – und speziell
f�r den Mittelstand – wird abMitte Dezember Mcert sein. Der federf�hrende Be-
treiber von Mcert wird BITKOM in Kooperation mit dem Innenministerium, an-
deren Partnern und uns sein.

Das IT-Penetrationszentrum kommt – anders als CERT Bund – vor einem Angriff
zum Zug. Mit Penetrationstests �berpr�fen wir die Sicherheit von IT-Systemen.
Oft findenwir dabei ungeahnte Sicherheitsl�cken in den Abwehr- und Schutzsys-
temen.

An dieser Stelle mçchte ich auch auf unsere Empfehlungen f�r den Bereich IT-
Grundschutz hinweisen. Viele von Ihnen kennen sicher das IT-Grundschutzhand-
buch – mit �ber 2.000 Seite das Standardwerk der IT-Sicherheit.

Eine Hilfestellung zur verbesserten IT-Sicherheit – gerade auch bei kritischen
Prozessabl�ufen – ist dar�ber hinaus die IT-Sicherheitszertifizierung. Der Einsatz
von Produkten, die auf Ihre Sicherheit gepr�ft wurden, tr�gt ebenso wie eine zer-
tifizierte IT-Ablauforganisation zu Ihrer Sicherheit bei. Speziell f�r Bundes-
behçrden bieten wir auch eine IT-Sicherheitsberatung an.

Unsere Grundlagenforschung im Bereich Internetsicherheit und Kryptologie
sowie die Maßnahmen zur Lauschabwehr gehçren ebenfalls zu unseren Auf-
gaben.
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Meine sehr geehrten Damen und Herren,
IT-Sicherheit ist Managementaufgabe. Die Verantwortung liegt bei den F�h-
rungskr�ften und (in Behçrden) bei derHausleitung. Bereits bei derHaushaltsauf-
stellung sollte darauf geachtet werden, dass sp�ter ausreichend Mittel zur Ver-
f�gung stehen, damit notwendige Vorkehrungen getroffen werden kçnnen.

Das Ziel ist eine durchg�ngige IT-Sicherheitspolitik. Zugegeben: Sie m�ssen da-
f�r eine ganze Reihe anMaßnahmen umsetzen. Sie m�ssen die Risiken organisa-
tions�bergreifend betrachten und lokal analysieren und IT-Sicherheitsleitlinien
einf�hren. Skalierte IT-Sicherheitsvorgaben sind ein weiteres Muss. Aber die
M�he lohnt sich: Das Ergebnis ist ein angemessener und wirtschaftlich vertret-
barer IT-Schutz. Zwar gibt es im Bereich der Kritischen Infrastrukturen derzeit
keine akuten IT-Verwundbarkeiten, aber dennochm�ssenwir schon jetzt handeln.
In Zukunft werden die IT-Gef�hrdungen durch die IT-Durchdringung weiter zu-
nehmen. Sp�testens dann kommen alle Beteiligten in Zugzwang.
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E-Commerce, eine erste Bewertung

Helke Heidemann-Peuser

Sehr geehrter Herr Pr�sident,
sehr geehrte Damen und Herren,

im Auftrag von Frau Professor M�ller mçchte ich dem Bundeskriminalamt herz-
lich f�r die Einladung zu dieser Veranstaltung danken. Sie gibt uns Gelegenheit,
zu dem wichtigen Thema E-Commerce aus Verbrauchersicht anhand der Erfah-
rungen aus den letzten Jahren Stellung zu nehmen.

Gestatten Sie mir, bevor ich auf das Thema eingehe, den Verbraucherzentrale
Bundesverband und die Organisation der Verbraucherarbeit in Deutschland
kurz vorzustellen:

Der Verbraucherzentrale Bundesverband1 ist das Ergebnis einer Strukturreform
der Verbraucherarbeit in Deutschland aus dem Jahre 2000, durch die drei Bundes-
organisationen, n�mlich die Arbeitsgemeinschaft der Verbraucherverb�nde e. V.,
der Verbraucherschutzverein e. V. und die Stiftung Verbraucherinstitut zu einem
Bundesverband zusammen geschlossen wurden.

Der vzbv ist die bundesweite Dachorganisation der 16 Verbraucherzentralen und
23 weiterer sozial orientierter Verb�nde, wie etwa dem Deutschen Hausfrauen-
bund oder der Arbeiterwohlfahrt. Finanziert wird seine Arbeit grçßtenteils aus
Mitteln des Bundesministeriums f�r Verbraucherschutz, Ern�hrung und Land-
wirtschaft. Im Jahre 2002 betrug die Zuwendung 7,7 Millionen Euro. Hinzu ka-
men Einnahmen aus dem Verkauf von Publikationen sowie Projektmittel in
Hçhe von ca. 900.000 Euro. Der Gesamtetat betrug 8,6 Millionen Euro.2 Der
vzbv verf�gt �ber 72 Planstellen. Der Sitz des Verbandes ist in Berlin.

Zu den Aufgaben des Verbraucherzentrale Bundesverbandes gehçren insbeson-
dere die Interessenvertretung der Verbraucher in der �ffentlichkeit und gegen-
�ber Politik, Wirtschaft und Zivilgesellschaft, ferner die berufliche Qualifikation
in der Verbraucherarbeit durch Schulungsmaßnahmen f�r Multiplikatoren sowie
dieWahrnehmung der Verbandsklagebefugnis nach demGesetz gegen den unlau-
teren Wettbewerb (UWG) und dem Unterlassungsklagengesetz (UKlaG). Auf
dieses Klagerecht werde ich sp�ter noch n�her eingehen.

Der vzbv ist aktives Mitglied des europ�ischen Verbraucherverbandes BEUC3

und als Mitglied im Rat von Consumers International (CI)4 vertreten, dem Welt-
verband der Verbraucherorganisationen.

1 www.vzbv.de
2 Vgl. vzbv-Jahresbericht 2002/2003, S. 83.
3 www.beuc.org
4 www.consumersinternational.org
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Mit Helke Heidemann-Peuser war erstmals eine Vertreterin der Verbraucherzentralen zu Gast

im BKA

Wirtschaftliche Bedeutung des E-Commerce

Durch den elektronischen Handel wurde in den letzten Jahren f�r Verbraucher
eine vçllig neue Einkaufsmçglichkeit erçffnet. Das Internet erlaubt – außerhalb
jeglicher Ladençffnungszeiten – denZugang zuDienstleistungs- undWarenange-
boten weltweit. Bis dahin nicht bekannte Vertriebsformen, wie etwa die Internet-
Auktion, sind entstanden. Bankgesch�fte kçnnen von zu Hause aus erledigt,
ebenso kçnnen Reisen vom eigenen PC aus verbindlich gebucht werden.

Das Marktforschungsunternehmen Forrester Research sch�tzt laut einer Ver-
çffentlichung in der FAZ vom 17. 11. 20035, dass Europas Verbraucher in diesem
Jahr 9 Milliarden Euro f�r Weihnachtsgeschenke im Internet ausgeben, 2,5 Mil-
liarden allein in Deutschland. Besonders gefragt sind danach Billigreisen und B�-
cher, aber auch in den Bereichen Technik, Schmuck undMode hofft der Versand-
handel auf hohe Ums�tze. In den USA werden f�r Weihnachten sogar Ums�tze
i. H. von 12 Milliarden Dollar erwartet. Diese Zahlen belegen, welchen Stellen-
wert der Wirtschaftsfaktor E-Commerce inzwischen weltweit erreicht hat. Mit
der wachsenden Zahl der Internetanschl�sse in den privaten Haushalten wird die-
ser Markt weiter an Bedeutung gewinnen.

5 Frankfurter Allgemeine Zeitung v. 17. 11. 2003, Nr. 267, S. 19.
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Andererseits schrecken nach wie vor viele Verbraucher insbesondere vor grenz-
�berschreitenden Gesch�ftsabschl�ssen im Internet zur�ck. Die Gr�nde sind
mangelndes Vertrauen in dasGelingen der Transaktion, zumTeil begr�ndet durch
eigene schlechte Erfahrungen, Unsicherheit �ber das anzuwendende Recht und
die Mçglichkeiten der Rechtsdurchsetzung. Nachfolgend mçchte ich daher einen
kurzen �berblick �ber die rechtlichen Grundlagen f�r den elektronischen Handel
in Deutschland geben.

Gesetzliche Grundlagen

– Der europ�ische Gesetzgeber hat durch die Richtlinie 2000/31/EG �ber den
elektronischen Gesch�ftsverkehr vom 8. Juni 2000 (E-Commerce-Richtlinie)6

einen gemeinsamen Rechtsrahmen f�r den elektronischen Gesch�ftsverkehr in
der Europ�ischen Union geschaffen. Sie regelt sowohl den Gesch�ftsverkehr
zwischen den Unternehmen (B2B) als auch zwischen Unternehmen und Ver-
brauchern (B2C). Ziel ist es u. a., durch einen effektiven Schutz der Verbrau-
cher die Akzeptanz des elektronischen Gesch�ftsverkehrs zu st�rken und
Markttransparenz zu schaffen. Die Richtlinie dient auch der Fçrderung des
freienWaren- und Dienstleistungsverkehrs. Sie regelt u. a. Informationspflich-
ten des Unternehmers sowie Modalit�ten des Vertragsabschlusses. Diese Vor-
schriften wurden in Deutschland durch das Schuldrechtsmodernisierungsge-
setz mit Wirkung vom 2. Januar 2002 umgesetzt (§ 312 e BGB).

– Ferner gelten f�r Vertragsabschl�sse unter Verwendung von Fernkommuni-
kationsmitteln die Vorschriften der Fernabsatzrichtlinie aus dem Jahr 1997,
bei uns umgesetzt durch das seit dem 30. 6. 2000 geltende Fernabsatzgesetz,
das durch die Schuldrechtsmodernisierung in das BGB (§§ 312b-d) integriert
wurde.

– Zu erw�hnen ist dar�ber hinaus das ebenfalls der Umsetzung der E-Commer-
ce-Richtlinie dienende Gesetz �ber rechtliche Rahmenbedingungen f�r den
elektronischen Gesch�ftsverkehr (EGG) vom 14. 12. 20017, das zu �nderun-
gen im Teledienstegesetz und Teledienstedatenschutzgesetz (TDDSG) gef�hrt
hat. Mit dem EGGwurde außer bei Vertr�genmit Verbrauchern das Herkunfts-
landprinzip eingef�hrt wurde. F�r Verbrauchervertr�ge bleibt Artikel 29
EGBGB maßgebend. Das heißt, bei Verbrauchervertr�gen gilt grunds�tzlich
das Recht des Staates, in dem der Verbraucher seinen gewçhnlichen Aufent-
haltsort hat. Zwar ist eine vertragliche Rechtswahl grunds�tzlich mçglich.
Dem Verbraucher darf dadurch jedoch nicht der Schutz entzogen werden,
der ihm durch zwingende Vorschriften in dem Mitgliedstaat gew�hrt wird, in
dem er seinen Wohnsitz hat.

6 Amtsblatt EG Nr. L 178 v. 17. 7. 2000, S. 1–16.
7 BGBl 2001 Teil I Nr. 70 v. 20. 12. 2001, S. 3721.
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– Der Gerichtsstand bestimmt sich nach der Gerichtsstand- und Vollstreckungs-
verordnung (EuGVO Nr. 44/2001)8. Danach kann der Verbraucher im Falle
einer von ihm angestrengten Klage den Gerichtsstand w�hlen, der Unterneh-
mer dagegen ist gezwungen, amWohnsitz des Verbrauchers seine Klage zu er-
heben.

M�ngel beim Internetauftritt

Nach Erfahrungen der Verbraucherverb�nde werden die gesetzlichen Informa-
tionspflichten nicht in ausreichendem Maße beachtet. Das ist das Ergebnis einer
Untersuchung von �ber 500 Internetangeboten, die der Verbraucherzentrale Bun-
desverband e. V. im Zeitraum Oktober 2002 bis Februar 2003 durchgef�hrt hat.
71% der Internetangebote, also nahezu drei Viertel, verstießen gegen die gesetz-
lichen Vorschriften; lediglich 29% der Anbieter waren nicht zu beanstanden. Die
Verstçße ziehen sich quer durch alle Branchen:

– Verstçße gegen § 6 Teledienstegesetz

Es wurden 447 Verstçße gegen die Anbieterkennzeichnungspflicht aus § 6 TDG
festgestellt.

8 Amtsblatt EG 2001, Nr. L 12, S. 1.
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Die weitaus h�ufigsten Zuwiderhandlungen betrafen fehlende oder ungen�gende
Angaben zu Namen, Niederlassungsanschrift und – bei Gesellschaften – zu Ver-
tretungsberechtigten des Diensteanbieters. Als Name des Diensteanbieters wurde
von Gewerbetreibenden h�ufig lediglich eine Gesch�ftsbezeichnung, bisweilen
auch nur der Domainname genannt; zum Teil fand sich zwar der Nachname des
Diensteanbieters, jedoch ohne oder nur mit abgek�rzter Angabe des Vornamens.
Statt der Niederlassungsanschrift war h�ufig nur eine Postfachangabe aufzufin-
den, bei Gesellschaften fehlte die Angabe eines Vertretungsberechtigten bzw.
war nur eine presserechtliche Verantwortlichkeit benannt.

– Fernabsatzinformatonen

In 267 F�llen waren die bei Anbahnung eines Fernabsatzvertrags gem. § 312 c
BGB i. V.m. § 1 BGB-Informationspflichten-Verordnung (BGB-InfoV) zu ertei-
lenden Informationen unvollst�ndig. Am auff�lligsten waren folgende Verstçße:

Frappierend war die Anzahl der Verstçße gegen die Pflicht zur Information �ber
die Art und Weise des Vertragsschlusses, wie sie in § 1 Abs. 1 Nr. 3 BGB-InfoV
genannt sind. Die Vorschrift ist unter verbrauchersch�tzenden Gesichtspunkten
von erheblichem Belang. Denn die Information �ber die Art und Weise des Zu-
standekommens des Vertrags verdeutlicht demVerbraucher zum einen seine Bin-
dungsfrist an die eigene Bestellung, des weiteren definiert sie den Zeitpunkt des
Entstehens vertraglicher Erf�llungsanspr�che und ist schließlich auch Ausgangs-
punkt f�r den Beginn der vom Unternehmer vorbehaltenen Lieferfrist. Verstçße
gegen diese Informationspflicht ziehen sich quer �ber alle Branchen.

Fehlende Hinweise auf das zweiwçchige Widerrufsrecht des Verbrauchers wur-
den ebenfalls geh�uft festgestellt. Auff�llig war die H�ufung der Verstçße bei Ge-
w�rz-, Tee- undWeinh�ndlern, was jedoch von der Fehlvorstellung einer generel-
len Ausnahme von Lebensmitteln vomWiderrufsrecht geleitet sein kann. Bei den
restlichen Branchen entfielen etwa 20% aller festgestellten Verstçße gegen Infor-
mationspflichten im Fernabsatz auf einen g�nzlich fehlenden Hinweis zum Wi-
derrufsrecht.

Bei Fernabsatzangeboten sind gem. § 312 c BGB die Informationsinhalte recht-
zeitig vor Vertragsschluss sowie klar und verst�ndlich zu erteilen. Fehlende
Rechtzeitigkeit der Information war gegeben, wenn diese in Allgemeinen Ge-
sch�ftsbedingungen enthalten war und im Verlauf des Bestellvorgangs kein Hin-
weis hierauf erfolgte.

– E-Commerce-Informationen

Online-shops verstießen in 320 F�llen gegen die im elektronischen Gesch�ftsver-
kehr einzuhaltenden Informationspflichten, die sich aus § 312 e BGB i. V.m. § 3
BGB-InfoV ergeben.
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Oftmals erfolgte keine Information �ber die zum Vertragsschluss f�hrenden
Schritte. Bedenklich an diesem Ergebnis war die Vielzahl der Angebote, in denen
jegliche Information �ber den Zeitpunkt der Bestellabgabe fehlte, der Bestellvor-
gang lediglich �ber mit der Bezeichnung „Weiter“ beschriftete Schaltfl�chen ge-
leitet wurde und auch die letzte, die Bestellung auslçsende Schaltfl�che nicht ge-
sondert gekennzeichnet war. Der Kunde sendet bei diesen Angeboten also man-
gels klarer Information eine Bestellung, ohne in diesem Augenblick den Willen
zu deren Abgabe zu besitzen.

Die mit Abstand am h�ufigsten durch die Anbieterseite vernachl�ssigte Informa-
tion betraf Angaben dar�ber, ob der Vertragstext nach Vertragsschluss gespei-
chert wird und dem Kunden zug�nglich ist. In der Regel fehlte sogar ein Hinweis
darauf, zumindest die Bestellung in ihrem Wortlaut ausdrucken zu kçnnen oder
die Information, eine Bestell- oderAuftragsbest�tigung zu erhalten. In diesen F�l-
len war dem Kunden �berhaupt keine Mçglichkeit aufgezeigt, zumindest den In-
halt seiner Bestellung in dauerhaft wiedergabef�higer Form speichern zu kçnnen.

Bewertung

DieMehrzahl der Verstçße d�rfte auf mangelnde Kenntnis der Anbieterseite �ber
die einzuhaltenden Rechtsvorschriften zur�ckzuf�hren sein. Diese Schlussfolge-
rung wird durch die erhebliche Anzahl der unternehmerseits z�gig und vorbehalt-
los erteilten Unterlassungserkl�rungen gerechtfertigt. Die Anbieterschaft ist also
gewillt und bestrebt, gesetzliche Vorgaben einzuhalten.

Innerhalb der Unternehmerschaft besteht allerdings auch erhebliche Unsicherheit
�ber die Auslegung der jeweiligen Vorschriften, was mçglicherweise zum einen
auf deren fehlende, rechtlich fundierte Beratung zur�ckgef�hrt werden kann, an-
dererseits naturgem�ß in der jungen Gesetzesmaterie selbst begr�ndet ist, zu der
bislang nahezu keine Leitlinien vorgebende obergerichtliche Rechtsprechung
vorliegt.

Umsetzung der Untersuchungsergebnisse

Von den 357 beanstandeten Internetangeboten wurden 339 Anbieter wegen Ver-
stoßes gegen § 1 des Gesetzes gegen den unlauterenWettbewerb (UWG) bzw. ge-
gen § 2 Unterlassungsklagengesetz (UklaG) abgemahnt. Die geringf�gige Diffe-
renz zwischen der Zahl der Beanstandungen und den Abmahnungen erkl�rt sich
zum einen aus einer Reihe zwar deutschsprachiger, aber aus dem außereurop�i-
schenAusland betriebener Angebote, desweiteren aus letztendlich als dubios ein-
zustufender Internetpr�senzen, bei denen sich eine Anbieterkennzeichnung we-
der auf der Homepage auffinden noch anderweitig ermitteln ließ.
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Von den 339 abgemahnten Anbietern haben zwischenzeitlich insgesamt 224
strafbewehrte Unterlassungserkl�rungen abgegeben. 21 Abmahnverfahren wur-
den eingestellt.

In zehn F�llen verweigerten Anbieter die Abgabe einer strafbewehrten Unterlas-
sungserkl�rung, so dass Klage erhoben wurde. Von den zehn anh�ngigen Klagen
sind bisher zwei im Sinne des vzbv entschieden worden.

84 eingeleitete Abmahnverfahren befinden sich noch in der Bearbeitung. Hier ist
mit einem zeitnahen Abschluss zu rechnen.

Unterlassungsverfahren nach UWG und UKlaG

– Klagebefugnis

Die rechtliche Mçglichkeit des vzbv, gegen solche Verstçße vorzugehen, ergibt
sich aus § 13Abs. 2Nr. 3UWGund §§ 3, 4UklaG.Danach sind rechtsf�higeVer-
b�nde, zu deren satzungsgem�ßen Aufgaben es gehçrt, die Interessen der Ver-
braucher durch Aufkl�rung und Beratung wahrzunehmen und die mindestens
75 nat�rliche Personen oder im Bereich des Verbraucherschutzes t�tige Verb�nde
als Mitglieder haben, als sogenannte qualifizierte Einrichtungen im Sinne des § 4
des Gesetzes �ber Unterlassungsklagen (UKlaG) berechtigt, Unterlassungs-
anspr�che wegen irref�hrender oder unlauterer Werbung sowie wegen Verstoßes
gegen Verbraucherschutzgesetze geltend zu machen.

– Regelm�ßige Vorgehensweise

Am Anfang eines außergerichtlichen Unterlassungsverfahrens steht eine soge-
nannte Abmahnung. Damit wird das Unternehmen aufgefordert, die beanstan-
dete Werbung zuk�nftig zu unterlassen und eine strafbewehrte Unterlassungs-
erkl�rung zu unterschreiben. Die Strafbewehrung durch �bernahme einer Ver-
tragsstrafe f�r den Fall der Zuwiderhandlung dient dazu, die Ernsthaftigkeit des
Unterlassungsversprechens zu unterstreichen und dem Abmahnenden eine Sank-
tionsmçglichkeit an die Hand zu geben f�r den Fall, dass das Unternehmen sich
nicht an das Unterlassungsversprechen h�lt.

Im Falle derAbgabe einerUnterlassungserkl�rung ist dasVerfahren außergericht-
lich erledigt.Wird dieWerbung/derVerstoß in gleicher oder imKern �bereinstim-
mender Form fortgesetzt, kann die in der Unterlassungserkl�rung �bernommene
Vertragsstrafe (ca. 3.000 bis 6.000 A) geltend gemacht werden. Die Zahlung er-
folgt an den abmahnenden Verband.

Im Falle der Verweigerung der Unterlassungserkl�rung kann Klage erhoben wer-
den. Die Klage ist darauf gerichtet, dem Unternehmen zu untersagen, k�nftig in
der beanstandeten Form zu werben. Eingangsinstanz f�r die Klage ist gem�ß § 24
UWG das Landgericht, in dessen Bezirk der Beklagte seine gewerbliche Nieder-
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lassung hat und außerdem das Gericht, in dessen Bezirk die wettbewerbswidrige
Handlung begangen worden ist. Wird also eine Werbung aus dem Ausland ge-
schaltet, die an einen Verbraucher in Berlin gelangt, so ist in diesem Fall auch
das Landgericht Berlin zust�ndig. Ein Unterlassungsprozess kann unter Umst�n-
den �ber drei Instanzen bis zum Bundesgerichtshof gef�hrt werden. In diesem
Fall betr�gt die Verfahrensdauer ca. drei bis vier Jahre.

Die Prozesskosten tr�gt die unterlegene Partei. Ihre Hçhe richtet sich nach dem
Streitwert, der bei wettbewerbsrechtlichen Auseinandersetzungen durchschnitt-
lich 15.000 A betr�gt. Der vzbv verf�gt �ber einen eigenen Prozesskostenfonds
f�r AGB- und UWG-Unterlassungsverfahren in Hçhe von derzeit 230.000 A.

Unzul�ssige Allgemeine Gesch�ftsbedingungen

F�r die �berpr�fung Allgemeiner Gesch�ftsbedingungen ist ein entsprechendes
Unterlassungsverfahren in § 1 UklaG geregelt. Auch insoweit sind die Verbrau-
cherzentralen klagebefugt. Das Verfahren dient der Bereinigung der Vertr�ge
im Vorfeld einer individuellen Auseinandersetzung.

Die Allgemeinen Gesch�ftsbedingungen der Anbieter im Internet waren schon
mehrfach Gegenstand von Abmahnungen und Gerichtsverfahren. Allein Ende
des Jahres 2002 hat der vzbv in 20 F�llen Unterlassungsverfahren nach § 1 UklaG
i. V.m. §§ 307 bis 309 BGB eingeleitet. Im laufenden Jahr wurde in weiteren 15
F�llen Datenverarbeitungsklauseln im Internet wegen Verstoßes gegen die Vor-
schriften des TDDSG und des BDSG abgemahnt. Soweit die Verfahren nicht au-
ßergerichtlich durch Unterlassungserkl�rungen erledigt werden konnten, wurde
in einigen F�llen Klage erhoben. In anderen Verfahren ist die Korrespondenz
noch nicht abgeschlossen.

Die Klausel:

„Sollte ein bestimmter Artikel nicht lieferbar sein, senden wir Ihnen in Einzelf�l-
len einen qualitativ und preislich gleichwertigen Artikel (Ersatzartikel) zu“

verstçßt gegen §§ 475 Abs. 1, 434 BGB i. V.m. § 307Abs. 1, § 308 Nr. 4 BGB9.
Sie gew�hrt dem Unternehmer das Recht, eine andere als die bestellte Ware zu
liefern. Ein Leistungs�nderungsvorbehalt ist in Allgemeinen Gesch�ftsbedingun-
gen aber nur dann zul�ssig, wenn sichergestellt ist, dass die�nderungen unterAb-
w�gung der beiderseitigen Interessen f�r den Verbraucher zumutbar sind. Auch
wenn der gelieferte Artikel preislich und qualitativ gleichwertig ist, muss das Ab-
weichen von der versprochenen Leistung nicht per se zumutbar sein. Die Liefe-
rung eines g�nzlich anderen Produkts stellt eine erhebliche Abweichung von
der versprochenen Leistung dar.

9 LG Hamburg, Urteil vom 5. 9. 2003–Az. 324 O 224/03 –, nicht rechtskr�ftig.
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Die Klausel :

„Alle vom Kunden erhaltenen Daten werden ausschließlich erhoben, verarbeitet,
genutzt und an beauftragte Partner weitergeleitet, soweit dies f�r die Begr�ndung
und Durchf�hrung . . . der weiteren Gesch�ftsbeziehung zwischen dem Kunden
und der . . .erforderlich ist“

verstçßt gegen § 307 Abs. 1, 2 Nr. 1 BGB i. V.m. §§ 3, 5, 6 TDDSG. Sie gibt kei-
nen Aufschluss dar�ber, ob es sich bei den „weiteren Gesch�ftsbeziehungen“ um
bereits bestehende oder von der Verwenderin erhoffte zuk�nftige Beziehungen
handeln soll (Marketingzwecke). Es wurde eine Unterlassungserkl�rung abge-
geben.

Erfahrungen beim Online-Einkauf

FolgendeMail einesVerbrauchers erreichte uns in den letzten Tagen. Sie schildert
ein typisches Problem:

Hallo,
ich habe folgendes Problem mit einer Internetfirma namens . . . . ...:
Ich habe am 14. 10. 03 also morgen vor 6Wochen ein PC-System imWert von 560
Euro bestellt und per Vorkasse bezahlt. Leider habe ich bis heute keine Lieferung
von der Firma erhalten. Auf Email wird nicht geantwortet und telefonisch ist nie-
mand erreichbar.
Ich habe jetzt nat�rlich den Verdacht, dass es sich um eine Briefkastenfirma han-
delt. Mittlerweile habe ich von mehreren Kunden der Firma erfahren, dass sie das
gleiche Problem haben.
Meine Frage: Ist Ihnen vielleicht die Firma bekannt?
Wie soll ich mich jetzt verhalten?

Vielen Dank f�r Ihre Hilfe.
Mit freundlichen Gr�ßen

EU-weites Einkaufen im Netz ist mit weiteren Hindernissen verbunden. Das be-
legt eine im Mai 2003 verçffentlichte Studie des bei der Verbraucherzentrale
Nordrhein-Westfalen angesiedelten Europ�ischen Verbraucherzentrums (EVZ)
in D�sseldorf10: Oft st�rzten die Tester bei ihren 114 grenz�berschreitenden Ein-

10 In Deutschland gibt es ein EVZ in D�sseldorf und ein EVZ in Kiel. „Das Netz der Europ�ischen
Verbraucherzentren (EVZ-Netz) ist ein wichtiges Bindeglied zwischen der Kommission und den
europ�ischen Verbrauchern. Die Rolle des Netzes besteht darin, die europ�ischen Verbraucher
dabei zu unterst�tzen, ein besseres Verst�ndnis daf�r zu bekommen, wie sie sich denBinnenmarkt
zu Nutze machen kçnnen sowie sie bei Problemen zu beraten. Dadurch soll erreicht werden, dass
sie sich beim Einkauf in einem anderen Land genauso sicher f�hlen wie in ihrem eigenen Land.
Eine weitere wichtige Aufgabe des Netzes ist es, die EU-Kommission mit wesentlichen Basis-
informationen �ber die Belange der Verbraucher zu versorgen.“ Der Text und weitere Informa-
tionen sind nachzulesen bei der EU-Kommission: http://www.europa.eu.int/comm/consumers/re-
dress/compl/euroguichet/index_de.htm

109



{luchterh_neu}20040266_BKA_Herbst/kap03.3D S. 83 23.11.2004

kaufsversuchen schon bei der Bestellung ab.11 In 21 F�llen wurde zwar der Auf-
trag best�tigt, auf die Lieferung warteten sie jedoch vergeblich. In neun F�llen
folgte zwar die Rechnung, aber keine Ware. Nur 57% der Bestellungen liefen
glatt.

Das n�chste Problem entstand bei der Lieferung: Nur zwei Drittel der Produkte
von T-Shirts bis zu Druckerpatronen wurden tats�chlich geliefert. Die durch-
schnittliche Lieferungsdauer betrug elf Tage.

Bei der R�ckgabe von 57 der 75 gelieferten Produkte taten sich neue Hindernisse
auf: Obwohl Kunden nur zur Erstattung der gewçhnlichen Kosten f�r die R�ck-
sendung (bei einem Bestellwert bis zu 40 A) verpflichtet werden d�rfen, erstatte-
ten nur 21 Anbieter die �brigen Kosten, in 18 F�llen gab es gar kein Geld zur�ck.
Außerdem fiel den Testern auf, dass die meisten Online-Angebote nur auf Kun-
den im eigenen Land abzielen. So informierte von den 262 getesteten Seiten nur
rund ein Viertel in einer anderen als der Landessprache.12

CI- Studie: Credibility on the web13

Als Quelle f�r unabh�ngige Verbraucherinformation ist das Internet mit Vorsicht
zu genießen. Das ist das Ergebnis einer Studie, die Consumers International, die
Dachorganisation von 250 Verbraucherorganisationen in 115 L�ndern, Anfang
November 2002 verçffentlicht hat. Die Untersuchung, an der Verbraucherorgani-
sationen aus 13 L�ndern, darunter der vzbv, beteiligt waren, bezog sich auf ins-
gesamt 460 Websites, davon 33 aus Deutschland. Untersucht wurden Verbrau-
cherinformationen zu Gesundheit und Finanzdienstleistungen im Internet, die
sich leider h�ufig als l�ckenhaft und unpr�zise erwiesen haben. Ziel der Unter-
suchung, die auch von der Europ�ischen Kommission unterst�tzt wurde, war
es, Verbrauchern Kriterien an die Hand zu geben, um damit zwischen glaubw�r-
diger Information und kommerziell beeinflussten Inhalten unterscheiden zu kçn-
nen. Untersucht wurden Informationsseiten, die im Vorfeld einer Kaufentschei-
dung Informationen f�r Verbraucher bereithalten. Im Bereich Gesundheit waren
die Websites mit Informationen �ber Brust- und Prostatakrebs sowie �ber Aller-
gien. Im Bereich der Finanzdienstleistungen wurden Informationen zu Hypothe-
kendarlehen und Lebensversicherungen gepr�ft. Zus�tzlich wurden Preisverglei-
che �ber Computer, Fl�ge oderMietautos untersucht. Dabei wurden u. a. folgende
gravierende M�ngel festgestellt:

– Bei 60% der Sites fehlten Informationen, ob ihr Inhalt von kommerziellen In-
teressen beeinflusst ist oder nicht;

– nur 41% der Sites, die Produkte empfahlen, machten Angaben �ber die Quel-
len der Preise;

11 vwd/28. 5. 2003/AFP/fh.
12 Die gesamte Studie ist abrufbar unter www.europaeisches verbraucherzentrum.de
13 www.consumersinternational.org
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– 55% der Sites sagten nichts �ber die Aktualit�t ihres Inhalts aus;
– mindestens 50% der Websites, die in medizinischen oder finanziellen Fragen

Rat boten, gaben keine vollst�ndige Information �ber Autorit�t und Qualifika-
tion der dahinter stehenden Personen;

– auf 30% der Sites waren weder eine Kontaktadresse noch eine Telefonnummer
zu finden.

Sicherheit von Zahlungen

Die Verbraucher m�ssen �berzeugt sein, dass elektronische Zahlungen keine
„M�he“ machen, wird der f�r den Binnenmarkt zust�ndige EU-Kommissar Bol-
kestein bei der Verçffentlichung einer EU-Studie im September dieses Jahres zi-
tiert.14 Im Jahr 2001 seien in der EU an jedem Werktag �ber 207 Millionen bar-
geldlose Zahlungen durchgef�hrt worden, was pro Einwohner und Jahr 139 sind.
Ein erheblicher Anteil dieser Zahlungen ist dabei nach Darstellung der EU elek-
tronisch erfolgt.

Generell vertrauen der Studie zufolge Konsumenten in den skandinavischen L�n-
dern dem E-Commerce eher als Verbraucher im S�den. Was die Sicherheitsinfor-
mationen auf untersuchten 600 Websites betrifft, stellte die EU-Studie ebenfalls
erhebliche Unterschiede und teils gravierende M�ngel fest: So waren nur auf
etwas mehr als einem Viertel der 600 untersuchten E-Commerce-Websites Si-
cherheitsinformationen ohne weiteres auf der Website selbst zu finden. Die fran-
zçsischen Websites schnitten mit 47 Prozent noch am besten ab, çsterreichische
Websites lieferten dagegen mit sechs Prozent den schlechtesten Wert. Große Un-
terschiede gibt es auch hinsichtlich der Verst�ndlichkeit der Sicherheitsinforma-
tionen zwischen E-Commerce und E-Banking. Demnach bieten EU-weit 83 Pro-
zent der gepr�ften E-Banking-Sites klar verst�ndliche Informationen, w�hrend
dies bei den E-Commerce-Websites nur bei 55 Prozent der Fall ist.

Praktische Sicherheitsvorkehrungen bei Internet-Auktionen bestehen in der Ein-
richtung vonTreuhandkonten. Die Firma eBay bietet einen solchen Service gegen
Aufpreis an. Damit sichergestellt ist, dass Kunden, die bereits im Voraus gezahlt
haben, nicht leer ausgehen, wird das Geld erst freigegeben, wenn der Kunde die
Ware tats�chlich erhalten hat. Die Akzeptanz dieses vom Ansatz her sehr zu be-
gr�ßenden zwischengeschaltetenVerfahrenswird zum einenvon der Zuverl�ssig-
keit des Treuh�nders, aber auch davon abh�ngen, dass keine oder nur geringe zu-
s�tzliche Kosten f�r die Verbraucher entstehen.

Spamming

Ein besonderes �rgernis nicht nur aus der Sicht der Verbraucher stellen unver-
langte Werbemails dar. Der Transatlantische Verbraucherdialog TACD (Trans-

14 http://www.e-business.de/texte/8981.asp
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atlantic Consumer Dialogue)15, ein Forum f�r 65 europ�ische und amerikanische
Verbraucherorganisationen, f�hrt zur Zeit eine Online-Befragung von Verbrau-
chern nach ihren Erfahrungen durch, deren Ergebnis im Februar 2004 der
OECD sowie der internationalen Presse vorgestellt werden soll.16

Die Datenschutzrichtlinie f�r elektronische Kommunikation vom 12. Juli 200217

schreibt vor, dass elektronische Post f�r die Zwecke der Direktwerbung nur bei
vorheriger Einwilligung der Teilnehmer gestattet werden darf. Die Richtlinie
wird voraussichtlich im Fr�hjahr 2004 durch die Novelle des Gesetzes gegen
den unlauteren Wettbewerb (UWG) umgesetzt werden.

Es wird abzuwarten sein, ob das j�ngst vom amerikanischen Abgeordnetenhaus
verabschiedete Gesetz, das Geldstrafen f�r Spam-Versender vorsieht, die ge-
w�nschte abschreckende Wirkung erzielen wird.

Zwischenbilanz und Ausblick

Die Europ�ische Kommission hat am 21. November 2003 einen ersten Bericht
�ber die Anwendung der E-Commerce-Richtlinie verçffentlicht18. Darin kommt
sie zu dem vorl�ufigen Ergebnis, dass aufgrund der ihr vorliegenden Informatio-
nen derzeit kein Bedarf f�r eine Anpassung der Richtlinie besteht. Da die Richt-
linie noch nicht in allen Mitgliedstaaten umgesetzt ist, w�re eine �berarbeitung
derzeit auch noch verfr�ht. Der elektronische Gesch�ftsverkehr sei jedoch ein
sich schnell entwickelnder Bereich, der st�ndig beobachtet und analysiert werden
m�sse. Die Konsultation ist alsoweiterhin offen. Im Jahr 2005 soll ein zweiter Er-
fahrungsbericht vorgelegt werden.

In der Zwischenzeit will die Kommission sich daf�r einsetzen, z. B. durch Maß-
nahmen zur technischen Unterst�tzung die Sicherheit von Zahlungen zu verbes-
sern.

Dar�ber hinaus soll die Online-Streitbeilegung gefçrdert werden. Den schon er-
w�hnten Europ�ischenVerbraucherzentren sowie den Clearingstellen19 kommt in
Bezug auf die grenz�berschreitenden Streitigkeiten eine besondere Bedeutung

15 Der Transatlantische Verbraucherdialog (TACD) wurde 1998 gegr�ndet. Das Forum erarbeitet
und beschließt gemeinsame verbraucherpolitische Empfehlungen f�r die amerikanische Regie-
rung und die EU-Kommission, um die Interessen der Verbraucher in der Politik der EU und der
USA und in globalen Fragen geltend zu machen. TACD erh�lt von der Kommission finanzielle
und organisatorische Unterst�tzung. N�heres unter
www.europa.eu.int;www.tacd.org

16 http://www.net-consumers.org/erica/spamsurvey.htm.
17 Amtsblatt EG Nr. L 201/37 v. 31. 7. 2002.
18 http://www.europa.eu.int/comm/internal_market/en/ecommerce/

com2003–702/com2003–702_de.pdf
19 Das Netz umfasst alle 15 Mitgliedstaaten sowie Norwegen und Island. Das Netz befasst sich mit

jeder Art von Rechtsstreitigkeit zwischen einemVerbraucher und einemGewerbetreibenden �ber
Waren und Dienstleistungen, ebenso wie Lieferungen, besch�digten Waren oder Waren oder
Dienstleistungen, die nicht der Beschreibung entsprechen. Das EEJ-NET wird durch das FIN-
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zu. Die deutsche Clearingstelle ist bei der deutsch/franzçsischen Beratungsstelle
in Kehl angesiedelt.20

Schließlich erw�gt die Kommission zur St�rkung des Vertrauens in den Online-
Handel die Annahme einer Empfehlung auf der Grundlage der vomEurop�ischen
Verbraucherverband BEUC und der Union der Industrie- und Arbeitgeberver-
b�nde UNICE gemeinsam geleisteten Arbeit zur Entwicklung von Standards
f�r vorbildliche G�tesiegel. Gibt es n�mlich zu viele Verhaltenskodizes, Trust-
marks (Vertrauensmarken) und sonstige G�tezeichen, kçnnen Verbraucher eher
verwirrt werden als hierdurch eine Orientierung zu erfahren.21

Die Verbraucherverb�nde sind in die politische Diskussion eingebunden, auf eu-
rop�ischer Ebene �ber den Verbraucherverband BEUC, international durch Be-
teiligung an dem transatlantischen Verbraucherdialog. Wir werden uns weiterhin
f�r die St�rkung der Rechte der Verbraucher bei der Nutzung des Internet und an-
derer moderner Medien einsetzen, um auf dieseWeise dazu beizutragen, das Ver-
trauen in den elektronischen Handel dauerhaft und effektiv zu st�rken.

NETerg�nzt, das sich ausschließlich mit Verbraucherrechtsstreitigkeiten im Bereich der Finanz-
dienstleistungen (Kredit, Geldanlage, Darlehen usw.) befasst. N�heres unter: www.eejnet.org

20 www.euroinfo-kehl.com
21 Einen �berblick �ber empfehlenswerte G�tesiegel in Deutschland gibt es unter www.initiati-

ved21.de
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Sicheres Handeln bei eBay

Jçrg Rheinboldt

Sehr geehrte Damen und Herren. Sicher handeln bei eBay; ich werde sehr wenig
�ber IT-Technologie sprechen, sondern dar�ber: Was macht eBay, um Sicherheit
und Vertrauen auf dem Marktplatz zu garantieren? Wie handelt man als eBay-
Nutzer sicher? Zun�chst werde ich Ihnen kurz den Marktplatz eBay vorstellen,
auf dem wir den Ansatz „Transparenz schafft Vertrauen“ umsetzen, denn Ver-
trauen und Sicherheit sind fundamental wichtig f�r einen Marktplatz wie eBay.

Unsere Mitglieder kçnnen sich bei uns selber aussuchen, welchen persçnlichen
Sicherheits- und Vertrauenslevel sie bei ihren Transaktionen w�hlen wollen.Wei-
terhin zeige ich die Sicherheitsmechanismen auf, die wir auf der Plattform ein-
setzen, um den Handel sicher zu machen. Mit einem kurzen Fazit mçchte ich
schließen.

Unsere Mission ist die Bereitstellung eines Marktplatzes, auf dem fast jeder fast
alles handeln kann. Ich bin bei eBay f�r das Thema Sicherheit und Vertrauen zu-
st�ndig und k�mmere mich darum, wer bei uns eigentlich nicht handeln soll und
was man bei uns nicht handeln darf.

Wir sind inzwischen in 27 L�ndern weltweit pr�sent; Afrika und Russland sind
noch ein weißer Fleck auf unserer Landkarte.
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Ist bei der eBay GmbH f�r die Sicherheit zust�ndig: Jçrg Rheinboldt

Unser Ansatz heißt: Wir bauen einen Marktplatz, der offen ist f�r alle. Jeder, der
einen Internetanschluss hat, kann bei uns handeln. Das sind im Moment 75 Mio.
registrierte Nutzer weltweit.

Die folgenden Zahlen geben einen �berblick �ber die Dimension des Marktplat-
zes.
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Grundlegendes Prinzip unseresMarktplatzes ist es, das er ein Level-Playing-Field
ist. Das bedeutet: alle Verk�ufer undK�ufer haben die gleichenRechte, alle haben
die gleichen Pflichten und alle haben die gleichen Preise. Wenn z. B. der private
Jçrg Rheinboldt seinen Laptop bei eBay verkauft, zahlt er genauso viel Einstell-
geb�hren wie ein großer Computerhersteller, der auf die Idee kommt, eBay als
weltweiten Vertriebskanal zu nutzen. Es ist eines der offenen Geheimnisse unse-
res Erfolgs, dass wir nie davon abr�cken, dass f�r alle die gleichen Regeln gelten.
Ein weiterer Eckpfeiler unseres Marktplatzes ist die nachhaltige Fçrderung der
Handelskompetenz unserer Mitglieder: Vertrauen und Sicherheit auf unserem
Marktplatz manifestiert sich auch darin, dass die Menschen, die bei uns handeln,
vern�nftigmit ihrer Verantwortung umgehen kçnnen. AlsMarktplatzbetreiber se-
hen wir unsere Aufgabe darin, mittels pr�ventiver und repressiver Maßnahmen
sicherzustellen, dass die Rahmenbedingungen f�r den Handel stimmen und diese
kontinuierlich verbessert werden.

Transparenz schafft Vertrauen. Unsere Aufgabe ist, Transparenz zu schaffen, dass
die Nutzer qualifizierte Entscheidungen treffen kçnnen.
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Transparenz erreichen wir, indem wir die F�lle an Informationen auf demMarkt-
platz �ber Artikel, Preise und Nutzer strukturieren. Das bedeutet zum einen, dass
alle Artikel in Kategorien eingeteilt sind. Die Kategorienstruktur ist beliebig er-
weiterbar. Inzwischen sind es �ber 10.000, weil auf dem Marktplatz immer mehr
Produkte gehandelt werden.

Weiterhin gibt eine Basissuche und eine erweiterte Suche, in der man nach belie-
bigen Stichwçrtern suchen kann. Die Basisinformationen und -funktionalit�ten
f�r K�ufer und Verk�ufer liefern die Grundlagen f�r den richtigen und sicheren
Handel bei eBay. In den aktuellen Angeboten weisen wir auf Artikel hin, die
im Moment entweder besonders viel oder g�nstig gehandelt werden Die Art
und Weise der Pr�sentation optimieren wir permanent, um den Anforderungen
unserer Nutzer gerecht zu werden. Die Marktforschung ist hier ein zentrales In-
strument.
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Ichmçchte Ihnen nun amBeispiel einesAutokaufs demonstrieren, wie derAblauf
einer Transaktion aussieht und welche Services bei eBay verf�gbar sind, damit
sich jedes Mitglied den seinen individuellen Sicherheitsbed�rfnissen entspre-
chenden Level w�hlen kann.

Wir haben einen 3er BMWausgesucht und wollen uns erst einmal dar�ber infor-
mieren, was das f�r ein Auto ist. Wir sehen, dass er im Moment 20.040 A kostet.
Die Auktion l�uft noch vier Tage und vier Stunden. Mehrere Leute haben schon
darauf geboten. Der BMW hat 54.000 km und ist in 2000 zugelassen worden. In-
nerhalb k�rzester Zeit kennen wir die Basisdaten des Artikels.

Weiterhin wichtig ist nun zu wissen, wer den BMW eigentlich verkauft, denn
nicht eBay ist der Verk�ufer, sondern ein meist unbekannter Dritter. �ber diesen
Verk�ufer finden wir Informationen in der so genannten Seller Infobox. Diese
Seller Infobox finden wir rechts, wo der rote Kreis erschien. Bei den Angaben
zum Verk�ufer sehen wir, welches Pseudonym hinter dem Verk�ufer steht und
wie viele Transaktionen diese Person bei eBay bereits get�tigt hat: in unserem
Fall sind das �ber 200. Dann kann man noch viel genauer anschauen, welche Ver-
k�ufe und mit welchen K�ufern dieser Verk�ufer bereits absolviert hat, indem ich
auf „Bewertungen ansehen“ klicke.
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Das Bewertungsforum sind die Informationen �ber alle Transaktionen, die das
Mitglied in der Vergangenheit get�tigt hat, bewertet von allen Transaktionspart-
nern.Man sieht in einer �bersichtlichen ID-Karte, wie viele Bewertungen derVer-
k�ufer hat, wie viele Transaktionen in den letzten sieben Tagen, im letztenMonat,
in den letzten sechs Monaten vorgenommen wurden, wann und in welchem Land
der Verk�ufer sich registriert hat und bei weiterem Interesse die Kommentare der
einzelnen Transaktionspartner, also ob sie mit dem Verk�ufer zufrieden waren,
positiv, neutral, negativ und in welchem Verh�ltnis die zueinander standen. F�r
weitergehende Fragen kann ich als K�ufer direkt per e-mail Kontakt zumVerk�u-
fer und zu fr�herenVertragspartnern desVerk�ufers aufnehmen.Wenn ich das auf
die Offline-Welt �bertrage, ist das etwas Besonderes. Nehmen sie ein Einzelhan-
delsgesch�ft: hier ist es f�r denK�ufer sehr schwierig, sich Informationen dar�ber
zu besorgen oder zu beschaffen, wer in der Vergangenheit alles gekauft hat und
wie zufrieden die Leute mit ihren K�ufen waren. Bei eBay ist das extrem trans-
parent – sowohl f�r unseren unbekannten „nicom11“ als auch f�r bekannte Ver-
k�ufer wie z. B. Quelle.

Wir versuchen, es unseren Mitgliedern, die bei uns handeln, mçglich zu machen,
dass sie sich ihren eigenen Sicherheits- und Vertrauenslevel einstellen kçnnen.
Das tun wir dadurch – jetzt am Beispiel Auto –, dass wir verschiedene Services
bieten, mit denen man sich absichern kann und ohne bçse �berraschungen seinen
BMW nach erfolgter Bezahlung auch erh�lt. Bei eBay ist es in der Regel so, dass
sich Verk�ufer undK�ufer in den seltensten F�llen gegen�berstehen und der K�u-
fer das Auto nicht persçnlich in Augenschein nehmen kann. Es ist daher wahr-
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scheinlich, dass der K�ufer nicht einfach auf „Kaufen“ klickt, das Geld im Brief-
umschlag verschickt und sich das Auto schicken l�sst. Es ist davon auszugehen,
dass er noch mehr �ber das Auto wissen mçchte. Er kann z. B. pr�fen lassen, ob
die Beschreibungen in der Artikelbeschreibung wirklich auf das Auto zutreffen,
d. h. er kçnnte einen eBay Car-Check, den wir in Zusammenarbeit mit A. T. U.
Auto-Teile-Unger anbieten und der das Produkt authentifiziert, verlangen.

121



{luchterh_neu}20040266_BKA_Herbst/kap03.3D S. 83 23.11.2004

Weiterhin kann er einen Gebrauchtwagenpreischeck durchf�hren . . .

. . . oder einen Lieferservice beauftragen.

Das sind alles Services, diewir anbieten, wenn es alleine um den Verkauf vonAu-
tos geht.
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Nat�rlich kann – wie bei allen anderen Transaktionen auch – ein Treuhandservice
eingeschaltet . . .

. . . oder eine Garantie bzw. eine R�ckgabegarantie vereinbart werden.
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�ber den Service „gepr�ftesMitglied“, bei dem sich jedesMitglied �ber den Pos-
tIdent-Prozess authentifizieren lassen kann, erhçht sich die Vertrauensw�rdigkeit
des einzelnen Mitglieds.

„Last but not least“: das K�uferschutzprogramm deckt den Fall ab, wo eine Trans-
aktion fehlgeschlagen ist, d. h. z. B. der Verk�ufer, trotz Bezahlung, nicht geliefert
hat. Dieses Programm greift nur bis zu einem Betrag von 200 A.

Die Sicherheitsmechanismen auf der Plattform laufen je nach Stadium der Trans-
aktion zum grçßten Teil automatisch ab.
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Im Bereich der Pr�vention liegen meines Erachtens die effektivsten Tools, da sie
dazu beitragen, dass gar nicht erst etwas auf die Plattform kommt, was dort nicht
hingehçrt. In Zusammenarbeit mit der Schufa f�hren wir eine Verifizierung der
Anmeldeinformation durch, bei der Vorname, Name und Adressinformationen
�berpr�ft werden. Den Service „gepr�ftes Mitglied“ haben sie ja bereits bei un-
serem virtuellenAutokauf kennen gelernt.Wir betreiben eineMengeAufkl�rung.
Das ist nur einWort, aber ein sehr interessanter Bereich, wowir dynamisch Infor-
mationen einblenden f�r Nutzer in bestimmten Situationen. Wenn Sie z. B. auf
eine Kamera bieten, die in Japan ist und Sie in Deutschland sind, dann w�rden
wir Sie darauf hinweisen, dass Sie gerade auf eine Kamera bieten, die in Japan
ist und Sie fragen, ob Sie sich Gedanken dar�ber gemacht haben, dass vielleicht
der Postversand etwas kompliziert werden kçnnte. Bei einem Klavier w�rden wir
Ihnen das wahrscheinlich sogar mehrfach einblenden.

Neben diesen praktischen Hinweisen, die auf Aspekte aufmerksam machen, die
mçglicherweise Ursache f�r den Fehlschlag einer Transaktion sein kçnnen, wer-
den auch Warnmitteilungen eingeblendet, wenn Verk�ufer einen Artikel listen
wollen, der mçglicherweise problematisch sein kçnnte. Sie r�umen z. B. Ihren
Dachboden auf und finden den ausgestopften Dachs ihrer Vorfahren, den sie
aus Platzmangel sofort bei eBay zum Verkauf einstellen. Hier weisen wir sie da-
rauf hin, dass dieses Tier mçglicherweise gerade in demBundesland, wo Siewoh-
nen, gar nicht gehandelt werden darf.

DasAufsp�ren solch fragw�rdiger Artikel �bernimmt bei eBay eineKombination
aus Maschine und Mensch. Bei der großen Anzahl der gelisteten Artikel sind wir
nat�rlich auf Expertensachverstand und -wissen angewiesen. Daher arbeiten wir
eng zusammen mit Strafverfolgungsbehçrden, mit Bundes- und Landesbehçrden
sowie Interessengruppen daran, unsere Mitarbeiter zu trainieren, unsere Warn-
mechanismen zu verbessern und vor allen Dingen unsere Mitglieder dar�ber auf-
zukl�ren, wie man sicher handeln kann.
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Zum Zeitpunkt zwischen Angebotseinstellung und mçglichem Abschluss einer
Transaktion sorgen wir im Rahmen der Fr�herkennung daf�r, dass wir erkennen
falls etwas oder jemand auf der Plattform ist, das oder der nicht da sein soll. Hier
haben wir in den letzten 20Monaten �ber 10Mill. US-Dollar investiert und haben
inDeutschland �ber 100Mitarbeiter, die sich umVertrauen und Sicherheit auf der
Plattform k�mmern.

Zum Zeitpunkt nach Abschluss der Transaktion unterst�tzen wir im Falle eines
Missbrauchs die Strafverfolgungs- und Aufsichtsbehçrden, um F�lle aufzukl�-
ren.

Das Fazit ist: Vertrauen und Sicherheit im Internet zu erreichen, kann nur dann
gl�cken, wenn alle Beteiligten die ihnen zustehende Verantwortung nachhaltig
�bernehmen und von den Mçglichkeiten, die das Internet bzw. ein Marktplatz
wie eBay bietet, auch Gebrauch machen. F�r eBay ist die Zusammenarbeit mit
Strafverfolgungsbehçrden daher ein Thema von herausragender Bedeutung.

Vielen Dank.
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Zukunftsperspektiven:
Wirtschaftliche Entwicklung und IT-Sicherheit

David Finn

Vielen Dank f�r die einf�hrenden Worte! Es ist f�r mich eine Ehre, heute hier zu
sein, insbesondere, da heute mein Geburtstag ist.

Ichmçchtemit einer kleinenGeschichte einsteigen. Vor etwa sechs, sieben Jahren
war ich Staatsanwalt und hatte gerade ein Verfahren abgeschlossen, wollte mich
f�r drei Wochen in den Urlaub begeben und hatte mich mit einemWirtschaftskri-
minellen zu befassen, der f�nf bis sechs Millionen Dollar auf seine Seite gebracht
hatte. Ich saß imTaxi auf demWeg zumFlughafen. Der Taxifahrer hat mich in ein
Gespr�ch verwickelt und mich gefragt, was ich beruflich mache. Ich erkl�rte es
ihm. Ich sagte ihm, dass ich gerade eine sehr schwierige Ermittlungsarbeit abge-
schlossen hatte und dass es sich um ein Betrugsverfahren imBereichWirtschafts-
kriminalit�t handelte und dass ich sehr gl�cklich war, weil ich es geschafft hatte,
den T�ter dingfest zu machen.

Der Taxifahrer fragte mich, ob wir etwas von dem Geld gefunden h�tten. Ich sag-
te: „Nein, wir haben uns um das Geld nicht so sehr gek�mmert. Meine Aufgabe
war es, die Personen zu ermitteln und vorGericht zu bringen. Eswar einfach nicht
der Schwerpunkt meines Interesses w�hrend der Ermittlungen.“ Der Taxifahrer
fragte, wie hoch das Strafmaß sein w�rde. Ich erkl�rte ihm, dass das Strafmaß
erst in einigen Wochen festgesetzt werden w�rde. Aber ich sagte ihm, dass ich
sch�tzte, dass er etwa f�nf Jahre Freiheitsstrafe bekommenw�rde. Der Taxifahrer
hielt einenMoment inne und sagte: „F�r f�nf, sechs Jahrew�rde ich auf jeden Fall
ins Gef�ngnis gehen, wenn ich daf�r auch f�nf bis sechs Millionen Dollar bek�-
me.“ Ich habe viele Menschen kennen gelernt und von vielen Menschen viel ge-
lernt. Auch von diesem Taxifahrer habe ich etwas gelernt. Ich hatte dann eine sehr
gute Urlaubszeit. Ich habe dar�ber nachgedacht, was der Taxifahrer und ich be-
sprochen hatten. Sp�ter musste ich noch oft an dieses Gespr�ch denken. Immer,
wenn ich einen Betrugsfall hatte, habe ich mir viel mehr Gedanken dar�ber ge-
macht, wie ich an das Geld des Straft�ters herankommen w�rde. Das ist auf diese
kleine Geschichte mit dem Taxifahrer zur�ckzuf�hren.

Einige Jahre sp�ter wurde ich von Microsoft eingestellt. Nat�rlich war man dort
anmeinemHintergrundwissen imBereich Kriminalit�tsbek�mpfung interessiert.
Das heißt nat�rlich nicht deshalb, weil ich selbst ein Straft�ter gewesenw�re, son-
dern weil ich wusste, wie man Straft�ter dingfest macht. Ich werde noch �ber Kri-
minelle und �ber hochkar�tige Betrugsstraft�ter sprechen. Ich habe mir dann Ge-
danken dar�ber gemacht, wie wir es schaffen kçnnen, diese Wirtschaftskriminel-
len dingfest zu machen und auch an deren Geld, an deren Vermçgen heran zu
kommen. Das ist ein sehr wichtiger Punkt aus meiner Sicht. Meine Aufgabe
bei Microsoft ist es sicherlich auch, Personal einzustellen. Das Personal, das
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f�r uns interessant ist, ist auch das Personal, das hier heute versammelt ist. Das
heißt, wir haben viele ehemalige Polizeibeamte, ehemalige Staatsanw�lte, die
sehr hart gearbeitet haben, um Straft�ter festzunehmen und vor Gericht zu
bringen.

David Finn von Microsoft berichtete �ber Zukunftsperspektiven im IT-Bereich

W�hrendmeiner T�tigkeit beiMicrosoft habe ich fr�h gelernt, dass Straft�ter sehr
h�ufig weder ins Gef�ngnis kamen noch ihr Geld verloren haben. Ich habe 1999
bei Microsoft angefangen. Es gab in dieser Zeit einen schweren Raub�berfall in
Schottland. Der Inhaber einer Firma wurde mit Waffengewalt gezwungen, CD-
ROMs und auch Eigentumszertifikate f�r diese Software herauszugeben. Die T�-
ter haben den Inhaber gefesselt und geknebelt und jede Menge Zertifikate und
Software dieser Firma geraubt. Sehr oft haben wir bei unserer Arbeit keinen Er-
folg und sehr h�ufig sind die T�ter nach einem solchen Vorfall immer noch fl�ch-
tig. Ich habe dann von einem weiteren Fall erfahren, bei dem im Vereinigten Kç-
nigreich sehr viele Polizeidienststellen mit gestohlener Software ausgestattet
wurden. Die Polizei hat dann hervorragendeArbeit geleistet. Eswurden sehr viele
T�ter festgenommen. Der Fall wurde vom Gericht abgewiesen und das Verfahren
eingestellt.

Das war aus verschiedenen Gr�nden sehr unerfreulich f�r Microsoft. Die ge-
f�lschte Software, die benutzt worden war, st�tzte sich auch auf die Software
und auf die Zertifikate, die in dem Fall in Schottland gestohlen worden waren.
Das heißt, dass die Strafverfolgungsbehçrden, die eigentlich Straft�ter verfolgen
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m�ssen, selbst mit gestohlener Software und mit gestohlenen Zertifikaten aus-
gestattet waren und damit arbeiteten. Das war eine sehr unerfreuliche Sache.
Die Personen, die falsche Software herstellen, sind oftmals andere als die, die
die Zertifikate herstellen. Es gab dann noch ein weiteres Verfahren, das sich
mit diesem zweiten Aspekt dieses Verfahren befasste – das heißt, dem Herstellen
falscher Zertifikate.

Hier noch ein weiterer Fall, bei dem eine Computerfirma in Irland ausgeraubt
wurde. Dabei wird ein Bezug hergestellt zur Irish Republican Army. Es ist zu ver-
muten, dass die IRA bei diesemRaub�berfall eine Rolle spielte. Auch hier ging es
um den Raub von Software. Und auch hier gab es keinerlei Verurteilungen. Das
heißt, als ich bei Microsoft angefangen habe, hatten wir die Situation, dass in sol-
chen F�llen sehr h�ufig keine Strafen verh�ngt wurden.

Ich mçchte noch einmal verdeutlichen, warum sich so viele Straft�ter im Bereich
Computerpiraterie bet�tigen. Ein Beispiel: Man sch�tzt, dass der Straßenwert f�r
1 kg Kokain bei 30.000 Pfund liegt. Man kann dieses Kokain auf der Straße f�r
etwa 60.000 Pfund verkaufen. Die Gewinnspanne ist also 100%. Wenn man
sich im Vergleich dazu den Softwarebereich anschaut, dann kann man davon aus-
gehen, dass der Straßenwert bei 300.000 Pfund liegt imVergleich zu 30.000 Pfund
im Einkauf. Das heißt, hier ist die Gewinnspanne um das Zehnfache hçher. Folg-
lich gibt es imBereich der Herstellung falscher Software grçßere Gewinnspannen
als imDrogenbereich. Die Hersteller und die Verteiler falscher Software sind sehr
schwer zu finden. Man hat h�ufig in der mittleren Organisationsebene Straft�ter,
die sehr clever sind und es immer wieder schaffen, den Strafverfolgungsbehçrden
zu entkommen.

Ein anderer interessanter Punkt beim Vergleich zwischen Softwarepiraterie und
Drogen ist ebenfalls ein finanzieller Aspekt. Normalerweise hat man es mit rela-
tiv simplen F�lschungen zu tun. So sind F�lschungen auf der Straße sehr g�nstig
zu bekommen. Ich bin mehr interessiert an den wirklich großen F�lschungsdelik-
ten. Man braucht 1 bis 2 Millionen Pfund, um eine Fabrik auf die Beine zu stellen,
in der Software professionell gef�lscht werden kann. Außerdem braucht man ein
sehr großes Maß an Know-how. Es kostet viele Ressourcen, eine F�lscherwerk-
statt, eine F�lscherfabrik, auf die Beine zu stellen. Wir haben festgestellt, dass
sich immer mehr Firmen Richtung Osten verlagert haben. Man sieht einiges in
Westeuropa, auch einiges in den Vereinigten Staaten. Aber so wie es fr�her
war, dass man einen Container voller falscher Software hatte, den man dann si-
cherstellen konnte, das ist heute nicht mehr so. Die T�ter sind schlauer geworden.
Und sie w�hlen andere Verpackungsgrçßen, um die gef�lschte Software zu ver-
teilen. Es gibt eine Reihe von mobilen Einrichtungen, wie zum Beispiel Wohn-
wagen, die schnell von einem Ort an einen anderen verlegt werden kçnnen und
von den T�tern genutzt werden, um die Strafverfolgung zu erschweren.

Es gibt sehr viele organisierte Kriminelle, die sich mit dieser Art vonKriminalit�t
befassen. Oftmals spielen auch Gewalttaten eine Rolle. In einigen Bereichen gibt
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es auch Mafiabeteiligungen. Bei einigen F�lschern haben wir auch Schrotge-
wehre und automatische Waffen gefunden. Einmal hatten wir auch ein Geld-
w�scheverfahren zu betreuen, in dem wir feststellten, dass Geldw�sche eben
auch eine Rolle spielt als Bestandteil dieser organisierten F�lschungsstraft�ter.
Wir haben einmal in einem Lager riesige Mengen gef�lschter Software fest-
gestellt. Wenn man einen solchen Fall hat, dann bedeutet das nat�rlich auch,
dass eine große Menge Geld im Spiel ist. Wir haben durchaus viel Erfolg gehabt.
Wir haben Fortschritte gemacht. Hier meine ich nat�rlich die Gemeinschaft der
Strafverfolgungsbehçrden.

In den letzten drei Jahren sind die Fallzahlen gestiegen. Das heißt, die Anzahl der
sichergestellten gef�lschten Produkte ist sprunghaft angestiegen. Der Wert be-
l�uft sich nunmehr auf vier Milliarden Dollar. Wir gehen davon aus, dass noch
sehr vielmehr F�lschungsprodukte inUmlauf sind und dies nur die Spitze des Eis-
bergs ist. Ein weiterer Fall, der sich in Italien und in Singapur abspielte, beinhal-
tete wahrscheinlich auch eine Mafiaverwicklung. In einem weiteren Fall im Ver-
einigten Kçnigreich, war eine große Zahl von B�rgern aufgrund eines Raub�ber-
falls an Zertifikate herangekommen und hatte dann gef�lschte Produkte in Lon-
don herstellt. Die T�ter wurden festgenommen und zu drei bis vier Jahren
Freiheitsstrafe verurteilt. In einem weiteren Fall war das FBI f�hrend t�tig, um
einen F�lscherring zu zerschlagen. Viele der T�ter gingen arbeitsteilig vor. Die
Software wurde in Malaysia hergestellt. Der Vertrieb fand im Vereinigten Kçnig-
reich statt. Es gab eine Zielperson, die sich in erster Linie mit dem Import befass-
te. Auf diese Person ist das FBI aufmerksam geworden. Das heißt, das FBI ist nach
Europa gekommen und hat sich auch verdeckter Ermittlungsmethoden bedient,
um den T�ter dingfest zu machen. Eine grenz�berschreitende Zusammenarbeit
der Straf- und Strafverfolgungsbehçrden ist ebenfalls ein entscheidender Aspekt,
wenn wir erfolgreich sein wollen.

Letztes Jahr warf ein Presseartikel die Frage auf, ob die gesetzliche Grundlage
�berhaupt streng genug ist, um dem Problem der F�lschung von Softwareproduk-
ten Herr zu werden.

Ich mçchte jetzt noch einmal auf die Geschichte mit dem Taxifahrer zur�ckkom-
men. Vor vier Jahren gab es einen spektakul�ren Fall hier in Deutschland, wo je-
mand falsche Software in Deutschland und im Vereinigten Kçnigreich herstellte.
Damals wurde eine ganze Fabrik aufgebaut. Ich sagte, dass der Großteil der F�l-
scherwerkst�tten nicht hier in Westeuropa ist. Aber durchaus ein nennenswerter
Anteil. Der T�ter wurde zu vier Jahren Freiheitsstrafe verurteilt. Aber es wurde
kein Pfennig von den illegalen Gewinnen sichergestellt. Wir wissen jedoch,
dass der Straft�ter riesige Summen auf seine Seite gebracht hatte. Deshalb wurde
die Frage aufgeworfen, ob die Gesetze streng genug sind. Meine Antwort ist:
Nein! Zum Teil liegt es auch an der Rechtsanwendung. Das ist Teil meiner Bot-
schaft. Deshalb bitte ich Sie alle, noch mal �ber die Worte des Taxifahrer nach-
zudenken und sich dar�ber Gedanken zu machen, wie man an das Geld der Straf-
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t�ter kommt. Man hat zum einen die zivilrechtlichen Verfahren, dann die straf-
rechtliche Seite eines Verfahrens. Wir haben nat�rlich Schwierigkeiten, zivil-
rechtlich an unser Geld zu kommen, wenn die Mittel des Strafrechts schon nicht
ausreichend sind. Es ist wichtig, dassman bei großen illegalenGewinnen auch ein
entsprechendes Risiko hat, verfolgt zu werden und tats�chlich eine Haftstrafe zu
bekommen. Denn meines Erachtens muss es noch st�rker ins Bewusstsein drin-
gen, dass hier wirklich ein großer Schaden angerichtet wird. Ich meine, das Ge-
setz muss nicht unbedingt h�rter gemacht, es muss nur besser angepasst werden,
um dem ProblemHerr zu werden.Wenn Software tats�chlich industriem�ßig her-
gestellt wird, dann ist das eine andere Qualit�t. In diesem Fall muss man nat�rlich
auch �ber vermçgens-/gewinnabschçpfende Maßnahmen nachdenken.

Ich denke, man hat hier schon sehr viel �ber die Notwendigkeit einer Zusammen-
arbeit zwischen privatem Sektor und der çffentlichen Hand gesprochen. Meines
Erachtens ist das ein wichtiger Aspekt. Auch bei dieser Form der Zusammen-
arbeit m�ssen wir uns Gedanken dar�ber machen, wie wir an die illegalen Ge-
winne herankommen. Meines Erachtens hat die Polizei eine hervorragende Ar-
beit geleistet bei der Festnahme der T�ter. Aber man hat sich noch nicht richtig
Gedanken dar�ber gemacht, wie man eben auch an die illegalen Gewinne heran-
kommt. Ich bin sehr froh �ber das, was in Deutschland k�rzlich stattgefunden hat.
Wir sehen, dass Deutschland f�hrend ist bei der Bek�mpfung von Softwarepira-
terie. Wir hatten k�rzlich hier einen Fall, bei dem sich die Strafverfolgungsbehçr-
den und die Staatsanwaltschaft sehr hartn�ckig auf die Fersen eines Straft�ters ge-
setzt hatten. Diese Person wurde festgenommen. Es wurden zwei Millionen an il-
legalen Gewinnen auf einem Schweizer Konto festgestellt. Diese illegalen Ge-
winne wurden eingefroren. Mehrere Millionen Dollar, die nach �gypten und
aus �gypten heraus transferiert wurden, wurden als Kaution hinterlegt. Und
das Geld wurde von �gypten nach Deutschland transferiert. Der Verteidiger
hat dieses Geld illegal gewaschen und dazu benutzt, seinen Mandanten wieder
auf freien Fuß zu bekommen. Wir m�ssen sicherstellen, dass das Strafmaß ange-
messen ist und dass es wirklich dem Ausmaß des Schadens Rechnung tr�gt.

Ich mçchte auf einen weiteren Fall zu sprechen kommen, den die Menschen hier
sicherlich auch kennen. Es ging damals um viele T�ter in verschiedenen Bundes-
l�ndern der Bundesrepublik. Es wurden umfangreiche Erkenntnisse gesammelt,
es gab diverse Verfahren, verteilt �ber Deutschland, die erçffnet, dann wieder ein-
gestellt wurden. Das BKA hat hier eine herausragende Rolle gespielt. Es hat die
einzelnen Verfahren zusammengef�hrt, hat eine Koordinierungsfunktion wahr-
genommen. Das zeigt, wie wichtig es ist, eine nationale Zentralstelle zu haben,
die F�lle koordiniert, und die einen Gesamt�berblick hat �ber das, was in
Deutschland passiert. Bis jetzt sind einige Personen festgenommen worden.
Das BKA hat sich tats�chlich um die illegalen Gewinne in diesem Verfahren ge-
k�mmert, bei dem f�nf T�ter festgenommen wurden – bis jetzt. Nach Ihrer Defi-
nition hat OK damit zu tun, dass die T�ter ihre Gewinne im Vorfeld ausgerechnet
haben, dass also sehr viel Planungsarbeit eine Rolle spielt. Wir hatten es hier
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durchaus mit einem Fall schwerer Kriminalit�t zu tun. Es gab mehrere Personen,
die arbeitsteilig vorgegangen sind. Es gab Gewinnstreben, es gab Arbeitsteilung.
Der Aspekt der Abschottung spielte eine Rolle, so dass hier alle Merkmale der
Organisierten Kriminalit�t vorlagen. Und es wurde �ber eine l�ngere Zeit zusam-
mengearbeitet, so dass es, wie gesagt, ein typischer OK-Fall war.

Es war ein hervorragendes Verfahren und ich weise auf die hervorragende Rolle
des BKA hin. In einer Presseverçffentlichung des BKAwird darauf hingewiesen,
dass es ein wichtiges operationelles Spiel ist, das Vermçgen des T�ters aufzude-
cken und es in erster Linie darauf ankommt, illegale Gewinne sicherzustellen und
hier den Verfall anzuordnen. Ich glaube, dass wir hier sehr große Fortschritte ge-
macht haben. In dieser Hinsicht sollte dem BKA nachgeeifert werden und das
Beispiel des BKA auch in anderen Bereichen verwirklicht werden.

Eine weitere Herausforderung, auf die ich eingehen mçchte, bezieht sich auf die
Sicherheit des Internets. In fr�heren Vortr�gen ist bereits von „W�rmern“ die
Rede gewesen. Wir sind zunehmend Angriffen von Hackern ausgesetzt. Es
wird sehr viel Aufmerksamkeit auf pr�ventive Anstrengungen gerichtet. Die
Frage ist: Wie kann man die Infrastruktur sicher machen? Wie kann man sein
Computersystem abschotten und sicher machen gegen solche Hacking-Angriffe?
Das ist das, worum sich viele Leute k�mmern, auch viele Hunderte, Tausende von
Mitarbeitern bei Microsoft, die entsprechende Strategien und Software ent-
wickeln. Aber es gibt noch einen anderen Aspekt. Das ist die Festnahme, das heißt
die Verantwortung der T�ter vor Gericht. Sie m�ssen vor Gericht gebracht wer-
den. Die, die solche Hacking-Angriffe durchf�hren, solche „W�rmer“ und „Tro-
janer“ etc. verbreiten. Denn die Sch�den sind enorm. Im Jahr 2003 belief sich der
Schaden, der verursacht wurde, auf 13.000.000.000 Dollar. Die Kosten, um sich
vor Viren zu sch�tzen, belaufen sich auf 3,8 Milliarden pro Jahr.

Aber wir m�ssen �ber diese Zahlen hinausschauen. Manmuss daran denken, dass
viele Personen versuchen, Eink�ufe �ber das Internet zu t�tigen. Da ist es nat�r-
lich fatal, wenn Straft�ter persçnliche Daten ausspionieren und sich die Daten zu
Eigen machen und das f�r enorme illegale Gewinne benutzen. Ich bin schon von
Freunden angerufen worden, die sagten, sie haben zwei Tage frei, weil ihr Com-
putersystem lahm gelegt sei und sie daher nicht arbeiten kçnnen. Man muss be-
denken, dass bestimmte Viren, bestimmte Angriffe, sehr schnellWirkung zeigen.
Es gab einen Fall, in dem einWurm eine Rolle bei der Sch�digung einer Nuklear-
fabrik gespielt hat. Sehr oft kommt es vor, dass sich Leute entschuldigen und sa-
gen: „Tut mir leid Chef. Mein Computersystem ist lahm gelegt.“ Man kann sich
vorstellen, dass das fatal ist, wenn so etwas in einem Krankenhaus oder in einer
anderen kritischen Einrichtung vorkommt.

Viele Beschuldigte sind nat�rlich darauf aus, Geld zu machen. Es geht darum, zu
stehlen, Profite zu machen. Aber es gibt auch andere Motive. Dazu gehçrt bei-
spielsweise einfach das Verursachen von Schaden, einfach nur um des Schadens
willen. Manchmal geht es auch darum, sich einfach nur einen Namen zu machen
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in der Gemeinschaft der Hacker. Da geht es letzten Endes nur darum, sein eigenes
Ego zu befriedigen.Meines Erachtens gibt es �berhaupt keinen sinnvollenNutzen
solcher T�tigkeit.

Die f�hrende Rolle muss von den Strafverfolgungsbehçrden �bernommen wer-
den. Als Vertreter der Industrie kçnnen wir letzten Endes nur eine unterst�tzende
Rolle einnehmen. Wir kçnnen unsere technischen Ressourcen bereitstellen, um
dazu beizutragen, dass die Strafverfolgungsbehçrden erfolgreich sind und T�ter
dingfest machen kçnnen. In einer Welt, in der die Hacker irgendwo abgeschottet
arbeiten, wo man sie nicht sehen kann, ist es nat�rlich sehr schwer, ihrer habhaft
zu werden. Sie hinterlassen keine Fingerabdr�cke wie Allgemeinkriminelle. Es
gibt nat�rlich gewisse Spuren. Aber es gibt f�r die Hacker auch Mçglichkeiten,
ihre Spuren wieder zu verschleiern. Und es gibt keine Zeugen im klassischen
Sinn. Es gibt keine Augenzeugen, wie wir sie aus dem allgemeinkriminellen Be-
reich kennen. Nat�rlich arbeiten solche T�ter auch grenz�berschreitend. Das
heißt, eine Grenze bedeutet f�r einen Hacker gar nichts. Die kann er locker �ber-
schreiten. Das ist auch ein Ph�nomen, dessen sich die Strafverfolgungsgemein-
schaft bewusst sein muss. Die Hacker m�ssen auch schlafen. Sie haben ein reales
Leben. Die Herausforderung f�r uns ist es, sie aufzusp�ren, sie in ihrer realen
Welt aufzusp�ren, sie dingfest zu machen und vor Gericht zu bringen.

Wir wissen, dass großeAnstrengungenvomBKAunternommenwurden, dass das
BKA weltweit aktiv gewesen ist und dass man sich dieser Aufgabe erfolgreich
stellen kann. Es gab k�rzlich ein Programm von FBI und Secret Service, das
das Ziel verfolgt, entsprechende Erfolge auch zu w�rdigen. Das heißt, wir bezah-
len Leute, die uns Informationen bereitstellen �ber Personen, die in Systeme ein-
dringen, die Viren verbreiten. Wir haben mit dem Secret Service und dem FBI
auch in vielen Bereichen zusammengearbeitet. Und wir haben dieses Beloh-
nungssystem von Microsoft bereits erfolgreich eingesetzt. Die Strafverfolgungs-
behçrden m�ssen eine f�hrende Rolle �bernehmen. Es ist bereits sehr gute Arbeit
geleistet worden. Ich mçchte Sie dazu aufrufen, sich dieser Herausforderung zu
stellen und weiter den begonnenen Weg erfolgreich zu beschreiten.
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Zukunftsperspektiven:
Wirtschaftliche Entwicklung und IT-Sicherheit

Klaus Brunnstein

Einleitung

Indem ich mich herzlich f�r die Einladung zu Ihrer Tagung bedanke, mçchte ich
anmerken, dass ich die Einladung in einer Situation bekam, die mir zu denken
gab. Ich hatte kurz vorher f�r ein Jugend-Strafverfahren ein Gutachten zu erstel-
len im Fall eines Jugendlichen, der sich IT-Methoden (Email, Webmail) zunutzte
machte, um andere Sch�ler mit Gewalt zu bedrohen („Morgen rummst es gewal-
tig, da ist Erfurt gar nichts dagegen gewesen“). Dabei fand ich die Asservate, die
mir von den Aufkl�rungsbehçrden �bergeben wurden, eigentlich nicht auf dem
Stand vor, den ich schon vor �ber zehn Jahren in der forensischen Informatik ge-
lehrt hatte.

Bereits Mitte der 90er Jahre haben zwei meiner Diplom-Studenten f�r das Bun-
deskriminalamt eine Software zur forensischen Aufkl�rung von Datentr�ger-
inhalten entwickelt (Michael Reinschmied, Jçrg Steindecker: „Konzept einer
Skriptsprache zur Analyse von Strukturen auf Datentr�gern (Ein Beitrag zur fo-
rensischen Informatik)“. Dieses Programmsystem ist auch eine Zeitlang erprobt
worden und wurde dann auch bei einigen Landeskriminal�mtern eingesetzt. Weil
damals keine Chancen f�r eine Weiterf�hrung des Projektes bestanden, ist einer
dieser Studenten zur australischen Polizei ausgewandert, der andere wurde IT-Si-
cherheitsbeauftragter einer sehr großen Versicherung.

Auch wenn dieses Beispiel nur zeitweilig erfolgreich war, sehe ich in einer part-
nerschaftlichen Zusammenarbeit von Informatik und Strafaufkl�rung eine wich-
tige Aufgabe. Es hat ja auch Tradition, dass die Kriminalpolizei, insbesondere das
BKAmit Kriminologen z. B. der Universit�t Frankfurt regen Kontakt hat und von
der Zusammenarbeit profitiert. Ich rate daher, dass dieses auch mit den forensi-
schen Informatikern – obwohl es bisher nur wenige gibt – in den Landeskriminal-
�mtern zu einer sp�rbaren Verbesserung der Arbeit f�hrt. Ich erinnere mich noch,
wie ich damals beim „KGB-Hack“ dem BKA in Meckenheim helfen konnte, die
vorgefundenenDatentr�gerinhalte aufzukl�ren. Unter diesenUmst�nden ist mein
Beitrag hier auch einWerben f�r eine Partnerschaft mitWissenschaft undUniver-
sit�ten, insbesondere auch bei der Ausbildung von Polizisten. Ich weiß allerdings,
dass hier gewisse H�rden bestehen, zumal die Wissenschaft der Offenheit gewid-
met ist und dies nicht immer die Aufgabe einer Strafverfolgungs- oder auch Auf-
kl�rungsbehçrde sein kann.

Nach dieser kurzen Vorbemerkung leite ich meinen Vortrag mit einer �bersicht
ein. Ich werde etwas �ber die technisch getriebenen Entwicklungen der Informa-
tionswirtschaft sagen. Siewissenvielleicht, dass in der n�chstenWoche der UNO-
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Gipfel („World Summit on the Information Society“) in Genf stattfindet, in der
ein wichtiger Aspekt die �berwindung der so genannten „digitalen L�cke“ (Di-
gital Gap) zwischen den Entwicklungs- und den entwickelten L�ndern ist. Dabei
wird auch die Diskussion gef�hrt, wie in Zukunft die Informations- und Kom-
munikationstechnologien die Gesellschaften rechtlich, organisatorisch, kommer-
ziell sowie im Privatbereich formen werden. Hierzu werde ich eine historische
Analogie bringen, die auch einige Risiken der heutigen Informationstechnik be-
leuchtet. Das Fazit meines Vortrages im zweiten Teil wird leider sein: Die heutige
Technik ist inh�rent, also in ihrem Kern, unsicher und riskant, und um uns zu
sch�tzen m�ssen wir neue Methoden entwickeln. Auf absehbare Zeit werden un-
liebsame Vorf�lle – etwa Verbreitung von Viren und W�rmern – und auch krimi-
neller Missbrauch durch die Technik beg�nstigt. Es wird auch sehr schwer sein,
kriminellen Missbrauch aufzukl�ren. Aber es gibt einige Ans�tze, die ich ganz
zum Schluss noch bringen werde. Dieses ist der Bogen, den ich spanne.

Prof. Dr. Klaus Brunnstein von der Universit�t Hamburg �ußerte sich besorgt �ber die Zukunft der

IT-Sicherheit

Die Industriegesellschaft: Muster einer technisch gepr�gten Gesellschaft

Meine Damen und Herren, zun�chst also die historische Analogie. Bekanntlich
hat Technik diemenschlichen Produktions- und Lebensformen seit langem beein-
flusst, auch im Altertum und schon davor. So haben die Erfindungen des Rades,
der Verkehrswege, der Schiffe seit alters her menschliche Gesellschaften gepr�gt.
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Aber eigentlich hat das von Technik gepr�gteWirtschaften erst mit der Erfindung
der doppelt-wirkenden Niederdruck-Dampfmaschine 1762 des James Watt rich-
tig begonnen. Erst damals entstehen mit anfangs noch sehr schweren, eher leis-
tungsschwachenMaschinen die industriellen Produktionsfaktoren, in denen Roh-
stoffe der materiellen Welt mithilfe von Maschinen zu immer komplexeren Pro-
dukten „veredelt“ werden, auch zu Maschinen, mit denen noch komplexere Pro-
dukte hergestellt werden kçnnen. Dieser Prozess, der �brigens erstaunliche
�hnlichkeit mit der Entwicklung der Informationstechnik hat, dauert etwa f�nf-
zig Jahre (das werden erst im 20. Jahrhundert der çsterreichische Nationalçko-
nom Schumpeter und der russische Mathematiker Kondratieff in ihren Zyklen-
theorien herausfinden), in denen dieMaschinen schrittweise immer leistungsf�hi-
ger wurden, so dass am Ende dieser ersten Epoche der Industriegesellschaft –
etwa um 1810 – man sie auf einen sich bewegenden Wagen setzen und damit
vom Orte bewegen konnte („Lokomotion“), sodass nunmehr massenhaft Roh-
stoffe f�r die industrielle Produktion von entfernten Orten an die Stelle der Pro-
duktion herantransportiert und die Veredelungsprodukte zu ihren Einsatzorten
transportiert werden konnten. So st�rmisch die Entwicklung des Eisenbahnnetzes
auch geht, diese Entwicklung dominiert die zweite Phase wiederum grob etwa 50
Jahre.

Hier sind zwei Aspekte interessant, die �hnlich bei der Informations- und Kom-
munikationsgesellschaft zu beobachten sind: in der Anfangsphase wird die Inno-
vationvon schweren, leistungsschwachen und lokal arbeitendenMaschinenvoran
getrieben, die schrittweise immer leistungsf�higer wurden. In der zweiten Phase
dominiert dann die ortsbewegliche Maschine als Grundlage des Transports von
G�tern und Menschen, und diese erweitert den lokalen Einsatz in regionale, teil-
weise auch globalisierte Bereiche. Schon damals gab es Managementverfahren,
wenn auch weitgehendmanuell, etwa in der Akquisiton undAbrechnung von Lie-
ferungen. Zwei weitere Phasen der Industriegesellschaft werden von anderenMa-
schinentypen (getrieben von Erdçlderivaten und elektrischer Energie) bestimmt,
aber diese 3. und 4. Phase der Industriegesellschaft – obwohl wichtig durch die
Entwicklung von Telefon und Elektrizit�t als Voraussetzung f�r die heutigen
I&K-Techniken – helfen nicht bei der Betrachtung der Anfangsphasen der Infor-
mationsgesellschaft und werden daher hier nicht weiter betrachtet.

Die Informationsgesellschaft: Analogien und neuartige Entwicklungen

In der heutigen Entwicklung, die sich analog in zwei Phasen aufteilen l�sst, finden
wir, dass die Industrie immer kleinere Teile der Wertschçpfung in der Welt ein-
nimmt. Nat�rlich ist das nach Sektoren und nach Weltregionen unterschiedlich.
Aber andere Dinge, wie zum Beispiel technikgest�tzte Wertschçpfung, virtueller
Handelwie etwa E-Commerce gewinnen an Bedeutung und tragen zumBruttoso-
zialprodukt erheblich mehr bei.
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Nat�rlich werden industrielle Produkte und Verfahren auch in dieser postindus-
triellen Industrie gebraucht, so wie es auch in den vorigen und jetzigen Phasen
agrikulturelle Produktionen gibt, wenn auch mit schwindendem Anteil an der
Wertschçpfung. Neu hinzu kommen in der I&K-unterst�tzten Welt, dass Organi-
sationen einen von Ort und Zeit abgelçsten Charakter bekommen, dass sie „vir-
tuell“ werden. Man kann heute ein Unternehmen von der Jacht aus der Karibik
weltweit f�hren, indem man lokale Verarbeitungs- und Speicherungseigenschaf-
ten �ber weltweite Netze nutzt. Damit �ndern sich die Rahmenbedingungen ge-
gen�ber den 200 Jahren der Industriegesellschaft grundlegend.

Ein weiterer Aspekt der Industriegesellschaft betrifft Fragen wie: Wer treibt denn
die Entwicklung der Gesellschaft?Welche Auswirkungen auf Sicherheitsaspekte
hat das? Beide – Industriegesellschaft wie Informationsgesellschaft – werden von
der Anbieterseite gestaltet, sie sind Formen einer Supply Side Economy, die von
Erfindern und Technologieanbietern bestimmt werden. Nicht die Nachfrageseite,
nicht der sprichwçrtlicheMarkt bestimmt, welche Funktionen dieMobiltelefone,
die Laptops oder die Software haben. Es ist also keinMarkt in dem Sinne, dass die
Kunden bestimmen,was geliefert wird, sondern dieHersteller bieten etwas an und
die Kunden haben nur die Wahl, es zu nehmen oder nicht. Dies hat sowohl in der
Industriegesellschaft wie in der Informationsgesellschaft zu monopol- oder doch
oligopol-artigen Strukturen gef�hrt. Wenn Sie sich die Wirtschaftsmacht der ers-
ten Phasen der Informationsgesellschaft ansehen, sowar IBM (neben anderen wie
Telefunken, die sp�ter verschwanden) mit den Mainframes ebenso bestimmend
wie heute Microsoft bei den PCs. Offenbar nur mit solchen Oligopolen war es
mçglich, anfangs diese riesengroßen Rechner und ihre Applikationen �berhaupt
so weit zu bringen, dass sie in der Wirtschaft einsetzbar waren. Diese sind dann
immer kleiner und st�rker geworden, aber ihre Verbreitung hat ebenfalls ein Mo-
nopol beg�nstigt.

Mit Unterst�tzung von IBM (die Bill Gates das Monopol auf das DOS-Betriebs-
system schufen) ist dann Microsoft entstanden. Damals wurde die Idee des „Per-
sonal Computers“ (PC) propagiert, n�mlich eines in der Leistung abgespeckten
Computers, �ber den man sozusagen „persçnlich“ die Herrschaft haben konnte.
Damit konnte man arbeiten, hatte aber eine Leistung, die nat�rlich nicht ver-
gleichbar war den Großrechnern. Erst in einer sp�teren Phase ist Microsoft ver-
mittels der Emanzipation der kleinen �ber die großen Ger�te und des Anschlusses
an die Netze in die Situation gekommen, IBM abzulçsen und heute mit rund 90%
Marktanteil – wie fr�her IBM bei den Mainframes – den Markt zu dominieren.
�hnliches galt auch schon in der Industrieentwicklung von England („Manches-
ter-Kapitalismus“) �ber das Ruhrgebiet (Krupp) bis in die US-Wirtschaft (Bahn-
barone). Solche Monopole, die sich sp�ter auflçsen, kçnnten somit der Preis f�r
die Verbreitung einer komplexen und teuren Technologie sein.

Ein interessanter Aspekt der Entwicklung betrifft auch die Sicherheitstechnik. So
hat es jeweils etwa 80 bis 90 Jahre gebraucht, bis sich eine Sicherheit industrieller
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Verfahren und Techniken entwickelte. In der ersten Phase nach JamesWatt waren
Ungl�cke mit Dampfkesseln sowohl in Fabriken wie bei den ersten Eisenbahnen
an der Tagesordnung. Als die Dampfkesselhersteller merkten, dass dies ihren
Markt beeintr�chtigte, gr�ndeten sie den „Dampfkessel-�rwachungsverein“,
Vorl�ufer des heutigen T�Vs. Dieser Verein war ein Versuch der Hersteller von
industriellen Produkten, die Qualit�t anzuheben und damit die Risiken dieser
Technik in den Griff zu bekommen. Es hat etwa 60–70 Jahre nach JamesWatt ge-
dauert, bis dieses Risikobewusstsein sich entwickelte. Interessant ist, dass etwa
dasselbe heute passiert, etwa 60 Jahre, nachdem die ersten Computer laufen lern-
ten, wobei ich als Startjahr 1941 in Berlin, n�mlich den Bau der Z 3 des Konrad
Zuse (Ehrendoktor meines Hamburger Fachbereichs) annehme.

Etwa 60 Jahre nach der Erfindung des Computers haben wir derart schwerwie-
gende Vorf�lle, dass man an die Unsicherheitsprobleme herangehen muss. Das-
selbe ist �brigens in der dritten und vierten Phase der Informationsgesellschaft
ebenfalls passiert, als n�mlich die Autos erfunden wurden. Bis 1950 etwa, als
das Auto in den Vereinigten Staaten schon ein Massenverkehrsmittel war, gab
es erhebliche Produktionsm�ngel, wodurch Passanten und Insassen fabrikneuer
Autos verletzt oder getçtet wurden. Damals schrieb ein junger Jurist, Ralf Nader,
eine Doktorarbeit: „Unsafe at any speed“. Wenn man sich heute ansieht, wie ra-
send schnell die Mikroprozessoren geworden sind, so dass keiner von uns „mit
dem Denken mitkommt“ (abgesehen davon, dass wir gar nicht so denken wie
diese Chips mit Befehlen wie Laden, Speichern etc. Arbeiten), dann ist das
Wort „Unsafe at any speed“ f�r die Informationsgesellschaft mindestens so rele-
vant wie sie in den f�nfziger Jahren f�r die Entwicklung des Verbraucherschutzes
in den Vereinigten Staaten war.

Neuartige Beziehungsgeflechte in der Informationsgesellschaft

Man kann f�r die Entwicklung der Informationsgesellschaft einiges aus der In-
dustriegeschichte lernen, vor allem �ber Risiken. Die Entwicklungen verlaufen
in Zyklen, heute nach Kondratieff als Kondratieff-Zyklen bekannt. Dabei wird
eine neue Idee wachsen, sich verbreiten, reifen, bis auf der n�chsten Ebene die
n�chste Technikgeneration kommt. Diese Zyklen dauern etwa 40 bis 45 Jahre.
Wir stehen jetzt in der zweiten Phase, und wir fangen nun an zu sehen, dass
sich vieles, wenn nicht alles �ndert. Wenn wir bisher die Beziehungen als Kunde,
Staatsb�rger, Student betrachten, waren das physische Beziehungen, �ber die wir
Vertrauen etwa zu dem Hersteller eines Produktes, zum H�ndler eines Produktes,
zu unserer Bank, zu unserem Lehrer, aufgebaut haben.

Alle diese Beziehungen werden nun „virtuell“. Die Beziehungen zwischen Pa-
tienten, Arzt, Krankenhaus oder Krankenkasse werden abgebildet auf E-Rela-
tions. Die Beziehung von Studierenden als Lernende zur Universit�t wird abge-
bildet auf E-Learning. Die Beziehung eines Kunden zum Handel wird abgebildet
auf E-Commerce, zur Bank auf E-Banking, als B�rger auf E-Voting, E-Govern-
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ments, E-Steuerzahler, und soweiter. Das Vertrauen, das wir fr�her durch persçn-
liche Kontakte aufgebaut haben, m�ssen wir nun aufbauen zu Systemen, die wir
nicht mehr in der Lage sind zu durchschauen. Wenn wir im Internet eine Recher-
che machen, m�ssen wir uns darauf verlassen, dass die Information, die wir be-
kommen, die Antwort auf unsere Frage ist und nicht eine Verdrehung der Tatsa-
chen. Wir m�ssen davon ausgehen, dass, wenn wir ein System brauchen, dieses
uns zur Verf�gung steht, dass auch niemand anderes dieses System irgendwo un-
terlaufen kann, dass man uns zumBeispiel kein X f�r ein U vormacht, indemman
eine vermeintliche E-Mail von unserer Personalabteilung bekommt: „Kommen
Sie morgen ins Personalb�ro. Wir mçchten mit Ihnen ein Gespr�ch f�hren.“
Das heißt: Wir bauen unser Vertrauen auf Technologien auf, die wir im Prinzip
nicht kontrollieren kçnnen. Das ist der Unterschied zur Industriegesellschaft,
denn dort waren die Rohstoffe, die Maschinen und die G�ter materielle G�ter.

Selbst wenn wir in unserem Mercedes auf einer herbstlichen Landstraße mit zu
hoher Geschwindigkeit fahren, merken wir kçrperlich, wenn dieses System aus-
bricht. Wir haben noch eine physische Erfahrung. Aber diese physische Erfah-
rung haben wir nicht mit dieser Art von virtuellen Systemen, die nicht mehr
durchschaubar sind. Und eswird noch interessanter. Ein Teil dieser Verbindungen
stellt das Internet her. Viele meinen: das internet ist die Hoffnung, ist die Zukunft!
Meine Damen und Herren, ich muss sagen: das Internet ist Risiko. Das Internet
wurde n�mlich nicht f�r vertrauensw�rdige Kommunikation geschaffen, sondern
es wurde vonWissenschaftlern mit Geld der amerikanischen Regierung geschaf-
fen, damit man zwischen Forschungsinstitutionen schnell kommunizieren konn-
te. Von Schutzbedarf keinerlei Ansatz. Aber nat�rlich gibt es schutzbed�rftige
Bereiche wie zum Beispiel die inneren Netze von Unternehmen, Dienststellen
wie dem BKA: wie wir heute sagen, den Intranets. Es besteht also ein Schutz-
bedarf, aber die heutigen Techniken unterst�tzen dies gar nicht. Doch dazu sp�ter.

Zur Vernetzung der Chip- und Computerwelten

Meine Damen und Herren, wir haben heute bei einer Grçßenordnung von 50 bis
100 Millionen Servern (also Dienst- und Verbindungsrechnern) etwa 600 bis 700
Millionen Arbeitspl�tze (Clients) im Internet. Rechnen wir mal hoch: mit 100
Millionen Server im Jahr 2007, die die Dienste im Internet bringen, werden
etwa 1.000 Millionen User „am Internet h�ngen“. Doch jetzt kommt eine Ent-
wicklung, die das Netz ganz erheblich ver�ndern wird, n�mlich die so genannten
„intelligenten eingebetteten Ger�te“ (smart embedded devices). Ein Beispiel da-
f�r sind die „persçnlichen digitalen Assistenten“ (PDAs), in denen man seinen
Zeitplan, seine Telefonnummern und Notizen abspeichern und heute auch schon
telefonieren und Email versenden kann.

Diese Ger�te kçnnen mit vielen Ger�ten des t�glichen Lebens, etwa in Auto und
Haushalt kommunizieren. Hier ein Beispiel aus einer Diskussion bei Daimler
Chrysler: nach einem harten Tag kommen Sie nach Hause, wo Sie eine Reihe
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von Freunden zu einer schçnen Party eingeladen haben. Sie n�hern sich Ihrem
Auto. Der Transponder, den Sie in Ihrer Kleidung tragen, identifiziert sie zuver-
l�ssig als berechtigter Fahrer des Autos.

Nebenbemerkung: Die Chips, die wir an unseren Kleidern tragen etwa als Iden-
tifikatoren – eine Idee die schon vor zehn Jahren am ber�hmten MIT (Massuche-
setts Institute of Technology, Boston) erdacht wurde – nennen wir „WearWare“
(grob �bersetzt: am Kçrper getragene Chips, denn wir tragen die Computer als
Teil bei uns). Einige von diesen WearWares kçnnen sogar in unsere Kçrper inte-
griert sein, etwa als Hçrhilfen im Ohr. Die Leistungen dieser Chips sind noch
l�ngst nicht ausgeschçpft. Zum Beispiel kçnnten sie die zur persçnlichen, viel-
leicht auch besseren Kommunikation in das Ohr hinein benutzen, etwa zur �ber-
setzung. Es gibt eine Vielzahl solcher Beispiele mçglicher Anwendungen.

Aber nun weiter im Beispiel. Ihr Car-Management-System (CMS) in Ihrem Auto
startet schon ihren Wagen oder w�rmt Ihren Sitz vor. Nun aber wird ihr „persçn-
licher digitaler Assistent“ sich mit Ihrem Haushaltssystem (Household Manage-
ment System, HMS), welcher Ihren K�hlschrank und Weinkeller verwaltet, in
Verbindung setzen – nat�rlich �ber Funk-Internet – und anfragen: „Fehlt noch
was?“ Woraufhin Ihr Haushaltssystem mitteilt: „Roter Wein, K�se, alles da.
Aber dieses schçne gr�ne Kraut, was du immer mit deinen Freunden rauchst . . . . .
“ – Aber ich glaube, das Beispiel darf ich hier nicht bringen. Also: irgendwas
fehlt. Daraufhin antwortet das Car-Management-System: „Dies muss unterwegs
besorgt werden. Bloß auf demWege zu demH�ndler ist Stau, damuss ich sowieso
einen Umweg fahren. Dann hole ich auch gleich diese interessante Hackerzeit-
schrift, die mir die neuesten Sachen �ber Hacker-Attacken zur Nachahmung
bringt.“

Meine Damen und Herren, in Ihrem Auto sind heute rund 30 Chips, wenn Sie ein
Spitzenklassemodell der letzten Generation besitzen – und in der n�chsten Gene-
ration sind 50 bis 100 Chips drin, die wichtige Aufgaben erledigen. Und immer
wenn etwas nicht funktioniert, fahren Sie in dieWerkstatt oder werden dorthin ab-
geschleppt. Das Erste, was man dort macht, ist nicht eine Diagnose, sondern es
werden alle Fehlerbits gelçscht. Dann kçnnen Sieweiterfahren. Soweit zur Zuver-
l�ssigkeit der heutigen Technologie. Und die Zahl der „eingebetteten Chips“
steigt st�ndig weiter, und die Verbindungen zum Internet ebenso. Bei der Luft-
hansa haben Sie bei den Transatlantik-Fl�gen schon heute einen Internet-An-
schluss.

Zur Risikoanalyse heutiger Informationstechniken

Meine Damen undHerren, leider sind wir noch nicht im Jahr 70 der Informations-
gesellschaft, in der die IT-Hersteller so klug sein kçnnten wie die Dampfkessel-
hersteller, einen IT-�berwachungsverein aufzumachen (die heutigen T�Vs be-
m�hen sich zwar redlich, aber ihre Mission ist eben an der Industriegesellschaft

141



{luchterh_neu}20040266_BKA_Herbst/kap04.3D S. 135 23.11.2004

ausgerichtet, ihre Methoden f�r die I&K-Gesellschaft ungeeignet). Deshalb will
ich kurz analysieren, anwelcher Stelle diese Technologiewesentliche Risiken hat.
Man kann diese Risiken – die sich in Softwareabst�rzen, Hackerangriffen und IT-
Kriminalit�t �ußert – nicht alleine (ja nicht einmal prim�r) den pubertierenden
m�nnlichen Jugendlichen zwischen 15 und 50, die Viren schreiben und Hacker-
Angriffe durchf�hren, zur Last legen. Vielmehr sind diejenigen verantwortlich,
die diese Technik wissentlich mit schwerenM�ngeln produzieren und vertreiben.

Erstens: Wir haben eine ganze Reihe hausgemachter Risiken, insbesondere �ber-
hçhte Komplexit�t und die Forderung nach Zusammenarbeit einzelner Systeme
(auch und gerade, wenn diese bereits zu komplex sind). Zweitens: Wir haben
eine Menge von Fehlern in den Entw�rfen der Systeme, etwaweil Sicherheitsfor-
derungen �berhaupt nicht ber�cksichtigt sind. Drittens gibt es erhebliche Proble-
me bei der Softwarefertigung. Und viertens sind die Benutzer, die selbst oft „auf
Gedeih und Verderb“ auf diese Techniken angewiesen sind, selbst ein erhebliches
Risikopotential (weshalb man die „User“ in Sicherheitskreisen gern als „Looser“
bezeichnet).

Die Schichten der Systeme, von der Pr�sentation �ber die Betriebssysteme, die
Firmensoftware bis zur Hardware ist heute mehrere Gigabyte dick. Die Schichten
sind so dick, dass man als Anwender gar nicht mehr durchblicken kann. Selbst der
Sicherheitsexperte, der viele Unf�lle untersucht, wird ja nur gerufen, wenn ir-
gendwo wieder ein Virus sein Unwesen treibt oder irgendetwas anderes nicht
funktioniert; dann soll er sich diese dicken Schichten angucken und sagen, was
in der Tiefe des Systems passiert. Das ist, als ob Sie versuchen, sozusagen von
der Oberfl�che des Ozeans in 8.000Meter Tiefe zu schauen: mission impossible!
Die Komplexit�t aber ist etwas, das die Verbraucher nicht zu vertreten haben.
Wenn Verbraucher w�hlen kçnnten, w�rden sie sagen: „Ich mçchte gerne eine
Software, die einfach ist und funktioniert.“ Hacker-Angriffe interessieren da
nicht: sie soll funktionieren und nicht dauernd zusammenbrechen.

Meine Damen und Herren, ich entschuldige mich bei meinem Vorredner David
Finn von Microsoft. Es kçnnte so aussehen, also ob ich hier eine Anti-Microsoft-
Rede hielte. Das ist nicht der Fall. Alle Technologien sind unsicher, ob sie LINUX
nehmen, das heute vom Deutschen Bundestag und einigen Bundesl�ndern und
St�dten favorisiert wird, oder ob sie Microsoft nehmen. Die Systeme bauen alle
auf derselben technologischen Basis auf. Die Leute haben alle dieselbe Art von
Hardware, von Programmierung usw. gelernt: C-Programmierer, Basic-Program-
mierer, wie auch immer. Keine Vorstellung von Sicherheit allenthalben, die im
Entwurf ber�cksichtigt sein muss, keine Ausbildung zur Herstellung sicherer
Software. Ich habe mal die Nachrichten von einem Jahr �ber die wirklich gravie-
renden Vorf�lle zusammengestellt. Danach hat es von Oktober 2002 bis heute
etwa 15.000 (!) Fehlermeldungen gegeben, davon rund 100 zu Microsoftsyste-
men. Wenn man nur die allerwichtigsten nimmt, betreffen 90% der Vorf�lle Sys-
teme vonMicrosoft, weilMicrosoftsysteme die verbreitetsten und ammeisten an-
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gegriffenen sind. Die anderen Vorf�lle betreffen alle LINUX- und UNIX-Versio-
nen, die in derWirtschaft ebenfalls, wenn auchweniger verbreitet, eingesetzt wer-
den. Es ist nicht so, dass bei LINUX alles besser w�re.

Viele Leute meinen: Probleme mit Microsoft lçsen wir dadurch, dass wir zu LI-
NUX gehen. Ich sage Ihnen voraus: H�tten wir so viel LINUX-Systeme wie Mi-
crosoft-Systeme, dann h�tten wir zehnmal mehr Viren als heute. Die Anzahl der
Viren wird Sie schockieren: es sind �ber 50.000. Dieses kommt aber nicht so sehr,
weil Microsoft viel schlechter ist als alle anderen, sondern weil sie viel angreif-
barer sind, da sie die Spitzenposition haben. Klar, alle diese Systeme sind schwach
und angreifbar.

Einer der kritischsten Viren war der so genannte SQL-Virus. Hier muss ich leider
sagen, dass das auch ein Trauerspiel f�r die Nutzung von Sicherheitstechnologien
bei Microsoft war. SQL ist ein Datenbanksystem vonMicrosoft. Dort wusste man
viele Monate, dass in diesem SQL-System ein schwerer Programmierfehler war.
Eine Fehlerkorrektur („patch“ genannt) war lange bekannt, als imHerbst 2002 ein
Angreifer die L�cke ausnutzte, um einenVirus zu verteilen. Dasw�re nicht weiter
schlimm, wenn nicht folgendes passiert w�re: derMicrosoft-SQL-Server, der alle
Fehlerkorrekturen, also auch diesen Patch speichert und verteilt, lief selbst unter
dem unkorrigierten System. Das Ergebnis war, dass dieser Server bei den SQL-
Wurmangriffen als erstes ausfiel. Man konnte also die vorhandene Fehlerkorrek-
tur von Microsoft nicht herunterladen. Da muss man Microsoft in der Tat einen
Vorwurf machen. Immerhin hatte Microsoft etwa siebenMonate bevor dieser Vi-
rus die L�cke ausnutzte, alle darauf hingewiesen, dass da eine schwere L�cke
existiert, die korrigiert werden soll. Insofern ist das ein Punkt, wo David Finn
auch Recht hatte, als er sowie Dr. Helmbrecht vomBSI sagten: manmuss die Pat-
ches auch einspielen, wenn man die Nachricht bekommt.

Kommen wir zu den durchMedienberichte so bekannten (um nicht zu sagen: auf-
gebauschten) W�rmern der SoBig-Generation. Meine Damen und Herren, bei
einem einzigen Internet-Dienstleister sind an einem Tag 100.000.000 SoBig-
W�rmer �ber das Netz gegangen. Jetzt werden Sie sagen: 100.000.000 verseuchte
Emails ist ja schrecklich. Aber in Relation zu den etwa 2� bis 3 Milliarden – wir
wissen das nicht sogenau – E-Mails, die pro Tag verschickt werden zwischenUni-
versit�ten, Privatleuten oder Wirtschaft: da sind dann 100 Millionen verseuchte
Emails eben „nur“ 5% der Netzlast. Trotzdem: Die Presse (nach dem Motto:
„bad news is good news“) war voll davon. Der Vorteilwar, dass alle Leute verstan-
den: ich muss mein Antivirusprogramm auf den neuesten Stand bringen.

Ein letztes Beispiel f�r die zunehmende Abh�ngigkeit und Verletzlichkeit der
I&K-Techniken: Der Aufruf von Funktionen durch Fernsteuerung (technisch: re-
mote procedure call, RPC). Mit dieser Technik kann man von seinem Computer
die Steuerung �ber einen anderen Computer �bernehmen. Diese Mechanismen
werden zum Beispiel benutzt, um Sicherheitskorrekturen einzuspielen. Beispiel:
Microsoft bietet eine Fehlerkorrektur an, l�dt sie auf ihr System und startet die
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Installation der Korrektur. Leider trifft es oft zu, dass Fehlerkorrekturen unzurei-
chend oder sogar sch�dlich sind, danach sind Korrekturen der Korrekturen f�llig
und so weiter, ein Teufelskreis.

Sind schon die komplexen Systeme schwer durchschaubar und voller eingebauter
Risiken, sovergrçßert die Forderung nach Zusammenarbeit (Interoperabilit�t) die
Probleme noch mehr. Gern werden in Unternehmen hochgradig inkompatible
Systeme verbunden, zum Beispiel eine Datenbank von IBM, ein Betriebssystem
von Microsoft mit einer Anwendungssoftware von SAP. Da diese Systeme nicht
aufeinander abgestimmt sind, muss man sie mit einer Art Kaugummi oder Klebe-
ware (glueware) verbinden. Dieses Kaugummi bilden so genannte Skript-Pro-
grammiersprachen, mit denen man alles programmieren kann, also neben der
„Goodware“ – welche die Verbindung zwischen den Systemen herstellt – eben
auch „Badware“ oder „Malware“. Kein Wunder, dass dies die Sprachen sind,
mit denen „Skript-Kiddies“ sich ein teuflisches Vergn�gen machen, wenn sie
ihre Angriffe und W�rmer schreiben.

Und wie gesagt: das Internet ist Risiko in Reinkultur. Mit dem Internetprotokoll
kann man Ihnen beliebig ein X f�r ein U vormachen. Damit haben T�uschungs-
handlungen – etwa �ber Absender und Inhalte – mit minimalen Mitteln leichten
Erfolg. Auch die Verweigerung vonDiensten („Denial of Service“Attacken) sind
so einfach, dass ein 15-j�hriger kanadischer Lehrling mit Spitznamen „Mafia-
boy“ vorgefertigte kleine Programme anverschiedenen Stellen des Internet schla-
fen legen konnte (daher werden diese Angriffsprogramme auch „Zombies“ ge-
nannt), sie aufweckte und zu einemAngriff auf den Internetbuchh�ndler Amazon
benutzte. Wohlgemerkt: ein 15-j�hriger Lehrling, der keine Ahnung von Pro-
grammierung hatte und der nur vorgefertigte Programme benutzte. Jetzt kann
man nat�rlich sagen, dass dieser „Mafiaboy“ kriminell war; aber die von „Mafia-
boy“ benutzten Mittel waren nur einsetzbar, weil diese Technik so schwach ist,
dass sie nicht mal mehr ein Vorh�ngeschloss hat, mit dem man eine Haust�r ab-
schließen kann.

Meine Damen und Herren, es kommt leider noch schlimmer. Denn das Internet,
wie wir es heute benutzen, ist f�r Gesch�ftskommunikation deshalb ungeeignet,
weil es auf 13 zentralen Verwaltungsservern, den so genannten Root-Servern, ba-
siert. Wenn diese angegriffen werden, kann das Internet total lahmgelegt werden.
Ein Probeangriff dieser Art ist imOktober 2002 passiert, hat eine Stunde gedauert
und hat von den 13 Servern sechs zum Absturz gebracht. Die Architektur, die wir
hier haben, ist folgende: In derMitte steht ein großer Server (A genannt), darunter
sind weitere zwçlf Server in USA, Europa und Japan. Und davon h�ngen alle an-
deren (z. B. der deutsche Server „denic“) ab. Die Internetadressierung erfolgt be-
kanntlich �ber vier Paare von Zahlen zwischen einer und drei Ziffern; die m�ssen
�bersetzt werden in zum Beispiel: bka.org. oder bka.de – also in eine logische
Adresse. Das macht der Dom�nendienst (domain name service: DNS). Werden
diese DNS-Dienste blockiert, kann das Internet lahm gelegt werden.
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Meine Damen und Herren, was machen wir heute, um uns gegen die vielf�ltigen
Gefahren zu sch�tzen? Wir stellen unsere Informationstechnik im Unternehmen
in einen „Turm“ (Tower of IT), so wie die Queen ihre Kronjuwelen dadurch
sch�tzt, dass sie außen eine dicke Mauer mit W�llen, darauf Stacheldraht, innen
Hunde und Wachleute mit Maschinenpistolen und viele G�nge hat. Ganz tief in-
nen drinnen im Turm sind die Kronjuwelen, und die stiehlt keiner, weil es so viele
Schutzmechanismen gibt, sie zu sch�tzen. So �hnlich macht man das auch mit
Computern und Netzen: man legt um die Netze und Computer immer mehr Ringe
von Schutzmechanismen, die heißen Antiviren, Einbruchsentdeckende Systeme
(intrusion detection systems); Nachrichten werden verschl�sselt, Feuerw�lle (fi-
rewalls) sollen gegen Hacker sch�tzen. Was man damit macht, ist aber widersin-
nig. Wenn man n�mlich die Sicherheit deshalb nicht gew�hrleisten kann, weil die
Systeme schon viel zu komplex sind, dann kann es keine Lçsung sein, die schon
komplexen Systememit weiterer Komplexit�t zu umgeben und sie dadurch siche-
rer zumachen. Dieses heißt n�mlich, den Teufelmit demBeelzebub auszutreiben.
Und das ist widersinnig, auch wenn wir es heute so versuchen.

Anforderungen an beherrschbare Informationstechniken

Es gibt nur einenWeg zur Verringerung der Risiken und zur Erhçhung der Sicher-
heit: die Spezifikationen m�ssen ge�ndert werden. Statt auf Personal Computing
m�ssen wir auf Safe Computing setzen. Ein Beispiel, wenn Ihr System abst�rzt:
„Wieso st�rzt das ganze System ab, bloß weil irgendein Programm falsch oder ein
Systemteil falsch programmiert ist?“ Bei den fr�hen Großrechnern kannte man
das Prinzip des „BenignDegradation“. Das System sch�tzt die Nachbarteile eines
abst�rzenden Systemteils, sodass Dokumente, die wir gerade erstellen, nicht
gleichzeitig mit abst�rzen und verloren gehen. Ein weiteres Beispiel: wenn wir
Vertrauen in E-Commerce aufbauen wollen, dann muss auch garantiert werden,
dass meine Bank einen Dienst nicht einfach ablehnen kann (Nichtzur�ckweisbar-
keit). Und der H�ndler muss darauf vertrauen, dasswir nicht sagen: „Das habe ich
aber gar nicht angefordert“ (Nichtabstreitbarkeit).

Die Zukunft sicherer Systeme, wie ich sie mir vorstelle, sieht so aus: Es gibt viele
Applikationen,wowir auchmit unsicheren Systemen arbeiten kçnnen.Wennman
im Internet surft und irgendein schçnes Video oder was auch immer angucken
wollen:Warum braucht man Sicherheit? Aber wennman der Firma oder Behçrde
wichtige und vertrauliche Nachrichtenversendenwill, dannmussman sich darauf
verlassen, dass die Kommunikation in Ordnung ist, nicht gef�lscht und angegrif-
fen werden kann.

Das heißt, wir werden Bereiche haben, in denen kçnnen wir auf Sicherheit ver-
zichten kçnnen. Man kann dann das freie, unsichere Internet benutzen. Aber in
anderen Bereichen muss es unmçglich sein anzugreifen. Ich gehe davon aus,
dass wir eines Tages solche sicheren Systeme haben.
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Wie lange mag dies dauern? Wenn wir in der Grçßenordnung von 70–75 Jahren,
in der Industriegesellschaft bis zumDampfkessel�berwachungsverein und bei der
Autoproduktion bis zum Verbraucherschutz nach Ralf Naders „Unsafe at any
Speed“ gebraucht haben, so kçnnte die analoge Entwicklung ebenfalls etwa 70
bis 75 Jahre dauern. Und jetzt addieren Sie diesen Wert zum Startjahr 1941,
dann kommen Sie auf etwa 2020–2025. Das heißt: bis dahin werden die Unf�lle
zunehmen, und die immer st�rkeren Sch�den werden den Verbraucherschutz und
sichere Systeme erst erzwingen. Dann wird auch Microsoft die Sch�den, die
durch Versagen ihrer Software entstehen, ersetzen m�ssen, wie heute die Herstel-
ler von Autos. Erst dann wird die Informationsgesellschaft zu einer Gesellschaft,
in der wir virtuelle Organisationen, virtuelle G�ter wirklich nur nutzen kçnnen.

Bis dahin werden allerdings die Unf�lle zunehmen. Und deshalb sage ich meinen
Studenten, denen ich Sicherheitstechniken und Risikoanalyse beibringe: „Ihr
werdet noch einen viel interessanteren Job haben. Euer Job ist sicher.“ Und das
BKAwird zunehmendComputer-kriminelle Angriffe aufzukl�ren haben. Viel Er-
folg. Herzlichen Dank f�r Ihre Aufmerksamkeit!
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Freiheit braucht Sicherheit – Sicherheit braucht Freiheit

Waldemar Kindler

1 Einleitung

Ich freue mich, dass ich als Leiter der Abteilung �ffentliche Sicherheit und Ord-
nung im Bayerischen Staatsministerium des Innern heute Gelegenheit habe, zum
Thema „Kriminalit�t im Zusammenhang mit Informations- und Kommuni-
kationstechnologien; Freiheit braucht Sicherheit – Sicherheit braucht Frei-
heit“ zu Ihnen zu sprechen.

Wir alle bewegen uns st�ndig im Spannungsfeld zwischen dem Freiheitsanspruch
des B�rgers auf der einen und seinem Sicherheitsbed�rfnis auf der anderen Seite.
Entsprechendmeiner Aufgabemçchte ich nat�rlich vor allem die Sicherheitsinte-
ressen des B�rgers auf diesem Feld und damit die Interessen einer wirksamenKri-
minalit�tsbek�mpfung vertreten. Bei der Frage, was notwendig ist, um die Sicher-
heit der Bevçlkerung auch in Zukunft zu gew�hrleisten, geht es nicht darum, den
polizeilichen Zust�ndigkeitsbereich zu erweitern – wie Herr Dr. Dix in seinem
Aufsatz in der Computerwoche vom Januar 2001 schreibt. Ich bin aber der Auf-
fassung, dass es auch bei den neuen kriminellen Erscheinungsformen im Zusam-
menhang mit der Informations- und Kommunikationstechnologie, keine rechts-
freien R�ume f�r Straft�ter geben darf. Aus meiner Sicht geht es vielmehr darum,
– unter Abw�gung der berechtigten Freiheitsbed�rfnissen der B�rger – kon-
sequent gegen diese neuartigen Kriminalit�tsformen vorzugehen.

2 Wesentliche Kriminalit�tsbereiche

Zun�chst mçchte ich versuchen, die Bereiche der Informations- und Kommuni-
kationstechnologie darzustellen, die aus meiner Sicht unserer besonderen Auf-
merksamkeit bed�rfen:

Dies sind

– die Kriminalit�t im Internet,
– die Computerkriminalit�t im engeren Sinne und
– die Technologie IuK als Tatmittel.

Bei der Kriminalit�t im Internet sind es heute insbesondere

– die zunehmende verbotene Verbreitung pornografischer und gewaltverherr-
lichender Medien und

– das internationale Spektrum des Linksextremismus, Rechtsextremismus oder
Ausl�nderextremismus,

mit dem wir uns besch�ftigen m�ssen.

147



{luchterh_neu}20040266_BKA_Herbst/kap04.3D S. 135 23.11.2004

Aber auch Ph�nomene wie

– Kannibalismus im Internet oder
– Suizidforen

sind vçllig neuartige kriminelle Erscheinungsformen, die entsprechende polizei-
liche Maßnahmen erfordern.

Im Bereich der Computerkriminalit�t im engeren Sinne haben wir es

– mit Attacken gegen Server,
– mit in wenigen Minuten weltweit verbreiteten Viren oder W�rmern,
– mit Trojanern (Trojanische Pferde sind Programme, die neben scheinbar n�tz-

lichen auch „sch�dliche“ Programme enthalten),
– mit Wirtschaftsspionage oder
– mit der noch schwer einzusch�tzenden Gefahr des so genannten Cyberterroris-

mus, alsomit gezieltenAngriffenvonTerroristen auf Computernetze (z. B. von
Stromversorgungsunternehmen) mit mçglichen katastrophalen Folgen,

zu tun.

Hinzu kommt, dass die modernen Informations- und Kommunikationsmittel f�r
die Planung, Vorbereitung und Koordination praktisch aller denkbaren Straftaten
genutzt werden.

F�r den Bereich Informationstechnik ist vor allem das Internet zu nennen. �ber
das werden heute zunehmend

– Kreditkarten- und Auktionsbetr�gereien,
– Mehrwertdienste-Missbrauchshandlungen (0190er Nummern) oder
– Verstçße gegen das Urheberrechtsgesetz

begangen.

Das breite Feld der Telekommunikation, wie der Mobil- und Festnetz-Telefonie
oder der E-Mail-Funktion, w�chst best�ndig und verschmilzt immer st�rker mit-
einander.

3 Problemfelder und Lçsungsans�tze

Ich will versuchen, Ihnen anhand nur eines aktuellen Fallbeispiels aufzuzeigen,
welche Probleme im Zusammenhang mit der Kriminalit�t im Internet bestehen.
Ich mçchte Ihnen aber auch verdeutlichen, dass schrankenlos gew�hrte Freiheit
auf diesem Feld die Sicherheit der B�rger erheblich beeintr�chtigen w�rde.

3.1 Fallbeispiel „P�dophile T�tergruppe in M�nchen“

Das Polizeipr�sidium M�nchen ermittelte seit Ende 2002 aufgrund einer An-
nonce in einem regionalen Anzeigenblatt und eines vertraulichen Hinweises – zu-
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n�chst verdeckt – gegen eine 16-kçpfige p�dophile T�tergruppe aus dem Groß-
raumM�nchen. Die Gruppe trat nach außen hin als „P�do-Selbsthilfe- und Eman-
zipationsgruppe M�nchen“ auf. Tats�chlich waren die Treffen jedoch Kontakt-
bçrsen f�r Gleichgesinnte, bei denen die Teilnehmer Informationen �ber ihre p�-
dophilen Neigungen und �ber Verhaltenshinweise und Schutzmaßnahmen im
Umgang mit Strafverfolgungsorganen ausgetauscht haben. Die Mitglieder der
P�dophilen-Gruppe – die meisten einschl�gig vorbelastet – gingen dabei konspi-
rativ und arbeitsteilig vor. Wir ermitteln deshalb gegen den P�dophilen-Ring we-
gen des Verdachts

– der Bildung einer kriminellen Vereinigung,
– des sexuellen Missbrauchs von Kindern sowie
– des Besitzes und der Verbreitung kinderpornografischen Materials.

Am 30. Oktober wurden insgesamt 18 Objekte in f�nf St�dten und Gemeinden
durchsucht. Gegen zwçlf der 16 angetroffenen Beschuldigten erging Unter-
suchungs-Haftbefehl. Derzeit befinden sich acht Personen in Haft.

3.2 Auswertung sichergestellter Datentr�ger

Im Rahmen der Durchsuchungen konnte umfangreiches Beweismaterial sicher-
gestellt werden. Es handelt sich unter anderem um 42 Computer beziehungsweise
Laptops, 48 externe Festplatten, 3.942 CD-ROM, 4.200 Disketten, 1.184 Video-
kassetten und mehrere tausend Dias. Das Datenvolumen eines der sichergestell-
ten PCs h�tte ausgereicht, um damit zum Beispiel alle Videos einer mittleren Er-
wachsenenvideothek abspeichern zu kçnnen.

Sie kçnnen sich sicher vorstellen, dass die beweiskr�ftige Auswertung der sicher-
gestellten Datentr�ger die Ermittlungsbehçrden vor riesige Herausforderungen
stellt.

Wir beauftragen deshalb in Abstimmung mit der Staatsanwaltschaft vermehrt ex-
terne Gutachter mit der Auswertung sichergestellter PC-Anlagen und Datentr�-
ger. Um sichergestellte Videos beweiskr�ftig auswerten zu kçnnen, ob bezie-
hungsweisewelche inkriminierte Inhalte darauf vorhanden sind, haben wir inzwi-
schen mit Hilfe einer privaten Firma eine spezielle Software entwickelt. Damit
sind wir in der Lage, Filme anhand von Bilder�bersichten am PC in kurzer Zeit
zuverl�ssig und gerichtsverwertbar auszuwerten. Ein bislang noch ungelçstes
Problem in diesem Zusammenhang stellt die Analyse von Filmen und Bilddaten
hinsichtlich der Zusammenf�hrung der abgebildeten Opfer, T�ter oder der Tatçrt-
lichkeiten dar. Hier stehen derzeit keine ausreichenden technischen Hilfsmittel
zur Verf�gung.
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3.3 Freiheit im Netz vs. Sicherheitsinteressen der B�rger

Diese neuen Erscheinungsformen der Kriminalit�t im Internet stellen die Polizei
vor riesige Probleme. W�hrend fr�her in P�dophilenkreisen B�cher und Hefte
„unter dem Ladentisch“ verkauft wurden, bietet das „World-Wide-Web“ vçllig
neue Verbreitungswege f�r die Kriminellen. Grenzenlose Freiheit im Netz w�rde
bedeuten, dass beispielsweise „Kindersch�nder“ ihre perversen Neigungen unge-
hindert und ungestraft ausleben kçnnten und unz�hlige, unschuldige Kinder zu
Opfernw�rden. Keinvern�nftigerMensch kann die „Freiheit imNetz“ als oberste
Pr�misse ansehen, sondern der Gesetzgeber muss hier entsprechende Regelungen
schaffen, die einen Missbrauch der neuen Medien verhindert. Neben der Polizei
sind alle gesellschaftlichen Gruppen aufgefordert, diesen Kriminellen Einhalt
zu gebieten.

Ich mçchte hier nochmals betonen, dass eine l�ckenlose �berwachung des WEB
(= Internet) weder gew�nscht noch tats�chlich mçglich ist.

3.4 Zunehmender Einsatz der Kryptografie

Ein spezielles Problemfeld ergibt sich im Spannungsfeld von berechtigtem An-
spruch des B�rgers auf Freiheit und Sicherheit beispielsweise im Gesch�ftsver-
kehr und dem Sicherheitsanspruch des Staates durch den zunehmenden Einsatz
der Kryptografie.

Das Spannungsfeld zwischen Freiheit und Sicherheit beleuchteten Waldemar Kindler aus der

Sicht der Polizei . . . . . .
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Die Kryptografie ist grunds�tzlich f�r

– den Datenschutz des rechtschaffenen B�rgers,
– die Entwicklung des elektronischen Gesch�ftsverkehrs und
– den Schutz von Unternehmensgeheimnissen

sicher notwendig und sinnvoll, aber im Ermittlungsfall f�r die Erf�llung des po-
lizeilichen Auftrags ein weiteres bedeutendes Hindernis. Denn auch die Krimi-
nellen setzen zunehmend Verschl�sselungstechniken f�r ihre Zwecke ein. Die
�berall frei erh�ltlichen Verschl�sselungstechniken werden dabei sowohl f�r
die Daten�bertragung als auch f�r die Sicherung von Daten auf Datentr�gern ein-
gesetzt. Dies bedeutet, dass die Polizei auf kriminelle Daten keinen Zugriff mehr
hat.

Mitglieder des M�nchner P�dophilen-Rings haben die Verschl�sselungstech-
niken auch zur Absicherung ihrer gespeichertenDaten verwendet. Dadurch haben
wir zwei Problemstellungen:

1. Einmal kçnnen wir bei der Auswertung der Datentr�ger nicht alle inkriminier-
ten Inhalte erkennen, weil sie zum Beispiel mit Hilfe der Steganografie (Ste-
ganografie = ein spezielles Verfahren zur Verschl�sselung von Daten. Bei der
Steganografie werden geheime Daten unsichtbar in eine Tr�gerdatei eingebet-
tet.) gut versteckt wurden.

2. ZumZweiten kçnnenwir zwar auf denDatentr�gern erkennen, dass hier Daten
verschl�sselt vorhanden sind, kçnnen sie aber ohne den entsprechenden
„Schl�ssel“ nicht lesen.

Ich darf hierzu anmerken, dass f�r mich der Gedanke, umfangreiche kinderpor-
nografische Dateien unter Umst�nden an die T�ter zur�ckgeben zu m�ssen,
weil wir ihre strafbaren Inhalte aufgrund der Verschl�sselung nicht nachweisen
kçnnen, unertr�glich ist.

Um vor solchen Entwicklungen nicht kapitulieren zu m�ssen, halten ich es f�r
dringend erforderlich, dass wir gemeinsam unsere Bem�hungen um Problemlç-
sungen weiter verst�rken. Zum Beispiel sollten wir erneut dar�ber nachdenken,
ob nicht ein „Trust-Center“ (Trust-Center = Vertrauenszentrum, das die Identit�t
einer Person best�tigt. In dem TC werden die „Schl�ssel“ verwaltet.) geschaffen
werden muss, das mit Hilfe der Hersteller der Verschl�sselungstechniken in der
Lage ist, im Einzelfall und auf richterliche Anordnung verschl�sselte Dateien
zu entschl�sseln.

3.5 Speicherung von Verbindungsdaten

Ein weiteres dr�ngendes Problem im Spannungsfeld zwischen der Freiheit im
Netz und dem Strafverfolgungsanspruch des Staates ist die fehlende Pflicht f�r
Provider und Servicebetreiber zur Speicherung von Verbindungsdaten, die wir
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zur Identifizierung von Straft�tern brauchen. Diese Daten werden entsprechend
der aktuellen Rechtslage oft bereits kurze Zeit nach Beendigung der Daten�ber-
tragung gelçscht oder in vielen F�llen �berhaupt nicht aufgezeichnet.

Obwohl im Falle des M�nchner P�dophilen-Rings die Auswertung der umfang-
reichen Datentr�ger mit Nachdruck betrieben wird, m�ssen wir derzeit mit einer
Auswertedauer von drei bis vier Monaten rechnen. Nachdem jedoch die Verbin-
dungsdaten von den Providern und Servicebetreibern entweder gar nicht gespei-
chert oder bereits nach kurzer Zeit wieder gelçscht werden, kçnnen in vielen F�l-
len wichtige Kommunikationsverbindungen nicht mehr nachvollzogen und f�r
die Ermittlungen genutzt werden. Aus diesem Grund halten ich es f�r eine effek-
tive Verfolgung von Kindersch�ndern, Terroristen oder Betr�gern f�r notwendig,
eine bis zu zwçlfmonatige Mindestspeicherfrist f�r Telekommunikationsverbin-
dungsdaten gesetzlich zu normieren.

DenDiensteanbietern soll dabei eine befristete Sicherung der ohnehin zuAbrech-
nungszwecken gewonnenen Verbindungsdaten aufgegeben werden. Eine solcher-
maßen befristete Speicherung ist unter demBlickwinkel der Bed�rfnisse einer ef-
fektiven Strafverfolgung und wirksamen Gefahrenabwehr durchaus zumutbar.

In der Abw�gung zwischen effektiver Verbrechensbek�mpfung einerseits und
datenschutzrechtlichen Belangen sowie finanziellen Interessen der Telekom-
munikationsunternehmen anderseits erscheint uns eine solche Frist auch ange-
messen.

Nicht nur die Innenministerkonferenz und der Bundesrat haben in den letzten Jah-
ren wiederholt entsprechende Beschl�sse gefasst, um Verbesserungen f�r die
Strafverfolgungsbehçrden zu erreichen. Auch auf EU-Ebene hat es unter d�ni-
scher Pr�sidentschaft im vergangenen Jahr eine solche Initiative gegeben.

Der Bundesgesetzgeber ist aufgefordert, diese Speicherverpflichtung f�r die
Diensteanbieter schnellstmçglich gesetzlich umzusetzen, damit wir gegen Kin-
dersch�nder und andere Kriminelle nachhaltig vorgehen kçnnen. Denn vergessen
wir nicht: Hinter jedem kinderpornografischen Bild steht ein schwer missbrauch-
tes Kind, das unsagbare Qualen erlitten hat. Als Sicherheitsbehçrden haben wir
die Pflicht, jedes potentielle Opfer bestmçglich zu sch�tzen.

3.6 Cyber-Crime-�bereinkommen

Dar�ber hinaus haben die F�lle der letzten Jahre aber auch gezeigt, dass der
Kampf gegen Kinderpornografie und andere Formen der sexuellen Ausbeutung
von Kindern und Jugendlichen, aber auch gegen die verschiedenen Formen der
Computerkriminalit�t aufgrund der Internationalit�t der Datennetze nicht mehr
nur national gef�hrt werden kann, sondern eine internationale Bek�mpfung dieser
Kriminalit�tsph�nomene unabdingbar ist.
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Ich bedaure es deshalb sehr, dass es in den Strafgesetzb�chern der europ�ischen
Staaten immer noch keine einheitliche Definition gibt, bis zu welchem Lebens-
alter ein Opfer als Kind zu werten ist. Auch ist der Besitz von Kinderpornografie
noch nicht in allen Staaten strafbar.

�hnlich ist es im Kriminalit�tsfeld des Extremismus, da beispielsweise rechts-
extremistische Propaganda in den meisten ausl�ndischen Staaten nicht strafbe-
wehrt ist.

Beispielhaft nennen will ich hier nur die Verbreitung der „Auschwitz-L�ge“. Die
Einstellung von derartigen Inhalten ist beispielsweise in den USA nicht strafbar.

Andererseits ist die Strafverfolgung im Inland nach der Rechtsprechung des Bun-
desgerichtshofs bei Volksverhetzung in Gestalt der Auschwitz-L�ge auch dann
mçglich, wenn die fraglichen �ußerungen auf einem ausl�ndischen Server in
das Internet eingestellt werden, der Internetnutzern inDeutschland zug�nglich ist.

Ein wichtiger Schritt, hier Verbesserungen zu erreichen, ist die Cyber-Crime-
Convention des Europarats, die am 23. November 2001 in Budapest unterzeich-
net wurde.

Wir versprechen uns vom Cyber-Crime-�bereinkommen insbesondere

– Erleichterungen bei der Ermittlung und Verfolgung einschl�giger Straftaten,
– eine Anpassung des Computerstrafrechts,
– internationale Schutzstandards bei der Kinderpornografie und
– die Erleichterung und Beschleunigung der internationalen Zusammenarbeit

�ber eine mçglichst umfassende Rechtshilfe.

Auch hier ist der Gesetzgeber gefordert, dieMaßnahmen des �bereinkommens in
nationales Recht umzusetzen. Auch hier besteht dringender Handlungsbedarf.

3.7 Anlassunabh�ngige Fahndung im Internet

Nun aber zu einemweiteren Thema, der anlass-unabh�ngigen Fahndung im Inter-
net. Die Freiheit im Netz muss immer dann seine Grenzen haben, wenn Straftaten
begangen wurden. Nach einer Forsa-Umfrage vom Juni 2003 nutzen etwa 33,8
Millionen Menschen, also fast 53% der Bevçlkerung in Deutschland, das Inter-
net. Im Internet werden pro Tag Zehntausende neuer Seiten eingestellt. Wie viele
Seiten es gibt, weiß man nicht genau. Die bekannteste Suchmaschine „Google“
zum Beispiel durchstçbert insgesamt mehr als drei Milliarden Webseiten. Hinzu
kommen File-Sharing-Systeme, Tausende von Newsgroups und Internet-Chat-
R�ume. Damit einhergehend nimmt die verbotene Verbreitung pornografischer
und gewaltverherrlichender Schriften best�ndig zu. Linksextremisten, Rechts-
extremisten und Ausl�nderextremisten nutzen das Internet intensiv als internatio-
nale Plattform zur Verbreitung ihrer gef�hrlichen Ideologien und zum gezielten
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Informationsaustausch untereinander. Immer wieder neue Ph�nomene, wie Kan-
nibalismus oder Suizidforen, erfordern polizeiliches T�tigwerden.

In Anbetracht dieser Entwicklungen sehe ich die Gefahr, dass im Internet ver-
mehrt rechtsfreie R�ume entstehen kçnnten. Bei allen Schwierigkeiten, die mit
dem globalen Internet verbunden sind, d�rfen wir solche Entwicklungen nicht zu-
lassen.

Ich weiß, dass viele Eltern zu Hause keinen Internetzugang einrichten, weil sie
Angst haben, ihre Kinder kçnnten

– mit jugendgef�hrdenden Inhalten wie Porno-, Hass- oder grausamsten Gewalt-
darstellungen konfrontiert werden,

– �ber Chat-Foren in Suizidkreise geraten oder
– mit gef�hrlichem extremistischem Gedankengut mit unabsehbaren Folgen in

Ber�hrung kommen.

Solche Zust�nde sind f�r mich eine gravierende Beeintr�chtigung der Freiheit –
nicht aber die notwendigen Eingriffsmaßnahmen der Polizei gegen�ber erkannten
Straft�tern. Wir brauchen eine angemessene Sozialkontrolle im Netz – auch
durch die Polizei. Ich pl�diere daf�r, die anlassunabh�ngige Fahndung im Internet
durch die Polizei, wie sie beim Bayerischen Landeskriminalamt und im Bundes-
kriminalamt bereits praktiziert wird, auch in anderen Bundesl�ndern institutiona-
lisiert durchzuf�hren.

3.8 Wirtschaft

Sehr geehrte Damen und Herren, eine wichtige Funktion zum Schutz vor krimi-
nellen Machenschaften im Internet kommt hierbei insbesondere auch den Pro-
vidern zu. Sie sind ein St�ck weit auch daf�r verantwortlich, dass die im Netz an-
gebotenen Inhalte nicht gegen Strafgesetze verstoßen. Im Gegensatz zur staat-
lichen Gesetzgebung besitzen die international t�tigen Online-Dienste, Internet-
Provider und E-Commerce-Unternehmen die nçtige Flexibilit�t, um �ber
nationale und internationale Vereinbarungen staatlichen Rechtsvereinheitlichun-
gen voranzugehen. Dies gilt nicht nur f�r jugendgef�hrdende Inhalte, sondern
auch f�r die Unterst�tzung der Strafverfolgungsbehçrden. Sie m�ssen aus meiner
Sicht ihrer Verantwortung f�r ein sicheres Internet noch st�rker gerecht werden
und die vorhandenen Mçglichkeiten dazu nutzen.

Ganz generell m�ssenwir heute von derWirtschaft erwarten kçnnen, dass sie sich

– zum einen mit den sich st�ndig weiter ver�ndernden Risiken und Problemen
bei der Nutzung der modernen Informations- und Kommunikationstechnolo-
gie noch st�rker auseinandersetzt und sich

– zum anderen an der Entwicklung und Umsetzung verbindlicher pr�ventiver
Strategien noch st�rker aktiv und innovativ beteiligt.
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3.9 Nutzer der IuK

Aber auch vom Nutzer der modernen IuK m�ssen wir heute sowohl im privaten
wie im Gesch�ftsbereich zunehmend einfordern, dass er

– sich mit den Mçglichkeiten, Bedingungen und Gefahren dieser Kommunika-
tion auseinandersetzt,

– die f�r einen sachgerechten Umgang erforderlichen Kompetenzen sukzessive
auf- und ausbaut und

– eigene Pr�ventionsanstrengungen unternimmt.

Eine Ausnahme ist hier sicher bei Kindern und Jugendlichen sowie bei Nutzern
im Seniorenalter zu machen, bei denen die dazu notwendigen Kenntnisse noch
nicht oder nicht mehr hinreichend erwartet werden kçnnen. F�r diese Gruppen
m�ssen die technischen Schutzmçglichkeiten, wie zum Beispiel Filtersysteme
zum Schutz vor jugendgef�hrdenden Inhalten, weiter verbessert und die Medien-
kompetenz durch einfache, verst�ndliche und zielgruppengerechte Informatio-
nen weiter optimiert werden.

3.10 Speicherung der Kundendaten von Prepaid-Karten-Inhabern

Abschließend will ich noch zwei weitere Problembereiche der Kriminalit�t im
Zusammenhang mit der IuK unter dem Gesichtspunkt Datenschutz und Polizei
beleuchten:

Dies sind

– Nutzung von Pre-Paid-Handys und
– pr�ventive Telekommunikations�berwachung.

Die weit verbreitete Nutzung von Prepaid-Handys stellen f�r die Ermittlungs-
behçrden ein generelles Problem dar.

Mehr als 70% der Bevçlkerung besitzt mittlerweile ein Handy. Etwa 60% dieser
�ber 59 Millionen Mobilfunkteilnehmer benutzen Prepaid-Karten. Vor allem im
Bereich der Organisierten Kriminalit�t, im Rauschgifthandel und im Bereich der
Staatsschutzkriminalit�t werden solche Prepaid-Karten intensiv genutzt, um
mçglichst unentdeckt agieren zu kçnnen. Weil wir bisher nur teilweise erheben
kçnnen, an wen solche Prepaid-Karten ausgegeben wurden, haben wir bei der
�berwachung der Telekommunikation erhebliche Schwierigkeiten. Oft kçnnen
wir nur zum Teil und mit Hilfe des Einsatzes von IMSI-Catchern mit unverh�lt-
nism�ßig hohem technischen und personellen Aufwand feststellen, welches
Handy von wem benutzt wird.

Das Bundesverwaltungsgericht hat am 22. Oktober entschieden, dass die Anbie-
ter von Prepaid-Karten nach derzeitiger Rechtslage nicht verpflichtet sind, ent-
sprechende Daten ihrer Kunden zu erheben, zu �berpr�fen und in eine Kunden-
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datei einzustellen. Die Strafverfolgungsbehçrden m�ssen jedoch auch k�nftig in
der Lage sein, mit Hilfe der �berwachung der Telekommunikation kriminelle Or-
ganisationen aufzukl�ren und zu zerschlagen. Daher muss der Bundesgesetz-
geber schnellstmçglich f�r eine klare und praxisgerechte Regelung zur Speiche-
rung und Erhebung personenbezogener Daten durch dieAnbieter von Prepaid-Te-
lefonkarten sorgen.

3.11 Pr�ventive Telekommunikations�berwachung

Die Polizei muss aber auch in der Lage sein, die neuen Informations- und Kom-
munikationstechnologien prim�r zur Gefahrenabwehr nutzen kçnnen. Hier sto-
ßen wir derzeit jedoch vielfach an rechtliche Grenzen, da die meisten Befugnisse
an Strafverfolgungszwecke gekn�pft sind. Beispielsweise haben wir in F�llen, in
denen Personen in Suizid-Foren im Internet aktuell ihren Freitod ank�ndigen,
keine Befugnis, um von den Providern die notwendigen Verbindungsdaten anzu-
fordern. In anderen F�llen m�ssen wir abwarten, bis die entsprechenden Tat-
best�nde hinreichend konkret belegt sind, bevor wir die Kommunikation poten-
zieller Gef�hrder �berwachen d�rfen. Wir m�ssen praktisch abwarten, bis die
Tat begangen ist, bevor wir handeln kçnnen.

Hier muss das Recht den fachlichen Anforderungen – immer unter Abw�gung der
Freiheitsrechte des B�rgers einerseits und den Sicherheitsinteressen andererseits
– angepasst werden. Bayern plant daher, die pr�ventive Telekommunikations-
�berwachung im Bayer. Polizeiaufgabengesetz zu normieren. Inwieweit hier Be-
rufsgeheimnistr�ger und Journalisten ausgenommen werden kçnnen und sollen,
werden wir �berlegen und sorgsam abw�gen.

4 Schlussbemerkung

Mit den Gefahren und Herausforderungen, die die fortschreitenden Entwicklun-
gen in der Informations- und Kommunikationstechnik mit sich bringen, m�ssen
wir uns in allen Bereichen unserer Gesellschaft auch k�nftig intensiv auseinan-
dersetzen. Ich weiß, dass ich hier mit dem einen oder anderen Datenschutzbeauf-
tragten nicht in allen Punkten �bereinstimme.

Dies gilt insbesondere

– in Fragen der Kryptografie,
– bei der Verpflichtung von Providern und Servicebetreibern zur Speicherung

von Telekommunikationsverbindungsdaten,
– bei der Speicherung von Prepaid-Karten-Inhabern oder
– in Fragen der Telekommunikations�berwachung.

Lassen Sie mich daher noch einmal betonen: Es geht uns nicht darum, den gl�ser-
nen B�rger zu schaffen oder einen �berwachungsstaat einzuf�hren. Gerade f�r
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mich als Juristen und obersten Polizeichef der Bayerischen Polizei ist die Freiheit
ein hohes Gut.

Aber:

Wir wollen die Freiheit des B�rgers auch dadurch erhalten, indem wir seine Si-
cherheit bestmçglich gew�hrleisten.WirwollenKindersch�ndern und Terroristen
dasHandwerk legen und Personen, die inGefahr sind, schnell und zuverl�ssig hel-
fen kçnnen. Dazu brauchenwir die notwendigen gesetzlichenGrundlagen. In die-
sem Sinne appelliere ich an jeden Einzelnen, der f�r die Sicherheit in unserem
Lande Verantwortung tr�gt: Achten wir gemeinsam darauf, dass einerseits die
Freiheit der B�rger und der sichere Gesch�ftsverkehr weitgehend erhalten blei-
ben, andererseits d�rfen wir nicht aus falsch verstandenen Liberalisierungsbem�-
hungen Entwicklungen zulassen, die in gef�hrlichen rechtsfreien R�umen m�n-
den oder zu nicht hinnehmbaren Beeintr�chtigungen der Sicherheit der Bevçlke-
rung f�hren.
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Freiheit braucht Sicherheit – Sicherheit braucht Freiheit

Alexander Dix

Benjamin Franklin und die Freiheit zur unbeobachteten Kommunikation

Zwçlf Thesen

Die Balance zwischen Freiheit und Sicherheit ist in letzter Zeit – gerade nach den
Anschl�gen vom 11. September – wiederholt sehr grunds�tzlich diskutiert wor-
den. In diesem Zusammenhang ist auch ein Satz von Benjamin Franklin, einem
der Gr�nderv�ter der Vereinigten Staaten vonAmerika, – allerdingsmeist unrich-
tig – zitiert worden, der da lautet: „Diejenigen, die bereit sind, eine wesentliche
Freiheit aufzugeben, um ein wenig vor�bergehende Sicherheit zu erlangen, ver-
dienen weder Freiheit noch Sicherheit.“1

Auch wenn der moralische Unterton in diesem Satz irritieren mag, erscheint es
lohnend, sichmit diesemAusspruch vor demHintergrund der modernen Informa-
tions- und Kommunikationstechnik auseinander zu setzen.

1. Das Telekommunikationsgeheimnis ist das zentrale Menschenrecht (die „we-
sentliche Freiheit“ im Franklinschen Sinne) in der Informationsgesellschaft.
Das Bundesverfassungsgericht betont in st�ndiger Rechtsprechung, dass die
Nutzung von Kommunikationsmedien „in allem“ (also sowohl hinsichtlich
des Inhalts als auch hinsichtlich der Umst�nde) vertraulich mçglich sein soll.2

Auf diese Weise sollen die Bedingungen einer freien Telekommunikation
�berhaupt aufrecht erhalten werden. Dieser Schutz muss sich nach meiner
�berzeugung auch auf die Nutzung von Tele- und Mediendiensten (insbeson-
dere also desWorldWideWeb) erstrecken, die auf der Grundlage der Telekom-
munikation erbracht werden.

2. Wie das Grundrecht auf Datenschutz sch�tzt auch das Telekommunikations-
geheimnis nicht lediglich ein Individualinteresse, sondern zugleich das Ge-
meinwohl. Jede heimliche �berwachung des Fernmeldeverkehrs betrifft die
Kommunikation der Gesellschaft insgesamt und gef�hrdet ihre Qualit�t.
Wçrtlich hat das Bundesverfassungsgericht im so genannten Journalisten-Ur-
teil vom M�rz 2003 formuliert: „Es gef�hrdet die Unbefangenheit der Tele-
kommunikation und in der Folge die Qualit�t der Kommunikation einer Ge-
sellschaft, wenn die Streubreite von Ermittlungsmaßnahmen dazu beitr�gt,
dass Risiken des Missbrauchs und ein Gef�hl des �berwachtwerdens entste-
hen.“3 Diese Feststellung hat auch angesichts der Bedrohung durch den inter-

1 „They that give up essential liberty to obtain a little temporary safety deserve neither liberty nor
safety.“ Historical Review of Pennsylvania (1759).

2 BVerfGE 100, 313, 358 (Verdachtslose Rasterfahndung durch den BND).
3 BVerfG, Urteil v. 12. 3. 2003, NJW 2003, 1787, 1793.
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nationalen Terrorismus oder neue Formen der Computerkriminalit�t und in
Anbetracht der offenbar zunehmenden Verbreitung kinderpornographischer
Bilder oder rassistischer Hetze („hate speech“) im Internet nichts von ihrer Be-
rechtigung verloren.4

Herr Schily hat in seiner Erçffnungsrede von der Bedeutung des subjektiven
Sicherheitsgef�hls gesprochen. Wenn man diese Kategorie verwendet (und
das erscheint durchaus legitim), dann sollte auch das vom Verfassungsgericht
beschriebene Gef�hl des �berwachtwerdens in die Gesamtbetrachtung mit-
einbezogen werden, das durch breit gestreute staatliche �berwachungsmaß-
nahmen zu entstehen droht, die in der guten Absicht ergriffen werden, um
ein subjektives Sicherheitsgef�hl zu erzeugen oder wiederherzustellen.

. . . . . . und Dr. Alexander Dix aus

der Sicht des Datenschutzes

4 Vgl. Hoffmann-Riem in: Landesbeauftragter f�r den Datenschutz und f�r das Recht auf Akten-
einsicht (Hrsg.), Internationales Symposium „Informationsfreiheit und Datenschutz in der erwei-
terten Europ�ischen Union“, Potsdamer Materialien zu Akteneinsicht und Informationszugang
Bd. 2, 2001, 23, 41 ff.; Limbach, Recht der Datenverarbeitung 2002, 163, 165.
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3. Die Freiheit der vertraulichen Telekommunikation gilt allerdings nicht unein-
geschr�nkt. Einschr�nkungen sind zul�ssig, wenn sie dem legitimen çffent-
lichen Zweck der Aufkl�rung und Verfolgung schwerer Straftaten dienen, wo-
bei die Liste dieser schweren Straftaten st�ndig w�chst und bisher noch keiner
kritischen �berpr�fung unterzogen worden ist. Der Eindruck dr�ngt sich auf,
dass nahezu bei jeder neuen Kriminalit�tsform, die gesellschaftlich als beson-
ders verwerflich gilt, sehr schnell nach Einschr�nkungen des Telekommunika-
tionsgeheimnisses gerufen wird. J�ngste Beispiele sind die Korruption und die
Schwarzarbeit. Einschr�nkungen des Telekommunikationsgeheimnisses sind
aber nicht schon dann verfassungskonform, wenn sie allgemein Zwecken
der zuk�nftigen Strafverfolgung dienen. Vielmehr muss – so dass Bundesver-
fassungsgericht in der zitierten Journalisten-Entscheidung – ein konkreter Tat-
verdacht f�r eine Straftat von erheblicher Bedeutung vorliegen und es m�ssen
hinreichend sichere Tatsachen f�r die Annahme sprechen, dass die �berwachte
Person, wenn sie nicht mit dem Beschuldigten identisch ist, f�r ihn als Nach-
richtenmittler auftritt.5

4. Aus dieser Aussage des Bundesverfassungsgerichts kann nur der Schluss ge-
zogen werden, dass eine anlassunabh�ngige, verdachtslose �berwachung des
Telekommunikations- und Internetverkehrs auf Vorrat (sog. Verdachtsgewin-
nungseingriff) mit dem Grundgesetz nicht zu vereinbaren ist. Bez�glich der
�berwachung und Aufzeichnung von Gespr�chsinhalten d�rfte das – bisher
zumindest – unbestritten sein. Es gilt aber in gleicher Weise f�r den j�ngsten
Vorschlag des Rechtsausschusses des Bundesrates zum Entwurf des Telekom-
munikationsgesetzes, nach dem Provider zur Speicherung aller Verkehrsda-
ten6 f�r ein halbes Jahr verpflichtet werden sollen.7 Bereits die Speicherung
(nicht erst die Verwendung) der Daten zu den n�heren Umst�nden aller statt-
findendenKommunikationsverbindungen (wer hat wannwie lange vonwo aus
mit wem kommuniziert?) �ber den f�r die Rechnungslegung erforderlichen
Zeitraum hinaus ist ein unverh�ltnism�ßiger Eingriff in das Telekommunika-
tionsgeheimnis. Das Bundesverfassungsgericht unterscheidet zwar zwischen
der �berwachung von Gespr�chsinhalten und der �berwachung der Kommu-
nikationsumst�nde, es sieht aber auch in letzterer einen schwerwiegenden
Grundrechtseingriff.8 Wer moderne Kommunikationsnetze nutzt, darf nicht

5 So das BVerfG, NJW 2003, 1791.
6 Die Novelle zum Telekommunikationsgesetz verwendet entsprechend der EU-Richtlinie zum Da-

tenschutz in der elektronischen Kommunikation den neuen Begriff der Verkehrsdaten, der die im
geltenden deutschen Recht verwendeten Begriffe der Verbindungs- und Abrechnungsdaten zusam-
menfasst. Das EU-Recht z�hlt auch die Nutzungsdaten, die bei der Nutzung von Tele- undMedien-
diensten entstehen, zu den Verkehrsdaten. Die Erhebung und Verarbeitung von Nutzungsdaten ist
in Deutschland allerdings außerhalb des Telekommunikationsgesetzes im Teledienstedatenschutz-
gesetz und im Mediendienste-Staatsvertrag geregelt.

7 Dem Votum des Rechtsausschusses ist das Plenum des Bundesrates am 19. 12. 2003 in seiner
Stellungnahme zum TKG-Entwurf der Bundesregierung trotz der entgegenstehenden Auffassung
des Wirtschaftsausschusses mehrheitlich gefolgt (BR-Drs.755/03–Beschluss).

8 BVerfG a. a. O., S. 1790.
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zum bloßen Objekt einer Datenverarbeitung f�r unbestimmte staatliche Zwe-
cke gemacht werden.

5. Eine routinem�ßige, verdachtsunabh�ngige Speicherung s�mtlicher Verkehrs-
daten, um eine mçgliche Strafverfolgung in der Zukunft zu erleichtern, w�re
nicht nur verfassungswidrig, sondern auch unvereinbar mit der Europ�ischen
Menschenrechtskonvention (Art. 8). Danach setzen Einschr�nkungen des
Rechts auf Privatsph�re und des Telekommunikationsgeheimnisses ein „zwin-
gendes gesellschaftliches Bed�rfnis“ voraus und m�ssen verh�ltnism�ßig
sein.9 Die abstrakteMçglichkeit, dass der Zugriff auf massenhaft gespeicherte
Verkehrsdaten in der Zukunft die Strafverfolgung erleichtern kçnnte, reicht
daf�r nicht aus. Nicht alles, was der Verbrechensbek�mpfung und Strafverfol-
gung n�tzt, ist in einer demokratischen Gesellschaft auch notwendig und da-
mit gerechtfertigt. Auch die vom Europ�ischen Gerichtshof f�r Menschen-
rechte geforderte Vorhersehbarkeit staatlicher Eingriffe w�re nicht gegeben,
wenn unterschieds- und voraussetzungslos jede Nutzung von Informations-
und Kommunikationsnetzen vomStaat oder in seinemAuftrag registriert w�r-
de.10 Einzelne Nutzerinnen und Nutzer kçnnten nicht vorhersehen, unter wel-
chen Voraussetzungen sie mit einer �berwachung ihrer Kommunikation rech-
nen m�ssten. Die Gewissheit, dass f�r staatliche Zwecke jede Form der Kom-
munikation registriert wird, ist nicht mit einer Vorhersehbarkeit im Sinne der
Konvention gleichzusetzen. Zudem w�re eine fl�chendeckende Erhebung von
Verkehrsdaten unabh�ngig von den Zwecken der Anbieter (insbesondere der
Abrechnung) nicht nur nach deutschem Verfassungsrecht, sondern auch im
Sinne der Menschenrechtskonvention unverh�ltnism�ßig.

Denkbar w�re dagegen ein anlassbezogenes Einfrieren vorhandener Verkehrs-
daten im Einzelfall bis zu einer richterlichen Entscheidung �ber die Verwer-
tung nach dem Prinzip „fast freeze – quick thaw“, wie es auch die bisher nicht
in Kraft getretene Cybercrime-Konvention des Europarates vorsieht. Daf�r
m�sste allerdings zun�chst das deutsche Strafverfahrensrecht ge�ndert wer-
den.
Ich betone diese prinzipiellenGrenzen jeder Vorratsdatenspeicherung nicht al-
lein vor dem Hintergrund der Auseinandersetzung um das ANON-Projekt der
TU Dresden, sondern auch, weil die weitere Entwicklung zuk�nftiger daten-
schutzfreundlicher (datenarmer) Kommunikationsprotokolle nicht durch pau-
schale Identifikationspflichten vereitelt werden darf.

6. Immer mehr Lebens�ußerungen finden in Telekommunikationsnetzen statt.
Diese Entwicklung wird durch das Vordringen einer allgegenw�rtigen Re-

9 Eingehend dazu das im Auftrag der britischen B�rgerrechtsorganisation Privacy International
erstellte Gutachten (Memorandum of Laws Concerning the Legality of Data Retention with Re-
gard to the Rights Guaranteed by the European Convention on Human Rights vom 10. 10. 2003.
http://www.privacyinternational.org/countries/uk/surveillance/pi_data_retention_memo.pdf)

10 S. Memorandum ebda. (FN 8).
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chentechnik („ubiquitous computing“) oder von umgebender Intelligenz
(„ambient intelligence“) noch verst�rkt werden. Intelligenz wird in Ge-
brauchsgegenst�nde des t�glichen Lebens wie zum Beispiel Kleidungsst�cke
integriert („wearable computing“, „wearware“). Mikrochips und Sensorenmit
passiven oder aktiven Funkkapazit�ten (Radio-Frequency Identification –
RFID) kçnnen die Bewegungen der Menschen umfassend registrieren. Stand-
ortbezogene Dienste werden schon jetzt in den Mobilfunknetzen angeboten
und mit dem roll-out des UMTS-Netzes noch erheblich erweitert. Verbesserte
Mçglichkeiten des Identit�tsmanagements werden bald zur Verf�gung stehen,
die informationelle Selbstbestimmung technisch unterst�tzen werden. Das In-
stitut f�r vorausschauende technologische Studien der Europ�ischen Kommis-
sion hat im Juli 2003 hierzu eine wegweisende Studie verçffentlicht11, an der
auch Mitarbeiter des Unabh�ngigen Landeszentrums f�r Datenschutz Schles-
wig-Holstein mitgewirkt haben. Nicht nur die Reaktionen der Gesetzgeber auf
die Terroranschl�ge des 11. September, sondern insbesondere diese technolo-
gische Entwicklung erfordert eine Neubestimmung der Balance zwischen
Freiheit (Schutz der Privatsph�re) und Sicherheit. Dabei wird zunehmend
deutlich, dass dem Schutz der Privatsph�re und dem Recht auf vertrauliche
Kommunikation wieder mehr Bedeutung zukommen wird.

Exkurs: Der Bundesgesetzgeber hat im Juli 2002 den Einsatz des IMSI-Cat-
chers durch die Aufnahme des § 100 i in die Strafprozessordnung legalisiert.12

Dabei hat er davon abgesehen, Artikel 10 GG als eingeschr�nktes Grundrecht
ausdr�cklich zu zitieren. Offenbar war der Gesetzgeber der Auffassung, dass
mit der Erhebung und Auswertung von Aktivmeldungen (ohne dass gleichzei-
tig Telekommunikation stattfindet) nicht in das Telekommunikationsgeheim-
nis eingegriffen wird. Ob diese Auffassung mit dem Grundgesetz im Einklang
steht, wird das Bundesverfassungsgericht zu entscheiden haben, dem eine ent-
sprechende Verfassungsbeschwerde bereits vorliegt. Es ist zu kurz gegriffen,
nur die – technisch vermittelte – menschliche Kommunikation und ihre n�he-
ren Umst�nde unter den Schutzbereich des Telekommunikationsgeheimnisses
zu fassen. Auch die Kommunikation zwischen Maschinen (Computern) – so-
weit sie vonMenschen initiiert wird oder in ihremAuftrag erfolgt – f�llt in den
Schutzbereich des Grundrechts. Anderenfalls w�re nicht verst�ndlich, wes-
halb der Gesetzgeber f�r den Einsatz des IMSI-Catchers �berhaupt eine ge-
setzliche Grundlage f�r erforderlich gehalten hat. Auch die stille SMS (Tarn-
kappen-SMS, „stealth ping“) darf nur in den Grenzen der Strafprozessordnung
zur Ortung von Verd�chtigen genutzt werden. Die Frage des Schutzbereichs
des Artikels 10 wie auch des einfachgesetzlichen Telekommunikationsge-

11 Sicherheit und Recht auf Privatsph�re f�r B�rger im Digitalzeitalter nach den Anschl�gen des
11. September: Zukunftsgerichteter �berblick, European Commission, Joint Research Centre,
Institute for Prospective Technological Studies, July 2003, Deutsche Zusammenfassung unter
<http://www.jrc.es/home/toolbar/whats_new.html>

12 BGBl.2002 I, S. 3018.
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heimnisses ist zudem deshalb von wachsender Bedeutung, weil gerade bei der
Nutzung des Internets zunehmend intelligente Software-Agenten zumAuffin-
den von Informationen wie auch zumAbschluss vonVertr�gen eingesetzt wer-
den.

7. Telekommunikationsnetze sind keine rechtsfreien R�ume. Was offline verbo-
ten oder strafbar ist, wird online nicht legal. Deshalb muss Kriminalit�tsbe-
k�mpfung auch grenz�berschreitend in weltweiten Netzen mçglich sein. Sie
muss sich aber strikt am Grundsatz der Verh�ltnism�ßigkeit orientieren. Der
Bundesinnenminister hat mit Recht die revolution�re Entwicklung des Inter-
net mit der Erfindung der Buchdruckerkunst verglichen. Dieser Vergleich
ist auch in anderer Hinsicht treffend: Gibt es Gr�nde, den Austausch von In-
formationen online umfassender zu kontrollieren als offline, also in der realen
Welt? Ich meine: Nein. Die Vertreter der Sicherheitsbehçrden verlangen im-
mer wieder eine Angleichung ihrer Befugnisse im Cyberspace an die Befug-
nisse in der offline-Welt. Diese Forderung erscheint prinzipiell legitim, recht-
fertigt aber keine �berschießenden Befugnisse, f�r die es in der analogenWelt
keine Entsprechung gibt. Denn die offline-online-Analogie gilt auch umge-
kehrt: Was offline erlaubt ist, n�mlich die prinzipiell unbeobachtete oder je-
denfalls nicht mit zwangsweiser Identifikation verbundene Bewegung, muss
auch online im Grundsatz mçglich bleiben. Wer ein Buch oder eine Zeitung
kauft, muss sich in der realen Welt nicht ausweisen, wenn er bar bezahlt.
Eine fl�chendeckende �berwachung aller Bewegungen und Lebens�ußerun-
gen scheidet von Verfassungs wegen selbst dann aus, wenn sie technisch mçg-
lich sein oder werden sollte. Die umfassende und anlassunabh�ngige Regis-
trierung vonAbrufen aus demWorldWideWebw�re zugleich ein unverh�ltnis-
m�ßiger Eingriff in die Meinungs- und Informationsfreiheit.

Etwas anderes mag in Chatrooms gelten, an denen sich Ermittler unter den
gleichen Bedingungen (also auch unter Pseudonym) wie alle anderen Internet-
Nutzer beteiligen kçnnen. Die Problematik des agent provocateur kann sich
hier wie in der realen Welt stellen, ist aber kein genuines Problem des Daten-
schutzes. Auch gegen eine anlassunabh�ngige Kontrolle der Informationsan-
gebote im WorldWideWeb, wie sie das Bundeskriminalamt seit einiger Zeit
betreibt, sprechen keine prinzipiellen Einw�nde.

Kommunikationsnetze w�rden ihren Charakter dagegen grundlegend negativ
ver�ndern und zu regelrechten Plattformen der Verdachtsschçpfung werden,
wenn routinem�ßig und anlassunabh�ngig Verkehrsdaten auf Vorrat allein
f�r Zwecke einer eventuellen Nutzung f�r Zwecke der Gefahrenabwehr oder
Strafverfolgung in der Zukunft gespeichert w�rden. Kein Datenschutzbeauf-
tragter unterstellt den Vertretern der Sicherheitsbehçrden, die entsprechende
Forderungen erheben, einen �berwachungsstaat errichten zu wollen. Aber
der Gesetzgeber sollte keine Befugnisse formulieren, die objektiv �ber das ge-
botene Maß hinausschießen.
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8. Die Ergebnisse der parallelen Untersuchungen des Max-Planck-Instituts f�r
internationales Strafrecht und der Universit�t Bielefeld zwingen zu Ver�nde-
rungen im System der staatlichen Kommunikations�berwachung. Die Steige-
rung der Zahl der Ermittlungsverfahren, in denen eine Telekommunikations-
�berwachung angeordnet worden ist, zwischen 1990 und 2000 um das Sechs-
fache, kann nicht allein mit dem Wachstum der Mobilkommunikation erkl�rt
werden. Die Telekommunikations�berwachung wird immer mehr zur stan-
dardm�ßigen Ermittlungsmaßnahme („prima ratio“ statt wie von der StPO
vorgesehen „ultima ratio“). Das in der Strafprozessordnung vorgesehene Re-
gel-Ausnahme-Verh�ltnis wird in der Rechtspraxis praktisch in zweifacher
Weise auf den Kopf gestellt: Die �berwachung der Telekommunikation
wird zum einen vielfach angeordnet, ohne dass ausreichend gepr�ft worden
w�re, ob weniger einschneidende Maßnahmen ebenfalls zum Erfolg f�hren
w�rden. Zum anderenwird auch der imGesetz als Ausnahmevorgesehene Eil-
fall der Anordnung durch die Staatsanwaltschaft (mit richterlicher Best�ti-
gung nur unter bestimmten Voraussetzungen) immer h�ufiger zum Regelfall.
Nur in 17% der F�lle brachte die �berwachungsmaßnahme zudem einen Er-
mittlungserfolg, der sich direkt auf den die Telefon�berwachung begr�nden-
den Verdacht bezog. 73% der betroffenen Anschlussinhaberinnen und –inha-
ber wurden nicht �ber die Maßnahme unterrichtet.

9. Die vom Bundesinnenminister angek�ndigte Revision der Telekommunika-
tions�berwachung sollte deshalb nach Auffassung der Datenschutzbeauftrag-
ten des Bundes und der L�nder folgende Punkte ber�cksichtigen:13

– die statistische Transparenz der �berwachung muss erhçht14 und die wis-
senschaftliche Evaluation ihrer Wirksamkeit muss fortgef�hrt und erweitert
werden; der Gesetzgeber sollte die gesetzlichen Regelungen den Ergebnis-
sen der Evaluation anpassen;

– der Richtervorbehalt darf als Konsequenz aus der Untersuchung vonBackes
und Gusy nicht etwa gelockert, sondern er muss im Gegenteil gest�rkt wer-
den;

– gerade weil die Eilbed�rftigkeit der �berwachung immer h�ufiger, wenn
nicht sogar im Regelfall behauptet wird, sollte der Gesetzgeber vorsehen,
dass die Ergebnisse von Eilanordnungen der StA nur nach richterlicher
�berpr�fung verwertet werden d�rfen;

– die Qualit�t der richterlichen Entscheidungen sollte verbessert werden, in-
dem erhebliche Begr�ndungsm�ngel zu Beweisverwertungsverboten f�h-
ren;

13 Entschließung der 66. Konferenz in Leipzig vom 25./26. 9. 2003.
14 Die Bundesregierung hat gegen�ber fr�heren Referentenentw�rfen ihre Absicht aufgegeben, die

Unternehmensstatistik aus dem TKG zu streichen. Notwendig w�re eine konsolidierte umfas-
sende Statistik-Regelung in der StPO.

165



{luchterh_neu}20040266_BKA_Herbst/kap04.3D S. 135 23.11.2004

– die Aufgaben der Ermittlungsrichter sollten auf wenige Personen konzen-
triert werden;

– der Straftatenkatalog des § 100 a StPO ist kritisch zu �berpr�fen, gegebe-
nenfalls zu reduzieren oder durch eine alternative, normenklar geregelte
Eingriffsschwelle zu ersetzen;

– die Pflicht zur Benachrichtigung aller bekanntenGespr�chsteilnehmer ist zu
pr�zisieren und abzusichern; die Benachrichtigung sollte l�ngerfristig nur
mit richterlicher Zustimmung zur�ckgestellt werden d�rfen;

– abgehçrte Gespr�che zwischen Beschuldigten und Zeugnisverweigerungs-
berechtigten sollten grunds�tzlich nicht verwertet werden d�rfen;

– Daten aus Telekommunikations�berwachungsmaßnahmen m�ssen gekenn-
zeichnet werden, die hierzu notwendigen technischen Voraussetzungen
m�ssen geschaffen werden;

– die Hçchstdauer der Telekommunikations�berwachung sollte auf zwei Mo-
nate reduziert werden;

– PINs und PUKs unterliegen dem Telekommunikationsgeheimnis, auf sie
darf deshalb nur unter den gleichen Voraussetzungen zugegriffen werden
wie auf Gespr�chsinhalte15;

– eine Zwangsidentifizierung beim Erwerb von prepaid-Handys ist abzuleh-
nen. Zwar hat das Bundesverwaltungsgericht in einer neueren Entscheidung
die Auffassung der Datenschutzbeauftragten best�tigt, wonach das geltende
Telekommunikationsgesetz keine Rechtsgrundlage f�r eine Verpflichtung
der Anbieter zur Erhebung von Bestandsdaten selbst in den F�llen enth�lt,
in denen der Telekommunikationsdienst vorab bezahlt wird.16 Der Gesetz-
geber sollte aber aus dieser Entscheidung nicht voreilig die Konsequenz zie-
hen, dass eine entsprechende Verpflichtung „mit einem Federstrich“ zu
schaffen ist.17 Eine zuverl�ssige Identifikation aller Handy-Nutzer ist auf
dieseWeise nicht zu erreichen. Die Konferenz der Datenschutzbeauftragten
hat betont, dass die verdachtslose routinem�ßige Speicherung zu Zwecken
der Verfolgung eventueller, noch gar nicht absehbarer k�nftiger Straftaten

15 Die entgegengesetzte Regelung im Entwurf der Bundesregierung f�r ein Telekommunikations-
gesetz (§ 111 Abs. 1 Satz 2) stçßt nicht nur auf rechtliche Bedenken, sondern sie f�hrt in der
Praxis auch nicht weiter: Da die Netzbetreiber (etwa Mobilfunkanbieter) ebenso wenig wie die
Banken bei der Ausgabe von PINs f�r EC-Karten die rechnergest�tzt erzeugten und dem Kunden
verschlossen �bergebenen PINs und PUKs f�r die SIM-Cards selbst kennen d�rfen, kçnnen sie sie
auch den Strafverfolgungsbehçrden nicht zug�nglich machen, ohne die Datensicherheit des ge-
samten Systems in Frage zu stellen.

16 Urteil v. 22. 10. 2003, Az. 6 C 23.02. Dabei hat das Gericht die Grunds�tze der Datenvermeidung
und der Datensparsamkeit aus dem grundgesetzlich garantierten Recht auf informationelle
Selbstbestimmung abgeleitet.

17 Eine entsprechende Regelung ist in § 109 TKG-E enthalten.
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zur Entstehung von selbst f�r die Sicherheitsbehçrden sinn- und nutzlosen
Datenhalden f�hren w�rde. So seien erfahrungsgem�ß die Erwerber h�ufig
nicht mit den tats�chlichen Nutzern der Prepaid-Angebote identisch. Statt
der Hinterm�nner, die zur Vorbereitung von Straftaten h�ufig Strohleute
einsetzen, um aufladbare SIM-Karten zu kaufen, geraten unbescholtene Fa-
milienv�ter in das Visier der Fahnder, wenn sie ihren Kindern derartige Kar-
ten schenken wollen und sich zuvor identifizieren m�ssen.

10. F�r die Schaffung pr�ventiv-polizeilicher Befugnisse zur Telekommunika-
tions�berwachung (geltendes Recht bereits in Th�ringen, beschlossen in
Niedersachsen, Gesetzentw�rfe in Rheinland-Pfalz und Bayern) ist ein Be-
darf bisher nicht �berzeugend dargelegt worden.18 Dadurch w�rde zudem
der Anfangsverdacht als Eingriffsvoraussetzung aufgegeben und die Befug-
nis zu derart schweren Grundrechtseingriffen der staatsanwaltschaftlichen
Kontrolle entzogen und noch weiter in das Vorfeld verlagert, ohne dass ein
Richtervorbehalt angesichts der verwendeten Blankettbegriffe diesen Kon-
trollverlust effektiv kompensieren kçnnte.

11. Angriffe auf Netze, Infrastrukturen und Computer (Computer-Kriminalit�t)
kçnnen und m�ssen sehr viel effektiver als bisher durch eine Erhçhung der
Technik-Sicherheit (Produkte, Verfahren) abgewehrt oder erschwert werden.
Dazu unternimmt die Europ�ische Union verst�rkte Anstrengungen (Gr�n-
dung einer Europ�ischen Agentur f�r Netzsicherheit – ENISA). Herr Helm-
brecht und Herr Brunnstein haben eindrucksvoll die Sicherheitsrisiken be-
schrieben, die gerade im Internet bestehen („Internet ist Risiko.“– Brunn-
stein) Man sollte nicht die prinzipielle Unsicherheit des Mediums durch
ein �bermaß an �berwachung der Nutzerinnen und Nutzer zu kompensieren
suchen. Entweder muss die Sicherheit der Infrastruktur entscheidend verbes-
sert oder diese unsichere Infrastruktur darf jedenfalls f�r bestimmte Zwecke
nicht genutzt werden. Als Beispiel sei die Verarbeitung von unverschl�ssel-
ten Patientendaten auf Computern mit Internet-Anschluss genannt, die na-
hezu zwangsl�ufig zu einer Verletzung der �rztlichen Schweigepflicht f�hrt.
Auch das Computerstrafrecht erf�llt eine wichtige erg�nzende Funktion,
aber es rechtfertigt es nicht, sensitive personenbezogene Daten ohne zurei-
chende Schutzmaßnahmen dem Zugriff Unbefugter aus dem weltweiten
Netz auszusetzen.

12. In einem freiheitlichen Rechtsstaat m�ssen der Schutz der Grundrechte, also
auch des Rechts auf vertrauliche Kommunikation die Regel und ihre Ein-
schr�nkung die begr�ndungsbed�rftige Ausnahme im Einzelfall bleiben.
Der Staat darf nicht allein die Tatsache, dass jemand Kommunikationsnetze

18 Aufschlussreich insofern das Protokoll der Anhçrung zum Thema „Pr�ventive Telekommunika-
tions�berwachung“ in der gemeinsamen Sitzung der Aussch�sse f�r Kommunale Fragen und
Innere Sicherheit sowie f�r Verfassungs-, Rechts- und Parlamentsfragen des Bayerischen Land-
tages am 1. 7. 2003 (Wortprotokoll).
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nutzt, zumAnlass daf�r nehmen, seine Bewegungen und�ußerungen umfas-
send zu registrieren, und so jeden, der – aus legitimen Gr�nden – unbeobach-
tet kommunizieren will, zur Technikabstinenz zwingen. Der Verlust an Frei-
heit w�re zugleich ein Verlust an Sicherheit, n�mlich der Sicherheit Unver-
d�chtiger, Telekommunikationsnetze unregistriert nutzen zu kçnnen. Es
darf nicht dazu kommen, dass Informations- und Kommunikationsnetze
prinzipiell �berwachungsgeneigt sind, und nur noch die persçnliche Kommu-
nikation (abgesehen vom Großen Lauschangriff) �berwachungsfrei mçglich
ist.

Zur�ck zu Benjamin Franklin: Weil die Menschen sowohl Sicherheit als auch
Freiheit „verdienen“, sollten sie nicht wesentliche Freiheiten f�r „ein wenig vor�-
bergehende Sicherheit“ aufgeben. Sicherheit ist stets nur vor�bergehend, w�h-
rend der Verlust von Freiheit sich kaum jemals revidieren l�sst.
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Rechtsfreie R�ume zulassen –
die Anarchie im Netz akzeptieren?

– Ein Streitgespr�ch –

Die Teilnehmer des abschließenden Streitgespr�chs (von links):

J�rgen Sch�tte von der Bezirksregierung D�sseldorf, Franz-Hellmut Sch�rholz vom LKA Baden-

W�rttemberg, Diskussionsleiter Ulrich Kienzle, Andy M�ller-Maguhn vom Chaos Computer Club

und Axel Kossel von der Zeitschrift c’t

Herr Kienzle:

„Rechtsfreie R�ume zulassen – die Anarchie im Netz akzeptieren?“ - das ist die
Frage, die wir uns hier stellen. Bei der Recherche zu diesem Thema bin auf ein
paar verstçrende Entdeckungen gestoßen. Der Bund Deutscher Kriminalbeamter
behauptet forsch: „Das Internet ist ein rechtsfreier Raum. Die Polizei hat den
Kampf gegen die Internetkriminalit�t l�ngst verloren.“ Die Zeitschrift PC Tipp
beklagt dagegen das Sterben der Internetanarchie. Zwei total unterschiedliche Po-
sitionen. Und der PC Tipp gibt den Kampf gegen die Regulierung des Internets
verloren. Konzerne und Staaten h�tten l�ngst dieMacht im Internet �bernommen,
meineDamen undHerren. Beide redenvon der gleichen Sache. Die Frage ist:Wer
hat Recht? Das mçchte ich, bevor wir in die Diskussion einsteigen, mit meinen
Mitdiskutanten kl�ren. Rechts von mir sitzt Franz Helmut Sch�rholz, Pr�sident
des Landeskriminalamts Baden-W�rttemberg. Daneben Andy M�ller-Maguhn
vomChaos Computer Club Berlin, dann J�rgen Sch�tte von der Bezirksregierung
D�sseldorf. Die ist ja dadurch bekannt geworden, dass sie gelegentlich zuschl�gt
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und sich nicht alles gefallen l�sst. Und dann Axel Kossel, leitender Redakteur der
Computerzeitschrift CT.

Wer hat Recht, Herr Sch�rholz: Ihre Kollegen von der Kripo oder PC Tipp?

Herr Sch�rholz:

Ich denke, keiner von beiden. Was Polizei und Justiz betrifft, sind wir dabei, in
einer großen Nachholoffensive Kompetenz zu erwerben, Ausstattung zu verbes-
sern, Instrumentarien zu versch�rfen, um unseren gesetzlichen Auftrag, den wir
auch im sozialen Raum Internet haben, zu erf�llen.

Herr Kienzle:

Herr Sch�rholz, habe ich das richtig verstanden? Nachholoffensive? Das heißt,
Sie haben was verpasst.

Herr Sch�rholz:

Wir sind immer ein St�ck weit reaktiv. Reaktiv, weilwir ja keinen �berwachungs-
staat haben wollen und daher in der Regel auf unser kriminelles Gegen�ber rea-
gieren. Insoweit habenwir es immermit einer Phasenverschiebung in unserenRe-
aktionen zu tun.

Herr Kienzle:

Sind Sie denn auf Augenhçhe mit dem kriminellen Milieu im Internet?

Herr Sch�rholz:

Nein, das sind wir noch nicht.

Herr Kienzle:

Daswar ein sehr freim�tigesGest�ndnis, meineDamen undHerren. Das erste Ge-
st�ndnis heute. Ich begr�ße das heftig. Eine Frage dann anHerrnM�ller-Maguhn.
Es geht ja immer noch um die Frage, Anarchie im Internet? Stirbt die, oder ist die
wichtig und richtig?

Herr M�ller-Maguhn:

Das Internet ist ja zun�chst einmal eine Vernetzung von Netzen und bringt nat�r-
lich ein neues Medienparadigma mit sich. Fr�her hatte man bei Medien eine ein-
geschr�nkte Anzahl von Sendern, die man mit Landesmedienanstalten oder Pres-
segesetzen oder �hnlichem behandeln konnte. Und jetzt ist jeder Teilnehmer am
Kommunikationsgeschehen, auch mçglicher Sender und das auch noch trans-
national.

Das, was sie als Anarchie oder rechtsfreie R�ume attestieren, sind inWirklichkeit
nur unterschiedliche kulturelle Vorstellungen, die sich auch in gesetzlichen Vor-
schriften widerspiegeln – allerdings national eben sehr unterschiedlich gepr�gt.
Der nordamerikanische Verfassungsgrundsatz des First Amendment, also dem
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Verfassungsgrundsatz auf freie Rede, steht eben den hierzulande vorhandenen
Einschr�nkungen im Bezug auf rechtsextremistische bzw. menschenverachtende
�ußerungen aufgrund der deutschen Geschichte entgegen. Trotzdem ist das Er-
gebnis im Internet kein rechtsfreier Raum, sondern ein Raum, wo nach den Vor-
stellungenvon amerikanischenRegierungsvertretern die amerikanischenGesetze
und nach den Vorstellungen von deutschen Regierungsvertretern die deutschen
Gesetze gelten sollen.

Herr Kienzle:

Einfach eine Nachfrage zu der Frage, die ich anfangs gestellt habe. Der Bund
Deutscher Kriminalbeamter ist ja gelegentlich vorlaut. Ist denn der Satz, den
ich da im Internet gefunden habe, richtig, dass die Polizei den Kampf gegen
die Internetkriminalit�t l�ngst verloren hat?

Herr M�ller-Maguhn:

Ich bef�rchte, das h�ngt davon ab, wie Sie diese Kriminalit�t definieren. Nat�r-
lich gibt es bestimmte Sachen, die man in diesem Netz tun kann. Die kçnnen
Sie im wirklichen Leben nicht machen. Bloß, ob die illegal sind, dar�ber werden
wir uns unterhaltenm�ssen. Beispielsweise bei demVorhaben, wowir unsmit der
Bezirksregierung D�sseldorf angelegt haben, da sagen wir ja nicht, dass es nicht
illegal sein sollte, in Deutschland solche �ußerungen zu t�tigen, sondern wir sa-
gen einfach: Der Staat hat doch kein Recht, ein Empfangsverbot zu deklarieren.
Es kann doch nicht angehen, dass die deutsche Regierung den B�rgern vor-
schreibt, welche „Feindsender“ sie hçren darf und welche nicht. Das hatten wir
ja auch schon einmal. Das ist ja nicht die historische Wirklichkeit, die wir zur�-
ckerobern wollen, sondern wir wollen schçn differenzieren und die Dinge aus-
einander halten. Deswegen kann ich jetzt nicht so platt sagen: Ja, ist es jetzt ein
rechtsfreier Raum oder nicht. Sondern es sind wirklich viele unterschiedliche
Schichten von Angelegenheiten, die da aufeinandertreffen. Wenn Sie jetzt bei-
spielsweise den Anspruch haben, Urheberrechte durchzusetzen und jedwede �u-
ßerung, die mit deutschemRecht nicht in Einklang zu bringen ist, rechtlich zu be-
k�mpfen, na dann w�nsche ich Ihnen nat�rlich viel Spaß beim Kampf gegen die
Windm�hlen. Sie wissen ja selber, wohin das ausartet. Die drehen sich dann be-
sonders schçn. Bloß, ob das Sinn macht, ist eine andere Frage. Nat�rlich muss
man da auch wirklich regeln, wo die Dinge sind, die man aus gesellschaftlicher
Sicht, sozusagen an Kriminalit�t, nicht akzeptieren kann, wo man gegen diese
vorgehen kann. Und da gibt es in der Regel auch Mittel. Das Internet ist immer
noch nur ein Kommunikationsnetz, was Menschen miteinander vernetzt. Und
die halten sich in Rechtsr�umen, in so genannten Jurisdiktionen auf. Aber die
Menschen halten sich eben immer nur an die Gesetze des Landes, in dem sie
sich befinden, – wenn �berhaupt.
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Herr Kienzle:

Es wurde das Stichwort „Don Quichotte“ geliefert. Deshalb frage ich Herrn
Sch�tte: F�hlen Sie sich als solcher, wenn Sie im Internet zuschlagen? Sie haben
ja mehrfach gesagt: Wir kçnnen das nicht so akzeptieren und einfach so laufen
lassen. Die Frage an Sie: War das erfolgreich?

Herr Sch�tte:

Ob es erfolgreich war, kann man, glaube ich, noch nicht absch�tzen. „Don
Quichotte“ w�rde ich auch nicht sagen. Manmuss verstehen, in welchemUmfeld
wir uns befinden, weswegen ich noch einmal an Ihre erste Frage ankn�pfe, ob In-
ternet rechtsfreier Raum ist. Faktisch ja, rechtlich nat�rlich in Deutschland zu-
mindest eindeutig ein Nein. Das ist der Widerspruch. Wir haben es im Internet
mit einem globalen Medium zu tun, was keine nationalen Grenzen kennt, haben
aber eine nationale Rechtsordnung. Das ist gerade bei rechtsextremen Internet-
inhalten der Widerspruch. Wir haben es mit Straftaten zu tun, konkret mit rechts-
extremen Straftaten, mit Propagandastraftaten, die im Internet verbreitet werden.
Ich denke, niemand zweifelt daran, dass dieses auch im Internet strafbar ist. Denn
es steht nicht im Strafgesetzbuch, dass Volksverhetzung oder das Verwenden ver-
fassungswidriger Zeichen �berall verboten ist, nur im Internet dagegen erlaubt.
Das steht jedenfalls im Strafgesetzbuch nicht drin. Also ganz eindeutig: In
Deutschland unterliegt auch das Internet dem geltenden Recht. Die Frage ist
nur, wie man dieses Recht durchsetzen kann? Und das hat die Bezirksregierung
D�sseldorf als zust�ndige Aufsichtsbehçrde f�r das gesamte Land Nordrhein-
Westfalen versucht und erreicht, dass die Accessprovider diese beiden rechts-
extremen, strafbaren Internetinhalte, um die es geht, in Nordrhein-Westfalen zu-
mindest, gesperrt haben. Das heißt, ohne große technische Fachkenntnis d�rften
in Nordrhein-Westfalen die Nutzer den Zugang zu diesen Inhalten nicht mehr ha-
ben. Die Bezirksregierung bem�ht sich deswegen f�r Nordrhein-Westfalen, den
Taterfolg dieser Straftaten zu vereiteln.

Herr Kienzle:

Sie haben gesagt: Wir haben es versucht. Waren Sie auch richtig erfolgreich? Sie
haben ja selber gerade zugegeben, dass ein geschickter Internetnutzer an diese In-
formation nach wie vor herankommen kann.

Herr Sch�tte:

Ich will das gerne erg�nzen. Nat�rlich kann ein geschickter Internetnutzer mit
technischen Kenntnissen da rankommen. Nur ich denke, man muss abstellen
auf den Durchschnittsnutzer. Das Oberverwaltungsgericht in Nordrhein-West-
falen, das unsere Verf�gung im einstweiligen Rechtsschutzverfahren best�tigt
hat, hat gesagt: „Jawohl. Das reicht auch aus f�r die Geeignetheit einer solchen
Maßnahme.“ Problematisch ist nat�rlich weiterhin, dass wir in Nordrhein-West-
falen als einzige Aufsichtsbehçrde so gehandelt haben. Ein Internetnutzer kann
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sich nat�rlich auch einem Accessprovider außerhalb Nordrhein-Westfalens, also
in einem anderen Bundesland oder in Europa oder sonst wo in der Welt anschlie-
ßen. Dann kann er nat�rlichwieder an diese Inhalte herankommen.Alsowirksam,
wenn Sie mich fragen, wird diese Maßnahme nur, wenn viele Aufsichtsbehçrden
so handeln wie wir. Wir als Aufsichtsbehçrde unterliegen dem Mediendienst-
staatsvertrag. Dem unterliegen alle anderen Bundesl�nder auch. Und wir finden
es schon einigermaßen unverst�ndlich, dass die anderen Bundesl�nder bisher
nicht das getan haben, was das Gesetz vorsieht.

Herr Kienzle:

Das ist ein erstaunlicher Vorwurf, meine Damen und Herren. Den wollen wir fest-
halten. Aber ich mçchte noch einmal Herrn Kossel fragen, der ja eine weitgehend
interessante These hat. Er sagt: Der Rechtsstaat unterscheidet sich vom totalit�ren
System dadurch, dass er Anarchie bis zu einem gewissen Grad zul�sst. Wie mei-
nen Sie das?

Herr Kossel:

Ich denke, der Rechtsstaat ist eben in der Lage, durch Bildung und durch gesell-
schaftliche Formung auf eine totale juristische, in diesem Fall Abhçrkontrolle sei-
ner B�rger zu verzichten. Das ist eigentlich eine Aufgabe, eine Bef�higung, die
dem B�rger vermittelt werden muss, das muss heute in den Schulen passieren.
Das muss ganz besonders f�r die n�chsten Generationen passieren, n�mlich die
Menschen zu bef�higen, mit den Informationen im Netz, die Sie finden, umzuge-
hen: Und letztlich geht es doch nicht an, dass wir solche Informationen, die wir
hier nicht haben, bek�mpfen, indem wir sie unter den Teppich kehren, indem
wir einfach sagen: Wir verstecken sie im deutschen Internet. Dieses Verstecken
ist, wie auch schon angesprochen wurde, sowieso nur eine oberfl�chliche Reak-
tion. Wer sich auskennt, kommt sowieso an diese Informationen ran. Die Kreise,
die wirklich solche Informationen suchen – und das sind die gef�hrlichen
Kreise –, kommen an diese Information ran. Nur, weil wir sagen, dass wir bei-
spielsweise den unbedarften Jugendlichenvor diesen Informationen sch�tzen, be-
deutet das keine wirklich gute Gegenmaßnahme. Viel besser w�re es, wenn wir
unsere Jugend dazu bef�higen w�rden, selbst diese Informationen als bçse oder
schlecht einzusch�tzen und gar nicht erst danach im Internet suchten.

Herr Kienzle:

Das ist der Glaube an die Erziehung, meine Damen undHerren. Ich weiß nicht, ob
wir uns darauf nach PISA so verlassen sollten. Da habe ich meine Zweifel. Aber
noch mal die Nachfrage. Das heißt doch: bestimmte rechtsfreie R�ume zulassen.

Herr Kossel:

Wir kçnnen bestimmte rechtsfreie R�ume nicht zulassen, solange sie innerhalb
unserer Rechtsprechung liegen. Es ist die Aufgabe des Staates, dagegen vorzuge-
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hen. Aber wir kçnnen nicht sagen, dass wir – bis hin zur Zensur – unsere eigenen
Rechtsvorstellungen in einem weltweiten Netz mit Gewalt durchsetzen.

Herr Kienzle:

Was meinen Sie „mit Gewalt durchsetzen“? Ist das im Internet �berhaupt mçg-
lich? Nach Ihrem Verst�ndnis ist es ja gar nicht mçglich, oder? Habe ich Sie rich-
tig oder falsch verstanden?

Herr Kossel:

Na ja, f�r mich ist es eineArt Gewaltakt, wennman sagt, dassman filtert. Nur, sol-
che Gewalt erzeugt nat�rlich irgendwo Gegengewalt. Das heißt, die andere Seite
f�ngt dann an, diese Filtermaßnahmen auszutricksen. Die Internetseiten tauchen
st�ndig irgendwo anders auf. Wenn das jetzt in ganz Deutschland so weitergeht
undbestimmteSeiten gesperrtwerden, dann f�llt das ja irgendwoauch imAusland
auf. Dannwerden diese Seiten herumgeschoben.Und dann kçnnen sich ganze Be-
hçrden damit besch�ftigen, t�glich die Filtersysteme auf dem aktuellen Stand zu
halten. Ich glaube, diese Arbeit mçchte sich niemand ans Bein binden.

Herr Kienzle:

Herr Sch�rholz. Die Arbeit haben Sie.

Herr Sch�rholz:

Ja, und diese Arbeit scheuen wir auch nicht. Wir sind der Meinung, dass neben
den Mçglichkeiten, die die Medienaufsicht hat, nat�rlich die Ermittlungen ihren
Part spielen m�ssen. Das heißt f�r mich: Wenn deutsche Rechtsextremisten ins
Ausland gehen, um auf dortigen Servern ihre Botschaften unterzubringen, um
sie vermeintlich strafrechtlich ohne Folgen hier loszuwerden, dann m�ssen wir
diese deutschen Tatverd�chtigen aufsp�ren und sanktionieren. Und genau dieses
tun wir auch.

Herr Kienzle:

Wie erfolgreich sind Sie denn dabei? Haben Sie denn Erfolgserlebnisse, die Sie
uns mitteilen kçnnen?

Herr Sch�rholz:

In vielen F�llen ist es uns gelungen, diese Tatverd�chtigen zu ermitteln. Manch-
mal spielen uns die unzul�nglichen Rechtsinstrumente einen Streich dabei. Zum
Beispiel: Wenn wir ermittelt haben, �ber welchen deutschen Provider der deut-
sche Tatverd�chtige an den ausl�ndischen Server gekommen ist, wollen wir die
deutsche Adresse dieses Mannes feststellen. Das scheitert aber, wenn der deut-
sche Internetprovider die entsprechenden Verbindungsdaten gelçscht hat. Hier
braucht es eben eine Rechts�nderung. Das heißt, dass die Verbindungsdaten f�r
Zwecke der Strafverfolgung zwçlf Monate aufbewahrt werden; dann kçnnten
wir in unseren Ermittlungen und nachher auch in der strafrechtlichen Sanktion er-
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folgreich sein. Dann blieben deutsche Straft�ter eben nichtmehr straflos, wenn sie
ihre kriminellen Inhalte �ber das Ausland verbreiten.

Herr Kienzle:

Nur eine Lernfrage dazu. Wer verhindert denn, dass es politisch zu einer Lçsung
in dieser Frage kommt? Gibt es da aus einem bestimmten Milieu Widerstand da-
gegen? Sp�ren Sie den und kçnnen Sie den auch benennen?

Herr Sch�rholz:

Es gibt eben leider bisher keine bundesrechtliche Regelung, die die Internetser-
viceprovider verpflichtet, eine entsprechende Datenart

a) zu erheben,
b) zu speichern �ber einen Zeitraum, der f�r die Strafverfolgung ausreichend

Zeit l�sst – aus unser Sicht zwçlf Monate.

Da ist der Bundesgesetzgeber in der Pflicht. Und dieser Pflicht ist er bisher noch
nicht nachgekommen, obwohl die Sicherheitsbehçrden deutlich gesagt haben,
was sie brauchen.

Herr Kienzle:

Das w�re ja ein Vorwurf an den Bundesinnenminister. Der hat ja am Dienstag
hier gesagt: Wir sind eigentlich sehr gut aufgestellt. Herr Sch�tte, ist das denn
so?

Herr Sch�tte:

Ich sage mal so: Ja und Nein. Ich wollte aber auf die Problematik eingehen, die
Herr Sch�rholz eingebracht hat.

Herr Kienzle:

Herr Sch�tte, Entschuldigung, dass ich da noch mal nachhake, weil: Das ist ja
doch wohl eine essenzielle Frage. Ein „Jein“ akzeptiere ich als Antwort einfach
nicht. Sie m�ssen sich schon klarer ausdr�cken. Ist das denn die Crux, die Sie
im Augenblick haben? Oder gibt es L�nderregelungen, die das ermçglichen,
was der Bund im Augenblick offensichtlich noch nicht ermçglicht?

Herr Sch�tte:

Herr Kienzle, ich wollte keinem zu nahe treten.

Herr Kienzle:

Treten Sie ruhig nahe. Jetzt sind wir ja ganz unter uns.

Herr Sch�tte:

Vor dem Hintergrund des Medienordnungsrechts und der Rechtsgrundlagen, von
denenwir Gebrauch gemacht haben, halte ich die rechtlichenGrundlagen f�r aus-
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reichend. Und genau das wollte ich gerade darstellen. Wir stehen vor dem Hin-
tergrund des Rechtsextremismus’ vor folgendem Sachverhalt: Ein deutscher
Rechtsextremist, der illegale strafbare Inhalte ins Internet eingeben will und ver-
breiten will, tut das nat�rlich nicht mit einer deutschen Dom�nennummer �ber
einen deutschen Provider. Denn dann w�re er sofort fassbar und kçnnte von der
Polizei sofort verfolgt werden. Er tut dies gewçhnlich – und das sind 80 bis
90% der F�lle – �ber amerikanische Serviceprovider. Und zwar lanciert er seine
Inhalte dort anonym hin. Man kann nicht nachverfolgen, jedenfalls mit legalen
Mitteln bisher nicht, von wem dieser Inhalt stammt. Von diesem amerikanischen
Serviceprovider, der dort durch ein anderes Verst�ndnis der Meinungsfreiheit,
durch das First Amendment gesch�tzt ist, werden diese Inhalte dannweltweit ver-
breitet. Und mangels irgendwelcher internationaler Abkommen erscheinen diese
Inhalte dann so hier, als h�tte dieser Rechtsextremist diese Inhalte direkt hier ver-
breitet. Und das ist die Crux, vor der wir stehen. Das Strafrecht kommt nicht mit,
jedenfalls nicht mit den bisherigen Mitteln. Das Strafrecht bietet keine Mçglich-
keiten, um die wirklich dahinterstehenden T�ter zu ermitteln. Die Servicepro-
vider, die in den USA sitzen, sind rechtlich nicht belangbar. Sie werden ausdr�ck-
lich durch die amerikanischeVerfassung gesch�tzt. Also bleibt nur der dritteWeg.
Und von dem hat eben die Bezirksregierung D�sseldorf f�r Nordrhein-Westfalen
Gebrauch gemacht. Dieser Weg ist, die Accessprovider, die hier den Nutzern den
Zugang ermçglichen, zur Sperrung in Anspruch zu nehmen. Das haben wir getan.
G�be es dieAccessproviderhaftung nicht, dann entst�ndewirklich inDeutschland
auch theoretisch ein rechtsfreier Raum. Es g�be keine Mçglichkeit mehr, gegen
diese Inhalte vorzugehen. Nur mithilfe der Accessproviderhaftung wird sozusa-
gen diese Haftungsl�cke geschlossen. Ich denke, das ist die – ich darf das mal be-
scheiden sagen – besondere Bedeutung des Medienordnungsrechts, die ich eben
nicht so hervorheben wollte.

Herr Kienzle:

Herr M�ller-Maguhn, ist das denn, was Herr Sch�tte gerade beschrieben hat, ein
richtiger Weg? Ist das ein erfolgreicher Weg? Ist das wirklich ein Weg, der dazu
f�hrt, dass wir tats�chlich weniger rechtsradikale Propaganda im Internet haben
werden in Deutschland?

Herr M�ller-Maguhn:

Nein, ich glaube, das ist ein ziemlicher Unsinn, weil es vor allem auf derAnnahme
beruht, dass wir es hier mit Leuten zu tun haben, die sich an Gesetze halten.Wenn
sich jemand tats�chlich im rechtsextremistischen Milieu bewegt und an derarti-
gen Seiten Interesse hat, dann scheut er ja auch nicht den Aufwand, um mit ein
paar Tastaturgriffen den Versuch, den Abruf dieser Seiten zu verhindern, zu um-
gehen. Das ist einfach technisch viel zu einfach. Die Maßnahmen erzeugen sozu-
sagen zum einen ein gef�hrliches Irrbild, n�mlich, man kçnne mit diesen Mitteln
tats�chlich den Abruf dieser Seiten verhindern, was schlicht nicht der Fall ist. Das
heißt, sie suggerieren sozusagen, dass man dagegen etwas tut. In Wirklichkeit ist
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das aber Populismus. Und zum anderen lenken sie halt ein bisschen auch davon
ab, dass die eigentlich Sache ja die ist: Rechtsfreie R�ume kann ich auch so nicht
akzeptieren als Regelung. Freiherr von Knigge hat vor 300 Jahren auch schon ge-
sagt: Der Planet ist groß genug, dass eine Menge Narren nebeneinander darauf
Platz haben. Ich denke, so muss man das auch ein bisschen sehen. Es geht ja
auch um die gesellschaftliche Frage. Da ist beispielsweise ein Jugendlicher.
Und der setzt sich an das Internet und kommt jetzt auf einmal an einen Inhalt he-
ran �ber dieses Medium, die eigentlich in der Brief- und in der Papierwelt ver-
boten und nicht am Kiosk erh�ltlich sind. Der liest jetzt irgendwelche Sachen.
Und dann rennt er zur n�chsten Tankstelle, kauft sich einen Benzinkanister und
z�ndet oder versucht irgendwelche Asylbewerberheime anzuz�nden. Da ist
doch nicht nur die Frage: Was hat er da gelesen und wie kann man verhindern,
dass er es lesen kann? Sondern, was hatte der denn eigentlich vorher im Kopf?
Mit was f�r einer Mentalit�t geht er mit diesen Inhalten um, welche gesellschaft-
liche Zust�nde prasseln auf ihn ein?

Herr Kienzle:

Das finde ich einen ganz wichtigen Punkt. Sie unterstellen, wenn ich Sie richtig
verstehe, dass die Jugendlichen cleverer sind als die Polizisten.

Herr M�ller-Maguhn:

Das ist doch offensichtlich. Wenn es um den Umgang mit diesen Medien geht, ist
das ja eine generationsbedingte Angelegenheit. Ich meine, einige von Ihnen, das
ist kein Vorwurf, sindmit demRadio großgeworden. Aber andere sindmindestens
mit dem Telefon, wenn nicht mit dem Internet schon zur Welt gekommen. Und
nat�rlich ist da eine andere Selbstverst�ndlichkeit im Umgang mit Information.
Dies best�tigt auch die Filterungsf�higkeit des Einzelnen. Wir sagen ja: Die Fil-
terung hat im Endger�t stattzufinden. Wenn Eltern ihre Kinder vor der Wahrneh-
mung pornographischer Bilder oder �hnlichem sch�tzen wollen und dagegen et-
was tun: Das ist vçllig in Ordnung. Aber die Frage ist ja: Wie verh�lt sich das ge-
sellschaftlich? Wie bringt man Jugendliche dazu, wenn sie zum Beispiel Dinge
sehen, die ihr soziales Wahrnehmungsvermçgen stçren, dass sie dar�ber reden.
Das ist das Entscheidende. Das heißt, da geht es viel umElternaufgabe. Es besteht
f�r mich ein gef�hrlicher Irrglaube, der Staat kçnne durch eine pauschale Maß-
nahme alle besch�tzen, und dann ist alles gut. Und dann denken die Eltern:
Das ist ja prima. Wir sitzen in D�sseldorf, die Bezirksregierung macht das schon.
Wir kçnnen unser Kind ganz ungesch�tzt vor das Internet setzen. Und das ist eben
gerade auch gef�hrlich, weil: Diese Maßnahme ist einfach ein Witz, einfach nur
technisch gesehen einWitz. Undwie gesagt, derjenige, der an diese Inhalte heran-
will, der scheut auch nicht den Aufwand. Das ist sowie bei der Verschl�sselungs-
diskussion auch.
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Herr Kienzle:

Ich w�rde gerne die These von Ihnen aufnehmen. Wenn ich das journalistisch
�bersetze, dann ist das ja, was Sie unterstellen, so eine Art polizeiliche oder b�-
rokratische Selbstbefriedigung, die da betrieben wird, in dem Sie den Eindruck
erwecken, diese Maßnahme kçnne tats�chlich sch�tzen. Herr Sch�tte, der Vor-
wurf geht an Sie.

Herr Sch�tte:

Ja, ich kenne den Vorwurf. Nat�rlich, das habe ich eben schon gesagt, sind diese
technischen Sperrmçglichkeiten, die es bisher gibt – DNS-Sperrung, PROXI-
Sperrung, und wie sie sich immer nennen – bisher alle umgehbar. Nur, wenn
man sich die leichteste Sperrmçglichkeit einmal ansieht, diese so genannte DNS-
Sperrung, bei der der Domainname nicht mehr in die richtige IP-Nummer �ber-
setzt wird, weil man einen anderen Domainnameserver anw�hlen kann, dann
muss man erst einmal wissen, wie man das am Computer macht. Man muss
eine neun- oder zwçlfstellige andere Zahlenkombination kennen. Die kann
man zwar auch irgendwo erfahren. Nur, der wesentliche Punkt bei dieser Argu-
mentation ist – und das sieht Herr M�ller-Maguhn falsch –, dass da heute nicht
mehr Internetexperten oder technische Experten sitzen, die das Internet nutzen,
sondern der gewçhnliche Mann, die gewçhnliche Frau, die ziemlich wenig tech-
nisches Verst�ndnis haben. Und die werden sich keine große M�he geben und
werden es auch nicht kçnnen, diese technischen Dinge zu bewerkstelligen.
Aber zum Kernsatz: Herr M�ller-Maguhn hat gesagt: „Die Filterung muss am
Endger�t stattfinden.“ Gut, es gibt Filterprogramme, das weiß heute jeder, nur,
HerrM�ller-Maguhn bestreitet damit etwas ganzWesentliches, n�mlich die staat-
liche Schutzpflicht. Wir denken, es gibt auch eine staatliche Schutzpflicht. Die ist
niedergelegt imMediendienststaatsvertrag, Jugendmedienstaatsvertrag und auch
in Artikel 1 des Grundgesetzes, in dem es heißt: Der Schutz der Menschenw�rde
ist staatliche Pflicht. Der Staat kann sicht nicht entziehen und kann zugucken, was
da im Internet passiert. Wir kçnnen nicht Herrn Spiegel vom Zentralrat der Juden
oder j�dischen Mitb�rgern und den Ausl�ndern sagen: Bitte, da gibt es zwar KZ-
Spiele und irgendwelche ausl�nderfeindlichen Spiele, die Euch an B�umen auf-
h�ngen. Aber die Zuschauer oder die Nutzer sind schon bewusst genug und wer-
den solche Inhalte nicht ernst nehmen. Ich denke, so kçnnen wir mit gesellschaft-
lichen Minderheiten, die im Internet diskriminiert werden, nicht umgehen. Der
Staat hat eine Pflicht und kann sich nicht aus der Aff�re ziehen.

Herr Kienzle:

Noch einmal nachgefragt: Herr Kossel, ist es eine Illusion, was Herr M�ller-Ma-
guhn hier gesagt hat, n�mlich zu glauben, dass dieser Schutz mçglich ist?
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Herr Kossel:

Ja, also dieses Konzept, was Herr Sch�tte eben beschrieben hat, beunruhigt mich
etwas. Wenn ich es richtig verstanden habe, dann ist diese Filtermçglichkeit dazu
da, die Dummen zu sch�tzen und die Schlauen, die sich mit dem Internet ausken-
nen, die kçnnen weitermachen was sie wollen. Das kann ja irgendwie nicht das
Ziel des Staates sein. Ich mçchte einmal kurz technisch werden, was diesen
Schutz angeht: Sie kçnnen heute beispielsweise ausweichen �ber einen so ge-
nannten PROXI-Server, einen offenen PROXI irgendwo imAusland, und die Sei-
ten dann abrufen. Daf�r gibt es Softwarepakete, die das f�r Sie �bernehmen, die
diese PROXIs automatisch einbauen. Dam�ssen Sie technisch nicht versiert sein.
Dann stellen Sie die Anfrage oder rufen die Seite nicht mehr direkt von dem Ser-
ver ab, sondern rufen diese von einem anderen Server ab, der f�r Sie die Seiten
holt. Das heißt, wenn ich jetzt den Schutz verfeinern mçchte, muss ich auch diese
so genannten offenen PROXIs ebenfalls sperren, �ber die aber jemand anderes
vielleicht ganz legale Daten holen mçchte. Als N�chstes gibt es Suchmaschinen,
die im Ausland betrieben werden. �ber die ich kann ich Seiten suchen. Ein be-
kanntes Beispiel ist Google. Da ist ein Archiv, wo die letzte Version dieser Seite
abgelegt ist.Wenn ich nun �ber ein Stichwort eine Neonaziseite imAusland finde
und dann auf Archiv klicke, dann bekomme ich den Inhalt nicht von dieser Seite
geliefert, sondern von der Suchmaschine. Auch kein sehr schwieriger Vorgang.
Das heißt, ich muss dann die Archive dieser ausl�ndischen Suchmaschine eben-
falls sperren. Und so komme ich immer weiter. Wenn ich wirklich diesem Ansatz
folgen will, ich mçchte den B�rger sch�tzen und ich mçchte nat�rlich nicht nur
die D�mmsten der B�rger sch�tzen, sondern ich mçchte eigentlich alle B�rger
sch�tzen, dann muss ich immer mehr sperren und mehr sperren. Dann kommen
noch weitere Interessengruppen dazu, wie zum Beispiel die IFPI, die die Rechte
der Musikindustrie verwaltet. Die hatte diese Idee mit der Filterung n�mlich
schonvor der Bezirksregierung in D�sseldorf. Die hatte schonVersuche und Tests
gemacht. Diemçchten gerne eine Filtersystem entwickeln oder installieren, – ent-
wickelt ist es eigentlich schon –, das Ihnen den Zugriff auf Musikdateien oder Vi-
deos imAusland sperrt, die eben illegal kopiert wurden. Da ist also der Ansatz ein
anderer. Es geht nicht umNeonaziinhalte, sondern es geht um die Interessen einer
Industrie. Und die IFPI mçchte am liebsten diese Filterlisten selbst verwalten,
weil es dann nat�rlich am schnellsten geht. Als N�chstes kommen wir nat�rlich
in den Bereich Kinderpornographie. Auch da m�ssen wir dann anfangen zu fil-
tern. Die Gefahr, die ich in dieser Idee sehe – ich meine, Herr Sch�tte bezeichnete
es ja auch selber als Demonstration, dass es technisch mçglich ist und als einen
ersten Schritt –,und wenn wir diesen Weg weitergehen, dann kommen wir dahin,
dasswir immermehr filtern, immermehr filtern. Und irgendwann kçnnenwir uns
wirklich dem Zensurvorwurf nicht mehr entziehen.
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Herr Kienzle:

Das ist ein sehr massiver Vorwurf, Herr Sch�rholz. Nur die Dummen kçnnen Sie
eigentlich sch�tzen. Wie sehen Sie das?

Herr Sch�rholz:

Ich denke, wir m�ssen den staatlichen Schutzauftrag soweit wahrnehmen, wie ir-
gendmçglich. Deshalb meine ich, m�ssen eben beide Wege gegangen werden.
Die Aufsichtsrechte, die man nach den Mediengesetzen hat, m�ssen wir nutzen,
um einen Erfolg, den unser Recht nicht will, tats�chlich bei uns auch nicht eintre-
ten zu lassen. Und wir m�ssen daneben den anderenWeg gehen, dass n�mlich die
Polizei st�rker im Internet pr�sent ist, dass sie sich k�mmert um das, was in die-
sem sozialen Raum tats�chlich geschieht. Und dies macht die Polizei bisher auf
sehr schmaler personeller Basis. Die verdienstvollen Pioniere in diesem Bereich,
n�mlich das Bundeskriminalamt und das Land Bayern, machen das mit etwa vier-
zig Mitarbeitern. Das ist bezogen auf das anlassunabh�ngige Recherchieren im
Internet sehr, sehr wenig. Alles�brigewird nur auf konkretenAnlass hin – sprich:
auf eineAnzeige, auf einenHinweis hin – aufgenommen.Das ist bezogen auf eine
Pr�senz der Polizei, die wirksam Gefahren abwehren und begangene Straftaten
aufkl�ren und zur strafrechtlichen Aburteilung bringen will, zu wenig.

Herr Kienzle:

Herr Sch�rholz, darf ich an dem Punkt nachhaken, Denn das, was Sie gerade eben
gesagt haben, ist ja ziemlich desillusionierend. Internetstreifen: Das klingt ja
wahnsinnig schçn, ist auch zum Verkaufen f�r die Kollegen von der Presse-
stelle des BKA eine tolle Geschichte. Das klingt irgendwie toll. Aber Sie ha-
ben ja selber die Zahlen genannt. Bei der Tatsache, dass es t�glich allein ca.
8.000.000.000 E-Mails gibt, stelle ichmir es sehr schwer vor, da an kriminelle Ge-
schichten heranzukommen. Sie haben ja jetzt einen Fall, der besonders spektaku-
l�r ist: der Kannibale von Rothenburg. Das ist ja offensichtlich durch eine solche
Internetstreife wirklich ans Licht gekommen. In gleicher Weise w�rde ich gerne
einmal �ber Kriminalit�t und Erfolge in dieser Runde sprechen. Welche Erfolge
haben Sie denn? Sind die denn wirklich sichtbar, sowie das in der realenWelt ist?
Ist das fest zu machen in Zahlen? Ist es fest zu machen an Geld? Ist es festmach-
bar, so dass es die �ffentlichkeit beeindrucken kann?

Herr Sch�rholz:

Ich denke, wir haben in einigen großen Ermittlungsverfahren bewiesen, dass wir
zum Beispiel gegen Kinderpornografie im Internet wirksam ermitteln kçnnen. In
mehreren Verfahren, die in den L�ndern und im Bundeskriminalamt gef�hrt wor-
den sind, haben wir nicht wenige Organisatoren von Internetforen namhaft ge-
macht. In diesen geschlossenen Foren ließen die Organisatoren nur Personen
zu, die ihnen vertrauensw�rdig erschienen. Und dort wurden dann in einem ge-
sch�tzten Raum in großem Umfang kinderpornografische Bilder und Botschaf-
ten ausgetauscht.
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Allein in einemVerfahren bei uns habenwir gegen dieMitglieder dieser kriminel-
len Bande – als solchewurden sie n�mlich auch verurteilt –mehrj�hrige Freiheits-
strafen erwirken und damit insgesamt etwa 130 einschl�gige Foren im Internet in
einem einzigen Verfahren dichtmachen und die Urheber und Organisatoren daf�r
hinter Gitter bringen kçnnen. Das ist im Interesse dermissbrauchtenKinder, die ja
hinter einer solchen Realit�t stehen, doch ein sehr, sehr wirksamer und ermutigen-
der Erfolg. Drei, vier weitere Verfahren dieser Grçßenordnung sind in den letzten
Jahren national und international gef�hrt worden mit teilweise �ber zwçlf Mona-
ten Ermittlungsdauer. Aber am Ende stand die Entdeckung und Sanktionierung
eines sehr weit reichenden Rings von Vertreibern von Kinderpornografie im In-
ternet und am Ende standen auch harte Strafen. Das ist ein schçner und ermuti-
gender Erfolg. Im �brigen haben wir das nur schaffen kçnnen, weil wir die �ber-
wachung der ein- und ausgehenden Internetkommunikation dieser Tatverd�chti-
gen �ber einen langen Zeitraum aufgrund richterlichen Beschlusses durchf�hren
konnten.

Herr Kienzle:

Herr Sch�rholz, sicher, das ist ein großer Erfolg. Aber haben Sie eine Ahnung
oder kçnnen Sie pr�zisieren, wie viel Kriminalit�t es nach Ihrer Einsch�tzung
im Internet wirklich gibt und wie viel davon Sie aufsp�ren kçnnen?

Herr Sch�rholz:

Das kann ich seriçs nicht. Ich kann davon ausgehen, dass es entsprechend der Zu-
nahme der Internetanschl�sse in der Wirtschaft, im privaten Bereich, in der Wis-
senschaft, in jedwedem sozialen Bereich einen entsprechenden Prozentsatz kri-
mineller Nutzung oder auch kriminellen Angriffs gegen diese Internetkommuni-
kation gibt. Wie hoch der ist, kann man nur vermuten. Ich denke, das Internet
dient inzwischen anstelle anderer Kommunikationsmçglichkeiten und ich
sch�tze die Verbrechensverabredungen im Internet, die jetzt noch in den Augen
der Straft�ter weitgehend gesch�tzt sind, als hoch ein. Deshalb m�ssen wir von
der Strafverfolgung her, von der Gefahrenabwehr her, daf�r sorgen, dass das Ent-
deckungsrisiko f�r Straft�ter im Internet grçßer wird.

Herr Kienzle:

HerrM�ller-Maguhn, ist das, was jetzt Herr Sch�rholz gesagt hat – ich gehe davon
aus, und das ist ja auch ein spektakul�rer Erfolg gewesenmit der Kinderpornogra-
phie – ist das ein verschwindend kleiner Teil der Kriminalit�t im Internet? Gibt es
Dinge, die wir gar nicht wissen, oder die Sie vielleicht wissen, aber wir nicht wis-
sen, die �ffentlichkeit nicht weiß? Wie w�rden Sie das denn einsch�tzen?

Herr M�ller-Maguhn:

Man muss, glaube ich, wirklich die Deliktsform unterscheiden. Kinderpornogra-
phie ist weltweit illegal. Das heißt, da habenwir nicht die Probleme, dass die T�ter
sich in irgendein Land fl�chten kçnnen und da dasmachen kçnnen. Da stimme ich
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ja auch vollmit Herrn Sch�rholz �berein, dassman sagt: Klar, wir m�ssen hier die
T�ter ausfindig machen, weil: Eins muss man ja auch bei dieser Auseinanderset-
zung mit Informationsdelikten – so w�rde ich das jetzt mal bezeichnen – immer
sehen. Es geht hier ja auch nicht darum– und das hat Herr Sch�rholz auch deutlich
gemacht –, dass die Bilder nicht abrufbar sind, sondern es geht darum, dass die
Kinder nicht gesch�ndet werden. Also, es geht hier eigentlich nicht um das Inter-
net, sondern um ganz reale physikalische und wirkliche echte Kinder und nicht
um irgendwelche bunten Bildchen. Die bunten Bildchen, die f�hren uns an dieser
Stelle zu den T�tern. Und da kannman dann eingreifen und das verhindern.Wenn
man so will, ist hier das Netz ja nur ein Medium zur Verabredung von Straftaten
oder zur Verk�rzung an dem Erfolg von Straftaten oder was auch immer. Es gibt
nun aber viele Bereiche, da ist die Lage eben nicht so eindeutig wie bei Kinder-
pornographie. Damuss ichmir doch die Frage stellen:Macht es irgendeinen Sinn,
dass der Staat seine Ressourcen auf Gefechte verlagert, die eben dadurch entste-
hen, dass in bestimmten L�ndern andere kulturelle Vorstellungen, andere histori-
sche Abl�ufe gelaufen sind, dort Dinge eben legal sind? Wenn Deutschland jetzt
sozusagen weltweit mit dem Anspruch kommt - wir haben diese Auseinanderset-
zung ja sehr wohl international erlebt – und sagt: „Also liebe USA. Es kann doch
nicht angehen, dass das in eurem Interesse ist, dass Dinge wie Hate Speech �ber
das Internet . . .“ und so fort. Dann kommen nat�rlich auch andere L�nder – die
chinesische Regierung allen voran – und sagen: „Ja, wir haben da �brigens
auch so ein paar Empfindlichkeiten. Das finden wir nicht toll, dass die in
Deutschland solche Sachen verbreiten kçnnen.“ Die Angleichung dieser Rechts-
verst�ndnisse findet nat�rlich an verschiedenen Orten, insbesondere im Internet
statt. Das ist aber ein sehr langer Prozess. Und in der Zwischenzeit, wo wir sozu-
sagen noch keine globalen einheitlichen Wertvorstellung haben, m�ssen wir uns
erst einmal mit der Realit�t besch�ftigen, die dieses Netz mit sich bringt. Wenn
Sie jetzt mich fragen: „Ja, wie sieht es denn aus? Wie viele Verbrechen gibt es
da?“ Wir haben auf dieser Tagung schon gehçrt, dass das Internet im gewissen
Sinne dramatische Ver�nderungen mit sich bringt, wie vergleichsweise die Erfin-
dung des Buchdrucks. Jetzt gibt es noch die Vorstellung der Deklarierung von Ei-
gentumsrechten an Information, also das, was wir hier gehçrt haben. Microsoft
hat hier plastische Beispiele demonstriert, woCDs kopiert wurden. Bloß, wir wis-
sen alle: Diese CDs sind eigentlich schon �berholt. Eigentlich brauchen wir die-
ses ganze Tr�germedium nicht mehr. Das geht �ber das Internet schneller. Und da
ist dann die Frage von Recht und Unrecht eine sehr viel komplexere. Die Durch-
setzung von solchen Rechten w�rde dann sozusagen ein totalit�res Regime erfor-
dern, das dann eben sagt: Diese Information gehçrt dem und diese Information
gehçrt dem. Die Industrie geht diesen Weg. Das ist das, was unter dem Stichwort
Digital-Right-Management-Systeme sozusagen aus zivilrechtlicher Sichtweise
gew�nscht ist. Aber ob wir als Gesellschaft ein totalit�res Informationsregime
wollen, wo der Staat nicht nur demB�rger Rechte einr�umt und andereDinge ver-
bietet, sondern de facto kontrolliert, wer was tut, das ist die andere Frage. Da bin
ich mir nat�rlich sicher, das wir sagen: Nein, das wollen wir nicht, sondern wir
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wollen eine Informationsfreiheit sicherlich unter Achtung der Menschenw�rde
und unter Achtung der Rechte des andern.

Herr Kienzle:

Eine Zwischenfrage. Was ist bei Ihnen denn ein Verbrechen und was ist bei Ihnen
kein Verbrechen?

Herr M�ller-Maguhn:

Also �ber Urheberrechte haben wir ja noch gar nicht geredet. Bei den Rechtsradi-
kalen, da bin ich sicherlich auch der Auffassung, dass es sich umVerbrechen han-
delt.

Herr Kienzle:

Bei der Kinderpornographie sicher auch, das haben Sie ja auch schon gesagt.

Herr M�ller-Maguhn:

Klar, klar. Bloß bei den Rechtsradikalen oder bei politisch extremistischen �uße-
rungen – da gibt es ja nicht nur rechtsradikale – bef�rchte ich, werden wir uns ge-
sellschaftlich darauf einstellen m�ssen, dass diese Informationen f�r denjenigen,
der sie abrufen will, abrufbar sind. Die gesellschaftliche Aufgabe ist es, Zust�nde
zu zeigen, wo das kein Problem ist, woman damit leben kann, dass eben diese Pro-
paganda als solche entlarvt wird.

Herr Kienzle:

Herr M�ller-Maguhn, das ist ein weitgehende Aussage, die Sie gerade gemacht
haben und eigentlich auch pessimistisch, wenn Sie sagen: Es ist schlicht und ein-
fach f�r denjenigen, der es will, immer abrufbar und nicht zu verhindern. Herr
Kossel, teilen Sie diese Meinung?

Herr Kossel:

Vom technischen Standpunkt her muss ich diese Meinung teilen. Es gibt sicher-
lich kein endg�ltiges absolutes Filterungssystem. Man kann nur Ph�nomene be-
k�mpfen durch automatische Mechanismen. Man muss dann irgendwo f�r sich
selber entscheiden oder f�r den Staat entscheiden, wie weit meine Mechanismen
gehen d�rfen, um einen bestimmten Wirkungsgrad an Filterung zu bekommen.
Das derzeitige Filtermodell, wie es Herr Sch�tte vertritt, halte ich f�r sehr unzu-
l�nglich. Aber wenn man damit weitergeht, dann wird es wirklich schnell sehr
schlimm, weil, wenn ich beispielsweise Inhalte oder Neonaziinhalte sicher fern-
halten will, dann muss ich anfangen, Inhalte zu filtern. Also ich muss, wenn die
Seiten abgerufen werden, im System analysieren: Was steht da drin? Entspricht
das bestimmten Stichwçrtern? Sind da bestimmte Bilder oder Zeichen drin?
Dann filtere ich das. Dann wird es richtig schlimm, denn im n�chsten Schritt wer-
den diese Seiten dann verschl�sselt angeboten. Es gibt auch technische Mçglich-
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keiten, durch ein Zwischensystem die Daten zu entschl�sseln und dann wieder
verschl�sselt weiterzusenden.

Herr Kienzle:

Nur eine naive Zwischenfrage: Verschl�sselung bedeutet ja, dass man die Spuren
trotzdem verfolgen kann im Internet. Oder bedeutet es, dass die Spuren verwisch-
bar sind?Das ist ein ganzwichtiger Punkt: Verschl�sselung. An demPunkt w�rde
ich gerne auchmal etwas tiefer gehen.Wieweit ist Verschl�sselungmçglich?Wie
weit kann ichmir eine Tarnkappe aufsetzen im Internet und durch das Internet ge-
hen, ohne dass ich bemerkt werde? Ist das mçglich?

Herr Kossel:

Verschl�sselung ist dann nat�rlich ein starkes Mittel, wenn die Ermittlungsbeam-
ten darauf angewiesen sind, die Inhalte zu erfassen. Es gibt heute freiverf�gbar die
notwendigen Programme.

Herr Kienzle:

Noch mal naiv nachgefragt: Ich persçnlich kann mein eigenes System so ver-
schl�sseln, dass die Polizei niemals Zugang dazu findet?

Herr Kossel:

Ja, aber das Problem ist immer die Datenmasse. Es mag sein, dass irgendwo bei
der NSA ein Rechner steht, der diese Verschl�sselung brechen kann.

Herr Kienzle:

NSA ist die National Security Agency in Amerika.

Herr Kossel:

Nur, dieser Rechner braucht dazu lange. Und es ist ein teueres Verfahren. Das
heißt, man kann jetzt nicht anfangen, riesige Datenmengen da reinzuschaufeln.
Das ist so �hnlich wie das Beispiel, was Herr Kindler heute gebracht hat mit
den beschlagnahmten Kinderpornodateien. Wenn sie nat�rlich gigabyte-weise
solche Daten haben und diese verschl�sselt sind und Sie alles im Prinzip ent-
schl�sseln m�ssen, dann wird es irgendwann nicht mehr machbar.

Herr Kienzle:

Noch mal eine naive Nachfrage. Vielleicht antwortet Herr M�ller-Maguhn da-
rauf. Kçnnten hochintelligente Kinderpornographen ihr Material so verschl�s-
seln, dass der Zugang nur mçglich ist f�r einen kleinen Kreis von Verteilern?

Herr M�ller-Maguhn:

Ja, aber zun�chst einmal: Was die Verschl�sselung nicht lçst, ist, wer mit wem
kommuniziert. Das heißt das, was Sie als Verbindungsdaten bezeichnen. Und
zum andern ist es ja so, dass die Betrachtung dieser Bilder an Bildschirmen ja
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nicht verschl�sselt stattfindet. Das heißt, an den Endstellen der Kommunikation
haben sie immer noch entschl�sselte Nachrichten. Und zumDritten haben Sie im-
mer noch richtige, echte Kinder, das heißt: Das ist keine rein virtuelle Angelegen-
heit, von der wir hier reden, sondern das sind ja auch menschliche Personen, die
sich vor Ger�ten bewegen. Und dort passieren ja die eigentlichen strafbaren
Handlungen. Alles andere sind sozusagen nur Mittel, die zur Vernetzung, viel-
leicht zur Verabredung, zur Organisation dieser Straftaten benutzt werden. Dort
haben sie selbstverst�ndlich alle Mçglichkeiten der kriminalpolizeilichen Arbeit.
Verschl�sselung ist ein Mittel, um nicht nur die Datenwege, sondern auch die ge-
lagertenDaten relativ abzusichern. Relativ heißt aber nat�rlich auch –Herr Schily
hat es auch erw�hnt – dass es ja das Bundesamt f�r Sicherheit und Informations-
technik gibt, das auch einen Aufgabenbereich „Kryptanalyse“ hat. Wie gesagt,
ich glaube, soweit m�ssen Sie gar nicht gehen. Bei vielen Straftaten, von denen
wir hier reden, handelt es sich nicht um elektronische Straftaten im eigentlichen
Sinne, sondern sie basieren auf vermeintlichen Urheberrechtsverletzungen.

Herr Kienzle

Sie m�ssen dann auch praktisch den Nutzer am Bildschirm erwischen.

Herr M�ller-Maguhn:

Das ist nicht in allen Bereichen die notwendige Konsequenz – und ob sie dazu die
gesetzlichen Grundlagen, geschweige die Mittel zur Umsetzung zur Verf�gung
haben, ist die n�chste Frage. In vielen Bereichen spielt sich die Kriminalit�t ja
nicht auf dem Bildschirm, sondern davor ab.

Herr Kienzle:

Habe ich das richtig gehçrt?Wenn er sagt: In diesen verschl�sselten Prozess kann
ich nicht eindringen, bleibt Ihnen doch eigentlich jetzt logisch gesehen nur die
Mçglichkeit, dort, wo tats�chlich real auf dem Bildschirm geguckt wird, zuzu-
greifen.

Herr M�ller-Maguhn:

Nein, hier m�ssenwir differenzieren. Bei derDiskussion um extremistische Inter-
netseiten geht es ja um medienrechtliche Fragen, also der Frage wer die Verant-
wortung f�r dieVerf�gbarkeit derartiger Inhalte hat – dazum�ssteHerr Sch�rholz
vielleicht etwas sagen.

Die Kernfrage ist hier, welche Verpflichtungen Internet-Service-Provider, also
Zugangsvermittler haben, und nicht die mçgliche Strafbarkeit von Handlungen
der Nutzer.

Bei der Verschl�sselung geht es im Wesentlichen um den Punkt-zu-Punkt-Ver-
kehr. Wenn ich also in elektronischer Form verschl�sselt mit einem spezifischen
Gespr�chspartner in Kommunikation stehe. Aber bei derMedienrechtsdiskussion
geht es definitiv nicht um verschl�sselte Angebote, weil hier ja Inhalte eine �f-
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fentlichkeitswirkung erzielen sollen; diese Angebote sind ja vom Charakter her
frei zug�nglich.

Herr Kienzle:

Herr Sch�rholz, kann Verschl�sselung verboten werden?

Herr Sch�rholz:

Wenn der Gesetzgeber dieses machen w�rde, kçnnte er theoretisch so vorgehen,
dass er Verschl�sselungsverfahren nur zul�sst im Genehmigungswege und bei
Hinterlegung eines Nachschl�ssels f�r den Fall notwendiger Ermittlungen.

Herr Kienzle:

Kçnnen Sie sagen, in welchen Staaten das probiert worden ist?

Herr Sch�rholz:

Die USA und Frankreich wollten diesen Weg gehen, aber es funktioniert deshalb
nicht, weil es ein weltweites Regelungsproblem w�re. Und infolgedessen muss
man einen anderenWeg gehen, damit auch kryptierte Kommunikation f�r die Er-
mittlungen kein Hindernis ist. Manm�sste Ausgleichsmaßnahmen und Umwegs-
maßnahmen ergreifen. Das heißt, vor oder nach der Kryptierung auf die entspre-
chende Kommunikation zugreifen. Dieses ist der praktikable Weg. Herr M�ller-
Maguhn hat es angedeutet. Meines Erachtens h�tte dieser Weg schon l�ngst be-
gangen werden m�ssen. Es war sicherheitspolitisch nicht zielf�hrend, dass die
Bundesregierung im Jahr 1999 so genannte Grunds�tze der Kryptopolitik be-
schlossen hat, in denen sie gesagt hat: Das ist ein sowichtiger Vorgang f�r diewei-
tere Nutzung des Internets und f�r die wirtschaftliche Entwicklung, insbesondere
imBereich E-Commerce, dass sich hier Verschl�sselungsverfahrenmçglichst gut
entwickeln und verbreiten kçnnen. Dabei hat die Bundesregierung Abstand ge-
nommen von Vorkehrungen, wie man trotz Verschl�sselungstechnik die notwen-
dige und justiziell angeordnete �berwachung von T�terkommunikation im Inter-
net sicherstellen kann.

Herr Kienzle:

Was w�rden Sie sich denn w�nschen?

Herr Sch�rholz:

Ich w�nsche mir technische, organisatorische und rechtliche Grundlagen, um
Verschl�sselung zu �berwinden. Davon erwarte ich mir eine brauchbare und um-
setzbare Lçsung.

Herr Kienzle:

Haben Sie denn reale Erfahrungen mit Verschl�sselung? Und ist es Ihnen gelun-
gen, diese zu durchbrechen?
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Herr Sch�rholz:

Wir haben reale Erfahrungen mit der Tatsache, dass wir auf verschl�sselte T�ter-
kommunikation treffen, die wir nicht �berwinden kçnnen. Diese reale Erfahrung
veranlasst uns zu sagen: Wir brauchen hier den Zugriff auf kryptierte T�terkom-
munikation, auch wenn es nur auf Umwegen, auf technischen Umwegen geht.

Herr Kienzle:

Herr M�ller-Maguhn. Ist dieser Wunsch verst�ndlich? Und w�rden Sie ihn auch
akzeptieren?

Herr M�ller-Maguhn:

Verst�ndlich ist er sicherlich. Aber er betrachtet leider die Sachlage nicht in dem
gebotenen Umfang, weil ein Kryptoverbot f�r Produkte, die keinen staatlichen
Nachschl�ssel erhalten, ja die Annahme voraussetzt, dass sich Kriminelle an Ge-
setze halten. Und das brauche ich, glaube ich, nicht weiter ausf�hren. Im Gegen-
teil w�rde das die ehrbaren B�rger treffen, die dann, weil sie sich an Gesetze hal-
ten, nur Verschl�sselung einsetzen, die einen staatlichen Nachschl�ssel enth�lt.
Und dieser birgt ja nicht nur die Chancen, wenn der ehrliche B�rger dann mal
zu einem unehrlichen wird oder doch zu einem Straft�ter, auf seine Kommunika-
tion zuzugreifen, sondern auch ein enormes Missbrauchspotenzial nicht durch
kriminalpolizeiliche Arbeit, sondern durch die Tatsache, dass hier technisch
dann Angriffspunkte erstellt werden und zentrale Entschl�sselungszentralen
zentrale Begehrlichkeiten wecken und sozusagen organisierter krimineller Zu-
griff geradezu pr�destiniert ist in diesen Bereichen. Deswegen hat die Bundes-
regierung eben auch den, wie ich meine, sehr weisen Entschluss gefasst und ge-
sagt: Mit so einem Unsinn wollen wir uns nicht weiter besch�ftigen. Wir wollen
jetzt mal einen Punkt setzen und uns darauf konzentrieren, was technisch sinnvoll
und machbar ist. Andere L�nder haben das auch getan.

Herr Kienzle:

Was ist denn sinnvoll? Und was ist machbar?

Herr M�ller-Maguhn:

Wie gesagt: Kriminalpolizeiliche Arbeit, bef�rchte ich, war immer m�hsam und
wird es immer sein, weil T�ter nun mal nicht offen herumlaufen und ihre Strafta-
ten propagieren – gut, einige tun auch das. Aber das ist wohl eher die Minder-
heit –, sondern weil Kriminalit�t normalerweise im Verborgenen stattfindet und
man da in irgendeiner Form darauf zugreifenmuss. Bloß, ich denke, das Internet –
bei aller Abscheu, die wir vielleicht f�r diese Straftaten hier empfinden – bietet
auch eine Chance, dass bestimmte gesellschaftliche Zust�nde und Probleme �ber-
haupt erst richtig sichtbar werden.
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Herr Kienzle:

Kçnnen Sie das konkreter machen?

Herr M�ller-Maguhn:

Ganz konkret:Wennwir vonKinderpornographie reden: F�r mich ist da nicht das
Internet ein Problem, sondern das Problem sind erwachsene Menschen, die sich
hier an Kindern vergehen. Offenbar gibt es da ein Missverh�ltnis in der Gesell-
schaft, dass hier so etwas �berhaupt passiert. Eigentlichmeine ich, ist das Internet
ein wunderbares Medium, um solche gesellschaftlichen Missst�nde diskutierbar
zu machen, erfahrbar zu machen und auch dar�ber zu reden, wie man denn mit
solchen T�tern umgeht. Hier geht es auch konkret um die Frage: Wie verh�lt
man sich als B�rger, wenn man vielleicht zuf�llig im Internet so etwas sieht?
Ich glaube nicht, dass sie allzu viele Polizeistreifen brauchen.

Herr Kienzle:

Das ist ein interessanter Ansatzpunkt. Sie fordern nicht nur die Polizei, sondern
die Gesellschaft und die Einzelnen auf, sich zu beteiligen.

Herr M�ller-Maguhn:

Auf jeden Fall.

Herr Kienzle:

Herr Kossel. Ist das ein gangbarer Weg?

Herr Kossel:

Das ist sicherlich ein wichtiger und sehr gangbarer Weg. Ich koordiniere jetzt
schon seit einigen Jahren bei uns dieses Netz gegen Kinderpornographie. Das
wurde damals ins Leben gerufen, als uns auffiel, dass immer mehr Leser klagten,
sie f�nden tats�chlich zuf�llig Kinderpornographie im Internet, wagten es aber
nicht, damit zur Polizei zu gehen, weil es in dieser Zeit einige F�lle gab, wo gegen
Melder dann direkt ermittelt wurde. Denn sie waren ja im Besitz von Kinderpor-
nographie, was strafbar ist. Wir haben daraufhin eine Meldestelle eingerichtet,
haben dieMeldungen entgegengenommen, anonymisiert und dannmit der Staats-
anwaltschaft in Hannover zusammengearbeitet und dort diese Meldungen abge-
liefert. Es war erschreckend, wie viele Meldungen kamen. Das waren 200 bis
300Meldungen imMonat, die aus dem ganzen Bundesgebiet eingingen. Schließ-
lich wurde es dann immer schwieriger, eben f�r die Staatsanwaltschaft in Hanno-
ver, daman nicht genau entscheiden konnte, war der Fund jetzt in Bayern, m�ssen
wir es dahin weiterleiten, das zu koordinieren. Gott sei Dank ist das LKA inNord-
rhein-Westfalen auf uns zugekommen und hat gesagt: Wir organisieren eine Um-
frage bei allen LK� und geben euch ein Statement, dass k�nftig gegen Erstfinder,
die im Internet auf Kinderpornographie stoßen und das melden, nicht ermittelt
wird. Das gab uns schließlich die Mçglichkeit, diese Meldestelle einzustellen.
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Wir haben stattdessen heute eine Seite mit Kontaktadressen der 16 LK�. Und da
muss ich sagen, ist die Zusammenarbeit sehr schlecht. Diese Adressen �ndern
sich. Plçtzlich kommen die E-Mails wieder zur�ck.Wir werden dar�ber nat�rlich
nicht informiert. Ich frage nach. Ich hab schon in mehreren F�llen E-Mail-Adres-
sen genannt bekommen – von LK�, die zu dem Zeitpunkt, als ich sie genannt be-
kommen habe, nicht erreichbar waren. Ich habe da teilweise den Eindruck, man
mçchte sich gar nicht mit dieser Meldungsflut auseinander setzen. Dabei w�re
das doch wirklich ein Mittel, um den aufmerksamen, vern�nftigen, m�ndigen
B�rger mit in die eigene Arbeit einzubeziehen.

Herr Kienzle:

Herr Sch�tte, das ist zumindest verwunderlich, was ich eben gehçrt habe. Da ist
ein Angebot der Zusammenarbeit. Und eswird – ich sag jetzt nicht von Ihrer Seite
persçnlich –, sondern von Seiten der Polizei offensichtlich nicht ernst genommen.

Herr Sch�tte:

Auf die Beteiligung der Gesellschaft haben wir ja auch zun�chst gesetzt. Ich den-
ke, die Provider sind auch Teil der Gesellschaft. Und wir haben seit 1997 mit den
Providern gesprochen. Wir haben zahlreiche Veranstaltungen gehabt. Herr B�s-
sow als Regierungspr�sident in D�sseldorf hat des çfteren Provider eingeladen
und sie dringend gebeten, rechtsextreme Seiten zu sperren. Die Provider waren
dazu nicht bereit. Deswegen ist es im Jahre 2002 zu den Sperrverf�gungen ge-
kommen.Wir w�rden es nat�rlich als w�nschenswert ansehen, wenn die Provider
– diesmal haben wir staatlichen Druck ausge�bt – freiwillig bereit w�ren, gegen
solche Inhalte vorzugehen.

Herr Kienzle:

Polizisten sozusagen in Zivil. Herr Sch�rholz.

Herr Sch�rholz:

Wie im realen Raum sind wir auch im virtuellen Raum darauf angewiesen, dass
B�rger etwas wahrnehmen und, wenn es etwas Kriminelles, Leben, Gesundheit,
seelische Unversehrtheit Bedrohendes ist, dieses dann auch der Polizei oder an-
deren Stellen mitteilen, die schnell und wirksam eingreifen kçnnen. Das wollen
wir mit aller Kraft fçrdern. Wo es Schwierigkeiten etwa in der Adressierung
und in der Zusammenarbeit gibt, w�ren wir wirklich dankbar, wenn uns das
auch auf Leitungsebene bekannt gemacht w�rde. Ich denke, wenn es da Kom-
munikationsprobleme gibt, wird jeder von uns f�r schnelle Abhilfe sorgen.

Herr Kienzle:

So viel Gemeinsamkeit hatte ich ja gar nicht erwartet. Das ist ja schon ein wich-
tiger Schritt, finde ich. Aber ich werde zum Schluss noch ein ganz wichtiges
Thema ansprechen. Das ist der Terrorismus. Wir haben ja den realen Terrorismus
„Nine Eleven“ erlebt. Dieser reale Terrorismus hat nach Sch�tzungen von Wirt-
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schaftsfachleuten einen Schaden von ca. 1.000.000.000.000 Dollar verursacht in
Amerika, unter anderem mit in die Rezession gebombt, wenn man es so ausdr�-
cken darf. Ist der Cyberterrorismus vergleichbar mit dem, was der reale Terroris-
mus in den letzten Jahren erreicht hat, Herr M�ller-Maguhn? Kann man dar�ber
�berhaupt etwas sagen?

Herr M�ller-Maguhn:

Zun�chst mal: Cyberterrorismus ist ein Begriff, der ein bisschen fragw�rdig ist.
Immer wenn im Internet Systeme angegriffen werden, um einmal das andere Ex-
trem zu zeigen, dann sehen Sie in den diversen Zeitschriften die armen Systeme,
die angegriffen werden. Dann sehen Sie eine Wolke. Da steht Internet. Und dann
sind da in der Regel so genannte Hacker, die es gewesen sein sollen. Auch hier
aufdieserTagunghabe ichdenBegriff „Hacker“ sehr undifferenziert vorgefunden.
Eigentlich muss man sagen: Information Warfare. Das heißt, die Besch�ftigung
normaler Armeestrukturen mit Methoden des Angriffs der Zersetzung, der Mani-
pulationvon IT-Strukturen ist quasi in jedemLand auf diesemPlanetenvorhanden.
Mittlerweile gehçrt das zum Grundsatzverhalten von milit�rischen Strukturen,
auch und gerade bei L�ndern, die sonst nur sehr kleine Armeen aufgrund ihrer be-
schr�nkten Budgets haben, weil die Information Warfare eben im Vergleich zu
konventionellenWaffen fast nichts kostet. Das heißt, vieles wird da in den letzten
Jahren auch ausprobiert von Regierungsstellen allerdings, nicht von Hackern, um
ebenmal auszuprobieren,wiemanSysteme sozusagen effektivstmçglich angreift.

Herr Kienzle:

Das Milit�r als Hacker. Das ist ja auch eine interessante Variante.

Herr M�ller-Maguhn:

Die Hacker sind halt das Standardfeindbild. Man kann dann immer sagen: Die
waren es und sich da hinter wunderbar verstecken. Die Angriffe unter falscher
Flagge, wie es im milit�rischen Sprachgebrauch heißt, sind eine ganz normale
Methode. Und im Internet geht das nat�rlich sehr viel einfacher. Wenn ich den
Begriff Cyberterrorismus hçre, klingt das f�r mich in erster Linie und in denmeis-
ten Kontexten lediglich wie eine Budgetrechtfertigungsmaßnahme f�r bestimmte
neue Sicherheitsinstitutionen, die mit sehr fragw�rdigen Argumenten sehr frag-
w�rdige Dinge tun, n�mlich beispielsweise eine vollst�ndige �berwachung des
Internetverkehrs zu fordern, um die so genannten Terroristen, die manmçglicher-
weise auch selbst ausgebildet hat, dann sozusagen zu detektieren. Insofern sehe
ich das ein bisschen schwierig. Auf der anderen Seite gibt es nat�rlich Angriffs-
methoden auf diese Infrastrukturkomponente, die in allen gesellschaftlichen Be-
reichen, alsowirtschaftlich wie auch kulturell und soziales Leben, heute auf IuK-
Strukturen basiert. Und entsprechend gibt es nat�rlich auch eine hçhere Anf�llig-
keit der Gesellschaft. In Deutschland haben wir ein sehr gesundes Verh�ltnis der
Trennung zwischen kritischen Infrastrukturen und so etwas wie dem Internet.
Aber die Bef�rchtung steht nat�rlich im Raum aufgrund der Kostensenkungsdr�-
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cke, die da entstehen. Man sagt ja: Diese und jene Standleitung. Die ersetzen wir
jetzt mal durch diese IP Internet DSL-irgendwas-Verbindung. Und dann ist man
ganz schnell in Teufelsk�che. Insofern, ist da ein reales Gefahrenpotenzial. Noch
bewegt der gesundeMenschenverstand in dieser Republik auch einige Dinge zum
Positiven. Aber ich denke: Vor allem muss man sich mal differenziert auch bei
den Ermittlern damit besch�ftigen, was da so passiert, weil viele Angriffe mçg-
licherweise auch unmittelbar von denen kommen, denen sie n�tzen. Und das
sind dann die Vertreter der so genannten Sicherheitsindustrie. Auch dort, denke
ich, weiß der eine oder andere von ihnen, dass man die Spreu vom Weizen mal
trennen muss.

Herr Kienzle:

Ich fand das sehr gut, dass Sie mal den Begriff Cyberterrorismus etwas pr�zisiert
haben. Meine Frage an Sie, Herr Kossel.

Herr Kossel:

Der reale Terrorismus ist ja eineRiesengefahr,wiewir an denwirtschaftlichenGe-
schichten gesehen haben. Und ich glaube nicht so sehr an dieVerschwçrungstheo-
rien. Der Cyberterrorismus ist eine Gefahr, die �hnlich werden kann oder ist wie
der reale Terrorismus, der islamistische Terrorismus. Und kommen wir – und das
ist ein ganz wichtiger Punkt – bei den Kommunikationswegen, die diese islamis-
tischen Terroristen heute verfolgen, �berhaupt an Quellen heran? Es stellt sich ja
heraus, dass, nachdem Binalshibh und Cheikh Mohamed per Handy geschnappt
worden sind – das hat ja am Dienstag Herr Glotz formuliert – man zu mittelalter-
lichen Methoden zur�ckkehrt, n�mlich zu den schlichten Boten. Und es gibt im
Orient ja seit langer Zeit die �berweisungstechnik der Hauala, eine Banktechnik,
die keine Spuren hinterl�sst: Wer nicht zahlt, wird umgelegt. Das ist sehr erfolg-
reich, ganz offensichtlich. Das heißt: Hat unsere High-Tech-Welt �berhaupt die
F�higkeit, diese neuen Strukturen oder diese alten Strukturen zu erkennen und
in sie einzudringen? Das finde ich ja im Zusammenhang mit dem Terrorismus
eine ganz wichtige Frage: Lassen die das Internet einfach links liegen oder rechts
liegen und benutzten es nicht? Saddam Hussein. Wie kann es passieren, dass ein
Staat wieAmerika, der solcheHigh-Tech-Ger�te hat, einenMann nicht findet, der
offensichtlich mit 1.000 oder mehr Leuten unterwegs ist und kommunizieren
muss. Das heißt, diese Frage: Inwieweit wird das Internet genutzt f�r Terrorismus
von Terroristen, um sich zu informieren? Gibt es da �berhaupt Vorstellungen?
Gibt es keine?Wird es genutzt? Das ist eine ganz wichtige Frage. Gut. Also diese
Frage, inwieweit das Internet von Terroristen genutzt wird, sollte man sicherlich
eher dann an die Spezialisten hier stellen. Das Thema Cyberterrorismus an sich
halte ich auch nicht so f�r bedeutend oder zumindest f�r stark �bertrieben und na-
t�rlich auch durch Hollywoodfilme immer gut illustriert: Der High-Tech-Spezia-
list, der eine Flughafensteuerung lahm legt, Flugsicherung lahm legt usw. Ich den-
ke, Terrorismus entwickelt sich imMoment in eine ganz andere Richtung. Das ist
der Selbstmordattent�ter, der mit seiner Bombe vorf�hrt und die z�ndet.
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Herr Kienzle:

Die falsche Methode.

Herr Kossel:

Ja. Das sind einfache Kommunikationsmittel, die eben gerade diese High-Tech-
Gesellschaft umgehen. Und das sind ganz einfache brutale Methoden, die in die-
ser High-Tech-Gesellschaft viel tiefer einschlagen als irgendwelche Hacker-
angriffe. Terrorismus hat heute ganz andere Ziele und ganz andere Methoden.
Vielleicht geht irgendwo mal an einem zentralen Internetknoten, �ber den die
Kommunikation eines Kernkraftwerks l�uft, eine Bombe hoch und die Katastro-
phewirkt dann indirekt. So etwas kçnnte ich mir noch vorstellen. Aber dieser Be-
griff „Cyberterrorismus“, den halte ich etwas an den Haaren herbeigezogen.

Herr Kienzle:

Herr Sch�rholz, Sie als Praktiker. Wie sehen Sie das?

Herr Sch�rholz:

Ich denke, es gibt viele Facetten und viele Motive des Terrorismus in vielen Re-
gionen. Das ist sehr schwer auf einen Nenner zu bringen. Ich w�rde es auf keinen
Fall ausschließen, dass sich terroristische Aktionen auch und gerade symbolhaft
gegen kritische Infrastrukturen der Kommunikation richten werden. Deshalb
muss auch in diesem Bereich Gefahrenvorsorge betrieben werden.

Herr Kienzle:

Wie soll die aussehen?

Herr Sch�rholz:

Das hat gestern der Vertreter des BSI angedeutet. Das heißt, man muss sich im
Wege mçglicher Szenarien �berlegen, was da geschehen kçnnte. Mit Hilfe von
Technikern und denjenigen, die den unmittelbaren Zugriff auf diese Bereiche ha-
ben, also denjenigen, die die Verantwortlichen der kritischen Infrastrukturen sind,
IT-Sicherheit, und zwar in einem sehr systematischen und umfassenden Sinn be-
treiben. Da mçchte ich noch mal bei dieser Gelegenheit ein bescheideneres An-
griffsszenario, was gestern auch Gegenstand hier der Erçrterungen war, aufgrei-
fen. Die Angriffe durch die W�rmer, die wir in der letzten Zeit erlebt haben. Ich
wundere mich, warum nicht auch von Providerseite mal dieMçglichkeit ergriffen
worden ist, dieses schon auf der Ebene der Knoten, die bei den Providern liegen,
mit intelligenten Mçglichkeiten der Abwehr

a) zu finden und dann

b) aufzuhalten.

Warummuss das denn auf die Ebene der Nutzer �berhaupt erst kommen .Warum
kann das nicht schon auf der Ebene der Provider und der Knoten entdeckt und auf-
gehalten werden.
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Herr Kienzle:

Herr Sch�rholz. Jetzt sind Sie mir nat�rlich sehr geschickt ausgewichen. Ich habe
ja eine andere Frage gestellt. Wie bek�mpfen wir diese Formen von Terrorismus?
Gibt es da bei Ihnen Vorstellungen? Wir haben ja gehçrt: Cyberterrorismus ist
nicht so sehr die Gefahr, sondern es gibt eben Kommunikationswege, die vçllig
anders verlaufen. Und die Rasterfahndung – das haben wir ja gemerkt, oder das
wissen wir heute – h�tte im Fall der islamistischen Terroristen uns relativ wenig
gebracht, weil sie still und ruhig gelebt haben bis zu dem Augenblick, wo sie zu-
geschlagen haben. Gibt es denn da ein neues Nachdenken auf Seiten der Polizei,
da weiterzukommen? Das Eindringen in solche Zirkel ist ja fast unmçglich.

Herr Sch�rholz:

Ich denke, Polizei und Justiz in Bund und L�ndern sind da gar nicht ohne Erfolge
in der Zwischenzeit. Und zwar, wie Sie auch schon vermutet haben, mit ganz ge-
wçhnlichen kriminalistischen Ermittlungen gegen mçgliche Gef�hrder. Da sind
wir auch l�ngst weg von der Vorstellung eines zentral-organisierten und -struktu-
rierten Terrorismus. Gerade im Bereich des islamistischen Terrorismus gehen wir
von einer eher lockeren Vernetzung relativ autonom handelnder regionaler Struk-
turen aus, die aber durchausmiteinander kommunizieren. Und gegen diese Struk-
turen haben wir schon eine ganze Menge von Ermittlungserfolgen erzielt, zum
Beispiel bei ihrer Logistikkriminalit�t. �berall dort, wo sie sichtbar werden m�s-
sen, um n�mlich ihre terroristischen Planungen und Vorkehrungen �berhaupt fi-
nanzieren zu kçnnen, durch Beschaffungskriminalit�t, die sie begehen. In diesen
Bereichen, denke ich, waren wir offensiv und durchaus mit herkçmmlichen Mit-
teln erfolgreich.

Herr Kienzle:

Herr Sch�tte, angesichts der fortgeschrittenen Zeit ein Schlusswort von Ihnen.
Haben Sie heute etwas von der anderen Seite gelernt? Und wenn ja: was?

Herr Sch�tte:

Ichmuss ehrlich sagen, ich kenne die Argumente der anderen Seite schon seit l�n-
gerem.

Herr Kienzle:

Das heißt, Sie haben nicht viel gelernt.

Herr Sch�tte:

Nein, gelernt habe ich, sage ich mal, die klare Sprache, die Herr M�ller-Maguhn
heute gesprochen hat, als er sagte: Wenn es eine Filterung denn g�be oder eine
Speicherung von Internetangeboten, m�sse diese sozusagen vor dem Endger�t
stattfinden. Das, finde ich, ist eine Aussage in einer Klarheit, die er so bisher nicht
getan hat. Das ist wirklich, sag ich mal, der grundlegende Meinungsunterschied,
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den wir wahrscheinlich miteinander haben. Ich sage oder wir sagen: Es gibt eine
staatliche Schutzpflicht. Der Staat darf sich hier nicht heraushalten. Entsprechend
versuchen wir auch zu handeln, so schwer es auch ist.

Herr Kienzle:

Herr Kossel, haben Sie denn etwas von der anderen Seite gelernt?

Herr Kossel:

Ja gut, ich habe die ganzen Tage recht viele interessante Sachen gehçrt. Ich habe
nat�rlich ein bisschen Verst�ndnis daf�r gewonnen, wo die Schwierigkeiten und
die Probleme der Ermittler liegen. Dass ihre Ziele richtig sind, dar�ber muss man
hier nicht diskutieren.

Herr Kienzle:

Und Sie wollen ihnen auch helfen?

Herr Kossel:

Ich mçchte ihnen gerne helfen. Ich mçchte aber nicht, dass jenseits jeglicher Ver-
h�ltnism�ßigkeit spezielle Gesetze, spezielle Rechtsr�ume f�r das Internet ge-
schaffen werden, weil man Angst hat, dass man sonst quasi in die Online-Anar-
chie verf�llt. Dieser Gefahr kann man, denke ich, mit einer gewissen Verh�ltnis-
m�ßigkeit und auch mit bestehenden Normen, die man umsetzt, begegnen.

Herr Kienzle:

Also, ein bisschen Anarchie soll bleiben?

Herr Kossel:

Ein bisschen Anarchie darf ruhig bleiben, ja.

Herr Kienzle:

Herr M�ller-Maguhn. Ein Schlusswort von Ihnen.

Herr M�ller-Maguhn:

Ich denke, in der Tat ist eines klar geworden, n�mlich dass sich die polizeiliche
Ermittlungsarbeit zum Teil dahingehend neu strukturieren muss, dass die Teil-
habe an bestehenden Kommunikationsprozessen verbessert werden muss, auch
wenn man vielleicht normalerweise gewohnt ist, Kommunikationsprozesse, die
man betreibt, auch zu steuern. Das wird im Internet vielleicht nicht immer mçg-
lich sein. Aber es ist ja deutlich geworden, dass es teilweise an Ansprechpartnern
fehlt, um Missst�nde der ordnungsgem�ßen polizeilichen Bearbeitung zuzuf�h-
ren. Das hat sicherlich auch damit etwas zu tun, dass man sich vielleicht hier
und da noch ein bisschen mehr mit den technischen Grundlagen besch�ftigen
muss. Ich darf bei der Gelegenheit auch darauf hinweisen, dass es nat�rlich
auch hilfreich w�re, wenn die Polizei bei dem eigenen Einsatz dieser elektro-
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nischen Mittel mal ein bisschen gucken w�rde, wessen Infrastruktur sie sich da
bedient. Es gibt da dieses Beispiel einer ausl�ndischen Firma, die Soft- und Hard-
warekomponenten f�r gesetzm�ßiges Abhçren liefert. Sie waren in Amerika in
der Presse, weil da leider eine andere Regierung auch immer mithçrt. In Holland
waren sie in der Presse. Auch in Deutschland waren sie in der Presse. Und jetzt
hçre ich gerade – ich habe mich w�hrend der Tagung ein bisschen umgehçrt –
dass beispielsweise Berlin und andere Bundesl�nder diese Software trotzdem ein-
setzen, obwohl man eigentlich meinen m�sste, bei ihnen im Raum doch der Wis-
sensstand vorhanden sein muss, dass sie damit ja gerade ihren so genannten isla-
mistischen Terroristen nebenbei noch die Informationen liefern. Ich denke, da
muss noch ein bisschen was passieren. Der Informationsaustausch zwischen
den vielen Institutionen, die sich hier in diesem Rahmen versammelt haben,
muss noch ein bisschen verbessert werden. Auch dazu gibt Ihnen dieses Internet
�brigens hervorragendeMçglichkeiten f�r Ihre Arbeit zur Hand. Und dabei w�n-
sche ich Ihnen dann viel Erfolg.

Herr Kienzle:

Meine Damen und Herren, das war ein sehr persçnliches Schlusswort. Ich be-
danke mich f�r die spannende Diskussion. Ich hoffe, dass alle etwas gelernt ha-
ben. Ich w�nsche, dass ein Teil dessen, was von der einen Seite kam, vielleicht
auf der anderen Seite wirklich ankommt und ernst genommen wird. Dann w�re
es ein sehr produktives Gespr�ch gewesen.

Prof. Dr. J�rgen Stock, Abteilungspr�sident im BKA, war ein stets aufmerksamer Tagungsleiter
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Verabschiedung

Ulrich Kersten

Herr Kienzle, herzlichen Dank f�r die F�hrung und Leitung, dieses, wie wir das
traditionell nennen, Streitgespr�chs! Ich denke, es war in anst�ndigem Rahmen
ein Streitgespr�ch. Viele interessante unterschiedliche Auffassungen sind deut-
lich geworden. Herzlichen Dank daf�r auch den Teilnehmern an dieser Podiums-
diskussion!

Meine Damen und Herren, liebe Kolleginnen und Kollegen, eine Arbeitstagung
geht zu Ende, die uns eine F�lle von Informationen gebracht hat, die in Teilen
– f�r mich jedenfalls – auch sehr spannend war, die vor allen Dingen sehr deutlich
Probleme, Defizite, Meinungsunterschiede angesprochen hat.

Wir sind auf dem Weg oder vielleicht schon angekommen mit Aussichten in der
modernen Informationsgesellschaft, die niemand so recht definieren kann. Dass
dieses nicht nur Vorteile f�r das Wirtschaftsleben, f�r Produktionsprozesse, f�r
Administrationsprozesse und auch in unserem privaten Bereich große Ver�nde-
rungen undAuswirkungen hat, ist deutlich geworden. Genauso ist deutlich gewor-
den, dass mit dieser „schçnen neuen Welt“ auch Schattenseiten verbunden sind,
Schattenseiten, die uns als Polizei, als Strafverfolgungsbehçrden, nicht ruhig
sein lassen kçnnen.

Wir haben gerade jetzt hier auch zum Schluss in der Podiumsdiskussion gehçrt,
dass durch diese Ver�nderungen auch Anforderungen an Ver�nderungen in unse-
rem Denken erforderlich sind.

Was f�r mich in den drei Tagen immer wieder deutlich wurde, ist, dassMeinungs-
unterschiede zum Teil in den klassischen Denkmustern vorgetragen und abgewi-
ckelt werden. Diese klassischen Denkmuster, die sicherlich imKern etwas haben,
was unver�ndert besteht, n�mlich Freiheitsrechte, aber auch der Anspruch des
B�rgers auf Sicherheit. Aber ich habe Zweifel, ob wir wirklich schon soweit sind,
dass wir uns auf die neuen Bedingungen auch mit neuen Argumenten einstellen.
Das sage ich f�r alle Beteiligten. Insofern, Herr M�ller-Maguhn, greife ich Ihr
Schlusswort auf. Ich halte es f�r dringend erforderlich, dass alle Beteiligten staat-
licherseits, aus derWirtschaft, aus demBereich desDatenschutzes, auch der Pres-
se, sehr viel mehr miteinander kommunizieren und vorbehaltlos ihre Argumente
und Gesichtspunkte austauschen und zu hoffentlich f�r alle tragbaren Lçsungen
kommen. Dass dies ein schwieriger Prozess ist und wir in vielen Dingen noch in
Kçpfe hineinm�ssen, das scheint mir auf der Hand zu liegen.

Die Strafverfolgungsbehçrden, die Polizei vertreten den Standpunkt: Das, was
sich in der so genannten klassischen Kriminalit�t abspielt, kann nicht ohne Sank-
tion, ohne Verfolgung bleiben, nur weil es sich in die virtuelle Welt begibt. Dass
wir vor neue Herausforderungen gestellt sind, wennwir Kriminalit�t in dieser vir-
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tuellen Welt aufdecken, definieren und verfolgen wollen – auch das ist deutlich
geworden – ist unbestritten. Und dabei muss man auch dar�ber nachdenken, ob
Polizei und Strafverfolgungsbehçrden das daf�r nçtige Instrumentarium haben.
Soweit es nicht vorhanden ist oder nicht geeignet ist, weil die neuen Bedingungen
zu diesen vorhandenen rechtlichen Rahmenbedingungen und Ausformungen die-
ses Rahmens nicht passen, dann denke ich, muss man dar�ber nachdenken und
muss es legitim sein zu fordern, dass die entsprechenden Anpassungen erfolgen.

Nur damit hier kein Missverst�ndnis im Raum bleibt. Herr Kienzle, Sie haben
sehr pointiert danach gefragt, was die Forderung aus demBereich der Strafverfol-
gung, der Polizei anbelangt, dass die Provider verpflichtet werden sollen, gesetz-
lich verpflichtet werden sollen, Verbindungsdaten zu erheben und f�r eine be-
stimmte Zeit zu speichern f�r Zwecke der Strafverfolgung – wiewir gehçrt haben
ein strittiges Thema. Dieses ist von der Bundesregierung aufgenommen. Das hat
der Bundesminister des Innern hier vorgestern in seiner Erçffnungsansprache er-
kl�rt. Der Bundesminister des Innern hat auch gesagt, dass er die polizeiliche For-
derung f�r nachvollziehbar h�lt. Aber er hat darauf hingewiesen, dass hier eine
Interessenabw�gung stattfinden muss mit den Gesichtspunkten des Datenschut-
zes und auch der Wirtschaft, weil letztendlich hier auch finanzielle Interessen
eine Rolle spielen. Von diesem Abw�gungsprozess hat er gesprochen und hat da-
rauf hingewiesen. Dieser Prozess ist noch nicht abgeschlossen.

Rahmenbedingungen, rechtliche Rahmenbedingungen. Ich habe jetzt eine ge-
nannt. F�r mich ein ganz wichtiger Punkt. Auch dieses ist w�hrend dieser Tagung
angesprochen worden. Eine Kriminalit�t, die sich aufgrund der technischen Ge-
gebenheiten nicht nur national, sondern grenz�berschreitend im internationalen
globalen Raum abspielt, ist ohne internationale Zusammenarbeit der Strafverfol-
gungsbehçrden nicht denkbar. Hier sind die Voraussetzungen zum Teil noch un-
gen�gend. Es ist angesprochen worden, dass es unterschiedliche rechtliche Stan-
dards, auch unterschiedliche rechtliche Grundauffassungen gibt. Freiheit der
Meinungen ist angesprochen worden. In den USA wird das anders interpretiert
als zum Beispiel bei uns. Wir sind immer noch auf Rechtshilfe angewiesen.
Die Rechtshilfe ist auf diese Art vonKriminalit�t teilweise noch nicht in ihrenVo-
raussetzungen undBedingungen eingestellt. Daranmuss gearbeitet werden. Es ist
die Cybercrime-Konvention von 2001 erw�hnt worden. Ich halte das f�r den rich-
tigenWeg. Ich bin �berzeugt, es ist nicht der letzte Meilenstein auf diesemWege.

Wir brauchen im �brigen eine gen�gende Aus- und Fortbildung. Wir brauchen
Spezialistenwissen, wenn wir einigermaßen mit Erfolg gegen Kriminalit�t, die
sich in dieser neuen virtuellenWelt abspielt, bestehen wollen. Bei einigen Vortr�-
gen ist mir aufgefallen – vielleicht liegt es an meinem Alter –, dass auch in einer
neuen Sprache geredet wird. Sowohl von der Diktion, als auch von den Inhalten
her. Ich bin nicht mit dem Internet geboren worden. Als ich geboren wurde, gab es
schlicht Telefonverkehr, allerdings mit menschlicher Vermittlung. So �ndern sich
die Zeiten. So �ndert sich Sprache. So �ndern sich Begriffe.
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Ich denke, es ist deutlich geworden, dass dies bedeutet:Wir m�ssen unsere Beam-
ten, und zwar nicht nur in der Polizei, sondern auch in der Justiz, und alle anderen,
die auch an diesemFeld arbeiten, in den Stand versetzen, nachzuvollziehen, nach-
vollziehen zu kçnnen, was sich eigentlich abspielt. Dies ist eine Aufgabe von
Dauer, schon deswegen, weil sich st�ndig etwas Neues ergibt und dann auch in
der Ausbildung st�ndig nachgebessert werden muss. Dies ist eine Aufgabe, die
Geld kostet. Dies ist eine Aufgabe, die ohne gleichzeitig stattfindende technische
Ausstattung f�r die Polizeibehçrden, f�r die Staatsanwaltschaften, kaum zu be-
w�ltigen sein wird. Der Bundesminister des Innern hat hier jedenfalls f�r den
Bund die Aussage getroffen, dass hier die Priorit�t auch unter haushaltsrecht-
lichen Gesichtspunkten in der Bundesregierung gesehen wird.

Ganz wichtig scheint mir zu sein, dass mehr als bisher dem Gesichtspunkt der
Vorbeugung, der Verhinderung Rechnung getragen wird. Dabei komme ich auf
das Stichwort „IT-Sicherheit“. Mir ist es zu wenig, wenn ich auf der einen Seite
hçre: Es gibt doch auch eine ganze Reihe von technischenMçglichkeiten, Sicher-
heit in Systeme, in Kommunikationssysteme, in Datenverarbeitungssysteme von
vornherein mit zu implementieren oder ggf. nachzubessern. Das setzt nat�rlich
voraus, dass das Bewusstsein, die Sensibilit�t gen�gend verbreitet ist, dieses zu
tun, und zwar sowohl bei den Herstellern, bei den Produzenten, bei den Providern
und nat�rlich auch beimEndnutzer.Mir scheint hier noch ein weites Feld anMçg-
lichkeiten zu bestehen.

Wir werden und m�ssen selbstverst�ndlich – jetzt komme ich auf das Stichwort
„Cyberterrorismus“ oder „Cyberkriminalit�t“ – nat�rlich auch versuchen, uns
durch Szenarienbildung auf Mçglichkeiten vorzubereiten und einzustellen.
Dies kann die Polizei nicht alleine. Dazu brauchen wir den Sachverstand der Her-
steller, der Provider und nat�rlich auch des Bundesamts f�r die Sicherheit in der
Informationstechnik.

Ich habe hier von dieser Tagung mitgenommen eine große Bereitschaft der Zu-
sammenarbeit, des Gespr�chs. Ich mçchte das gerne aufgreifen. Das Bundeskri-
minalamtwird dazu entsprechende Initiativen einleiten. Alles in allem glaube ich,
haben wir eine F�lle von Anregungen erhalten. Wir m�ssen uns mçglicherweise
mit dem Gedanken auseinander setzen, dass manches, was wir unter Sicherheits-
gesichtspunkten, unter Strafverfolgungsgesichtspunkten f�r erforderlich und not-
wendig halten als Polizei, dass dieses aufgrund der technischen Entwicklung, die
uns davonrennt, nicht mehr mçglich ist. Herr M�ller-Maguhn, Sie haben diesen
Punkt angesprochen. Was mich nicht befriedigt, ist eine Aussage, die dahin geht,
das Internet ist gekennzeichnet und soll gekennzeichnet sein durch ein Hçchst-
maß an Freiheit. Und weil das so ist und weil es ohnehin schwierig ist oder gar
unmçglich ist, irgendwelche technische oder menschliche Pr�vention einzubau-
en, sollte man es laufen lassen, wie es ist. Das scheint mir unbefriedigend zu sein.
Ich bin jedenfalls als Nichttechniker nicht soweit zu resignieren und zu sagen: Da
ist wohl nichts mehr zu machen. Im Gegenteil. Erfolge, �ber die auch hier in der
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Arbeitstagung berichtet worden sind, zeigen, dass wir sicherlich nicht in der
Breite Erfolge vorweisen kçnnen, gemessen an der F�lle von Informationen,
die Tag f�r Tag �ber die neuen Kommunikationstechnologien gehen. Aber ich
denke, in punktuellen, auch etwas breiter angelegten Bereichen haben wir die Er-
folge. Und daran m�ssen wir weiter arbeiten.

Ich bedanke mich f�r Ihr Kommen. Ich hoffe, Sie gehen mit einigen Anregungen
zur�ck an Ihre Arbeitsst�tten. Vielen Dank den Referenten f�r Ihre Mitwirkung!
Vielen Dank der Technik des Hauses, den Organisatoren! Herr Dr. Stock, es lag in
Ihren H�nden.

Ich w�nsche Ihnen eine gute Heimfahrt und w�rde mich freuen, Sie im n�chsten
Jahr zu unserer 50. Arbeitstagung hier inWiesbaden wieder begr�ßen zu kçnnen.

Auf Wiedersehen!
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schiedenenManagementfunktionen in Niederlassungen betraut, zuletzt als Leiter
einer Niederlassung; 1989 Wechsel in das Bundesministerium f�r Post und Tele-
kommunikation, dort Mitarbeit an den Gesetzesentw�rfen zur Postreform I; 1990
Wechsel zur Deutschen Telekom, dort in der Rechtsabteilung der Zentrale zust�n-
dig f�r nationales und internationales Telekommunikationsrecht sowie Vertrags-
recht; ab 1992 Fachbereichsleiter f�r Datenschutz, Informationssicherheit und
Strafrecht und Datenschutzbeauftragter der Deutschen Telekom AG; von 1999
bis 2002 Konzerndatenschutzbeauftragter des Konzerns Deutsche Telekom.
Zahlreiche Vortr�ge und Verçffentlichungen in den Fachgebieten Telekommuni-
kationsrecht, Datenschutz, Informationssicherheit sowie Notfall- und Krisenma-
nagement in der IT.

Thomas Kçnigshofen
Deutsche Telekom
Friedrich-Ebert-Allee 140
53113 Bonn

Kossel, Axel

Leiter des Ressorts „Internet“ beim c’t magazin (seit 1994); 1986 Unterbrechung
des Informatik-Studiums f�r zwei Praxissemester als Volont�r beimVerlag Heinz
Heise in Hannover; nach verk�rztemVolontariat 1988 T�tigkeit als Redakteur f�r
das c’t magazin. Als technisch orientiertes Magazin f�r Anwender und Profis
k�mmert sich c’t nicht nur um die Technik, sondern auch um deren politische, ju-
ristische und gesellschaftliche Auswirkungen.

Axel Kossel
Magazin c’t
Helstorfer Str. 7
30625 Hannover

M�ller-Maguhn, Andy

Betreibt seit Mitte 2002 in Berlin unter der Bezeichnung „Datenreiseb�ro“ ein
B�rogeb�ude, das neben dem Chaos Computer Club Berlin auch Workshop-
und Archivr�ume umfasst und derzeit mit der Konzeption von Schulungen und
Workshops versucht, die unterschiedlichsten Erfahrungen, insbesondere im Be-
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reich von Datenschutz und Datensicherheit, zur Gestaltung von Policies und
Strukturen nutzbar zu machen. Seit 1986 Mitglied im Chaos Computer Club, be-
fasst mit den verschiedenen technischen und gesellschaftlichen Aspekten der In-
formations- und Kommunikationstechnologie, insbesondere den Auswirkungen
von Netzarchitekturparametern auf die Kommunikationsr�ume. Bereits w�hrend
des Studiums der Nachrichtentechnik und Informationswissenschaft t�tig als
Journalist, Berater und Sachverst�ndiger im Bereich elektronischer Netzwerke.
Von Ende 2000 bis Mitte 2003 von Internetnutzern gew�hlter ehrenamtlicher Di-
rektor von ICAAN (Internet Corporation for Assigned Names and Numbers) mit
18 anderen Direktoren zusammen f�r die weltweite Entwicklung von Richtlinien
und der Entscheidung �ber strukturelle Fragen der weltweiten Internet-Struktur
zust�ndig. Seit Juni 2002 t�tig als ehrenamtliches Vorstandsmitglied der Euro-
pean Digital Rights (EDRI), der sich als Dachverband europ�ischer NGO’s f�r
die Durchsetzung der Menschenrechte auch im Digitalzeitalter einsetzt. Durch
die ehrenamtliche T�tigkeit als Vorstandsmitglied und Sprecher im Chaos Com-
puter Club Betreuung von Projekten des schçpferisch kritischen Umgangs mit
Technologie und ihren Auswirkungen auf die Konzeption zukunftsf�higer Struk-
turen. Dabei steht das Prinzip der Transparenz der Technologie und der Beach-
tung sozialer und gesellschaftlicher Auswirkungen im Vordergrund.

Andy M�ller-Maguhn
CCC Berlin
Postfach 64 02 34
10048 Berlin

Ratzel, Max-Peter

Abteilungspr�sident, Leiter der Abteilung OA (Organisierte und Allgemeine Kri-
minalit�t) im Bundeskriminalamt (seit 2000); 1976 Eintritt in das Bundeskri-
minalamt; 1980 bis 1985 Verwendungen als Beamter des gehobenen Dienstes
in den Bereichen „Nachrichtenaustausch Rauschgiftkriminalit�t“, „Auswertung
Rauschgiftkriminalit�t“, „Ermittlungen Rauschgiftkriminalit�t“ und „polizei-
fachliche Grundsatzfragen der polizeilichen Datenverarbeitung“; 1985 bis 1987
Ausbildung zum hçheren Kriminaldienst; anschließend (1987 bis 1998) Referent
imLeitungsstab f�r Grundsatzfragen polizeilicher Informationstechnik und sons-
tiger Technik, Referent im Fachreferat f�r Grundsatzfragen zur OK, Kommissari-
sche Leitung eines Referates f�r OK-Ermittlungen, Referatsleiter „Allgemeine
Eigentumskriminalit�t“, Leitungsassistent f�r einen Hauptabteilungsleiter sowie
Referatsleiter „Internationale Zusammenarbeit – Grundsatz“. 1998 Leiter des
Leitungsstabes der Amtsleitung.

Max-Peter Ratzel
Bundeskriminalamt
Thaerstraße 11
65193 Wiesbaden
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Rheinboldt, Jçrg

Gesch�ftsf�hrer der eBay GmbH als Trust & Safety (gemeinsam mit dem Vorsit-
zenden der Gesch�ftsf�hrung Philipp Justus und Dr. Stefan Groß-Selbeck). Stu-
dium der Betriebswirtschaftslehre an der Universit�t Kçln mit Schwerpunkt Mar-
keting und Internationales Management; als Mitglied des Organisationsforums
Wirtschaftskongress (OFW) w�hrend des Studiums Leitung der Akquisition
der Referenten f�r den Deutschen Wirtschaftskongress „Mehrwert Information“,
an dem unter anderem Bill Gates und Mark Wçssner vortrugen; Einstieg ins Be-
rufsleben als Gr�nder der Multimedia-Agentur Denkwerk Neue Medien Holding
GmbH; als Gesch�ftsf�hrer und Projektmanager bei Denkwerk Betreuung nam-
hafter Kunden der deutschen Wirtschaft wie Henkel, Sal. Oppenheim, IHK Kçln
und Ritter Sport; danach (1999) Gr�ndung der Alando AG, die im Mai 1999 mit
dem Weltmarktf�hrer eBay fusionierte und nachfolgend Aufbau von eBay
Deutschland; Gr�ndungsmitglied der NewMedia.Net Berlin-Brandenburg e. V.

Jçrg Rheinboldt
eBay GmbH
Marktplatz 1
14532 Dreilinden

Sch�rholz, Franz-Hellmut

Pr�sident des Landeskriminalamtes Baden-W�rttemberg (seit 1992); nach 1. und
2. Juristischem Staatsexamen ab 1974 T�tigkeiten in der Landesverwaltung Ba-
den-W�rttemberg, in einem Landratsamt, im Sozialministerium und im Innen-
ministerium als Leiter des Referats „Recht und Grundsatzangelegenheiten der
Polizei“ sowie als Stellvertreter des Landespolizeipr�sidenten.

Franz-Hellmut Sch�rholz
Landeskriminalamt Baden-W�rttemberg
Taubenheimstraße 85
70372 Stuttgart

Sch�tte, J�rgen

Hauptdezernent f�r ordnungsrechtliche Aufgaben und Dezernent f�r Medienauf-
sicht bei der Bezirksregierung D�sseldorf; dort bereits seit 1982 in verschiedenen
Aufgabenbereichen besch�ftigt. Erstes und Zweites Juristisches Staatsexamen in
Hamburg. Juristischer Autor der „D�sseldorfer Sperrverf�gungen“.

J�rgen Sch�tte
Bezirksregierung D�sseldorf
C�cilienallee 2
40474 D�sseldorf
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Tagungsleitung

Stock, J�rgen, Prof. Dr. jur.

Abteilungspr�sident, Leiter der Abteilung „Kriminalistisches Institut“ des BKA.

Prof. Dr. J�rgen Stock
Bundeskriminalamt
Thaerstr. 11
65193 Wiesbaden
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