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B | Briesemnaimt Projekt Integer:
Problemstellung / Herausforderung

Problemstellung:

= Die Anzahl der sozialen Netzwerke _
mit extremistischen Seiten nimmt A die walyren patriofen

stetig zu. L | &
Forgot your password? ” i# ; ‘:‘ 4 /L‘!
Herausforderung: e PSR gF

. . blut stol3 und chre
= Bestreifung der relevanten Bereiche

des Internets mithilfe neuester
technischer Méglichkeiten.
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AR | Bondesiminatam: INTEGER:
Probleme der OSINT Recherche

= Mihsame (Neu-)Einrichtung von Zugangen zu den einzelnen Netzwerken

* Erlernen der verschiedenen, sich verandernden Kommunikation-Logik
(Freundschaft, Follower, Like)

= Kompliziertes Berichtswesen (Eigene Schriftlagen, Erhebung von
gerichtsverwertbarem Material, Erstellung von Recherchelisten)

= Zeitaufwandige Validierung des bestreiften Feldes mit Blick auf Datenschutz

* Insgesamt:

GroRe Teile der Arbeitszeit konnen nicht auf die inhaltliche Arbeit am Fall/Netzwerk
verwendet werden. Drohende Resignation im Arbeitsfeld.




B | Brostimnem INTEGER: Zielsetzung

= Phase 1: Erforschung der rechtlichen und technischen
Rahmenbedingungen anwenderfreundlicher Software-
Plattformen, welche Analysten in deutschen
Sicherheitsbehdrden bei der Bearbeitung der
kommunikativen Lage in Sozialen Medien unterstitzen.

= Phase 2: Entwicklung eines ethisch vertretbaren und
rechtssicheren Software-Demonstrators der die
Anforderungen der Endnutzer adressiert




% Bundeskriminalamt

= Aufbau eines KI-gestitzten
Account-Managements

= KI-gestiitzte Abfragen/
Teilautomatisierte Uberwindung
von Authentifizierungsverfahren.

= Erkennung von
interessanten/relevanten Inhalten
mithilfe von ML

= Zwischenablage fur
plattformibergreifende Ergebnisse

INTEGER: Maschinell lernende
Algorithmen/KI

ﬁ“ /i n O xoHTakTe

Telegram

YouITD) | )

%
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Algorithmus

Rohdaten

Bewertung/
Sortierung nach Relevanz

Nicht-releyante Inhalte Relevapte Inhalte
[code] -¢@cf@e ]
0.20
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AR | Pundeskciminlet INTEGER: Maschinell lernende
Algorithmen/KI Video

Video zum Erfassung

) = Webserverbasierte
eines Netzwerkes der

. « Arbeitsoberflache.
sldentitiren Bewegung
mithilfe der Oberfliche = KI simuliert reguldren
von Integer. Zugang
Auswahl eines zentralen = Aufnahme von Person
Meinungsfiihrers fiir die in Verarbeitungslisten

dauerhafte Recherche moglich




AR | Pundeskciminlet INTEGER: Maschinell lernende
Algorithmen/KI

Video zum Darstellung = Webserverbasierte

der gesammelten . >
Rechercheauftrige Arbeitsoberflache.
Blick in die " 2Etf§ti!_ltungdalle£ l
Softwareoberfliche Ivitaten des Zlels.

=  Gebindelte Inhalte in
einem Lesemodul.




R | Pt INTEGER: Maschinell lernende
Algorithmen/KI fir die Gesichtserkennung

Video zur Bildauswertung in
Integer entsprechend der
Logik

Telegram

Yo )

Instagram

=~ Rohdaten

.
&85
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Algorithmus |

Nicht-relevante Inha Relevante Inhalte

oo | -¢®e|®s |
0.00 0.20
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o | e INTEGER: Ausblick

» Phase 3: Aufbau einer Client-Serverumgebung,
Entwicklung von Standards fur die weitere Forschung
und Entwicklung.

= Nach Projektende ist die derzeitige

Weiterentwicklung geplant. Danke fur Ihre
* Anhaltende Partnerschaft mit Entwicklern, Aufmerksamkeit

periodische Forschung im juristisch-ethischen

Themenfeld.

= Ausbau der Netzwerkanalyse als Forschungsfeld am
Kriminalistischen Institut




