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Ausgangslage

• Unterschiedliche Wirtschaftsmodelle und Regulierungstraditionen
in Europa

• Vielgestaltige Tatphänomene mit weithin identischer Zielrichtung 
(illegaler Knowhow-Abzug)

• Schnittstelle Staatsschutz-/Wirtschaftskriminalität

• Schnittstellen zu IT-Kriminalität bzw. Cybercrime

• Unterschiedliche, teilw. konkurrierende behördliche Zuständigkeiten

• Staatliche Intervention versus Selbstregulierung

• Politische Interessen

• Schwierige Erkennbarkeit

• Permanenter technologischer Wandel

• Kostenintensiver betrieblicher Präventions- u. Kontrollaufwand

• Chancen und Nutzen einer Strafanzeige häufig verkannt 
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Ausgangslage

• Wenig gesichertes empirisches Wissen

• Doppeltes Dunkelfeld

– Unkenntnis über Betroffenheit

– selbst bei Aufdeckung häufig Anzeigeverzicht aus Image-/ 
Geheimhaltungsgründen (Kosten-/Nutzenabwägungen)

– Mangel verlässlicher quantitativer Schätzungen

• 'Verborgenes' Hellfeld (siehe unten)

Dr. Michael Kilchling  |  WISKOS  |  Forum KI  |  Wiesbaden  |  Juni 2018              55



Regulatorischer Rahmen in Deutschland

Dr. Michael Kilchling  |  WISKOS  |  Forum KI  |  Wiesbaden  |  Juni 2018              



Regulatorischer Rahmen
in Deutschland
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'Klassische' Wirtschaftsspionage 

• Staatsschutzkriminalität

• § 99 StGB: geheimdienstliche Agententätigkeit

• Planung/Ausführung durch oder für fremden Staat 

• Breit angelegte Informationsbeschaffung

• Für den fremden Staat (positive oder negative Zielsetzung oder 
beides)

• Offizialdelikt

• Freiheitsstrafe bis zu 10 Jahren

• Ggf. politische Ermittlungsvorbehalte ( "friendly spies")

• Ggf. Sonderzuständigkeit gem. §§ 74a, 142a GVG (Bundesanwalt-
schaft)

• Konkurrierende Aktivitäten der Dienste
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Regulatorischer Rahmen
in Deutschland
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Konkurrenzausspähung (Industriespionage)

• Wirtschaftskriminalität

• § 17 UWG: Verrat von Geschäfts- und Betriebsgeheimnissen

• Europarechtlich determiniert (trade secret Konzept) 

• Produktbezogene Informationsbeschaffung

• Planung/Ausführung durch bzw. für einzelne (konkurrierende) 
Unternehmen (In- oder Ausland)

• Kommerzielle Interessen

• Staat kann ggf. ebenfalls Zielobjekt sein

• Antragsdelikt, es sei denn öffentliches Interesse

• Freiheitsstrafe max. 5 Jahre, in der Praxis zumeist Geldstrafen 

• Ggf. Sonderzuständigkeit gem. § 74c GVG (Schwerpunkt-StA)
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Regulatorischer Rahmen
in Deutschland
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• Weithin identische modi operandi und Zielsetzung

» illegale Beschaffung von Knowhow und sonstigen 
Informationen  

• Weithin identische Angriffsziele

» Betriebs-/Geschäftsgeheimnisse, Ideenskizzen, tech-
nische Pläne, Rezepturen, Formeln, u.v.a.m.

» betriebliche Informationen (Kundendaten, Kalkulatio-
nen, Haushaltszahlen, Marktanalysen, Marketingkon-
zepte, u.v.a.m.)

» jede andere Information mit potenziellem kommer-
ziellen Verwertungspotenzial

» einschl. Wissenschaft u. Forschung  

• Unterschiedliche Motivation

» wirtschaftlicher Vorteil vs. (auch) politischem Nutzen  
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• Kriminologische und (rechts-) politische Grundsatzfragen

– ist die traditionelle Unterscheidung der beiden Deliktsbereiche 
aus Opfersicht relevant?

– ist sie im Angriffsfall überhaupt erkennbar?

– ist sie im europäischen (globalisierten) Wirtschaftsraum noch 
zeitgemäß?

» Bezug ökonomischer Interessen zur nationalen 
Sicherheit noch begründbar?

» nationale Volkswirtschaft nur mehr ein fiktives 
Rechtsgut im gemeinsamen Markt der EU?

» Zuständigkeit bei multinationalen Unternehmen?

– sind die darauf ausgerichteten Verfahrensstrukturen noch 
zeitgemäß oder ggf. sogar kontraproduktiv (Zuständigkeits-
splitting)? 

12

Fragestellungen



Fragestellungen
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• Zweispuriger Rechtsrahmen

– Zuständigkeitssplitting

– Zuständigkeitskonkurrenz

– praktische Probleme in 'unklaren' Fällen

Urheber unbekannt oder zweifelhaft

» ausländischer Geheimdienst?

» Konkurrenzunternehmen? 

» privater Hacker?

» (ehem.) Mitarbeiter?

Zielsetzung unbekannt oder zweifelhaft

» kommerziell oder (auch) politisch?

– mögliche Konsequenz: Einstellung der Ermittlungen bzw. des 
Verfahrens



Fragestellungen
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• Folgeproblematik für die statistische Erfassung

– aufgeklärte Fälle

– 'unklare' Fälle

» Einstellung regelmäßig als UWG-Delikt

– Zuordnung mitunter zufallsgeleitet

– teilweise ausgewiesen in Kategorien, in denen der Bezug zur 
Wirtschaftsspionage (i.w.S.) nicht (mehr) erkennbar wird

» PKS (PKS-S), Strafverfolgungsstatistik

» Lagebild Wirtschaftskriminalität 

» Lagebild Cybercrime

– grundsätzlich kann jeder Angriff/Zugriff auf ein IT-System von 
außen einen Zusammenhang mit Wirtschaftsspionage haben

– 'Verborgenes' Hellfeld: obwohl die Fälle formal erfasst werden, 
bleibt die quantitative Relevanz des Phänomens Wirtschafts-
spionage (i.w.S.) teilweise im Dunkeln



Fragestellungen
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• Prävention versus Strafverfolgung  

• Kooperation

– Unternehmen – Behörden 

– innerbehördlich

– zwischenbehördlich (national)

– zwischenbehördlich (EU, international) 



Ausgewählte Ergebnisse aus dem
Forschungsprojekt WISKOS 
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• Systematische Analyse der im gemeinsamen europäischen Wirt-
schaftsraum implementierten Systeme zur Kontrolle der Wirtschafts-
spionage im weiteren Sinne (Prävention, Repression)

• Empirische Durchleuchtung des Hell- und Dunkelfeldes in Deutsch-
land (Bedrohungslage, modi operandi)

• Ermittlung der innerbetrieblichen Erkennungs- und Präventions-
strategien

• Suche nach anderen, gegebenenfalls vorzugswürdigen Präventions-
und Verfolgungsstrategien in ausgewählten europäischen Rechts-
ordnungen und ihre Bewertung aus der Sicht der wichtigsten Stake-
holder (KMU, Wissenschaft, Strafverfolgungsbehörden)

• Einschätzungen der Wirtschaft über die Zusammenarbeit zwischen 
Unternehmen und staatlichen Organen

• Entwicklung optimierter, aufeinander abgestimmter Schutz- und 
Reaktionskonzepte für die einbezogenen Endnutzergruppen
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Zielsetzungen
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Projektkonzeption



• Hellfeldanalyse zu §§ 17 ff. UWG (keine Fälle zu § 99 StGB)

• Anzahl der ausgewerteten Verfahren: 713

• Ziel: Ermittlung von Tatphänomenologien und Praktiken 
justizieller Aufklärungsarbeit

Aktenanalyse Deutschland
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• Anzahl der Fälle: 713

• Anzahl der Beschuldigten: 1086

• Anzahl der Täter: 392

Beschuldigte

Beschuldigtenmerkmale

Geschlecht

m 856 (78,8%)

w 214 (19,7%)

k.A. 16 (1,5%)

Alter > 30 Jahre 890 (82%)

Nationalität

deutsch 812 (74,8%)

nicht deutsch 89 (8,2%)

n.f. 185 (17%)

Verhältnis Täter – Unternehmen

interner Täter 170 (43,4%)

externer Täter 124 (31,6%)

beides 90 (23 %)

n.f. 7 (1,8%)

N=392
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Geschädigte Unternehmen

TOP 5 der geschädigten Unternehmen

Dienstleistung 193  

Versicherung, Finanzen, Immobilien 77

Maschinenbauindustrie 70

Verkauf, Export, Vertrieb, Logistik 69

Dienstleistung (Beratung, Marketing, 
Personal)

33
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Geschädigte Unternehmen

• Kleinstunternehmen (bis 9 MA, bis 2 Mio € Umsatz)

» z.B. Selbstständige, Dienstleistungsbereich wie 
Frisör 

• Kleine Unternehmen (bis 49 MA; bis 10 Mio € Umsatz)

» z.B. Dienstleistungen wie Finanzberatung, Immo-
bilienberatung, Pflege, Einzelhandel, Vertrieb von 
Produkten, Herstellung von Produkten 

• Mittlere Unternehmen (bis 249 MA; bis 50 Mio € Umsatz)

» "Hidden Champions" in verschiedenen Bereichen

• Unternehmen (> 250 MA; > 50 Mio € Umsatz)

» z.B. Versicherungs-, Handelsgesellschaften 

• Global Player

» z.B. Autokonzerne, Energiekonzerne, Chemiekon-
zerne, Software,Telekommunikationsunternehmen, 
Großhandel, Pharmaunternehmen
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Unternehmensgeheimnisse

Unternehmensgeheimnisse

Kundendaten 229 

Vertragsgegenstand 111

Unternehmensstrategie 39

Technische Daten 81

Know-how; Produktinformationen 54

Interne Unternehmensdaten 223

Kontodaten 4

Nicht feststellbar 83
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Einleitung des Verfahrens

Ermittlungsauslöser

Strafanzeige 659 (92,4%)

Vorermittlungen 4 (0,6%)

Zufallsfund aus and. Verf. 37 (5,2%)

Weiterleitung durch Behörde 2 (0,3%)

anderer Auslöser 4 (0,6%)

N= 713

Erste tätige Behörde

örtliche Polizei 206 (28,9%) 

LKA 10 (1,4%) 

LfV 1 (0,1%) 

BKA 2 (0,3%) 

Staatsanwaltschaft 481 (67,4%)

Arbeitsgericht 1 (0,1%) 

n.f 11 (1,3%)

n = 713
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Ausgang des Verfahrens

• Anzahl der Fälle: 713

• Anzahl der Beschuldigten: 1086

• Anzahl der Verfahrensentscheidungen: 1107

Dr. Michael Kilchling  |  WISKOS  |  Forum KI  |  Wiesbaden  |  Juni 2018              

Abschluss des Ermittlungsverfahrens

Keine Ermittlungen aufgenommen, § 152 Abs. 2 
StPO

91

731Einstellung gem. § 170 Abs. 2 StPO 510

Einstellung gem. § 376 StPO 130

Einstellung gem. § 153 StPO 118 849

Einstellung gem.§ 153 a StPO 98

Einstellung gem. §§ 153d, 154, 205a analog StPO 28

Strafbefehl 78
117

Anklage 39

andere Ergebnisse 15



Ausgang des Verfahrens

• Anzahl der Fälle: 713

• Anzahl der Beschuldigten: 1086

Rechtsfolgen 
n=206

Geldauflagen 124

Verwarnung mit Strafvorbehalt 2

Geldstrafen 55

Freiheitsstrafen mit Bewährung 5

Freiheitsstrafe ohne Bewährung 0
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Barrieren der Kooperation mit Behörden

Aus Unternehmenssicht/ Sicht von 
Wissenschaftsorganisationen

Aus Behördensicht 

Aufwand: Kosten-Nutzen Zu wenig Kontaktpunkte

Kompetenz der Behörde Aktualität von Informationen

Hemmschwelle Kontaktaufnahme, z.B. Fehlen 
eines (kompetente) Ansprechpartners

Adressaten werden nicht erreicht

Fehlendes Vertrauen Problem: interne Kommunikation

Unklarer Verfahrensausgang, Kontrollverlust Problem: interne Zuständigkeiten

Vermutung: unverhältnismäßiges Vorgehen der 
Polizei
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Handlungsansätze für Kooperation 
(Daten aus der Dunkelfeldbefragung)
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Partner

• Max-Planck-Institut für ausländisches
und internationales Strafrecht (MPI),
Freiburg i.Br.

• Fraunhofer-Institut für System- und
Innovationsforschung (ISI),
Karlsruhe

Assoziierte Partner

• Bundeskriminalamt (BKA)

• Landeskriminalamt Baden-Württemberg (LKA BW)

• Hochschule der Sächsischen Polizei (PolFH SN)
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Konsortium 



Dr. Michael Kilchling  |  WISKOS  |  Forum KI  |  Wiesbaden  |  Juni 2018              3030

Die Konkurrenz schläft nicht, sie spioniert….



Vielen Dank für Ihre Aufmerksamkeit
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Tel.: +49-761-7081-230

Fax: +49-761-7081-294
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