= = . Max-Planck-Institut
Dr. MIChaeI KI ICh I I ng CJ fiir::lusliiilt(lisc;l:\.sll:u'l
internationales Strafrecht

Wirtschaftsspionage
und Konkurrenzausspahung

in Deutschland und Europa

 WISKOS@Om



- - Max-Planck-Institut
UberSICht C fiir auslandisches und

internationales Strafrecht

« Ausgangslage

« Regulatorischer Rahmen in Deutschland

* Fragestellungen

« Ausgewahlte Ergebnisse aus dem Forschungsprojekt WISKOS

Dr. Michael Kilchling | WISKOS | Forum Kl | Wiesbaden | Juni 2018 WISKOS..



Max-Planck-Institut
fiir auslandisches und
internationales Strafrecht

Ausgangslage
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internationales Stralrecht

Max-Planck-Institut
I Ausgangslage @ firsusiniiches nd

« Unterschiedliche Wirtschaftsmodelle und Regulierungstraditionen
in Europa

« Vielgestaltige Tatphanomene mit weithin identischer Zielrichtung
(illegaler Knowhow-Abzug)

« Schnittstelle Staatsschutz-/Wirtschaftskriminalitat

« Schnittstellen zu IT-Kriminalitat bzw. Cybercrime

« Unterschiedliche, teilw. konkurrierende behordliche Zustandigkeiten
 Staatliche Intervention versus Selbstregulierung

« Politische Interessen

« Schwierige Erkennbarkeit

« Permanenter technologischer Wandel

« Kostenintensiver betrieblicher Praventions- u. Kontrollaufwand

« Chancen und Nutzen einer Strafanzeige haufig verkannt
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Max-Planck-Institut
I AusgangSIage CD 'llilt(:Illlﬁill:::lh:{:Is“‘:l:”i]ltlluhl
» Wenig gesichertes empirisches Wissen
« Doppeltes Dunkelfeld

— Unkenntnis Uber Betroffenheit

— selbst bei Aufdeckung haufig Anzeigeverzicht aus Image-/
Geheimhaltungsgrinden (Kosten-/Nutzenabwagungen)

— Mangel verlasslicher quantitativer Schatzungen
« 'Verborgenes' Hellfeld (siehe unten)
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Max-Planck-Institut
fiir auslandisches und
internationales Strafrecht

Regulatorischer Rahmen in Deutschland
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fur auslandisches und

I RQQUIatOriSCher Rahmen .) Max-Planck-Institut
in Deutschland termationales Stxafrechi
'Klassische' Wirtschaftsspionage
« Staatsschutzkriminalitat
« § 99 StGB: geheimdienstliche Agententatigkeit
« Planung/Ausflhrung durch oder fur fremden Staat
+ Breit angelegte Informationsbeschaffung

« F0r den fremden Staat (positive oder negative Zielsetzung oder
beides)

« Offizialdelikt
* Freiheitsstrafe bis zu 10 Jahren
« (Ggf. politische Ermittlungsvorbehalte (= "friendly spies”)

« (@Ggf. Sonderzustandigkeit gem. §§ 74a, 142a GVG (Bundesanwalt-
schaft)

« Konkurrierende Aktivitaten der Dienste
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fur auslandisches und

I RQQUIatOriSCher Rahmen .) Max-Planck-Institut
in Deutschland ternationales Strafrech
Konkurrenzausspahung (Industriespionage)
« Wirtschaftskriminalitat
« § 17 UWG: Verrat von Geschafts- und Betriebsgeheimnissen
« Europarechtlich determiniert (trade secret Konzept)
« Produktbezogene Informationsbeschaffung

« Planung/Austfihrung durch bzw. flr einzelne (konkurrierende)
Unternehmen (In- oder Ausland)

« Kommerzielle Interessen

« Staat kann ggf. ebenfalls Zielobjekt sein

« Antragsdelikt, es sei denn Offentliches Interesse

* Freiheitsstrafe max. 5 Jahre, in der Praxis zumeist Geldstrafen
« (Ggf. Sonderzustandigkeit gem. § 74c GVG (Schwerpunkt-StA)
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WIRTSCHAFTSSPIONAGE

Bundesamt fiir BKA / Staatsschutz
Verfassungsschutz

Landesamt fiir LKA / Staatsschutz
Verfassungsschutz

Lokale Polizeibehorde

Bundesanwaltschaft Staatsanwaltschaft

BKA / Staatsschutz LKA / Staatsschutz

Lokale Polizeibehdrde
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Max-Planck-Institut
fiir auslandisches und
internationales Strafrecht

KONKURRENZAUSSPAHUNG

Lokale Polizeibehorde

BKA / Wirtschafts- LKA / Wirtschafts-
kriminalitat kriminalitat

Staatsanwaltschaft

Lokale Polizeibehdorde

BKA / Wirtschafts- LKA / Wirtschafts-
kriminalitédt kriminalitdt
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Max-Planck-Institut
fiir auslandisches und
internationales Strafrecht

Fragestellungen
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Max-Planck-Institut
Fragestellungen @ vl

internationales Stralrecht

« Weithin identische modi operandi und Zielsetzung

» illegale Beschaffung von Knowhow und sonstigen
Informationen

« Weithin identische Angriffsziele

» Betriebs-/Geschaftsgeheimnisse, Ideenskizzen, tech-
nische Plane, Rezepturen, Formeln, u.v.a.m.

» petriebliche Informationen (Kundendaten, Kalkulatio-
nen, Haushaltszahlen, Marktanalysen, Marketingkon-
zepte, u.v.a.m.)

» jede andere Information mit potenziellem kommer-
ziellen Verwertungspotenzial

» einschl. Wissenschaft u. Forschung
« Unterschiedliche Motivation
» wirtschaftlicher Vorteil vs. (auch) politischem Nutzen
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Max-Planck-Institut
Fragestellungen @ vl

internationales Stralrecht

« Kriminologische und (rechts-) politische Grundsatzfragen

— Ist die traditionelle Unterscheidung der beiden Deliktsbereiche
aus Opfersicht relevant?

— ist sie im Angriffsfall Gberhaupt erkennbar?

— ist sie im europaischen (globalisierten) Wirtschaftsraum noch
zeitgemafB?

» Bezug 6konomischer Interessen zur nationalen
Sicherheit noch begrindbar?

» nationale Volkswirtschaft nur mehr ein fiktives
Rechtsgut im gemeinsamen Markt der EU?

» Zustandigkeit bei multinationalen Unternehmen?

— sind die darauf ausgerichteten Verfahrensstrukturen noch
zeitgemal3 oder ggf. sogar kontraproduktiv (Zustandigkeits-
splitting)?
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Max-Planck-Institut
I Fragestellungen @ Guitilom
« Zweispuriger Rechtsranmen
— Zustandigkeitssplitting
— Zustandigkeitskonkurrenz
— praktische Probleme in 'unklaren' Fallen

» Urheber unbekannt oder zweifelhaft
» auslandischer Geheimdienst?
» Konkurrenzunternehmen?
» privater Hacker?
» (ehem.) Mitarbeiter?
= Zielsetzung unbekannt oder zweifelhaft
» kommerziell oder (auch) politisch?

— mogliche Konsequenz: Einstellung der Ermittlungen bzw. des
Verfahrens
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Max-Planck-Institut
Fragestellungen @ vl

internationales Stralrecht

« Folgeproblematik fur die statistische Erfassung

— aufgeklarte Falle
— 'unklare' Falle
» Einstellung regelmanig als UWG-Delikt
— Zuordnung mitunter zufallsgeleitet
— teilweise ausgewiesen in Kategorien, in denen der Bezug zur
Wirtschaftsspionage (i.w.S.) nicht (mehr) erkennbar wird
» PKS (PKS-S), Strafverfolgungsstatistik
» Lagebild Wirtschaftskriminalitat

» Lagebild Cybercrime
— grundsatzlich kann jeder Angriff/Zugriff auf ein IT-System von
aufB3en einen Zusammenhang mit Wirtschaftsspionage haben
— 'Verborgenes' Hellfeld: obwohl die Falle formal erfasst werden,
bleibt die quantitative Relevanz des Phanomens Wirtschafts-

spionage (i.w.S.) teilweise im Dunkeln WISKOS®B»
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Max-Planck-Institut

Fragestellungen e T,

internationales Strafrecht

« Pravention versus Strafverfolgung
« Kooperation
— Unternehmen — Behorden
— Innerbehordlich
— zwischenbehordlich (national)
— zwischenbehordlich (EU, international)
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Max-Planck-Institut
fiir auslandisches und
internationales Strafrecht

Ausgewahlte Ergebnisse aus dem
Forschungsprojekt WISKOS
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internationales Strafrecht

- Max-Planck-Institut
I Zielsetzungen c:) i aulincisches und

« Systematische Analyse der im gemeinsamen europaischen Wirt-
schaftsraum implementierten Systeme zur Kontrolle der Wirtschafts-
spionage im weiteren Sinne (Pravention, Repression)

« Empirische Durchleuchtung des Hell- und Dunkelfeldes in Deutsch-
land (Bedrohungslage, modi operandi)

« Ermittlung der innerbetrieblichen Erkennungs- und Praventions-
strategien

« Suche nach anderen, gegebenentfalls vorzugswuirdigen Praventions-
und Verfolgungsstrategien in ausgewahlten europaischen Rechts-
ordnungen und ihre Bewertung aus der Sicht der wichtigsten Stake-
holder (KMU, Wissenschaft, Strafverfolgungsbeho6rden)

« Einschatzungen der Wirtschaft Gber die Zusammenarbeit zwischen
Unternehmen und staatlichen Organen

» Entwicklung optimierter, aufeinander abgestimmter Schutz- und
Reaktionskonzepte fur die einbezogenen Endnutzergruppen
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Projektkonzeption

Max-Planck-Institut
fiir auslandisches und

internationales Strafrecht

M 1 | Feldbeschreibung

)

M 2 | Problemanalyse

M 3 | Uberpriifung

Lander-Screening

Mehrebenen-Evaluation

Erweiterte Dunkelfeldbefragung

deskriptiv, normativ
Fokus: EWR (EU 28 + CH)

qualitativ, quantitativ
Fokus: DE plus 5-7 (Basis fiir Auswahl: M 1)

quantitativ
Fokus: DE

|

A 1 | Sozio-kultureller Rahmen:

« Verhiltnis Staat-Wirtschaft (im Wandel)

« internationale Beziehungen (Freund/Feind)

« europarechtlicher Kontext (Nationalékon.
als tragfahiges Rechtsgut im gem. Markt?)

A 2 | Normativer Rahmen:

+ Definitionen, Bereiche, Rechtsgiiter

» Strafrecht, Nebenstrafrecht, Wettbewerbs-
recht, andere

« Strafen, andere Sanktionen (z.B. Wettbe-
werbsbeschrinkungen), Strafbarkeit jur. Per-
sonen etc.

+ Besonderheiten (z.B. staatsschutzrechtl. Ver-
folgungsvorbehalte etc.)

A 3 | Verfahrensrechtlicher Rahmen:
+ Zustandigkeiten

« organisatorische Regelungen

« statistische Erfassungskriterien

A 4 | Deskriptive Darstellung von publizierten

statistischen Basisdaten

A 5 | Literatur-/Dokumentenanalyse:

+ wissenschaftliche Studien

+ Policy-/Stakeholder-Publ. (z.B. KPMG, PWC,
Gefahrenbarometer etc.)

+ Presse

+ Statistiken

A 6 | Fallrecherche & Fallanalyse:

+ exemplarische Fallstudien
+ Aktenanalysen (nur DE)

A 8.1 | 'Klassische' Dunkelfeldfragen:

+ abstrakte Risikoeinschatzung

+ konkrete Verdachtsfille, Schadensfille
+ Schadenshéhe, weitere Folgen

+ Reaktionen

+ Nichtanzeige-/Anzeigemotive

Durchfithrung im Rahmen der periodischen
ISI-Unternehmensbefragung

A 7 | Feldforschung: Problemanalyse, Lésungs-
ansitze

+ Phanomenologien (Akteure u. Methoden)

+ Erkennbarkeit, Generierung von Verdacht, Ab-
grenzung zu and. Formen von IT-/Cybercrime

+ Prdventionsstrategien u. Risikomanagement
(personell, organisatorisch, technisch)

+ Reaktionen, Zusammenarbeit mit Behérden

+ Probleme aus der Perspektive behérdlicher
Akteure (interne u. externe Schnittstellen)

Experteninterviews, Target Groups:

+ Behérden, Untern. (KMU), Kammern, Verbéin-
de, Wissenschaftsorg. (MPG, FHG, Univ.)

A 8.2 | Abfrage zur Verifizierung ausgewshl-
ter Problembeschreibungen und Lésungsan-
sdtze aus M 2:

+ Praventionsstrategien

+ Probleme in der Zusammenarbeit

+ sonstige Erfahrungen, 'lessons learnt’

A 8.3 | Erweiterte Fragen:

+ Grundsitzliche Einstellungen zum Nutzwert
von Wissen u. zum Geheimnisschutz

¢ ——————— e ————

goforded vom

A 9 | Publikationen:

* R‘ngmlnlslallum
M 1, M 2, M 31 ) un’d F'ntli::gung
LP, LU, LW

g — ——— —

(kiinftige) europdische Anschlussfdahigkeit
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I Aktenanalyse Deutschland

Max-Planck-Institut
fur auslandisches und
internationales Strafrecht

« Hellfeldanalyse zu §§ 17 ff. UWG (keine Falle zu § 99 StGB)

« Anzahl der ausgewerteten Verfahren: 713

« Ziel: Ermittlung von Tatphanomenologien und Praktiken

justizieller Aufklarungsarbeit

Analyse von Strafverfahren zu §§ 17 ff. UWNG

Ziel: auszuwertenden Verfahren 750
Angeschriebene Staatsanwaltschaften 54
Eingegangene Verfahren 795
Ausgewertete Verfahren 713
Nicht auswertbare Verfahren 82
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Max-Planck-Institut

BeSChUIdigte C fiir auslandisches und

internationales Strafrecht

 Anzahl der Falle: 713
* Anzahl der Beschuldigten: 1086
 Anzahl der Tater: 392

Verhaltnis Tater — Unternehmen

interner Tater 170 (43,4%)
m 856 (78,8%) || externer Tater 124 (31,6%)
Geschlecht w 214 (19,7%) || beides 90 (23 %)
k.A. 16 (1,5%) n.f. 7 (1,8%)
Alter > 30 Jahre 890 (82%) N=392
deutsch 812 (74,8%)
Nationalitat | nicht deutsch 89 (8,2%)
n.f. 185 (17%)
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I Geschadigte Unternehmen

TOP 5 der geschadigten Unternehmen

Personal)

Dienstleistung 193
Versicherung, Finanzen, Immobilien 77
Maschinenbauindustrie 70
Verkauf, Export, Vertrieb, Logistik 69
Dienstleistung (Beratung, Marketing, 33
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TN Max-Planck-Institut
GeSChadlgte Unternehmen CJ l_'l'il'znlnliindia('| 111111111 |

internationales Stralrecht

« Kleinstunternehmen (bis 9 MA, bis 2 Mio € Umsatz)

» z.B. Selbststandige, Dienstleistungsbereich wie
Frisor
« Kleine Unternehmen (bis 49 MA; bis 10 Mio € Umsatz)
» z.B. Dienstleistungen wie Finanzberatung, Immo-

bilienberatung, Pflege, Einzelhandel, Vertrieb von
Produkten, Herstellung von Produkten

« Mittlere Unternehmen (bis 249 MA; bis 50 Mio € Umsatz)

» "Hidden Champions" in verschiedenen Bereichen
« Unternehmen (> 250 MA; > 50 Mio € Umsatz)

» z.B. Versicherungs-, Handelsgesellschaften
« Global Player

» 2.B. Autokonzerne, Energiekonzerne, Chemiekon-
zerne, Software, Telekommunikationsunternehmen,
GroBhandel, Pharmaunternehmen
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I Unternehmensgeheimnisse

Unternehmensgeheimnisse

Kundendaten 229
Vertragsgegenstand 111
Unternehmensstrategie 39
Technische Daten 81

Know-how; Produktinformationen 54
Interne Unternehmensdaten 223
Kontodaten 4

Nicht feststellbar 83
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fiir auslandisches und
internationales Strafrecht
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I Einleitung des Verfahrens

Max-Planck-Institut
fur auslandisches und
internationales Strafrecht

Ermittlungsausloser Erste tatige Behorde

Dr. Michael Kilchling | WISKOS | Forum Kl | Wiesbaden | Juni 2018

Strafanzeige 659 (92,4%)| |ortliche Polizei 206 (28,9%)
Vorermittlungen 4 (0,6%)| LKA 10 (1,4%)
Zufallsfund aus and. Vert. 37 (5,2%)| [LfV 1(0,1%)
Weiterleitung durch Behorde 2 (0,3%)| BKA 2 (0,3%)
anderer Ausloser 4 (0,6%)| [Staatsanwaltschaft | 481 (67,4%)
N=713 |Arbeitsgericht 1 (0,1%)

n.f 11 (1,3%)

n=713
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I Ausgang des Verfahrens

* Anzahl der Falle: 713
* Anzahl der Beschuldigten: 1086

« Anzahl der Verfahrensentscheidungen: 1107

Abschluss des Ermittlungsverfahrens

Max-Planck-Institut
fur auslandisches und
internationales Strafrecht

Keine Ermittlungen aufgenommen, § 152 Abs. 2 91
StPO
Einstellung gem. § 170 Abs. 2 StPO 510 | /91
Einstellung gem. § 376 StPO 130
Einstellung gem. § 153 StPO 118 849
Einstellung gem.§ 153 a StPO 98
Einstellung gem. §§ 153d, 154, 205a analog StPO 28
Strafbefehl 78

117
Anklage 39
andere Ergebnisse 15
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I Ausgang des Verfahrens

* Anzahl der Falle: 713
* Anzahl der Beschuldigten: 1086

Rechtsfolgen

Geldauflagen 124
Verwarnung mit Strafvorbehalt 2
Geldstrafen 55
Freiheitsstrafen mit Bewahrung 3
Freiheitsstrafe ohne Bewahrung 0

Dr. Michael Kilchling | WISKOS | Forum Kl | Wiesbaden | Juni 2018

Max-Planck-Institut
fur auslandisches und
internationales Strafrecht

WISKOS@R



Max-Planck-Institut

Barrieren der Kooperation mit Beharden C fiir auslandisches und

Aus Unternehmenssicht/ Sicht von

Wissenschaftsorganisationen

internationales Strafrecht

Aus Behordensicht

Aufwand: Kosten-Nutzen

Zu wenig Kontaktpunkte

Kompetenz der Behorde

Aktualitat von Informationen

Hemmschwelle Kontaktaufnahme, z.B. Fehlen
eines (kompetente) Ansprechpartners

Adressaten werden nicht erreicht

Fehlendes Vertrauen

Problem: interne Kommunikation

Unklarer Verfahrensausgang, Kontrollverlust

Problem: interne Zustandigkeiten

Vermutung: unverhaltnismaniges Vorgehen der
Polizei
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Hand I u ngsanSétze fu r Kooperation Max-Planck-Institut

fur auslandisches und

(Daten aus der Dunkelfeldbefragung) internationales Strafrecht

Voraussetzungen fur die Kooperation mit Behérden

Aufwand steht in Relation zu Schaden NN 55%
Glaube an Erfolgschancen do I 51

Emittlungen

unbirokratische Meldung N 458%
zeitnahe Bearbeitung des Falles NN 42%
AT DU VO WK S O N 107

Praventionsstrategien

Schaden ist existenzbedrohend NN 429%
Informationen uber die laufenden I 7%

Emittlungen

VoreinsChalzung des e 0,
behordl. Ansprechpartner ?

Anzeige wird fur Versicherung benctigt NN >9%
bei Existenz einer Meldepflicht fur Vorfalle I 4%
Tater ist bekannt [N 21%
bestehender Behérdenkontakt I 16%

Meldung anonym & online B 9%

bei Existenz eines freiw. Commitments d. o
Industrie z. Meldung v. Vorfallen . 8%

Quelle: WiSKoS-Erhebung 2017, Fraun hofer ISl
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- Max-Planck-Institut
Konsortlum CJ fiir auslindisches und
internationales Strafrecht
Partner

« Max-Planck-Institut fOr auslandisches
und internationales Strafrecht (MPI),

Freiburg 1.Br. MAX-PLANCK-GESELLSCHAFT
* Fraunhofer-Institut fir System- und

Innovationsforschung (ISI), % Fraunhofer

Karlsruhe

ISI
Assoziierte Partner

« Bundeskriminalamt (BKA)
« Landeskriminalamt Baden-Wurttemberg (LKA BW)
« Hochschule der Sachsischen Polizei (PolFH SN)

GEFORDERT VOM

* Bundesministerium
und Forschung
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Max-Planck-Institut
‘ fur auslandisches und

internationales Strafrecht

Die Konkurrenz schlaft nicht, sie spioniert....
WISKOS@R




Max-Planck-Institut
fiir auslandisches und
internationales Strafrecht

Vielen Dank fur lhre Aufmerksamkeit

Dr. Michael Kilchling

Max-Planck-Institut fir auslandisches und internationales Strafrecht
Abteilung Kriminologie

GUlnterstalstr. 73

79100 Freiburg i.Br.

Tel.: +49-761-7081-230

Fax: +49-761-7081-294

m.kilchling@mpicc.de

www.mpicc.de | www.wiskos.de
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