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Abstract 

Wirtschaftsspionage und Konkurrenzausspähung umschreiben einen Deliktsbereich, der auf 

normativer wie auf phänomenologischer und anwendungspraktischer Ebene empirisch bislang kaum 

erforscht ist. Nicht nur global tätige Konzerne sind Ziel von Spähangriffen, sondern auch oder gerade 

kleine und mittelgroße Unternehmen, die als Hidden Champions wertvolles technisches Knowhow 

entwickeln, das, ebenso wie Geschäfts- und Kundendaten, Begierde bei der in- und ausländischen 

Konkurrenz hervorruft. Angriffe auf geschützte Informationen von Unternehmen können materielle 

Schäden in Millionenhöhe verursachen und unter Umständen sogar die Existenz von Unternehmen 

und Arbeitsplätzen bedrohen. 

Das vom BMBF geförderte Forschungsprojekt "Wirtschaftsspionage und Konkurrenzausspähung in 

Deutschland und Europa – WiSKoS", das vom Max-Planck-Institut für ausländisches und 

internationales Strafrecht, Freiburg, und dem Fraunhofer-Institut für System- und 

Innovationsforschung (FH-ISI), Karlsruhe, durchgeführt wird und an dem u.a. auch das BKA und das 

LKA Baden-Württemberg als assoziierte Partner beteiligt sind, zielt auf die systematische Erfassung 

der Bedrohung durch Wirtschaftsspionage und Konkurrenzausspähung, der modi operandi in dem 

weithin digitalisierten Umfeld, der staatlichen Kontrollstrukturen und der innerbetrieblichen 

Erkennungs- und Präventionsstrategien in Deutschland und Europa.  

Zunächst wurde der regulatorische Status Quo in allen EU-Mitgliedsstaaten und der Schweiz 

aufgearbeitet und vergleichend analysiert. Dabei standen u.a. Fragen nach der rechtlichen 

Einordnung des unerlaubten Abflusses von Geschäftsgeheimnissen, der Rechtsgutsbestimmung 

sowie der Zuständigkeiten von Polizei und Geheimdienst bei der Strafverfolgung und Prävention im 

Mittelpunkt. In allen nationalen Rechtsordnungen ist der Zugriff auf Geschäfts- und 

Betriebsgeheimnisse fragmentarisch geregelt, wobei teilweise auf Auffangtatbestände aus dem 

Bereich der Computerkriminalität zurückgegriffen werden muss, um den unerlaubten 

Informationsabfluss strafrechtlich verfolgen zu können. Mit der Richtlinie (EU) 2016/943 über den 

Schutz vertraulichen Knowhows und vertraulicher Geschäftsinformationen legte die EU im Jahr 2016 

den Grundstein für einen einheitlicheren europaweiten Schutz von Geschäftsgeheimnissen. 

Mit der in Deutschland bislang umfangreichsten Analyse von n=713 Strafverfahren zu Verstößen 

gegen §§ 17 ff. UWG (Verrat von Geschäfts- und Betriebsgeheimnissen) wurde das Hellfeld im 

Hinblick auf Merkmale von Tätern und Opfern, modi operandi und Determinanten der 

Strafverfolgung untersucht. Der Datenzugriff erfolgte in ca. 43% der Fälle durch Mitarbeiter in dem 

geschädigten Unternehmen. 32% der Täter waren Externe und 23% entwendeten die Daten als 

interne Täter und verwendeten sie extern, z.B. nach dem Wechsel zu einem Konkurrenten. Die 

geschädigten Unternehmen stammten überwiegend aus dem Dienstleistungsbereich. In über 76% 

der Entscheidungen kam es zu einer Verfahrenseinstellung oder dem Verweis der Geschädigten auf 

den Privatklageweg. Nur in 10% der Verfahren wurde ein Strafbefehl erlassen oder der Täter 

angeklagt. In fünf weiteren Ländern wurden jeweils bis zu maximal 10 exemplarische Fallstudien 

identifiziert und ausgewertet. 



Die Vermutung, dass Unternehmen häufig Cyberangriffen ausgesetzt sind, bei denen die Täter 

unbekannt oder das Vorgehen unentdeckt bleiben, sowie Fragen nach innerbetrieblichen 

Präventionsmaßnahmen und Erfahrungen zur Kooperation mit Behörden wurden durch 

Experteninterviews und eine zweiteilige Dunkelfeldbefragung exploriert. Die insgesamt 80 

Interviews wurden mit Vertretern von Strafverfolgungsbehörden, Unternehmen und 

Wissenschaftsorganisationen in Deutschland, Bulgarien, Dänemark, England, Österreich und der 

Schweiz geführt. Im Rahmen der schriftlichen Dunkelfeldbefragung wurden mehr als 1.200 

Unternehmen zu ihren Erfahrungen mit Angriffen auf Unternehmensgeheimnisse befragt; mehr als 

580 haben an einer vertiefenden Befragung teilgenommen, die Fragen zu unternehmens- bzw. 

branchenspezifischen Präventions- bzw. Abwehrstrategien sowie Erfahrungen und Einstellungen 

bezüglich der Kooperation mit Strafverfolgungsbehörden adressiert hat.  

Die Präsentation gibt einen Überblick über die Forschungsfragen, das Projektdesign und einige 

ausgewählte Ergebnisse. 
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