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Forschung im BKA

§
 

2 Abs. 6 Nr. 3 BKAG

Das Bundeskriminalamt hat 

als Zentralstelle 

zur Unterstützung der Polizeien des Bundes und der Länder 

bei der Verhütung und Verfolgung von Straftaten

polizeiliche Methoden und Arbeitsweisen der Kriminalitätsbekämpfung

zu erforschen und zu entwickeln.

Vorführender
Präsentationsnotizen
Begrüßung der Teilnehmer zum x. KI-Forum, nachdem im Vorjahr wegen der Festivitäten rund um den 60. Geburtstag des BKA das K-Forum ausgefallen ist.

Dieses Jahr erstmals unter „Anlegen eine roten Fadens“ (KI 35 bitte Begründung ergänzen).



Kriminalistisch-kriminologische Forschung im BKA hat bereits eine lange Tradition. 

Das „Basis-Werk“, die Polizeiliche Kriminalstatistik wird seit fast 60 Jahren durch das BKA erstellt, die kriminologische Forschung wurde im Jahr 1973 im BKA-Gesetz verankert (29. Juni 1973) – wenngleich bereits in den zwei Jahrzehnten zuvor bereits eine entsprechende Forschungstätigkeit entfaltet wurde. Tagungsberichte und Schriftenreihen geben davon Kunde.

In der wissenschaftlichen Community stieß diese durch Präsident Herold initiierte Gesetzesänderung, zunächst auf kontroverse Reaktionen, war nun das BKA doch finanziell und personell erheblich besser ausgestattet als die universitären und sonstigen Forschungseinrichtungen (1973: 35 Planstellen). Die Sorge, dass die Forschung im BKA „einer zu engen Perspektive verhaftet sein könnte“ und die Forschung fortan dominieren würde, war groß.
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Technologische 
Forschungsschwerpunkte

Projekte in den Bereichen:


 

Technologiemonitoring


 

digitale Forensik


 

Spezielle Informations-
 

und Internettechnologien 


 

IuK-Forensik


 

Einsatzunterstützung

Vorführender
Präsentationsnotizen
die Mehrheit der KI 2 Forschungsprojekte sind VS-NfD eingestuft und sollen nicht mit Namen oder sonstigen Umschreibungsbegriffen genannt werden!



Im Bereich der digitalen Forensik

Aufsetzend auf der Datenreduktion mittels Hashwertabgleich wie er bei KI 26 durchgeführt wird, hat KI 23 den Auftrag in Kooperation mit Forschungsinstitutionen nach, auch in der freien Wirtschaft verwendeten, modernen Methoden der Verarbeitung großer Datenmengen zu suchen. 

Es handelt sich hierbei um kommerzielle Produkte, wie sie auch in großen Unternehmen zur Bearbeitung von großen mehrsprachigen Datenmengen genutzt werden.



aus dem Bereich Technologiemonitoring:

Technologieradar 3: Anwenderorientierte Weiterentwicklung des Technologieradars: Entwicklung einer Methode zur strukturierten Überführung der aus Technologieradar und Analyseprojekten gewonnenen Ergebnisse für Handlungsempfehlungen in Zusammenarbeit mit nationalen Sicherheitsbehörden, Normungsgremien, Forschungsinstitutionen



im Bereich Spezielle Informations- und Internettechnologien:

Fremdsprachenerkennung: Derzeit wird die Sprache eines Textes anhand der ersten paar Hundert Zeichen durchgeführt. Somit wird z.B. nicht erkannt, wenn ein Text ab Seite 25 in eine andere Sprache wechselt weil unter Umständen Textpassagen in einer anderen Sprache eingefügt wurden.

KI 23 hat sich dieses Mankos der Fremdsprachenerkennung angenommen und ist nunmehr in der Lage eine Vielzahl von Sprachen innerhalb von Textdokumenten zu erkennen. Dies z.T. bis auf Satzebene. Somit ist beispielsweise eine Beschleunigung der Zuweisung des richtigen Übersetzers gewährleistet,

da nicht davon auszugehen ist, dass der Sachbearbeiter den Unterschied zwischen Arabisch und Persisch erkennt. Somit ist eine wichtige Zeitersparnis im Bereich der Übersetzung/Auswertung möglich.



aus dem Bereich IuK-Forensik

Ggf. Hinweis auf EU 3D- Face und Verbindung aufzeigen zu Projekt GES-3D (Vorstellung am 14.6.), evtl. bei der kurzen Übersicht zu den Vorträgen bringen?!
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Technologieradar
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Kriminologische 
Forschungsschwerpunkte (I)

Forschung Terrorismus/Extremismus:

• Internetpropaganda

• „Radikalisierung in virtuellen Umfeldern“

•
 

Biografieanalysen: „Die Sicht der Anderen“,  
„Biografieanalyse Nationalsozialistischer Untergrund“

•
 

„Entwicklungsmöglichkeiten einer phänomenübergreifend 
ausgerichteten Prävention politisch motivierter 
Gewaltkriminalität“

 
(PÜG)

Vorführender
Präsentationsnotizen
Wegen der derzeitigen Sicherheitslage – zunächst eine kurze Übersicht zur TE-Forschung. Hinweis, dass die Thematik „„Bekämpfung des Rechtsextremismus – eine gesamtgesellschaftliche Herausforderung“ Gegenstand der Herbsttagung 2012 des BKA sein wird.



Internetpropaganda: Projektergebnisse werden morgen Vormittag durch Frau Frischlich und Frau Rieger vorgestellt. 

Gegenstand des Vergabeprojektes des BKA war die Überprüfung, ob ein Zusammenhang zwischen dem Konsum islamistischer Propaganda im Internet und der Radikalisierung von Personen nachweisbar ist bzw. welche psychologischen / personenbezogenen und umfeldbezogenen Bedingungen bestimmte Personen(gruppen) mehr oder weniger empfänglich für entsprechende Propagandaeinflüsse macht. Die vordringliche Fragestellung lautet: In welcher Intensität lassen sich Wirkungseffekte von Internetpropaganda ausmachen und zeichnen sich innerhalb und zwischen bestimmten Gruppen Unterschiede ab? 

Hier: erste Verlinkung zum Thema des Forums.



Radikalisierung in virtuellen Umfeldern: 

In dem Projekt sollen die Indoktrinations- und Radikalisierungsprozesse übers Internet untersucht werden, die sich von denen, die sich (m Rahmen einer „vor Ort Radikalisierung“ in einem sozialen und politischen unmittelbaren Kontext entfalten, unterscheiden. Das Projekt versteht sich einerseits als ein qualitativ ausgerichtetes Anschlussprojekt zum laufenden Auftragsforschungsprojekt „Internetpropaganda“ (s.o.) und andererseits methodisch als ein Beitrag zum Arbeitsschwerpunkt Biografieforschung bei der Forschungsstelle Terrorismus/Extremismus (FTE) – wobei in diesem Projekt der analytische Fokus auf die Bedeutung des Internets für individuelle Radikalisierungsprozesse ausgerichtet sein wird.

Zentrale Fragestellungen: Wie verläuft der Indoktrinationsprozess im Internet?

Welche Interaktionsprozesse begünstigen die Indoktrination

Wie entfalten gruppendynamische Prozesse ihre Wirkung?

Können über den sozialen, wenn auch virtuellen Raum des Internets Radikalisierungsprozesse in gleicher bzw. ähnlicher Weise motiviert und gestützt werden, wie es ansonsten im sozialen Umfeld vor Ort, in aller Regel vermittelt über gruppendynamische Prozesse geschieht?

Wie lassen sich die Wechselwirkungen der Kontextvariablen im Internet im Spiegel von biografischen und entwicklungsspezifischen Verläufen beschreiben?



Eine etwas andere Verbindung von Medien und Kriminalität war bereits im Jahr 2007 Thema eine Vortrags beim KI-Forum: „Computerspiele und Gewalt - Eine Sekundäranalyse zum Zusammenhang zwischen violenten Computerspielen und Gewaltverhalten“.

Die „neuen“ Sozialen Medien werden im diesjährigen KI-Forum im Kontext Extremismus Gegenstand sein – Herr Peperhove wird eine Gefahrenanalyse vornehmen und über Potenziale aus den Sozialen Medien für counter-narratives referieren.



Zu der bereits angesprochenen Biografieforschung führte das BKA (FTE) in den Jahren 2004 - 2008 in Kooperation mit der Universität Duisburg-Essen eine Studie durch, in deren Rahmen die Biographien von 39 (vornehmlich inhaftierten) Extremisten bzw. Terroristen untersucht wurden. Die Biographien wurden im Rahmen von persönlichen Interviews erhoben. Ziel der Studie war es, die jeweiligen Lebensumstände im biographischen Verlauf zu beleuchten, die die Anbindung an ideologisch orientierte Umfelder begünstigen und zu Begehung von Straftaten aus dem Bereich der politisch motivierten Kriminalität führen. Als Besonderheit der Studie ist hervorzuheben, dass sowohl rechts- bzw. linksorientierte als auch Personen aus dem islamistischen Umfeld einbezogen wurden. 

Als zentrale Befunde für präventive Überlegungen können festgehalten werden:

Bei den 39 untersuchten Akteuren aus ideologisch unterschiedlich orientierten Milieus wurden Gemeinsamkeiten hinsichtlich ihrer psychosozialen Entwicklungsprozesse festgestellt. Hierzu gehören z. B.: - strukturell und emotional gestörte Familiensysteme, - Missverhältnisse zwischen den Anforderungen des Umfeldes (Familie, Freunde, Schule etc.) und den verfügbaren Möglichkeiten, diesen gerecht zu werden, - Brüche in Bildungs- und Berufskarrieren.

Terroristen und Extremisten unterscheiden sich hinsichtlich ihrer sozialen Merkmale nicht grundlegend von anderen Straftätern, die sich nicht in extremistische bzw. terroristische Umfelder sozialisieren.

Religion und Politik spielten für die meisten Befragungsteilnehmer eher nur am Rande eine Rolle. Im Vordergrund standen vielmehr soziale Aspekte wie Zusammenhalt in der Gruppe, soziale Anbindung, emotionaler Rückhalt usw.

Das Einstiegsalter in die jeweiligen Szenen ist relativ gering, beim Rechtsextremismus beispielsweise zwischen 12 und 14 Jahren.

Diese Feststellungen bedeuten zumindest für den Bereich der Primärprävention, dass phänomenübergreifender Gewaltpräventionsansätze verfolgt werden sollten. Die Befunde sollten allerdings nicht dazu verleiten, ideologische Fragen bei der Entwicklung von Präventionsprojekten/-strategien gegen Extremismus völlig außer Acht zu lassen. 

Die Studie "Die Sicht der Anderen" ist 2010 beim Luchterhandverlag erschienen und steht auch auf der Homepage des Bundeskriminalamtes zum Download zur Verfügung (Publikationen).



Die Biografieforschung stellt weiterhin einen Arbeitsschwerpunkt dar:

Das Projekt „Biografieanalyse nationalistischer Untergrund“ soll Aufschluss geben über Auslöser und Verlauf der rechtsextremistischen Radikalisierung sowohl der Mitglieder der NSU-Zelle als auch ihres Unterstützerkreises. Durch Analyse und Vergleich der Geschehnisse und Entwicklungen in den individuellen Lebensläufen sowie über die Reflexion der individuellen Biographien im Spiegel der (sozialzeitlichen) gesellschaftlichen Entwicklungen sollen Parallelen sowie Unterschiede zwischen den verschiedenen Biographien, wie auch eventuelle Einflüsse allgemeiner gesellschaftlicher Entwicklungen herausgearbeitet werden.

Durch den Vergleich der unterschiedlichen Radikalisierungsverläufe ergeben sich möglicherweise Hinweise auf die Gründe unterschiedlicher Intensitäten von Extremismus sowie der unterschiedlichen Manifestierung von Rollen, als Täter im Untergrund bzw. als „bloße“ Unterstützer unterschiedlichen Bedeutungsgrades.

Basierend auf den Ergebnissen sowie im Abgleich mit dem aktuellen Forschungsstand und abgeschlossenen Biographieprojekten (bspw. „Die Sicht der Anderen“) sollen schließlich Schlussfolgerungen im Hinblick auf mögliche Früherkennungspotenziale sowie Präventionsmaßnahmen gezogen werden.

Gleichzeitig liefert die Analyse unterschiedlicher Radikalisierungsverläufe möglicherweise Erkenntnisse über Wechselwirkungen zwischen den hier untersuchten Personen und der etablierten rechten Szene in deren Umfeld. Diese wiederum lassen unter Umständen Rückschlüsse auf die Rolle etablierter rechter Organisationen auf Radikalisierungsverläufe im Allgemeinen zu. Durch die Einbeziehung zweier Frauen in das Biographieprojekt sollen zudem, soweit in diesem beschränkten Rahmen möglich, Besonderheiten in den Radikalisierungsverläufen von Frauen und die Rolle von Frauen im rechtsextremen Umfeld beleuchtet werden. 



Unter Fokussierung der Prävention beschäftigt sich das Projekt PÜG mit der Frage, welche Entwicklungsmöglichkeiten einer phänomenübergreifend ausgerichteten Prävention politisch motivierter Gewaltkriminalität bestehen. Im Mittelpunkt steht dabei das polizeiliche Handlungsfeld.
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Kriminologische 
Forschungsschwerpunkte (II)


 

Dunkelfeldforschung: Konsortialprojekt BaSiD


 

Themenkomplex Wirtschaftskriminalität


 

Verhalten jugendlicher Nutzer im Internet (SiRuP)

Vorführender
Präsentationsnotizen
BaSiD: Bei der präventiven Arbeit insgesamt ist auch das Sicherheitsgefühl ein entscheidender Faktor. Im Konsortialprojekt „Barometer Sicherheit in Deutschland“ unter Leitung des MPI mit insgesamt neun Modulen führt das BKA u.a. in einem Modul eine Dunkelfeldbefragung bei mehr als 30.000 Bürgern zu Viktimisierungserfahrungen, zum Sicherheitsgefühl und zum Anzeigverhalten durch. 

(Detaillierter: Aus dem Auftrag des BKAG, "die Entwicklung der Kriminalität zu beobachten" ergibt sich neben der Abbildung des (polizeilichen) Hellfeldes in der Polizeilichen Kriminalstatistik wegen ihrer eingeschränkten Aussagekraft über das gesamte Kriminalitätsgeschehen auch die Notwendigkeit einer (regelmäßigen) Dunkelfeldbetrachtung.

Das BKA konnte durch Beteiligung an einer Vielzahl von Untersuchungen zur Viktimisierung und auch zum Sicherheitsgefühl bzw. der Kriminalitätsfurcht in den letzten Jahrzehnten umfangreiche Erfahrungen im Bereich der Dunkelfeldforschung gewinnen.

Nachdem die vorübergehend letzten Untersuchungen mit Beteiligung des BKA vor ca. 14 Jahren endeten, konnte nun mit der Beteiligung an dem internationalen Projekt "International Crime Victim Survey" 2009/2010, dem Eurostat-Methodentest für eine Opferbefragung auf europäischer Ebene und der Beteiligung an dem Konsortialprojekt "Barometer für Sicherheit in Deutschland" an die bisherigen Arbeiten angeknüpft werden.

Das Projekt "Sicherheiten, Wahrnehmungen, Lagebilder, Bedingungen und Erwartungen – Ein Monitoring zum Thema Sicherheit in Deutschland" (BaSiD – Barometer Sicherheit in Deutschland) wird seit Juni 2010 als Konsortialprojekt unter der Leitung des Max-Planck-Instituts für ausländisches und internationales Strafrecht in Freiburg durchgeführt. An diesem Forschungsprojekt, das im Rahmen des Nationalen Sicherheitsforschungsprogramms der Bundesregierung (Bekanntmachung "Gesellschaftliche Dimensionen der Sicherheitsforschung") gefördert wird, ist das BKA als einer von sechs Konsortialpartnern beteiligt.

Mit dem Forschungsprojekt wird die Erstellung eines Barometers zu objektivierten und subjektiven Sicherheiten in einem interdisziplinären Verbund verfolgt. Das Sicherheitsbarometer ist auf Wahrnehmungen, Erwartungen und Gefühle zu Sicherheit in den Phänomenbereichen Kriminalität, Terrorismus, Naturkatastrophen und technische Großunglücke fokussiert. Der Abschluss des Projekts ist zum Mai 2013 vorgesehen.

Konkret ist das BKA in die Module 2 (Systematische Zusammenstellung objektivierbarer Daten über Schadensereignisse in Deutschland) und 4 (Dunkelfeldforschung) eingebunden.

Modul 4, eine Opferbefragung, stellt den Kern der Projektbeteiligung des BKA dar und ist gemessen am finanziellen Umfang von ca. 1 Mio. Euro das wichtigste Einzelvorhaben im Forschungsverbund. Es werden Daten über die individuell wahrgenommene (Un-)Sicherheit in der Bevölkerung gewonnen. Zu diesem Zweck wird eine bundesweite Befragung von über 30.000 Personen u. a. zu Viktimisierungserfahrungen, zum Sicherheitsgefühl bzw. zur Kriminalitätsfurcht und zum Anzeigeverhalten durchgeführt, wie sie in dieser Form und in diesem Umfang bislang in Deutschland noch nicht bekannt ist. 

Das BKA ist hier für die Bestandteile verantwortlich, die sich auf Opfererfahrungen beziehen. Mit Hilfe der Umfragedaten sollen differenzierte Aussagen zur Hellfeld-Dunkelfeld-Relation sowie zu deliktspezifischen Opfererfahrungen getroffen werden, um ein realistischeres Bild von Umfang und Struktur der Kriminalität zeichnen zu können, als es mit den Daten der Polizeilichen Kriminalstatistik möglich ist. 

Die Befragung soll auch genutzt werden, um für andere Module des Verbundprojektes Erkenntnisse über auf andere Schadensereignisse bezogene Ängste sowie die subjektive Wahrnehmung von (Un-)Sicherheiten zu gewinnen. Das Max-Planck-Institut für ausländisches und internationales Strafrecht ist an Konzeption und Auswertung der Dunkelfeldstudie beteiligt.)

Ein abgefragter Phänomenbereich ist dabei auch der Betrug mittels über das Internet erlangter Kartendaten.



WiKri: Bereits im Jahr 1956 gab das BKA in seiner Schriftenreihe als Band 4 die Veröffentlichung „Wirtschaftskriminalität“ von Günter Bertling heraus, der erste Band der BKA-Forschungsreihe aus dem Jahr 1974 beschäftigte sich mit Bilanzdelikten. Auch aktuell liegt ein Forschungsschwerpunkt des BKA auf Wirtschaftskriminalität – neben Börsendelikten wird derzeit der Einfluss von „Compliance“ auf die Kooperation zwischen Wirtschaftsunternehmen und Strafverfolgungsbehörden beleuchtet. (Ebenso bildet das Delikt der Geldwäsche derzeit einen Forschungsschwerpunkt.)

Auch im Zusammenhang mit Wirtschaftskriminalität nehmen neue Technologien eine besondere Bedeutung ein: Zum einen bietet das Internet ein geeignetes Tatmittel für Spionage und Angriffe, anderseits bedeutet die technische Entwicklung einen deutlichen Mehraufwand bei der polizeilichen Arbeit, wenn umfangreiche Datenbestände gesichert und gesichtet werden müssen.



SirUP (Sicherheitsrisiken für Computeranwender im häuslichen Umfeld durch kindliche und jugendliche PC Nutzer): 

Das kriminalistisch kriminologische Institut beim BKA führte von 2008 bis 2012 in Kooperation mit dem Methodenzentrum der Uni Landau eine Befragungsstudie von 1.271 Kindern und Jugendlichen zu ihrem Nutzungsverhalten des Computers und des Internets durch.

Erfasst werden sollten die mit der Nutzung durch Kinder und Jugendliche einhergehenden potenziellen Gefahren für weitere Computernutzer aus dem unmittelbaren Lebensumfeld (hier häufig Eltern).

 Daneben wurde das Ausmaß sowie die Intensität der Sicherungsmaßnahmen, welche Kinder und Jugendliche oder deren Umfeld (Eltern) bei der Nutzung des Internets ergreifen, festgestellt. 

Die Studie hat gezeigt, dass das Nutzungsverhalten am Rechner und im Internet darüber entscheidet, ob und in welcher Ausprägung Viktimisierungserfahrungen gemacht werden. 

Da davon ausgegangen werden kann, dass mit einer Veränderung der Risikowahrnehmung auch eine Verhaltensänderung einhergeht, ist die Schärfung des Gefahrenbewusstseins bei Kindern und Jugendlichen, aber auch bei Eltern, ein wichtiger Ansatzpunkt für Präventionsmaßnahmen. 

-> erst Risikoverständnis und Risikowahrnehmung in Kombination mit elterlicher Bereitschaft, den Kindern und Jugendlichen „über die Schulter zu schauen“ (Aufsicht) und sich für deren Aktivitäten am Rechner und im Internet zu interessieren (Begleitung), schaffen positive und damit präventive Verhaltensänderungen
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Forschungsförderung

•
 

2. Nationales Sicherheitsforschungsprogramm: 
Forschung für die zivile Sicherheit 2012-2017

•derzeit: Förderbekanntmachung zum Themenfeld 
„Urbane Sicherheit“

• 7. Forschungsrahmenprogramm der EU (FP 7)
•6. Förderbekanntmachung der EU im Bereich "Security 
Research"

• Horizon
 

2020 (FP 8)

Vorführender
Präsentationsnotizen
Um dem Forschungsdefizit zu begegnen und dem sinnvollen und auch erforderlichen interdisziplinären Ansatz Rechnung zu tragen, besteht seit einigen Jahren die Möglichkeit, dass auch im geisteswissenschaftlichen Bereich Projekte mit mehreren Projektpartner – sowohl national als auch im internationalen Verbund – gefördert werden.



2. Nationales Sicherheitsforschungsprogramm:

Ziel des Sicherheitsforschungsprogramms der Bundesregierung ist, durch die Entwicklung innovativer Lösungen die zivile Sicherheit der Bürgerinnen und Bürger zu erhöhen und dabei die Balance zwischen Sicherheit und Freiheit zu wahren. Das Besondere am Sicherheitsforschungsprogramm ist dabei, dass es kein reines Technologieprogramm ist, sondern dass Innovation auch innovative organisatorische Konzepte und Handlungsstrategien beinhaltet. Interdisziplinäre Projekte, Wissenstransfer in die Öffentlichkeit, gesellschaftswissenschaftliche Forschung zu Fragen des Datenschutzes und der Ethik sowie Transparenz sind in der Sicherheitsforschung Voraussetzungen für den Programmerfolg. Das Programm ist zudem in einen europäischen Rahmen eingepasst.

Das neue Rahmenprogramm "Forschung für die zivile Sicherheit 2012-2017" baut auf der im Jahr 2007 gestarteten ersten Programmphase auf. Als lernendes Programm bildet es den Rahmen für eine längerfristig ausgerichtete flexible Förderpolitik, die auf Basis der Erfahrungen bei der Durchführung und sich ändernder Herausforderungen weiterentwickelt wird.

Förderschwerpunkte:

Gesellschaftliche Aspekte der zivilen Sicherheitsforschung

Urbane Sicherheit

Sicherheit von Infrastruktur und Wirtschaft

Schutz und Rettung von Menschen

Schutz vor Gefahrstoffen, Epidemien und Pandemien

Das seit 2007 laufende erste nationale Forschungsprogramm zur zivilen Sicherheit wird von einem Wissenschaftlichen Programmausschuss begleitet, in dem auch das BKA vertreten is (Lin/KI).



Mit dem Rahmenprogramm „Forschung für die zivile Sicherheit“ investiert die Bundesregierung in die Sicherheit von morgen. Das Rahmenprogramm setzt damit die Impulse der - Hightech-Strategie 2020 für Deutschland - um, in der Sicherheit eines von fünf Bedarfsfeldern ist, an denen sich die innovationspolitischen Aktivitäten der Bundesregierung orientieren.



FP 7:  

Zivile Sicherheitsforschung wird im 7. Forschungsrahmenprogramm der EU erstmals als eigener Themenbereich angesprochen.

Das Ziel des europäischen Sicherheitsforschungsprogramms, das zum 1. Januar 2007 eröffnet wurde, besteht darin, Technologien zu entwickeln und Wissensgrundlagen zu schaffen, die dazu geeignet sind, die europäische Gesellschaft und ihre Bürgerinnen und Bürger vor Bedrohungen, wie Terrorismus, organisierte Kriminalität, Naturkatastrophen sowie Industrieunfällen zu schützen. Bei der Umsetzung der geplanten Aktivitäten stehen als Grundprinzipien immer die Respektierung der Privatsphäre sowie die Bürgerrechte im Vordergrund. 

Bis 2013 stellt die EU mehr als 50 Milliarden Euro für das 7. Forschungsrahmenprogramm zur Verfügung. Für die Forschungsförderung im Themenbereich "Sicherheit" werden im Zeitraum von 2007 bis 2013 insgesamt 1,4 Milliarden Euro bereitgestellt.



FP 8:

Mit dem Jahr 2014 wird ein neues Rahmenprogramm für Forschung und Innovation (Horizon 2020) starten. Die EU-Kommission erarbeitet dazu einen Entwurf, der von Rat und EU-Parlament verabschiedet wird. Über den bisherigen Auftrag der Rahmenprogramme hinausgehend, wird es neben der Förderung von Forschung auch Anreize für Innovationen schaffen. 

Den strategischen Hintergrund des nächsten Rahmenprogramms bildet die EU2020-Strategie, die im Jahr 2010 verabschiedet wurde. Sie folgt der Lissabon-Strategie nach und hat insbesondere die Vermehrung des Wachstums und die Schaffung von Arbeitsplätzen zum Ziel. Zur Umsetzung der Strategie wurden sieben Leit-Initiativen entwickelt, von denen die Innovationsunion den am weitest gehenden Einfluss auf die künftigen Rahmenbedingungen für Forschung und Innovation haben wird.

(Leitinitiativen: Innovationsunion, Jugend in Bewegung, Digitale Agenda für Europa, Ressourcenschonendes Europa, Industriepolitik im Zeitalter der Globalisierung, Agenda für neue Kompetenzen und neue Beschäftigungsmöglichkeiten, Europäische Plattform zur Bekämpfung der Armut)



Die nationale Kontaktstelle ist sowohl für die nationale als auch die internationale Sicherheitsforschung das VDI Technologiezentrum.



Rolle der DHPol

Die ständige Konferenz der Innenminister und -senatoren (Innenministerkonferenz - IMK) hat in ihrem "Programm Innere Sicherheit - Fortschreibung 2008/2009" die Leitlinien für die polizeiliche Sicherheitsforschung u. a. mit folgenden Grundsätzen festgelegt:

Veränderte Rahmenbedingungen erfordern ein hohes Maß an Innovation und eine gezielte Erschließung von Forschungs- und Entwicklungspotential.

Die Spezialität und Komplexität der Anforderungen verlangen die Kooperation mit allen Trägern der Forschung und der Wirtschaft.

Die Deutsche Hochschule der Polizei (DHPol) und das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe (BBK) sind Koordinierungsstellen für Fragen der Sicherheitsforschung. Außerdem vertreten sie die Interessen der Sicherheitsbehörden im jeweiligen Aufgabenbereich. Künftig sind sie als zentrale Anlaufstellen ("one-step-agency") zu entwickeln.



Damit nimmt die DHPol – ohne dabei die Kompetenz des BKA, dem durch Gesetz die Aufgabe der „Erforschung und Entwicklung polizeilicher Methoden und Arbeitsweisen der Kriminalitätsbekämpfung übertragen wurde, zu beschneiden – für die deutsche Polizei eine Koordinatoren und Vermittlerrolle ein.



Eine wichtige Funktion wird das Forschungssymposium der DHPol am 19. und 20. Juni 2012 in Münster erfüllen, in dem wichtige Themenfelder von Forschung und Entwicklung aus der Sicht der Polizeien des Bundes und der Länder im Mittelpunkt stehen sollen:

- Gesellschaftliche Dimensionen

- Führungs- und Einsatzunterstützung

- Wirkung und Schutz

- Aufklärung / Sensorik

- IuK-Kriminalität / Cyber

- Forensik / IT-Forensik

- Simulation / Analyse / Architekturen / Kompetenzentwicklung Management
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KI–Forum 2012 – der 
Themenrahmen


 

technologische Durchdringung der Gesellschaft 
fordert Sicherheitsbehörden heraus

̶ Massendaten

̶ kryptierte Daten

̶ neue modi
 

operandi (z. B. Hacking, DDoS-Attacken) und 
neue Tatziele (z. B. Digitale Identitäten)


 

Einflüsse auf Beweissicherung und 
Ermittlungsverfahren

Vorführender
Präsentationsnotizen
Warum beschäftigt sich das Forum KI beim BKA mit einem Thema wie „Neue Technologien und Neue Medien in polizeilicher Forschung und Praxis“?

Die zunehmende Durchdringung gesellschaftlicher Bereiche und Funktionen mit Technologien wirkt sich auch auf Polizeiarbeit aus. Sicherheitsbehörden werden sich weiterhin verstärkt mit Technologiethemen beschäftigen müssen, die an Komplexität zunehmen werden.

So wird sich Polizei auch zukünftig der Herausforderung großer Datenmengen stellen müssen, da das Datenwachstum rasant weitergehen wird. Allein im Jahr 2011 wurden ca. 1,8 Zettabyte Daten erzeugt und kopiert. 1 Zettabyte entspricht einer Milliarde Terabyte, welche man sich als 200 Millionen Seiten Text vorstellen kann, deren Ausdruck nicht weniger als 25 Jahre dauern würde.

Neben dem Datenwachstum ist abzusehen, dass Technologiethemen wie Hacking von Bord-IT (Flugzeuge, Autos, Schiffe etc.), Kryptoverfahren, Bezahlsysteme der Zukunft und die Technologisierung / Digitalisierung von Identitäten und Identifizierungssystemen zukünftig für Sicherheitsbehörden verstärkt eine Rolle spielen werden.  

Die Technologien werden vor dem Hintergrund ihrer Schwachstellen und ihres Gefährdungspotentials beforscht. Es wird zudem versucht einzuschätzen, wie stark eine neue Technologie voraussichtlich den Markt und das Anwenderverhalten beherrschen wird und welche Missbrauchspotentiale neue Technologien für Täter und Verbrechensbegehung eröffnen (Technologieradar). 
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KI–Forum 2012 – Themenrahmen


 

Forschung zu neuen Technologien


 

polizeiliche Nutzung neuer Technologien und 
neuer Medien 


 

Forschung und Entwicklung; u.a. Forschung 
zu Tat, Tätern und Opfern


 

Anpassung der Aus-
 

und Fortbildung

Vorführender
Präsentationsnotizen
Die Technologien werden vor dem Hintergrund ihrer Schwachstellen und ihres Gefährdungspotentials beforscht. Es wird zudem versucht einzuschätzen, wie stark eine neue Technologie voraussichtlich den Markt und das Anwenderverhalten beherrschen wird und welche Missbrauchspotentiale neue Technologien für Täter und Verbrechensbegehung eröffnen (Technologieradar). 

Technologiethemen sollen frühzeitig erkannt, aufbereitet und bewertet werden, vor dem Hintergrund einer möglichen Bedeutung für die Polizei zur eigenen Nutzung und / oder hinsichtlich möglicher kriminogener Faktoren. 

Beforschung neuer Technologien

Schwachstellen

Gefährdungspotential

Missbrauchspotential für Verbrechensbegehung

Montoring neuer Technologien hinsichtlich der künftigen polizeilichen Relevanz (Technologieradar) 

Analyse und Bewertung polizeilich und zeitlich relevanter Technologieentwicklungen

Früherkennung



Neben der technologiebedingten zunehmenden Komplexität für Ermittlungen und Beweissicherungsverfahren profitiert Polizeiarbeit auch von der Digitalisierung und Technologisierung: moderne Einsatzmittel (schnell und effizient), Fahndung online (in sozialen Netzwerken, auf Internetseiten), Möglichkeiten der Überwachung und Beobachtung (Täter- und Tatplanungskommunikation in Foren).

Neue Technologien und Medien werden für Polizeizwecke weiterentwickelt. Informations- und Internettechnologien, Einsatz- und Sicherungstechnologien, TKÜ, Netzwerkforensik und Informationstechnische Überwachung sowie IuK-Forensik sind Forschungs- und Entwicklungsfelder des Kriminalistischen Instituts beim BKA.



Um geeignete Schnittstellen der Partizipationsmöglichkeiten für Polizeiarbeit belegen zu können, ist die Beforschung von Antizipation und Nutzung von Technologien und technologischer Inhalte angeraten. Dies bezieht sich zum einen auf den Täter als auch auf den „normalen“ Nutzer, der ein potentielles Opfer darstellen kann.

Forschungsfragen hierzu lauten: Auf welchen Plattformen kommunizieren Täter untereinander? Was wird kommuniziert (Tatplanung, -ablauf, Hinweise auf Polizeikontrollen und Umgehung von Sicherheitsmaßnahmen, „Tipps und Tricks“ für elektronische Angriffe und Diebstähle) 

Wie nutzen Extremisten digitale Möglichkeiten, um ihre Einstellungen zu verbreiten und neue „Mitglieder“ zu akquirieren? 

Wer steckt hinter den Taten? Motivationen der Tätergruppen: Ideologien, Gewinnabsichten, Zerstörung, Spionage etc.

Wie verhalten sich Nutzer im Netz? Wodurch zeichnet sich Risikoverhalten aus und gibt es spezielle Risikonutzergruppen?



Beforschung der Täter, Tat und potentieller Opfer

Missbrauch neuer Technologien und Medien:

Tatmittel 

Kommunikations- und Planungswege

Tauschbörse, Underground-Market

Propaganda- und Radikalisierungsplattformen

digitalisierter modus operandi (klassische Taten, modernes Outfit)

Täter und Motive: Script-Kiddies oder professionelle Bulletproof-Hoster?

Risikoverhalten in der Nutzung neuer Technologien und neuer Medien

Risikonutzergruppen?!



Schließlich bietet das Bildungszentrum des Kriminalistischen Instituts ein umfassendes Aus- und Fortbildungsangebot für Polizeibeamte des Bundes und der Länder an, das die neuesten Erkenntnisse der Personalentwicklung, der kriminalistisch/kriminologischen Forschung und des Wissensmanagements berücksichtigt.

Ausbildung und Fortbildung müssen insbesondere vor dem Hintergrund einer zunehmenden Technologisierung und Digitalisierung der Gesellschaft und Kriminalität stets auf dem aktuellsten Wissens-, Forschungs- und Erfahrungsstand sein. Polizei muss mit den schnellen technologischen Entwicklungen Schritt halten und handlungsfähig sein.

Das BKA führt seit 2009 im BA Studiengang Seminare zu Grundlagen im IuK-Bereich durch. In dem Modul „Kriminalität im Zusammenhang mit Informations- und Kommunikationsmedien“ werden besondere Formen der Kriminalität in Bezug auf neue Medien und Möglichkeiten polizeilicher Ermittlungen im Internet vermittelt.

Spezielle Fortbildungsmaßnahmen vermitteln vertiefte Kenntnisse, die eine Verwendung im Bereich der Cybercrime ermöglichen.

Im Bildungszentrum wurde außerdem die Koordinierungsstelle IuK-Fortbildung eingerichtet, über die sowohl eigene Fortbildungen als auch Angebote der Bundesländer weitergegeben werden. 
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Cybercrime
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Lagedarstellung Cybercrime (I)

Bundeslagebild Cybercrime 2010

Vorführender
Präsentationsnotizen
Aus dem Lagebild Cybercrime 2010 (das Lagebild 2011 ist vom BMI noch nicht freigegeben worden!):

Die Zahl der in der PKS erfassten Fälle von Cybercrime (Straftaten, die unter Ausnutzung moderner Informations- und Kommunikationstechnik oder gegen diese begangen wurden) stieg im Jahr 2010 auf 59.839 Fälle (2009: 50.254 Fälle). Dies entspricht einem Anstieg von rund 19 % gegenüber dem Vorjahr.

Die Anzahl der polizeilich registrierten Straftaten ist in allen Straftatengruppen gestiegen. Dabei bilden erneut die Fälle der Straftatengruppe Computerbetrug mit einem Anteil von rund 46 % (27.292 Fälle) die mit Abstand größte Gruppe; das Fallaufkommen ist gegenüber dem Jahr 2009 um rund 19 % gestiegen.
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Lagedarstellung Cybercrime (II)

registrierter Schaden durch Delikte aus dem Bereich Cybercrime

2007 –
 

2010 (in Mio. Euro)

Bundeslagebild Cybercrime 2010
66

 %

Vorführender
Präsentationsnotizen
Aus dem Lagebild Cybercrime:

Bei den registrierten Schäden ist ein enormer Anstieg um mehr als 66 % gegenüber dem Jahr 2009 zu verzeichnen.

 So beläuft sich der im Jahr 2010 registrierte Schaden aller in der PKS mit Schadenssumme erfassten Delikte aus dem Bereich Cybercrime auf insgesamt rund 61,5 Mio. Euro (2009: 36,9 Mio. Euro), wobei rund 47 Mio. Euro auf den Bereich Computerbetrug und 14,5 Mio. Euro auf den Bereich

Betrug mit Zugangsdaten zu Kommunikationsdiensten entfallen.
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Lagedarstellung Cybercrime (III)

Fälle -
 

Phishing im Onlinebanking
 

2007 -
 

2010

Bundeslagebild Cybercrime 2010

82
 %

Vorführender
Präsentationsnotizen
Aus dem Lagebild Cybercrime:

Für das Jahr 2010 wurden dem Bundeskriminalamt 5.331Sachverhalte im Phänomenbereich Phishing gemeldet. Im Vergleich zum Jahr 2009 (2.923 Fälle) bedeutet dies einen Anstieg der Fallzahlen um mehr als 82 %.

Damit hat sich der bereits Ende 2008 einsetzende Trend zu steigenden Fallzahlen in diesem Bereich bestätigt.

Der rasante Anstieg der Fallzahlen in den letzten beiden Jahren zeigt die

Anpassungsfähigkeit der Täterseite auf die Einführung neuer technischer Sicherungsmechanismen. (Einführung iTAN-Verfahren 2008 führte zunächst zu einem Absinken der Fallzahlen.)
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Lagedarstellung Cybercrime (IV)

Bundeslagebild Cybercrime 2010

registrierter Schaden durch Phishing im Onlinebanking

2007 –
 

2010 (in Mio. Euro)

Vorführender
Präsentationsnotizen
Aus dem Lagebild Cybercrime:

Phishing ist weiterhin als einer der Schwerpunkte im Bereich Cybercrime anzusehen, sowohl im Hinblick auf das festgestellte Schadenspotenzial als auch in Bezug auf die Lukrativität für die Täterseite. So betrug die durchschnittliche Schadenssumme im Bereich Phishing im Zusammenhang mit Onlinebanking im Jahr 2010 rund 4.000 Euro pro Fall. Die im Schaubild angegebenen Schadenssummen sind ungefähr und ergeben sich unter Berücksichtigung der dem Bundeskriminalamt in den letzen vier Jahren gemeldeten Fallzahlen.
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KI – Forum 2012

Vorführender
Präsentationsnotizen
Wie eingangs angesprochen folgt das KI-Forum in diesem Jahr dem roten Faden „Neue Technologien und neue Medien in polizeilicher Forschung und Praxis“.
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VielenVielen Dank Dank ffüürr IhrIhr InteresseInteresse!!

Dr. Sabine Vogt
Bundeskriminalamt
Kriminalistisches Institut
Tel.: 0611/ 55-14280
ki@bka.bund.de

Vorführender
Präsentationsnotizen
Überleitung zu den Vorträgen und Informationen zum organisatorischen Ablauf.
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