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Vom Wesen des Schocks
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Typologie von ,Strategic Shocks'

* l|deen * Naturkatastrophen

*  Umstiirze/Kriege * Anschlage

* Ressourcenverteilung -
*  Wirtschaftskrisen Erfindungen
* Entdeckungen

Primdrschaden Sekundarschiden

* Menschenleben *  Vertrauensverlust

* Okonomischer Verlust *  Kulturverlust

* Infrastruktur * Isolation

*  Wissensverlust *  Gesellsch. Ruckschritt

Sicherheitspolitische Relevanz

Staatliche Ebene

» Gefahr staatlichen Kontrollverlusts

* Reduzierter Problem- und Handlungsfokus

* Einengung des politischen Handlungsspielraums
* Eingeschrankte Handlungssouveranitat

Gesellschaftliche Ebene

* Vertrauensverlust in die staatliche
Regulierungsfahigkeit

* Alternativ: ,Run around the flag”
* Uberreaktion/Rachsucht

Heilsamer Schock?
* Chance des Bruchs von Pfadabhangigkeiten und
politischen Denkverboten

* Chance neuer politischer Einigkeit jenseits von
Partei- und Ideologiegrenzen

* Neue Kooperationsopportunititen
* Risiko , symbolischer Politik” (US-Intel Reform)
* Aktionismus (Wiedererlangung von Legitimitat)




USA, New York City, GroRbritannien, London,
September 2001 Juli 2005

Il. Historische Dimension




Historische ‘Strategic Shocks’

&3 Mio. BC
Meteoriten- Internationale Fall der Subprime-
einschlag Olkrise Berliner Mauer Krise
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DEVELOPING STORY ¥

P N EGYPT

Agypten, Tahrir Japan, Fukushima
Platz, Februar 2011 Reaktor, Mirz 2011




Vom Wissen und Ahnen konnen

Analyse-Dilemmata

*  Wissen um Zukunft verandert Zukunft: ,Wirden wir heute
die Zukunft kennen wirde sie nicht real werden”

*  Systemkomplexitit und nichtlineare Dynamik in der
Sicherheitspolitik {Butterfly Effect)

*  Rumsfeld’s-Axiom analytischer Ungewissheiten: Known
Unknowns & Unknown Unknowns

Zwischen Tabus und Ignoranz

*  Kurzfristige politische Imperative und Staatsraison

*  Wissenschaftliche Kakophonie und ,Gessinungsanalysen” Max Otte ‘
: o Der \

*  Kassandra-Syndrom: selbst fundierte Risikoanalysen CfaSh |
verweilen bis zum Schadenseintritt im Schatten politischer kommt \

Phantasielosigkeit {bspw. SCADA-Hacking, Finanzkrise) e 3

Zeitgeist-Bias

*  60er Jahre: Ihr werdet es erleben” (Kahn/Wiener)
*  70er Jahre: Limit of Growth” (Club of Rome)

*  90er Jahre: ,End of History” (Fukuyama)

Ill. Szenarien zuklnftiger Schocks




Beispiel: Biotechnologie und Genetik

Technologiebeschreibung

COlvEn e Babvebd O Copsiit iy 2 Cmiofi s Sousoe *  Bioengineering als gezielte Programmierung
- " Mot © e’ L2 — von Lebensformen (Bakterien, Viren)

*  The Venter Code: “We report the design,
synthesis, and assembly of the Mycoplasma
mycoides genome ,..."

Relevante Applikationsfelder

«  Bakterien, die Algen oder Plastikprodukte in Ol
(re-)transformieren kénnen

*  Multivalente Impfstoffe

*  Genetisch programmierte Bio-/Gen-Waffen, die

gezielt gegen spezielle ethnische Gruppen
eingesetzt werden konnen

Beispiel: Ende der Weltraumnutzung

Technologiebeschreibung

@ *  Fahigkeit vieler Staaten zum Start von
B mehrstufigen ballistischen Trigersystemen
Tecllllll:al “elmm *  Gezielte Aussetzung von Millionen
o Schrapnellen im LEO/GEO
SIHIBB ﬂBIlI‘iS *  Selbst Mikropartikel (1 cm) besitzen die
" kinetische Energie von Kanonenkugein
ol Nt € = Relevante Applikationsfelder

* Ideale Abschreckungswaffe in den Handen von
Potentaten (Zweitschlagfahigkeit)

*  Drohendes Ende der zivilen Weltraumnutzung




Beispiel: EMP-Waffen

Report of the Commission to Assess the
Threat to the United States from
Electromagnetic Pulse (EMP) Anack

Volume 1 Executive Reprort
2004

Technologiebeschreibung

*  Technische Machbarkeit der Erzeugung eines
nicht-nuklearen Elektromagnetischen Impuls
(EMP)

*  Je nach Ladekapazitat der EMP-Waffe weitraumige
Zerstorung von Leiterbahnen/Halbleitern moglich

*  Mobile Trigersysteme fur EMP-Waffen (SUV/LKW)
Relevante Applikationsfelder

*  Schutzkommission beim BMI zahit E-Gefahren® zu
den funf erwarteten schwersten Gefahren fiir DEU

*  Bausitze fur vollfunktionsfahige E-Bomben im
Internet verfugbar

*  Gezielter Angriff auf Kritische Infrastrukturen
(Kaskadeneffekte; groRflachiger Stromausfall)

* Erste Welle" eines konventionellen Angriffs

Beispiel: Medienmanipulation

o .
VISORY
~TURES ADVY

REUTERS P 7€

PICTUREKILL | -

Technologiebeschreibung

Zunehmend perfekte Manipulation von Fotos und
Videos sowie deren gezielte Distribution
Wachsender Zeitdruck bei Nachrichtenagenturen
Wettbewerb und Kreuzfertilisierung mit Internet
Trend zur unverifizierten Berichterstattung auch
serioser Medien (Bsp. ,Bluewater Affire”)
Manipulation des Internetcontents zu politischen,
okonomischen und kriminellen Zwecken

Relevante Applikationsfelder

Reut Zukerman Fall (2010): Hisbollah Operation auf
Facebook mit gefilschtem Profil eines ISR-Teenagers
Eden Aberjil Fall (2010): IDF Soldatin veroffentlichte
ohne Schuldbewusstsein Fotos von Gefangenen
Sichere Moglichkeiten der Verdffentlichung sensibler
Informationen via Internet (Wikileaks)

Rolle von CableGate bei Tunesien-Revolution

Py
e —
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CRITICAL FOREIGN DEPENDENCIES
(CRITICAL INFRASTRUCTURE AND KEY
RESOURCES LOCATED ABROAD)

—

Beispiel: Miniaturisierte Drohnen

Technologiebeschreibung

*  Miniaturisierte Drohnen der nachsten Generation

«  HD-Audio/Video-Uplink und Livestream ins Internet
*  GPS-Lokalisierung und autom. Gesichtserkennung

*  Signaturarm: Miniaturisierung und Noise-Canceling
*  24/7 Einsatzoption durch Energy Harvesting

*  High Tech-Aufklarung als Massenprodukt

*  Ferngesteuerte Tiere (Biomimetics/Biohybrids)
Relevante Applikationsfelder

*  Schwarmeinsatz fir groRflichige Uberwachungen

*  Missbrauch durch Staaten und Industrie (Spionage)
* _Killerdrohne: BC-Munition, Sprengladung, Injektionen

*  Missbrauch durch private Endnutzer [, Window
Peeping”, Nachbarschaftsstreit)

s Fd.
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Absehbare Durchbruiche

State of the Art-Forschung

* Unsichtbarkeit und Gerauschlosigkeit

*  Biomimetik- und Biohybride-Systeme

* Teilautonome Kampfsysteme

*  Wetter-Manipulation und Kontrolle

» Direktenergie-Waffen und EMP-Bomben

Laufende Grundlagenforschung

* Gedankenerkennung und -manipulation

* Gentherapeutische Lebensverlangerung (Anti-
Aging)

* Menschliches Klonen

* Kunstliche Intelligenz und kybernetische Systeme

*  Genetische Waffen und Hormon-Bomben

* Teleportation

*  Transmogrification (Formwandlung)

IV. GegenmaRnahmen
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Strategische Vorsorge

Gesellschaftliche Resilienz

+  Staatliche Frihaufklarung mit dem der
vorbeugenden Bewust’s'glnsb m

* Ruhe ist die erste BOrgemIIdtt"
*  Wahrung von Vertrauen - trotz akuter Krln

Strategische Risikokommunikation
* Glaubwurdigkeitsdefizit der Politik (Fukusta)

*  Angst vor Glaubwﬁrdngkeitsverlust durch
JHorrorszenarien” (=> Kreativiosigkeit)

* Langer Schatten von Kommunikationsstinden
(Kosovo/Auschwitz-Vergleich)

Staatliche Vorsorgedefizite
* Taktischer Politikfokus

* Mangelhafte Fehler- und Behordenkultur bei
Planung und Krisenmanagement

* Keine monopolisierten Kommunikationswege
* Defizite bei Sicherheitsforschung/-beratung

Erfahrungen als ,sozialer Tranquilizer”
* Bevolkerungs-GroBBubungen
* Red Teaming fir Einsatzkrafte und Planer

Known Unknowns & Strategic Shocks

Erstes i Erster kommerzieller | Baudes World Trade
. Airliner ¢ Center abgeschlossen *

of
Concept

if

Erster Erste Kamikaze Rollout
Wolkenkratzer Mission Boeing 757

12



MARY SHel

- LOCHKWORK 3

ORANGE

LFringe Science"

Lernen aus ‘Science Fiction’?

Regierungen,
Unternehmen, 10s

Magazine,
Zeitungen

Fachmagazine,

Blogs, Konferenzen

Wissenschaftler, Kiinstler,
Radikale, Science Fiction

At

Situation
* Reaktive Sicherheitspolitik

*  Losung des jeweils zuletat
aufgetretenen Konflikts

+ Zulange  Expert-to-Decision
Maker-Loop”

»  Zivile Welt als ,Taktgeber" fir Mil.

Herausforderungen
* Relativierung des Faktors
+Wahrscheinlichkeit”

«  Starkere BerUcksichtigung von
«~Weak Signals” in der Risikoanalyse

*  SciFi: Repriorisierung von F&T

* Etablierung eines proaktiven ,Issue
Management’ in der SiPol

\ *  Interdisziplindre Analyseansatze
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Fragen
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