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Die Bedeutung sozialer Medien und sozialer Netzwerke ist in den vergangenen Jahren stark
gewachsen. Es ist davon auszugehen, dass sich diese Entwicklung weiter fortsetzt. Nicht nur
Privatpersonen, sondern auch Organisationen, Parteien und selbst Polizeibehdrden haben
accounts bei sozialen Netzwerken wie etwa facebook, youtube oder auch LinkedIn. Das grole
Potential zur kostenlosen Vernetzung und Verbreitung von Informationen haben allerdings
auch extremistische Gruppen erkannt und nutzen es immer intensiver vor allem zu
Propagandazwecken, Rekrutierung von Mitgliedern und Sympathisanten sowie zum
Austausch von Informationen.

Der Vortrag beschaftigte sich mit der Frage, wie sich extremistische Gruppen und Personen in
sozialen Medien présentieren und wie Sicherheitsbehdrden und andere gesellschaftliche
Krafte auf diese Présenz reagieren kdnnen.

Viele Gruppierungen verfolgen crossmediale Strategien, indem sie die unterschiedlichen
Plattformen und Dienste nutzen und untereinander verlinken. Die umfassende Nutzung
sozialer Medien durch Extremisten hat zu Bezeichnungen wie ,,facebook-Jihad®, ,,e-Jihad*
oder auch ,virtuellen Dschihadisten® gefiihrt. Der Vortrag prédsentierte exemplarische
Beispiele extremistischer Webseiten und Nutzerprofile in sozialen Medien, um deren
Darstellungsweise und Strategien zu veranschaulichen. Die intensive und geschickte Nutzung
sozialer Anwendungen durch Extremisten erschwert den Ansatz, mit technischen Ldsungen
dem Problem Herr zu werden.

Vor diesem Hintergrund wurde das Konzept der De-radikalisierung vorgestellt — der
gezielten, direkten und inhaltlichen Auseinandersetzung mit extremistischem Content. Ziel
hierbei ist die Vermeidung einer (weiteren) Radikalisierung bzw. deren Umkehr. Eckpunkte
zur Entwicklung einer strategischen De-radikalsierung wurden dargestellt. Der Dreh- und
Angelpunkt einer solchen Strategie ist eine detaillierte Entlarvung extremistischer Narrative.
Diese gilt es inhaltlich zu diskutieren und ihren Extremismus offen zu legen. Wichtig ist
allerdings auch, Personen einzubinden, die in der jeweiligen Szene (z.Bsp. prominente
Aussteiger, Moderate) Ansehen genielen, um eine direkte Ablehnung bei geféhrdeten
Nutzern zu verhindern und einen Zugang zu extremistischen Usern zu finden.

Zwar gibt es bereits Projekte und MaRnahmen, die eine De-radikalisierung von Individuen
und Gruppen verfolgen — allerdings bisher kaum in der virtuellen Welt des Internets. Soziale
Medien bieten jedoch die Mdglichkeit, (potentielle) Extremisten zu erreichen, die sich in der
realen Welt nicht zu erkennen geben und nur bedingt zuganglich sind. Bestehende (Online)
Initiativen mussen gestarkt und in eine umfassende De-radikalsierungsstrategie eingebunden
werden.

Hierbei wird die Effektivitdt maligeblich von einem besseren Verstandnis bezuglich der
Dynamiken und Ausmalle von Agitation und Extremismus in sozialen Netzwerken
beeinflusst. Die Auswirkungen des Onlinekonsums extremistischer Inhalte sind bisher nur in
Ansétzen erforscht. Einige Attentdter gaben jedoch nach ihren (versuchten) Taten an, durch
den Konsum von extremistischen Inhalten im Netz beeinflusst worden zu sein. Die Forschung
steht hier noch am Anfang.

Eine komplexe und mehrschichte De-radikalisierungsstrategie, die sowohl die reale als auch
auf die virtuelle Welt einbezieht, konnte ein geeigneter Schritt im Kampf gegen Extremismus
und Terrorismus sein — soziale Medien kénnen hierbei ein wichtiger Teil der Losung sein.
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