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Agenda

> Ausgangslage, Hintergrund und Zielsetzung
> Vorbemerkungen / Rahmenbedingungen

> Relevante EU-Rahmen und Forschungsprogramme
. Laufende Programme
FP7. AP 2012: IKT
FP7. AP 2013: IKT
FP7. AP 2013: Security
CIP ICT PSP: AP 2012

> Zukunftige Programme
Horizon 2020

- Weitere Vorgehensweise und Zusammenfassung



Ausgangslage / Hintergrund

» Verlagerung bzw. Erweiterung der BSI-Aufgaben bzgl. IKT-
Sicherheit:
v" Sicherheit fur den Blrger
v' Offentliche Sicherheit

» Nutzung von Multiplikatoren und eigenstandige Aufarbeitung
durch Dritte bedingen eine aktualisierte BSl-interne Strategie

» Wandel der Zielsetzung der EU-Rahmenprogramme:
v von der Forschungsperspektive zur Anwendungssicht:
Forschung zur IKT-Sicherheit und Sicherheit durch IKT-
Sicherheit
v Von der Forschungsférderung (FP7) zur
Wirtschaftsforderung (Horizon 2020)

» Steigerung der Relevanz und Bedeutung der EU-
Rahmenprogramme



Zielsetzung des BSI

Informationstechnik

» Verstarktes Monitoring durch das BSI
» Aktive Mitgestaltung der EU-Forschungsprogramme
» Selektion, Mitinitilerung und Gestaltung ausgewéhlter Themen

» Verbesserung der Visualisierung der Themen durch verstarkte
Prasenz gegenuber potentiellen nationalen Projekt-AN

» Indirekte Nutzung von Drittmittel zur Erreichung nationaler
Interessen

» Zugang und Nutzung europaischer Forschungsergebnisse und
Erzeugung zusatzlicher Synergien mit minimalem
Personaleinsatz

» Starkung der Position der nationalen IKT-Sicherheitsforschung
und -Industrie im europaischen Wettbewerb

> Verbesserundg der nationalen Kooperation



Beispiele moglicher Instrumente des BSI

» Gezieltere Unterstlutzung der zustandigen nationalen
Koordinierungsressorts (BMBF, BMWI) durch intensivierte
Zuarbeit und Unterstltzung auf allen Ebenen

» Zusammenarbeit mit den zustandigen nationalen
Projekttragern und der IKT-Forschung und —Industrie
(Verbande)

» Nutzen der existenten europaischen BSI-Netzwerke

» Beteiligung des BSI im Vorfeld der Festlegung von Projekt-
Ausschreibungen (WS, Beratergremien)

» Beteiligung des BSI| im Rahmen der Antragsbewertung (z.B. als
Evaluator)



# | \orbemerkungen / Rahmenbedingungen
Unterschiedl. Definitionen und Verstandnis erschweren die Analyse und das gegenseitige
Verstandnis!
Bspl.:
IT-Sicherheit (national) vs. Cyber Security (Europa, international) vs. Trustworthiness:

Deutschland:

IT-Sicherheit bezeichnet einen Zustand, in dem die Risiken, die beim Einsatz von Informationstechnik
aufgrund von Bedrohungen und Schwachstellen vorhanden sind, durch angemessene MalRnahmen auf
ein tragbares Mal} reduziert sind. IT-Sicherheit ist also der Zustand, in dem Vertraulichkeit, Integritat
und Verfligbarkeit von Informationen und Informationstechnik durch angemessene Malinahmen
geschutzt sind. (Quelle: BSI)

(Global) Cyber Security is the desired objective of the IT security situation, in which the risks of global
cyberspace have been reduced to an acceptable minimum. Cyber security is the sum of suitable and
appropriate measures.

Cyberspace is the virtual space of all IT systems linked at data level on a global scale. The basis for cyberspace is the
Internet as a universal and publicly accessible connection and transport network which can be complemented and further

expanded by any number of additional data networks. IT systems in an isolated virtual space are not part of cyberspace.
(Quelle: Cyber Sicherheitsstrategie des Bundes)

Cyber Security ist ein (angestrebter) wiinschenswerter Zielzustand einer IT-Sicherheitssituation in
welchem die Risiken des globalen Cyberspace auf ein akzeptables Minimierung reduziert wurden.

Cyber Security entsteht durch die Summe geeigneter und angemessener Malinahmen. (Ubersetzung)

Der Cyber-Raum ist der virtuelle Raum aller auf Datenebene vernetzten IT-Systeme im globalen Mal3stab. Dem Cyber-
Raum liegt als universelles und offentlich zugangliches Verbindungs- und Transportnetz das Internet zugrunde, welches
durch beliebige andere Datennetze erganzt und erweitert werden kann. IT-Systeme in einem isolierten virtuellen Raum

sind kein Teil des Cyber-Raums. (Quelle: Cyber Sicherheitsstrategie des Bundes)

Bem.: Definition ist unabhg von der zugrundeliegenden, verwendeten und eingesetzten IT und der zugrundeliegenden Netzinfrastruktur, dgh.
NICHT beschrankt auf Internet (als Folge aus dem Bezug (Definition) von Cyber Space)



#|usoane  \Jorbemerkungen / Rahmenbedingungen

Informationstechnik

Europa:

Cyber Security beinhaltet jegliche Form von Malsnahmen zum Schutz von Daten, Systemen und
Infrastrukturen gegen unberechtigten Zugriff, Modifikation oder Anderung der Verfligbarkeit einschlief3lich
zugehdriger Netz- und Kommunikationsinfrastrukturen

Bem.: 1) sowohl fachlich als auch politisch besetzt,
2) wird auf EU-Ebene als Oberbegriff von IKT-Sicherheit verstanden einschlief3lich
Anwendung im globalisierten Kontext, insbesondere im Zusammenhang und Benutzung
von Netz- und Kommunikationsinfrastrukturen, insbesondere Internet (aber nicht beschrankt auf
Internet!)

Trustworthy:

Als trustworthy wird ein Zustand bezeichnet, der sicher, vertrauenswirdig und resilient ist gegenuber
Angriffen, operationellen Fehlern, mit garantierter Dienstleistung, angemessenem Schutz von
Nutzerdaten, installiertem Datenschutz, und anwendbare und vertrauenswirdige Instrumente zur
Unterstltzung von Sicherheitsmanagement bietet (Quelle: FP7-IKT)
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Ubersicht EU-Forschungsprogramme:
Struktur und Ubergang

Gesellschaftliche Herausforderung

CIP :
Wettbewerbsfahigkeit : Horizon 2020
& Innovation

_ Fiihrende Rolle Industrie
- Wissenschaftsexzellenz
-
Innovation Bildung

2012 2013 . 2014 2020

Relevanz fiir das BSI
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Ansatz in den aktuellen / laufenden EU-
fur Sicherheit in der

Informationstechnik FO rSCh u n gS p rog ram m en
Allgemein

» Fokus auf ,Themen’, z.B. IKT (Thema 3), Security (Thema 10)

» Mehrdimensionaler Ansatz des FP7:
v IKT-Sicherheit als Sicherheitsinstrument / Beitrag
(Querschnittsfkt im Thema Security)
v IKT-Sicherheit als Sicherheitstechnologie (Verfahren,
Methoden, Mechanismen) als vertikaler Beitrag

) /\\/

Anwendungsszenarien

Anwendungsszenarien

Anwendungsszenarien

Anwendungsszenarien

Vertikal / spezifisch

Horizontal / Querschnitt

s\



% Bundesamt
£ o far Sicherheit in der

Hicemesanaechn FP7-IKT: Zielsetzung allgemein

> Vielzahl unterschiedlicher Forderformen und -Instrumente
» 8 Herausforderungen
> Ziele:

> Ubergreifender Schwerpunkt zu IKT-Sicherheit ist Challenge 1:
,Pervarsive & Trusted Network and Service Infrastructures’

> AP 2012: Call 9: Internet der Zukunft:

v' Forschungskooperationen der Zukunft

» AP 2013: Call 10

v’ Pervasive & Trusted Network and Service Infrastructures’
v" Horizontal Actions
v' (International Kooperation)

> AP 2013: Call 11
v' Pervasive & Trusted Network and Service Infrastructures’
v"ICT for Low Carbon

v' (International Kooperation)
12



Bundesamt
far Sicherheit in der
Informationstechnik

FOrderinstrumente im Rahmen FP7

3 Forderformen ProjektgroBen nicht formal limitiert!
5 Instrumente |
] B S @ Dauer | @ Anzahl | @ EU-
Forder- |Forder- : oo : < 2 :
form Insiniment Zielgruppe Aktivitaten in Projekt- | Beitragin
Monaten | partner Mio. €
P Industrie (inkl. KMU) | F°'s°ht”"t‘.’
Forschungseinrichtungen 32‘;:;‘: . 36 — 60 15 8.3
ILnatnger:tf::pro]ect Universitaten Trainingng !
Verbund- BVIL Erc it zer Management
projekte
STREP Industrie (inkl. KMU) Forschung
Small or medium- | Forschungseinrichtungen | Demonstration 18 — 36 8 o5
scale focused Universitaten Management :
research action evil. Endnutzer
Exzellenz- NoE Forschungseinrichtungen Joint
Network of Universitaten Programme of 48 — 60 18 4.6
netze excellence (indirekt Industrie) Activities (JPA)
Koordi- CA Forschungseinrichtungen Networking
nierungs- | Coordination or Universitaten Koordinierung 18 — 36
und networklng action Industrie (lnkl KM U) etec.
Unterstat- 8 0,6
zungs- SA Forschungseinrichtungen Studien
Universitaten Konferenzen 9-30
maBnah- Specific support b
actions Industrie (inkl. KMU) etc.
men (CSA)

Quelle: DLR (Dérrenhaus): Informations- und Kommunikationstechnologien (IKT), im 7. Forschungsrahmenprogramm der EU
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B | osamane FP7- IKT: IKT-Sicherheit im IKT-Arbeitsprogramm

Informationstechnik

. ——

Major socio-economic challenges

5. ICT for 6. ICT for 7. ICT for 8. ICT for
health, a low the learning
aging well, carbon enterprise and access
inclusion economy and to cultural
& govern. manufact. resources
1. Pervasive and trusted
network and service a
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$ 4. Technologies for 3
digital content and Z
languages @
10.-11. International cooperation and horizontal support actions

Quelle: DLR (Gillessen): FP7-ICT auf dem Weg zu Horizon 2020
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FP7- IKT: AP 2012, Relevanz fur IKT-Sicherheit:

PPP Future Internet

Pervasive &
Trusted Network

& Service Infrastructures

ICT WP2012:

PPP Future Internet
18.05.2012/24.10.2012

FP7-3: ICT, WP2012

CIP ICT PSP

Horizon 2020

- 2012

2013

2014
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®|EEs  FP7-IKT. AP 2013, Call 10: IKT-Sicherheit

to support European

Mgt of Cyber Incidents

echnologies & Methodologies

Trust & Security Policies

Security & Privacy
in Cloud Computing

Security & Privacy
in Mobile Services

Developm., demonstration &
Innovation in Cyber Security

Pervarsive & Trusted MNetwork &
Service Infrastructures

ICT WP2013:

Call 10
13.07.2012/15.01.2013

Horizontal Actions

High Quality Cloud Computing Environment 4
Public Sector needs

FP7-3: ICT

CIP ICT PSP

-

2012 2013 2014
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®|tEm  FP7- IKT: AP 2013, Call 11: IKT-Sicherheit

satellite & terrestrial
communication

Internet Architectures
Network virtualization

Future Networks

Pervarsive & Trusted Network &
Service Infrastructures

Reliable & Secure loT
Smart loT

Smart Energy Grids

ICT for a Low Carbon Economy

MNext Generation Wireless &
mobile broadband

loT &
Digital Enterprise

High throughput |
low latancy infrastructures

ICT WP2013:

Call 11
18.09.2012/16.04.2013

FP7-3: ICT, WP2013, Call 11

CIPICT PSP
> 2012 2013 2014




R | o Scnemetin der FP7-Security: AP 2013
Informationstechnik ZI el S etz u n g
» Offizielle Zielsetzung ausschl. ,zivile Sicherheit’ (Bem.: s.u.)

» F&E fur neue Technologien und Methodologien

> Themen u.a.:

» Entwicklung von Technologien / Verbesserung der Expertise zum Schutz
der Birger gegen Terrorismus, Naturkatastrophen, Kriminalitat

» Optimierte / abgestimmte Anwendung verfligbarer / zu
entwickelnder Technologien

» Verbesserung der Zusammenarbeit zwischen Providern und
Anwendern flr gesamtheitliche Sicherheitslosungen

» Verbesserung der Wettbewerbsfahigkeit der europaische
Sicherheitsindustrie

» Lieferung zielgerichteter Forschungsergebnisse

» Kooperation & Koordination zwischen nationalen &
Internationalen Akteuren

» Erganzung / Verzahnung mit anderen EU-Initiativen 18



Bundesamt

far Sicherheit in der
Informationstechnik

FP7-Security: AP 2013
Struktur

Cross Cutting Bereiche

Security Mission Bereiche

Integration,
Zusammenwirken
Interoperabilitat

Sicherheit &
Gesellschaft

Koordination &
Strukturierung vo
Sicherheitsforsch

Sicherheit der Blirger
Sicherheit von
Infrastrukturen und zugeh.
Anwendungen

Intelligente Uberwachung

und Grenzkontrolle

Krisenmanagement

Cross Cutting Bereiche

19




R | B seramerin e FP7-Security: AP 2013

Informationstechnik

Struktur
3 -4 Jahre
>
og| 1-5Jahre
0o >
o 3 N
S S @
D ®
S =
=| 2
&9
Agentur National > Pro Op(;/rational 3 -4 Jahre )
Agentur Europa Validation

Eignungsprojekte: Entwicklung / Starkung geeigneter Technologie und Expertise (2-4 J.)
Integrationsprojekte: Kopplung Sicherheitssysteme / Performancedemonstration (3-4 J.)

» Demonstrationsprojekte: Integration, Validierung, Demonstration in Grof3projekten
(Phase 1: 1 J., Phase 2: 3-4 J.)

> Pre Operational Validation: ,Pilotprojektierung fiir Behérden® (3 — 4 J.) 20
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. far Sicherheit in der

Informationstechnik

Analysing
Forensics
(o)™

Detection I Notification of Cyber Incidents

FP7- Security: AP 2013, Call 6

Security for the Citizen Call 6

Prevention of
Smart Grids/Meter

Interoperability
analyse Audio & Speech

nfrastructures .
CIP:
pace [ Groung Synthesis/Evaluation
Security of Infrastructures & Applications e 2

Security WP2013:

Realtime Mgt Cyber Threats

thd I thd

Intelligent Surveillance

Border Control éxt. Passportsecurity

Border Control

ntegration of Security systems,
Cooperation &

speaker identification for
security applic

valuation | Certification schemes for
Security Products

FP7-10: Security, WP2013
Horizon 2020

CIPICT PSP

-

-

2012 2013 2014

21



mmnaer |CT POliCy Support Programme (ICT PSP), AP 2012
nformationstechnik AI I g e m e| n

» Unterstutzung der Politik der IKT, d.h. IKT-Forderprogramm,
d.h. KEINE (Grundlagen-)Forschung

» ausschl. auf zivile Sicherheit

» FOrderung der Nutzung IKT-gestutzter Dienstleistungen und
Verwertung digitaler Inhalte durch Blrger, Regierung und
Unternehmen (KMU!)

» Verbesserung IKT-gestltzter Dienstleistungen, Abbau
mangelnder Interoperabilitat und Abbau Marktzersplitterung in
Form von Pilotaktionen

» Verbreitung von IKT in Bereichen offentlichen Interesses,
Losungsansatze fur gesellschaftliche Herausforderungen

» Kooperation von offentl. und privaten Institutionen: innovative
und interoperable IKT-gestltzte Dienstleistungen unter
realistischen Einsatzbedingungen

22



B | o ICT Policy Support Programme (ICT PSP), AP 2012
Themen / Gebiete

» Einsatzgebiete:

IKT flr Gesundheit,

Bevolkerungsalterung,

Eingliederung,

Verbesserung offentlicher Dienstleistungen,

Energieeffizienz,

intelligente Mobilitat,

mehrsprachige Webentwicklung, mehrsprachige Internetentwicklung
(vertrauenswurdige eServices)

AN N NN N N

» 5 Schwerpunktthemen:
v IKT fir Smart Cities,
v' digitale Inhalte,
v' freier Zugang und Kreativitat,
v' Gesundheit, Alter und Einbindung,
v’ vertrauenswiirdige eServices

» IKT-Sicherheit: ,Trusted eServices and other Actions':
v Cyber Security (Fokus auf Bekampfung von Botnetzen)
v" Mobile Clouds fiir Geschaftsanwendungen
v' Satelliteneinsatz fiir 100% Breitbandabdeckung
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FP7

AT
Mobile cw@
Business

CIP-ICT

PSP - 2012-6
01.02.2012/15.05.2012

Trusted eServices &
Other Actions

CyberSecurity

Info-Platform
Cyber Threats
Satellite 4
100% EU broadband

CIPICT PSP

CIP ICT PSP: AP 2012, Call 6: IKT-Sicherhelt

2012 i 2013

Y

 J
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FP7-IKT Sicherheit, Security und CIP ICT PSP:
Uberblick

Future Network
Digital Enterprise

Pervasive &
trusted Network &
Service Infrastructures

ICT WP2013:

Call 11
18.09.2012/16.04.2013

ecurity of Infrastructures &
e T B RS

ecurity WP 2013 eatime Mgt Cyber Theatd

Detection I Notification o
i Call 6 ber Incidents
éecurltyAgend tbd / tbd =

ntelligent Surveillance &
[—— Border Control

Smart Energy Grids

ICT for Low Carbon

ntegration of Security systems,
cooperation and Interoperabili

Trustworthy ICT

Pervasive & ; ; ; ;
igh Quality Cloud Computing Environme
trusted Network & 4 Public Sector needs
Service Infrastructures

ICT WP2013: Horizontal Actions

Call 10
13.07.2012/15.01.2013

FP7-10: Security / FP7-3: ICT

e
Mobile cm@
Business
CIP-ICT Trusted eServices
PSP - 2012-6 & other Actions
01.02.2012/15.05.2012
Satellite 4
00% EU broadband

CIP ICT PSP
> 2012

Horizon 2020

-
2013 2014
25



Bundesamt

fr Sicherneitn der Beurteilung und Bewertung FP7

» Breite und vielfaltige Abdeckung von IKT-Sicherheitsthemen
> FP-7 IKT vs. FP-7 Security: diverse Uberschneidungen

» Unterschiedliche Zielsetzungen:

v’ Zielsetzung FP7 Security als Sicherheitsbeitrag (horizontale
Betrachtung) vs. FP-7 IKT eigenstandige Technologie (vertikal, d.h.
Verfahren, Methoden, Mechanismen)

v’ Klientel FP-7 Security: nicht beschrankt auf streng zivil (FP-7 IKT),
sondern auch Einbeziehung von Grenzbereichen und diverse
Uberschneidungsbereiche (Schutz des Blrgers, Zivilschutz,
Strafverfolgung, friedensstiftende Missionen, ... ) (,dual-use’)

» Unterschiedliche Begriffsverwendungen:

v' FP-7 Security: Verwendung des Begriffs ,Cyber Security* anstelle FP-7
IKT ,I(K)T-Sicherheit’



Bundesamt . - .
B | rstcnonn o Horizon 2020: Uberblick

» Horizon 2020: Rahmenprogramm fur

Forschung und Innovation als Buindelung
v' Forschung (FP),

v" Innovation (CIP)

v' Koordination (EIT)

> Laufzeit: 01.01.2014 bis 31.12.2020 ru &
» Budget: 86.198 Mio € (geplant)

» Fokus auf ,Grand Challenges’ (3 Saulen) statt thematische

Bereiche wie in FP7

v Wissenschaftsexzellenz: 27.818 Mio €

v' Fuhrende Rolle der Industrie: 20.280 Mio €

v Gesellschaftliche Herausforderungen: 35.888 Mio €

» Politisches Instrument zur Umsetzung ,Strategie Europa
2020° einschl. ,Digital Agenda 2020 27



Bundesamt

il i Horizon 2020: Zielsetzung
» Starkerer Fokus auf ,Innovation’

» Bessere / gezieltere Verwertung von Forschungsergebnissen

» Starkere Beteiligung der Industrie (von ,Forschungsforderung
zu Wirtschaftsforderung’)

» Mehr industriegetriebene Themen und Ausschreibungen

» Zielmarke 15 - 20% KMU-Antell (endgiiltiger Anteil z. Z. in Diskussion)

» Einsatz von ,Venture Capital’-Instrumenten

» Prozessbeschleunigung von Antrags- und Beteiligungsverfahren
» Reduzierung administrativer Kosten fur die Teilnehmer

v Vereinfachung der Verfahren (insbes. Projektmgt)

v' Pauschalséatze, u.a. fur indirekte Ausgaben

28



ﬁﬂi{n,ﬁk Horizon 2020: Spezifische Programme (,Challenges®)
» (Challenge 1): Wissenschaftsexzellenz

v Forderung risikobehafteter Gro3forschungsvorhaben zu neuen und kinftigen
Themen

v" Unterstlitzung von ,bottom-up‘-Forschung

v' MaRRnahmen zur Nachwuchsférderung

»(Challenge 2): Fihrende Rolle der Industrie
v’ Schlusseltechnologien:
Innovative Werkstoffe, Nanotechnologie, Produktionstechnologie,
Photonik, Mikro- und Nanotechnologie, Mikrosystemtechnik, IT-Systeme,
Kommunikationssysteme, Biotechnologie, Raumfahrttechnologie,
Luftfahrtforschung

(Challenge 3): Gesellschaftliche Herausforderungen
Themenkomplex ‘Nachhaltigkeit, Energie und ressourcenschonende Lebensweise":

Energie, Mobilitat, Ressourcen, Umwelt
Themenkomplex ,Wohlergehen der Blurgerinnen und Burger":
Gesundheit, demografischer Wandel, Bio6konomie, Sicherheit




Bundesamt

fur Sicherheit in der Horizon 2020: Themen im Kontext
IKT und IKT-Sicherheit

Horizon 2020
Themen im Kontext IKT und IT Sicherheit bzw. IT fiir Sicherheit

e TR R ——

Im Schwerpunkt 1 Im Schwerpunkt 2
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Bundesamt .
® | Horizon 2020:
Schwerpunktthemen mit Bezug zu Sicherheit in
,Gesellschaftliche Herausforderung®

» Bekampfung von Kriminalitat und Terrorismus

» Schutz und Verbesserung der Resilience von Kritischen
Infrastrukturen

» Erhohung der Sicherheit durch Grenztuberwachung

» Starkung der Computer- und Netzsicherheit

» Starkung der Widerstandsfahigkeit Europas gegentiber Krisen und
Katastrophen

Gewahrleistung der Privatsphare und der Freiheit im Internet und
Starkung der gesellschaftlichen Dimension von Sicherheit

Erweiterung des sozialen, rechtlichen und ethischem Verstandnis
aller Sicherheits-, Risiko- und Managementbereiche
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Bundesamt

fur Sicherneitn der IKT-Sicherheit in Horizon 2020

Informationstechnik

Challenge ,,Industrial Leadership*“

Objective: ,Informations- und
Kommunikationstechnologien®

Forschung und Innovation
in Bezug auf
Computer-
und
Netzsicherheit,
Datenschutz
und
Vertrauen

Challenge: ,Gesellschaftliche Herausforderungen*

Objective: ,Integrative, innovative und sichere Gesellschaft

Starkung der Computer- und Netzsicherheit

Forschung Forschung
mit dem mit dem
Zigl Zigl,
Cyberangriffe IKT-
7y verhindern Infrastrukiuren
ZUu schiitzen

Vertrauen und
Sicherheit:
Forschungsarbeit
en, die sich auf
die neuen
Anwendungen,
Verwendungs-
arten und
gesellschattlichen
Tendenzen
stiitzen flir eine
schnelle Reaktion
auf neue
Entwicklungen im
Zusammenhang
mit Vertrauen
und Sicherheit

« Forschung ist an der Sicherheit der Blirger ausgerichtet und soll aktiv mit der

Besondere Aspekte der Durchfihrung der Teilziele unter

.Sichere Gesellschaft®:

Tatigkeit der Européaischen Verteidigungsagentur (EDA) koordiniert werden
« Koordinierungsmechanismen mit den entsprechenden EU-Agenturen (wie

Franfay

FRi< A Furmnnll wardan waitar anconahant
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Bundesamt .
#® for Sicherheit n der Der Fahrplan zu Horizon 2020

Der Fahrplan zum nichsten Rahmenprogramm fiir Forschung und Innovation (Horizon 2020) )
Quelle: http:/mww.forschungsrahmenprogramm.de/zeitplan.htm

Das Ordentliche Gesetzgebungsverfahren (vormals , Kodezisionsverfahren®)

kein Zeitiimit 3 Monate 3Monate & Wochen 6 Wochen

v

. . 'S '
L4 L4 L4 L4

Rat der Europilschen Union

A
/

Anderungen
=i/ \

06.12: Ubergabe EU-KOM Vorschlag an EP und Rat e

Europdisches Parlament

Europaische
R Stellungnahme
Kommission

Ende 05.12: Fertigstellung Vorschlag durch EU-KOM

09 . 12 : 1 ' L esun g In E P e Quelle: http://mww.forschungsrahmenprogramm.de/zeitplan.htm

Mitte 2013: Verabschiedung / Annahme durch EP und Rat

1.1.2014: Inkrafttreten (1. Call) 33



far Sicherheit in der

AR | Borsesam NEUER Ansatz in Horizon 2020:
Imrormaﬁonstechmk Analyse / Bewertung bzgl ITKT-Sicherheit (1)

» KEIN mehrdimensionaler Ansatz:
© Fokus auf IKT-Sicherheit als Sicherheitsinstrument / Beitrag
(Querschnittsfkt im Thema Security), d.h. Nutzung der IKT-
Sicherheit
¢ IKT-Sicherheit als Sicherheitstechnologie (Verfahren,
Methoden, Mechanismen) nur im Kontext der spezifischen

Anwendungserfordernisse, d.h. Forschung nur dann, wenn
notig Soclal Challenges

Anwendungsszenarien

A Gesundheit
Vorhandene Energie

LOosungen ITS

NP Industrial Leadership

<

Forschung

Vertikal / spezifisch
Bio-
Technologien
Nano-
Technologien
Raumfahrt
Technologien

v

Horizontal / Querschnitt 54



#®|usoune  Bewertung Horizon 2020 bzgl IKT-Sicherheit (1)

Informationstechnik

Gesellschaftliche Herausforderungen:

Ausrichtung / Orientierung IKT-Sicherheit an ,zivile Sicherheit’ (Grenzkontrolle, Cyber Crime,
Counterterrorismus, Crisis Mgt, Cyber Security,Privatheit und Freiheit im Internet,

Verbesserung des Verstandnisses aller Bereiche hinsichtlich Sicherheits, Risiko...)
,dual-use’-Verwendbarkeit
Gefahr der fehlenden technologischen Tiefe

» Industrial Leadership:
IKT-Sicherheit weder zentral noch umfassend abgedeckt:
v IKT-Sicherheit tibernimmt wichtige Querschnittsfunktion, ABER:
¢ Gefahr der Reduzierung auf Querschnittsthema

¢ Inhaltliche Tiefe geht verloren: Gefahr der Reduzierung auf angepasste vorhandene
Losungen

¢ Ausrichtung auf (fall-)spezifische Anwendungsanforderungen bedingen Verlust von
Tiefenforschung, Verlust der generellen Problemstellungen

¢ Keine Nutzung potentieller IKT-Sicherheitsbeitrage aus neuen Schliisseltechnologien /
Motor neuer Entwicklungen fur IKT

¢ Verlust potentieller Innovationsschiibe und Verlust eines Wettbewerbsinstruments /
Wirtschaftsinstruments (IKT-Sicherheit als ,Schlusseltechnologie’ und Wachstumsmarkt)

¢ Gefahr Verlust der europaischen Souveranitat und Eigenstandigkeit e



e Weitere Vorgehensweise

» Informationsveranstaltung ,IT-Sicherheit im Rahmen des FP7-
EU-Rahmenprogramms flr 2012 und 2013 im Sommer 2012,
(veranstaltet durch DLR, Bitkom, BMBF, VDI, BSI)

» Erstellung einer IKT-Sicherheitslandkarte fur Deutschland

» Informationsveranstaltung ,IT-Sicherheit im Rahmen Horizon
2020, geplant fur Herbst 2012
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B | rstcnonn o Zusammenfassung aus der
Perspektive der IKT-Sicherheit

» FP7/ CIP ICT PSP:

@ |T-Sicherheitsforschung in FP7 in allen Arbeitsprogrammen berlcksichtigt
© |T-Sicherheit in FP7 ,mehrdimensional’ bertcksichtigt

% Problem der Umsetzung der Forschungsergebnisse in Anwendungen und
Realisierungen (Zeitverzug bis zu 10 Jahren)

» Horizon 2020:

@ Paradigmenwechsel von FP7 zu Horizon 2020: ,alles unter einem Dach’
© Horizon 2020 eher innovations- denn forschungsgepragt

© |KT-Sicherheit tbernimmt wichtige Querschnittsfunktion als
Sicherheitsbeitrag fur Sicherheitsanwendungen (Anwendungsperspektive)

¢ Gefahr Verlust Grundlagen-Forschung zu IKT-Sicherheit mit vielfaltigen
Konseqguenzen

Bedarf der ,Nachjustierung’ der IKT-Sicherheitsforschung in Horizon
2020 aus Wettbewerbs- und Souveranitatsgrunden
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