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Cyber Kriminalität: 

Zahlen & Fakten zu Schäden in Deutschland (2011) 
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(4) 

(3) 

6.422 Pishing Fälle 

25,7 Mio € 

(5) 

(2)  (20 % - 25 % 
bekannt) 

16,4 Mrd €  
(direkter 

finanzieller 
Schaden) 

(1) 

BKA-Report 

(10) 

1) bmi.bund.de 
2) europa.eu 
3) your-freelancer.ch 
4) http://www.abendblatt.de/multimedia/archive/00177/zinsen_HA_Politik_B_177509c.jpg 
5) neuestatistik.de 
6) antivirusfreeonline.net 
7) blog.computedby.com 
8) wunderweib.de 
9) Quelle: Vortrag BKA-Präsident Zierke bei der Fachkonferenz ‚Cyber-Sicherheit‘, BSI, 29.5.2012 
10) Quelle: de.norton.com/cybercrimereport/promo 
11) kfz-ok.at 
12) blog.steuerberaten.de 

(7) 

(8) 

• 76 % 
• 50 % / 12 

Monaten 

(6) 

Symantec ‚Cyber Crime Report 2011‘ 

(9) 

(4) 

10 Tage 

(11) 

(12) 
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(3) 

‚Der Preis ist heiß‘: 0,50 € für meine Daten 

1) de.toonpool.com 
2) camaloon.de 
3) geldspeicherch.homepage24.de 
4)  iwar.org.uk 
5) enisa.europa.eu 
6) eu-info.de 
7) news.de 

(1) 

(2) 

Meine Daten 

> 93 % 

> 80 % (4) 

(5) 

Quelle: ENISA-Study on monetising privacy. An economic model for pricing 
personal information 

(6) 

0,3 % 

(7) 



 Ausgangslage, Hintergrund und Zielsetzung 

 

 Vorbemerkungen / Rahmenbedingungen 

 

 Relevante EU-Rahmen und Forschungsprogramme 

 Laufende Programme 

 FP7: AP 2012: IKT 

 FP7: AP 2013: IKT 

 FP7: AP 2013: Security 

 CIP ICT PSP: AP 2012 

 

 Zukünftige Programme 

 Horizon 2020 

 

 Weitere Vorgehensweise und Zusammenfassung 

 
 

Agenda 
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Ausgangslage / Hintergrund 

 

 

 

 

 

 Verlagerung bzw. Erweiterung der BSI-Aufgaben bzgl. IKT-
Sicherheit: 
 Sicherheit für den Bürger 
 Öffentliche Sicherheit  

 
 Nutzung von Multiplikatoren und eigenständige Aufarbeitung 

durch Dritte bedingen eine aktualisierte BSI-interne Strategie 
 
 Wandel der Zielsetzung der EU-Rahmenprogramme: 

 von der Forschungsperspektive zur Anwendungssicht: 
Forschung zur IKT-Sicherheit und Sicherheit durch IKT-
 Sicherheit 

 Von der Forschungsförderung (FP7) zur 
Wirtschaftsförderung (Horizon 2020) 

 
 Steigerung der Relevanz und Bedeutung der EU-

Rahmenprogramme 
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Zielsetzung des BSI 

 

 

 

 

 

 Verstärktes Monitoring durch das BSI 
 

 Aktive Mitgestaltung der EU-Forschungsprogramme  
 

 Selektion, Mitinitiierung und Gestaltung ausgewählter Themen  
 

 Verbesserung der Visualisierung der Themen durch verstärkte 
Präsenz gegenüber potentiellen nationalen Projekt-AN 
 

 Indirekte Nutzung von Drittmittel zur Erreichung nationaler 
Interessen 
 

 Zugang und Nutzung europäischer Forschungsergebnisse und 
Erzeugung zusätzlicher Synergien mit minimalem 
Personaleinsatz 
 

 Stärkung der Position der nationalen IKT-Sicherheitsforschung 
und -Industrie im europäischen Wettbewerb 
 

 Verbesserung der nationalen Kooperation  
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Beispiele möglicher Instrumente des BSI 

7 

 

 

 

 

 

 Gezieltere Unterstützung der zuständigen nationalen 
Koordinierungsressorts (BMBF, BMWI) durch intensivierte 
Zuarbeit und Unterstützung auf allen Ebenen 
 

 Zusammenarbeit mit den zuständigen nationalen 
Projektträgern und der IKT-Forschung und –Industrie 
(Verbände) 
 

 Nutzen der existenten europäischen BSI-Netzwerke 
 

 Beteiligung des BSI im Vorfeld der Festlegung von Projekt-
Ausschreibungen (WS, Beratergremien) 
 

 Beteiligung des BSI im Rahmen der Antragsbewertung (z.B. als 
Evaluator)  
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Vorbemerkungen / Rahmenbedingungen 

8 

Unterschiedl. Definitionen und Verständnis erschweren die Analyse und das gegenseitige 
Verständnis!  

Bspl.:  
IT-Sicherheit (national) vs. Cyber Security (Europa, international) vs. Trustworthiness:  
 
Deutschland: 
IT-Sicherheit bezeichnet einen Zustand, in dem die Risiken, die beim Einsatz von Informationstechnik 
aufgrund von Bedrohungen und Schwachstellen vorhanden sind, durch angemessene Maßnahmen auf 
ein tragbares Maß reduziert sind. IT-Sicherheit ist also der Zustand, in dem Vertraulichkeit, Integrität 
und Verfügbarkeit von Informationen und Informationstechnik durch angemessene Maßnahmen 
geschützt sind. (Quelle: BSI) 

 
(Global) Cyber Security is the desired objective of the IT security situation, in which the risks of global 
cyberspace have been reduced to an acceptable minimum. Cyber security is the sum of suitable and 
appropriate measures. 
Cyberspace is the virtual space of all IT systems linked at data level on a global scale. The basis for cyberspace is the 
Internet as a universal and publicly accessible connection and transport network which can be complemented and further 
expanded by any number of additional data networks. IT systems in an isolated virtual space are not part of cyberspace. 
(Quelle: Cyber Sicherheitsstrategie des Bundes) 

 
Cyber Security ist ein (angestrebter) wünschenswerter Zielzustand einer IT-Sicherheitssituation in 
welchem die Risiken des globalen Cyberspace auf ein akzeptables Minimierung reduziert wurden.  
Cyber Security entsteht durch die Summe geeigneter und angemessener Maßnahmen. (Übersetzung) 
Der Cyber-Raum ist der virtuelle Raum aller auf Datenebene vernetzten IT-Systeme im globalen Maßstab. Dem Cyber-
Raum liegt als universelles und öffentlich zugängliches Verbindungs- und Transportnetz das Internet zugrunde, welches 
durch beliebige andere Datennetze ergänzt und erweitert werden kann. IT-Systeme in einem isolierten virtuellen Raum 

sind kein Teil des Cyber-Raums. (Quelle: Cyber Sicherheitsstrategie des Bundes) 

 
Bem.: Definition ist unabhg von der zugrundeliegenden, verwendeten und eingesetzten IT und der zugrundeliegenden Netzinfrastruktur, d.h. 
 NICHT beschränkt auf Internet (als Folge aus dem Bezug (Definition) von Cyber Space) 



Vorbemerkungen / Rahmenbedingungen 

Europa: 
 
Cyber Security beinhaltet jegliche Form von Maßnahmen zum Schutz von Daten, Systemen und 
Infrastrukturen gegen unberechtigten Zugriff, Modifikation oder Änderung der Verfügbarkeit einschließlich 
zugehöriger Netz- und Kommunikationsinfrastrukturen  
 
Bem.: 1) sowohl fachlich als auch politisch besetzt,  
  2) wird auf EU-Ebene als Oberbegriff von IKT-Sicherheit verstanden einschließlich 

 Anwendung im globalisierten Kontext, insbesondere im Zusammenhang und Benutzung 
 von Netz- und  Kommunikationsinfrastrukturen, insbesondere Internet (aber nicht beschränkt auf 
 Internet!)  

  
Trustworthy:  
Als trustworthy wird ein Zustand bezeichnet, der sicher, vertrauenswürdig und resilient ist gegenüber 
Angriffen, operationellen Fehlern, mit garantierter Dienstleistung, angemessenem Schutz von 
Nutzerdaten, installiertem Datenschutz, und anwendbare und vertrauenswürdige Instrumente zur 
Unterstützung von Sicherheitsmanagement bietet (Quelle: FP7-IKT) 
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Übersicht EU-Forschungsprogramme:  
Struktur und Übergang  
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Ansatz in den aktuellen / laufenden EU-
Forschungsprogrammen: 

Allgemein 

 Fokus auf ‚Themen‘, z.B. IKT (Thema 3), Security (Thema 10) 
 

 Mehrdimensionaler Ansatz des FP7: 
 IKT-Sicherheit als Sicherheitsinstrument / Beitrag 

(Querschnittsfkt im Thema Security) 
 IKT-Sicherheit als Sicherheitstechnologie (Verfahren, 

Methoden, Mechanismen) als vertikaler Beitrag  
 

Anwendungsszenarien 

Anwendungsszenarien 

Anwendungsszenarien 

Anwendungsszenarien 
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Horizontal / Querschnitt 

V
e
rt

ik
a
l 
/ 
s
p
e
z
if
is

c
h

 

11 



 Vielzahl unterschiedlicher Förderformen und -Instrumente 

 8 Herausforderungen 

 Ziele: 

 Übergreifender Schwerpunkt zu IKT-Sicherheit ist Challenge 1:  
 ‚Pervarsive & Trusted Network and Service Infrastructures‘ 

 

 AP 2012: Call 9: Internet der Zukunft:  
  Forschungskooperationen der Zukunft 

 AP 2013: Call 10  
  Pervasive & Trusted Network and Service Infrastructures‘ 

  Horizontal Actions 
  (International Kooperation) 

  
 AP 2013: Call 11 

  Pervasive & Trusted Network and Service Infrastructures‘ 
  ICT for Low Carbon 
  (International Kooperation) 

 

 

FP7- IKT: Zielsetzung allgemein 
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Förderinstrumente im Rahmen FP7 

Quelle: DLR (Dörrenhaus): Informations- und Kommunikationstechnologien (IKT), im 7. Forschungsrahmenprogramm der EU 
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FP7- IKT: IKT-Sicherheit im IKT-Arbeitsprogramm 

Quelle: DLR (Gillessen): FP7-ICT auf dem Weg zu Horizon 2020 
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FP7- IKT: AP 2012, Relevanz für IKT-Sicherheit: 
PPP Future Internet 
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FP7- IKT: AP 2013, Call 10: IKT-Sicherheit 
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FP7- IKT: AP 2013, Call 11: IKT-Sicherheit 
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FP7-Security: AP 2013 
Zielsetzung 

 Offizielle Zielsetzung ausschl. ‚zivile Sicherheit‘ (Bem.: s.u.) 

 F&E für neue Technologien und Methodologien 

 Themen u.a.:  

 Entwicklung von Technologien / Verbesserung der Expertise zum Schutz 
der Bürger gegen Terrorismus, Naturkatastrophen, Kriminalität 

 Optimierte / abgestimmte Anwendung verfügbarer / zu 
entwickelnder Technologien 

 Verbesserung der Zusammenarbeit zwischen Providern und 
Anwendern für gesamtheitliche Sicherheitslösungen 

 Verbesserung der Wettbewerbsfähigkeit der europäische 
Sicherheitsindustrie 

 Lieferung zielgerichteter Forschungsergebnisse  

 Kooperation & Koordination zwischen nationalen & 
internationalen Akteuren 

 Ergänzung / Verzahnung mit anderen EU-Initiativen 
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Integration,  
Zusammenwirken, 
Interoperabilität 

Sicherheit &  
Gesellschaft 

Koordination & 
Strukturierung von 
Sicherheitsforsch 
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FP7-Security: AP 2013 
Struktur 

Cross Cutting Bereiche 
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Cross Cutting Bereiche 
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FP7-Security: AP 2013 
Struktur 

Eignungsprojekte 
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Integrationsprojekte 
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2 – 4 Jahre 

3 – 4 Jahre 

1 – 5 Jahre 

  Eignungsprojekte: Entwicklung / Stärkung geeigneter Technologie und Expertise  (2-4 J.) 

  Integrationsprojekte: Kopplung Sicherheitssysteme / Performancedemonstration  (3-4 J.) 

  Demonstrationsprojekte: Integration, Validierung, Demonstration in Großprojekten 

 (Phase 1: 1 J., Phase 2: 3-4 J.) 

 Pre Operational Validation: ‚Pilotprojektierung für Behörden‘ (3 – 4 J.) 

Pre Operational 
Validation 

3 – 4 Jahre Agentur National 

Agentur Europa 
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FP7- Security: AP 2013, Call 6 
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ICT Policy Support Programme (ICT PSP), AP 2012 
Allgemein 

 Unterstützung der Politik der IKT, d.h. IKT-Förderprogramm, 
d.h. KEINE (Grundlagen-)Forschung 

 ausschl. auf zivile Sicherheit 

 Förderung der Nutzung IKT-gestützter Dienstleistungen und 
Verwertung digitaler Inhalte durch Bürger, Regierung und 
Unternehmen (KMU!) 

 Verbesserung IKT-gestützter Dienstleistungen, Abbau 
mangelnder Interoperabilität und Abbau Marktzersplitterung in 
Form von Pilotaktionen  

 Verbreitung von IKT in Bereichen öffentlichen Interesses, 
Lösungsansätze für gesellschaftliche Herausforderungen 

 Kooperation von öffentl. und privaten Institutionen: innovative 
und interoperable IKT-gestützte Dienstleistungen unter 
realistischen Einsatzbedingungen  
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ICT Policy Support Programme (ICT PSP), AP 2012 
Themen / Gebiete 

 Einsatzgebiete:  
 IKT für Gesundheit,  

 Bevölkerungsalterung,  

 Eingliederung,  

 Verbesserung öffentlicher Dienstleistungen,  

 Energieeffizienz,  

 intelligente Mobilität,  

 mehrsprachige Webentwicklung, mehrsprachige Internetentwicklung 

(vertrauenswürdige eServices) 

 

 5 Schwerpunktthemen:  

 IKT für Smart Cities,  

 digitale Inhalte,  

 freier Zugang und Kreativität,  

 Gesundheit, Alter und Einbindung,  

 vertrauenswürdige eServices 
 

 IKT-Sicherheit: ‚Trusted eServices and other Actions‘: 
  Cyber Security (Fokus auf Bekämpfung von Botnetzen) 
  Mobile Clouds für Geschäftsanwendungen 
  Satelliteneinsatz für 100% Breitbandabdeckung 
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CIP ICT PSP: AP 2012, Call 6: IKT-Sicherheit 
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FP7-IKT Sicherheit, Security und CIP ICT PSP:  
Überblick 
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Beurteilung und Bewertung FP7 

 Breite und vielfältige Abdeckung von IKT-Sicherheitsthemen 

 FP-7 IKT vs. FP-7 Security: diverse Überschneidungen  

 Unterschiedliche Zielsetzungen: 

 Zielsetzung FP7 Security als Sicherheitsbeitrag (horizontale 
Betrachtung) vs. FP-7 IKT eigenständige Technologie (vertikal, d.h. 
Verfahren, Methoden, Mechanismen) 

 Klientel FP-7 Security: nicht beschränkt auf streng zivil (FP-7 IKT), 
sondern auch Einbeziehung von Grenzbereichen und diverse 
Überschneidungsbereiche (Schutz des Bürgers, Zivilschutz, 
Strafverfolgung, friedensstiftende Missionen, … ) (‚dual-use‘) 

 Unterschiedliche Begriffsverwendungen: 

 FP-7 Security: Verwendung des Begriffs ‚Cyber Security‘ anstelle FP-7 
IKT ‚I(K)T-Sicherheit‘ 
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 Horizon 2020: Rahmenprogramm für     

 Forschung und Innovation als Bündelung  
 Forschung (FP),  

 Innovation (CIP)  

 Koordination (EIT) 
 

 Laufzeit: 01.01.2014 bis 31.12.2020 

 Budget: 86.198 Mio € (geplant)  

 

 Fokus auf ‚Grand Challenges‘ (3 Säulen) statt thematische 

Bereiche wie in FP7 
 Wissenschaftsexzellenz: 27.818 Mio €  

 Führende Rolle der Industrie: 20.280 Mio €  

 Gesellschaftliche Herausforderungen: 35.888 Mio € 
 

 Politisches Instrument zur Umsetzung ‚Strategie Europa 
2020‘ einschl. ‚Digital Agenda 2020‘ 

Horizon 2020: Überblick 
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 Stärkerer Fokus auf ‚Innovation‘ 

 Bessere / gezieltere Verwertung von Forschungsergebnissen  

 Stärkere Beteiligung der Industrie (von ‚Forschungsförderung 
zu Wirtschaftsförderung‘) 

 Mehr industriegetriebene Themen und Ausschreibungen 

 Zielmarke 15 - 20% KMU-Anteil (endgültiger Anteil z. Z. in Diskussion) 

 Einsatz von ‚Venture Capital‘-Instrumenten 

 Prozessbeschleunigung von Antrags- und Beteiligungsverfahren 

 Reduzierung administrativer Kosten für die Teilnehmer 

  Vereinfachung der Verfahren (insbes. Projektmgt) 

  Pauschalsätze, u.a. für indirekte Ausgaben 

Horizon 2020: Zielsetzung  
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 (Challenge 1): Wissenschaftsexzellenz 

  Förderung risikobehafteter Großforschungsvorhaben zu neuen und künftigen 
 Themen 

  Unterstützung von ‚bottom-up‘-Forschung 

  Maßnahmen zur Nachwuchsförderung 

 

Horizon 2020: Spezifische Programme (‚Challenges‘) 

 

(Challenge 3): Gesellschaftliche Herausforderungen 
 Themenkomplex ‘Nachhaltigkeit, Energie und ressourcenschonende Lebensweise‘:  
 Energie, Mobilität, Ressourcen, Umwelt 
 Themenkomplex ‚Wohlergehen der Bürgerinnen und Bürger‘:  
 Gesundheit, demografischer Wandel, Bioökonomie, Sicherheit  

 

 

(Challenge 2): Führende Rolle der Industrie 
 Schlüsseltechnologien:  
 Innovative Werkstoffe, Nanotechnologie, Produktionstechnologie,  
 Photonik, Mikro- und Nanotechnologie, Mikrosystemtechnik, IT-Systeme,  
 Kommunikationssysteme, Biotechnologie, Raumfahrttechnologie,  
 Luftfahrtforschung 
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Horizon 2020: Themen im Kontext  
IKT und IKT-Sicherheit  

Quelle: mit freundlicher Genehmigung der DLR (Hr. Hillesheim) 
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Horizon 2020:  
Schwerpunktthemen mit Bezug zu Sicherheit in 

‚Gesellschaftliche Herausforderung‘ 

 Bekämpfung von Kriminalität und Terrorismus 
 

 Schutz und Verbesserung der Resilience von Kritischen 
Infrastrukturen 
 

 Erhöhung der Sicherheit durch Grenzüberwachung 
 

Stärkung der Computer- und Netzsicherheit 
 

 Stärkung der Widerstandsfähigkeit Europas gegenüber Krisen und 
Katastrophen 
 

 Gewährleistung der Privatsphäre und der Freiheit im Internet und 
Stärkung der gesellschaftlichen Dimension von Sicherheit 
 

 Erweiterung des sozialen, rechtlichen und ethischem Verständnis 
aller Sicherheits-, Risiko- und Managementbereiche 
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IKT-Sicherheit in Horizon 2020 
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Der Fahrplan zu Horizon 2020 

Ende 05.12: Fertigstellung Vorschlag durch EU-KOM 
 
06.12: Übergabe EU-KOM Vorschlag an EP und Rat 
 
09.12: 1. Lesung in EP 
 
Mitte 2013: Verabschiedung / Annahme durch EP und Rat 
 
1.1.2014: Inkrafttreten (1. Call)  
 
 

Quelle: http://www.forschungsrahmenprogramm.de/zeitplan.htm 

Quelle: http://www.forschungsrahmenprogramm.de/zeitplan.htm 
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NEUER Ansatz in Horizon 2020: 
Analyse / Bewertung bzgl ITKT-Sicherheit (I) 

 KEIN mehrdimensionaler Ansatz: 
 Fokus auf IKT-Sicherheit als Sicherheitsinstrument / Beitrag 

(Querschnittsfkt im Thema Security), d.h. Nutzung der IKT-
Sicherheit 

 IKT-Sicherheit als Sicherheitstechnologie (Verfahren, 
Methoden, Mechanismen) nur im Kontext der spezifischen 
Anwendungserfordernisse, d.h. Forschung nur dann, wenn 
nötig 

Anwendungsszenarien 
Gesundheit 

Energie 

ITS 

Horizontal / Querschnitt 
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Bewertung Horizon 2020 bzgl IKT-Sicherheit (II) 

 Gesellschaftliche Herausforderungen: 
 Ausrichtung / Orientierung IKT-Sicherheit an ‚zivile Sicherheit‘ (Grenzkontrolle, Cyber Crime, 

Counterterrorismus, Crisis Mgt, Cyber Security,Privatheit und Freiheit im Internet, 

Verbesserung des Verständnisses aller Bereiche hinsichtlich Sicherheits, Risiko…) 

 ‚dual-use‘-Verwendbarkeit 

 Gefahr der fehlenden technologischen Tiefe 

 

 

 

 Industrial Leadership: 
IKT-Sicherheit weder zentral noch umfassend abgedeckt:  
 IKT-Sicherheit übernimmt wichtige Querschnittsfunktion, ABER: 
 Gefahr der Reduzierung auf Querschnittsthema 
  
 Inhaltliche Tiefe geht verloren: Gefahr der Reduzierung auf angepasste vorhandene 

Lösungen 
  
 Ausrichtung auf (fall-)spezifische Anwendungsanforderungen bedingen Verlust von 

Tiefenforschung, Verlust der generellen Problemstellungen 
   
 Keine Nutzung potentieller IKT-Sicherheitsbeiträge aus neuen Schlüsseltechnologien / 

Motor neuer Entwicklungen für IKT 
 
 Verlust potentieller Innovationsschübe und Verlust eines Wettbewerbsinstruments / 

Wirtschaftsinstruments (IKT-Sicherheit als ‚Schlüsseltechnologie‘ und Wachstumsmarkt) 
 

 Gefahr Verlust der europäischen Souveränität und Eigenständigkeit  35 



Weitere Vorgehensweise 

 Informationsveranstaltung ‚IT-Sicherheit im Rahmen des FP7-
EU-Rahmenprogramms für 2012 und 2013 im Sommer 2012, 
(veranstaltet durch DLR, Bitkom, BMBF, VDI, BSI) 

 

 Erstellung einer IKT-Sicherheitslandkarte für Deutschland 

 

 Informationsveranstaltung ‚IT-Sicherheit im Rahmen Horizon 
2020‘, geplant für Herbst 2012 
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Zusammenfassung aus der  
Perspektive der IKT-Sicherheit 

 FP7 / CIP ICT PSP: 

  IT-Sicherheitsforschung in FP7 in allen Arbeitsprogrammen berücksichtigt 

  IT-Sicherheit in FP7 ‚mehrdimensional‘ berücksichtigt 

  Problem der Umsetzung der Forschungsergebnisse in Anwendungen und 
 Realisierungen (Zeitverzug bis zu 10 Jahren)  

 Horizon 2020:  

  Paradigmenwechsel von FP7 zu Horizon 2020: ‚alles unter einem Dach‘ 

 Horizon 2020 eher innovations- denn forschungsgeprägt 

  IKT-Sicherheit übernimmt wichtige Querschnittsfunktion als 
 Sicherheitsbeitrag für Sicherheitsanwendungen (Anwendungsperspektive) 

  Gefahr Verlust Grundlagen-Forschung zu IKT-Sicherheit mit vielfältigen 
 Konsequenzen   

 

 Bedarf der ‚Nachjustierung‘ der IKT-Sicherheitsforschung in Horizon 
2020 aus Wettbewerbs- und Souveränitätsgründen 

37 
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