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I. Ausgangslage
1. Hintergriinde

Seit der allgemeinen Offnung des World Wide Web hat sich das Internet
in einem rasanten Tempo zum bedeutendsten Massenmedium des neuen
Jahrtausends entwickelt. So verfligen bereits heute rund 43% der
deutschen Haushalte iiber einen Internetanschluss, 71% der
Unternechmen befragter Wirtschaftszweige setzten im Jahr 2002
Computer im Geschéftsablauf ein. Die Zahl der Internetnutzer weltweit

wird auf 720 Millionen im Jahr 2005 geschitzt.

Mit der zunehmenden Verbreitung und Nutzung dieser Techniken gehen
aber auch neue Gefihrdungspotenziale einher. Stichworte wie
"Cyberwar" und "Hackerangriffe" begegnen uns nahezu tiglich in den
Medien. Die Bomben von Madrid sind am 11.03.04 durch Handys

geziindet worden, die mit Prepaid-Karten ausgeriistet waren.

"'Herr Thiede, KI 15, und Herr Henzel, LS 2, haben wesentliche Vorarbeiten geliefert.
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Kriminalistisch unterscheidet man im Bereich IuK-Kriminalitét
zwischen herkommlichen Straftaten, bei denen die IuK als Tatmittel
eingesetzt wird, und Straftaten, bei denen die TuK selbst Ziel des
Angriffs ist.

Beispielhaft fiir die Nutzung der IuK als Tatmittel ist die Verbreitung
von Kinderpornografie in Datennetzen. Aber auch die Mdglichkeiten
und Leistungsfihigkeit der digitalen Telefonnetze werden von
Straftitern mittlerweile umfassend fiir ihre Tatkommunikation genutzt.
Fiir die Variante TuK als Tatziel steht das so genannte Hacking, das
Eindringen in fremde Rechner oder Datennetze mit dem Ziel der

Sabotage.

2. PKS

Bei einer ersten Betrachtung der Polizeilichen Kriminalstatistik wird
deutlich, dass die Fallzahlen im Bereich der [uK-Kriminalitit - bezogen
auf die Gesamtkriminalitdt in Deutschland - gering sind. So machen
Straftaten, die der Computerkriminalitdt zuzuordnen sind, mit rund
57.500 Féllen weniger als ein Prozent der Gesamtkriminalitdt aus. In der
IuK-Kriminalitdt besteht ein besonders hohes Dunkelfeld, teils auf
Grund von Unkenntnis, teils aus mangelndem Interesse an der
Strafverfolgung seitens der Betroffenen. Die Anzeigebereitschaft ist
ausgesprochen zuriickhaltend. Dies gilt vor allem flir Wirtschafts-
unternehmen. Diese befiirchten aus teilweise nachvollziehbaren Griinden
Image- und Vertrauensverluste, wenn sie sich gegeniiber der Polizei oder

gegeniiber ihren Partnern und Kunden 6ffnen.

Zwei gegenldufige Entwicklungen sind erkennbar. Einerseits ist nach
Jahren kontinuierlich steigender Fallzahlen im Jahr 2002 erstmals eine
insgesamt riickldufige Tendenz zu verzeichnen.

Bedeutsam sind in jiingster Zeit andererseits die Anstiege bei der

"Datenverdanderung" und "Computersabotage" (Anstiege um mehr als
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50 % gegeniiber 2001). Auch die Fallzahlen der gewerbsméafigen

Softwarepiraterie sind von 2001 auf 2002 deutlich angestiegen.

Der registrierte Schaden aller Delikte der Computerkriminalitdt belduft

sich im Jahr 2002 auf rund 85 Mio. Euro.

Nicht eingerechnet in dieser Summe sind MaBnahmen, die Nutzer
ergreifen miissen, um der stetig wachsenden Gefahr vorzubeugen,
Angriffen aus dem Internet ausgesetzt zu sein bzw. derartige verursachte

Schiden zu beseitigen.

Die Computerfachzeitschrift "CHIP" schétzt in ihrer Ausgabe 11/2003
die weltweiten Schiden durch Trojaner, Viren und Wiirmer auf einen

zweistelligen Milliardenbetrag.

Zwar hidlt sich etwa die Zahl der festgestellten und meist
hochspezialisierten Tater beim Phdnomen Hacking zurzeit noch in
Grenzen, aber die potenziellen Schadenshéhen beim Hacking sind
immens. Die Téter sind - so eine neuere Untersuchung - zu 52 %
autorisierte oder nicht autorisierte Mitarbeiter des eigenen Unternehmens
oder aber selbst in der Branche titig und somit auf dem gleichen
Wissensstand wie Administratoren und IT-Sicherheitsfachleute. Dieses
Verhéltnis stellt flir die Pridvention wie fiir die Repression eine

besondere Herausforderung dar.

3. Kritische Infrastrukturen / Cyber-War

Infrastrukturen, deren Ausfall fiir Staat, Wirtschaft und Gesellschaft eine
existenzielle Bedeutung haben, bezeichnet man als "Kritische

Infrastrukturen".

Beriichtigtes Beispiel fiir einen Angriff auf eine Infrastruktur war der so

genannte "Battle of Seattle", als es Computer-Hackern aus der Anti-
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Globalisierungsbewegung anldsslich der Welthandelskonferenz 1999 in
Seattle gelang, liber Angriffe auf Steuerungsrechner einen kompletten
Ausfall der Ampelanlagen zu erreichen. Dieser Umstand ermoglichte es

den Demonstranten, den Abbruch der Konferenz zu provozieren.

Dieses Beispiel zeigt, dass essentielle Bedrohungen von Staaten und
Gesellschaften immer weniger die klassische militdrische Bedrohung ist,
sondern die Informations- und Kommunikationstechnik sowohl als Ziel

als auch als Waffe eingesetzt werden kann.

Das Bundesministerium des Innern hat vor diesem Hintergrund bereits
im Jahr 1998 das Projekt "Schutz kritischer Infrastrukturen" (KRITIS)
ins Leben gerufen. Ziel ist es, wichtige Infrastrukturen wie z. B.
Behorden und Organisationen mit Sicherheitsaufgaben, Telekommuni-
kationsunternehmen oder Stromversorger vor kriminellen Computer-
attacken zu schiitzen, um nachhaltige Schéden fiir Staat und Gesellschaft

zu vermeiden.

KRITIS ist mehr als rein technische IT-Sicherheit. Die Aufgabe bezieht
sich nicht nur auf technikorientierte Felder, sondern betrifft die
wesentlichen, gesamtgesellschaftlichen Risiken (7 Felder: IT, Verkehr,
Energie, Banken/Versicherungen, staatliche Schutzeinrichtungen
(Feuerwehr, THW, Sicherheitsdienste, Gesundheitsdienste), Versorgung
(Sicherstellung der Grundbediirfnisse) sowie Behorden/Verwaltung) und
bezieht auch ein allgemeines staateniibergreifendes Sicherheits-

verstandnis mit ein.

4. BKA-Initiativen

Das BKA hat sich auf die neuen Entwicklungen im Bereich der TuK-
Kriminalitét eingestellt.
Es wertet als Zentralstelle fiir das polizeiliche Auskunfts- und

Nachrichtenwesen und fiir die Kriminalpolizei alle relevanten
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Informationen zur IuK-Kriminalitidt aus und stellt die Ergebnisse den
Polizeien der Lander fiir repressive wie auch fiir priaventive Zwecke zur
Verfiigung. Daneben unterstiitzt es die Polizeien der Léander in der
praktischen Fallarbeit (Datensicherung, -sichtung und -auswertung)
sowie in der kriminalpolizeilichen Fortbildung.

Im Ubrigen tauscht das BKA seine Informationen und Erkenntnisse auch
mit den Zentralstellen anderer Staaten sowie im Rahmen bi- und
multilateraler Arbeitsgruppen oder -gremien, wie Interpol, Europol, G 8

etc. aus.

Daneben hat es zum Jahresbeginn 2002 das Technische Servicezentrum
Informations- und Kommunikationstechnologien

(TeSIT) eingerichtet.

In diesem Servicezentrum erfolgt nicht nur eine umfassende Analyse
und Bewertung neuer Technologien hinsichtlich kriminogener Faktoren
und polizeilicher Nutzungsmdoglichkeiten, sondern insbesondere auch
eine intensive Forschung und Entwicklung, z. B. im Bereich der

Datentragersicherung, -sichtung und -untersuchung.

Operativ liegt der Schwerpunkt in der Unterstiitzung polizeilicher
Ermittlungen durch Sicherstellung und Analyse von Datentrdgern bis hin
zu Mobiltelefonen.

Dariiber hinaus findet im TeSIT seit 1998 die so genannte anlass-
unabhingige Recherche nach strafrechtlich relevanten Inhalten in
Datennetzen statt. Seitdem durchstreifen Kriminalbeamte des BKA das
Internet regelméfBig und systematisch nach stratbaren Inhalten. Die
Einrichtung dieser Dienststelle hat sich bewidhrt und ist zu einem
wirksamen Mittel im Kampf gegen die Internetkriminalitét, insbesondere

der Verbreitung von Kinderpornographie geworden.

Plakatives Beispiel flir die Bekdmpfung der Kinderpornographie ist die
im letzten September stattgefundene Operation "Marcy". Es war der

weltweit wohl bedeutendste Schlag gegen Kinderpornographie.
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Insgesamt wurden 38 international agierende Tauschzirkel gesprengt.
Betroffen waren rund 26.500 Tatverdidchtige in mehr als 160 Staaten.
Das BKA hat hier u.a. mal3geblich die erfolgreiche, internationale

Zusammenarbeit koordiniert.

Im Rahmen eines SKA-Projektes wurde die Internetproblematik
aufgearbeitet, "Internet-Kriminalitidt: Notwendigkeiten, Mdglichkeiten
und Perspektiven der Bekdmpfung". Der Projektabschlussbericht
umfasst u.a. eine Lagedarstellung, Aussagen zu Bekdmpfungs-
malnahmen, allgemeinen polizeirelevanten Handlungsbedarf und BKA-

interne Umsetzungsmafnahmen.

Zusatzlich hat auf Anregung der im BMI angesiedelten Task Force der
Bereich "Neue Technologien" im BKA ein Projekt "Internet-
Kriminalitit-Schwachstellen und GegenmaBnahmen" mit Schwerpunkt
Technik durchgefiihrt. Das Projekt ist ebenfalls abgeschlossen. Die
Ergebnisse beider Projekte ergeben ein umfassendes Bild der fiir die
Strafverfolgung noch zu bewiéltigenden Aufgaben und werden nun an

die betroffenen Handlungstriager herangetragen.

5. Internationale Initiativen

Im Feld der internationalen Ermittlungen der TuK-Kriminalitét haben die
G 8-Staaten sich verstdndigt, so genannte High Tech Points of Contact
im Rahmen eines 24/7-Netzwerkes einzurichten. Mittlerweile sind in 35
Staaten zentrale Ansprechpartner 24 Stunden pro Tag und 7 Tage pro
Woche verfiigbar, um insbesondere bei schwerwiegenden Angriffen auf
IT-Systeme zeitnah und kompetent reagieren zu kdnnen. Dadurch wird
ein unmittelbarer Informationsaustausch zu temporir gespeicherten,
fliichtigen Daten wie IP-Adressen oder Logfiles sichergestellt. Derzeit
werden diese neuen Ubermittlungswege im Rahmen von Testszenarien

erprobt und weiterentwickelt.
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Zu erwihnen ist schlielich die so genannte "Cybercrime Convention"
des Europarates.

Diese Konvention ist ein erster globaler Ansatz, die Spannung zwischen
grenziiberschreitender Kriminalitdt und dem Territorialititsprinzip der
Strafverfolgung aufzulésen. So soll die Konvention gemeinsame
strafrechtliche Mindeststandards im Bereich des Computer- bzw.
Telekommunikationsstrafrechts schaffen. Zusitzlich sollen gemeinsame
Grundlagen fiir rasche und effektive strafrechtliche Ermittlungen in
Computersystemen entwickelt werden. Auf dieser Basis wird die

internationale Zusammenarbeit in einschldgigen Strafsachen verbessert.

I1. Rechtslage

1. Aus polizeilicher Sicht ist gerade die Telekommunikationsiiberwachung
(TKU) ein unabdingbares Ermittlungsinstrument, die an die neuen
technischen Mdoglichkeiten angepasst und die mit abwégender Vorsicht

erweitert werden sollte.

Die Bedeutung der TKU als Ermittlungsinstrument ist unumstritten und
aktuell auch in einer im Auftrag des Bundesministeriums fiir Justiz
(BMJ) gefertigten Studie des Max-Planck-Instituts (MPI), Freiburg, zum

Ausdruck gekommen.

Unerlisslich ist die TKU als verdeckte MaBnahme daher vor allem im
Bereich der mittleren und schweren Kriminalitit, z. B.
um Téterstrukturen zu erkennen.
um Tiéter, Beteiligte und Kontaktpersonen zu identifizieren.
um neue Ermittlungserkenntnisse zu gewinnen, die durch offene
MaBnahmen nicht erzielbar wiren, da sich die Beteiligten im
Rahmen der Telekommunikation auf die Vertraulichkeit des
gesprochenen Wortes verlassen.

um insbesondere auch den subjektiven Tatbestand zu belegen.
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Klarstellend ist terminologisch auf Folgendes hinzuweisen:

Der Begriff der Telefoniiberwachung / Telekommunikationsiiber-
wachung (TKU) ist grundsitzlich zu eng, um den gesamten
Problemkreis zu beschreiben. Die eigentliche, inhaltliche TKU ist nur
ein Teilaspekt der Gesamtproblematik. Zu unterscheiden sind 3 Aspekte:
(a) Telekommunikationsiiberwachung im eigentlichen Sinne, also

Abhoren und Aufzeichnen der Inhalte der von Art. 10 GG

geschiitzten vertraulichen Kommunikation = geregelt in § 100 a
StPO

(b) Telekommunikationsverbindungsdatenerhebung als Befugnis zum

Erlangen von Daten {iber die ndheren Umsténde (Zeit, angewihlte
Rufnummer, Standort des Handys pp.) des
Telekommunikationsvorgangs = geregelt in § 100 g/h StPO.

(c) Kundendatenabfragen (sogenannte Bestandsdaten) beim

Netzbetreiber, insbesondere die Anschlussinhaberfeststellung
(Zuordnung von Name und Rufnummer) -> geregelt im
Telekommunikationsgesetz (TKG; wurde aktuell novelliert und tritt

zum 1.7. 04 in der neuen Fassung in Kraft).

Allen drei Aspekten ist gemeinsam die "Mitwirkungspflicht /

Inanspruchnahme" der Netzbetreiber / Provider, deren wirtschaftliche

Interessen mit denen der effektiven Strafverfolgung / Gefahrenabwehr
und diese wiederum im FEinzelfall mit Datenschutzinteressen des
Betroffenen kollidieren. Dieser Umstand macht die Schaffung und
Umsetzung von geeigneten Eingriffsnormen so kompliziert.

Die Besonderheit und Schwierigkeit der TKU bestehen also darin, das
Dreiecksverhéltnis der unterschiedlichen Interessen zureichend zu
beriicksichtigen, also die Interessen der

(1) staatlichen Organe der Strafverfolgung / Gefahrenabwehr,

(2) die Interessen der Netzbetreiber und

(3) die Datenschutzinteressen der Betroffenen.
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2. Vorweg soll auf drei Punkte hingewiesen werden:

(1) Eine inhaltliche Ausweitung der TKU im Sinne der Fragestellung ist

nicht beabsichtigt, allerdings ist der Straftatenkatalog des § 100 a StPO
neuen Entwicklungen anzupassen. Mit der letzten Anderung wurde so
z.B. die gewerbs- und bandenmifBige Verbreitung von
Kinderpornographie aufgenommen, nicht jedoch der diesbeziigliche
Grundtatbestand,  obgleich  der  Rechtsgiiterschutz und  die
Aufklirungsbedeutung der TKU in beiden Fillen (banden- und
gewerbsmaBiger Verbreitung sowie der Grundtatbestand) identisch sind.
Nicht zuletzt auf der Grundlage der Studie des MPI zur TKU entwickelt
das BMJ derzeit eine neue Struktur der TKU-Vorschriften in der StPO
(§ 100 a/b StPO). Und es ist dabei auch zu besorgen, dass die
Entscheidung des Bundesverfassungsgerichts (BverfG) zum grof3en
Lauschangriff vom 03.03.04 Auswirkungen auf die Neugestaltung der
§§ 100 a/ 100 b StPO haben wird.

(2) Eine zahlenméaBige Ausweitung der Maflnahmen ist geprédgt von den sich

permanent ausweitenden Parametern der "Nutzung von TK-
Einrichtungen durch die Straftiter" und der Ausweitung des
"Telefonieverhaltens der Bevolkerung". Damit nehmen zwangslaufig die
TKU-MaBnahmen der Strafverfolgung zu. Sie beruhen aber auf
objektiven Kriterien und stellen "qualitativ"' gerade keine polizeilich
veranlasste Zunahme/Steigerung staatlicher  Strafverfolgungsmal-
nahmen dar, wie das Gutachten des MPI auch sehr eindringlich

nachgewiesen hat.

3) Eine technische Anpassung der TKU durch die Polizeibehorden ist als

Reaktion auf gednderte technische Rahmenbedingungen des
Telekommunikationsmarktes permanent notwendig, um angemessen
reagieren zu konnen. Dazu bedarf es neben technischen Entwicklungen

ggf. auch rechtlicher / gesetzlicher Anderungen, um einen "rechtsfreien",

Aktueller Stand der Verbrechensbekdmpfung im Informationszeitalter Seite 9 von 18



d. h. nicht iiberwachbaren, Raum fiir Straftiter zu verhindern (Stichwort:

Kryptographie).

3. Folgende fiinf Themenfelder im Zusammenhang mit der TKU m

weiteren Sinne sind rechtspolitisch derzeit virulent:

(1) Bestandsdatenerhebung bei den Prepaid-Karten

(2003 wurden von den deutschen Mobilfunknetzbetreibern ca.
63 Mio. Teilnehmer registriert, von denen etwa die Hélfte Prepaid-
Karten nutzt.)

Beim Kauf/Verkauf von so genannten Prepaid-Karten hat der
Netzbetreiber in der Regel kein Eigeninteresse am Vorhalten der
Kunden- bzw. sogenannten Bestandsdaten, da er diese fiir
Abrechnungszwecke nicht benoétigt. Die Bestandsdaten werden
- basierend auf den Leitlinien der RegTP - daher oftmals gar nicht
oder nur "formal" (d.h. ohne Verifizierung der Angaben bzw.
Plausibilitdtspriifung) erhoben, oder aber es werden ganze
Rufnummernkontingente an Provider verkauft. Im letzten Falle wird
dann nicht der spezifische Kunde/Nutzer, sondern der Provider als
Anschlussinhaber benannt. Die Kundendaten des Endverbrauchers
bleiben dann natiirlich offen / unbekannt.

Dieser Umstand wird von der Titerseite systematisch ausgenutzt,
indem deutlich iiberwiegend Handys mit Prepaid-Karten verwandt
werden. Die Polizei hat nicht nur eine Pflicht zur Erhebung von
irgendwelchen Kundendaten, sondern die Pflicht zur Verifizierung
der Kundendaten mit dem Ziel einer spateren
Anschlussinhaberfeststellung.

Der Regierungsentwurf zum neuen 109 TKG-E sah bereits die
Pflicht der Verkaufsstelle von Prepaid-Karten vor, zumindest
derartige Bestandsdaten des Endkunden zu erheben / zu speichern,
hat aber eine Verifizierungspflicht der Verkaufsstelle zur
Uberpriifung der Personalangaben der Kunden durch entsprechende

Personaldokumente aber gerade nicht vorgesehen. Zwischenzeitlich
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hatte der Bundestag mit dem Gesetzesbeschluss vom 12.03.04
(BTDs 200/04) eine abgednderte Fassung angenommen, nach der
auch von der Erhebungspflicht fiir die Kundendaten ausdriicklich
Abstand genommen wurde.

Allerdings hatte der Bundesrat in seiner Stellungnahme zum
Gesetzentwurf entsprechende Forderungen der Sicherheitsorgane
aufgegriffen, nimlich die Netzbetreiber zu verpflichten,
entsprechende Kundendaten zu erheben und diese Daten auch zu
verifizieren (BR-DrS 755/03).

Im Vermittlungsausschuss wurde sodann eine Einigung erzielt, dass
nunmehr auch eine Erhebungs- und Verifizierungspflicht fiir

Prepaid-Produkte besteht (Gesetzeslage ab 01.07.04)

(Hintergrund:

Nach einer Entscheidung des Bundesverwaltungsgerichts (BverwG)
(CR 04, 103f vgl. auch Tiedemann CR 04, 95f.) gibt die bisher
geltende  Rechtslage (§90 TKG) die Erhebungs- und
Speicherungspflicht der Netzbetreiber fiir Kundendaten gerade nicht
her. Das tragende Argument ist die fehlende Normklarheit des
§ 90 TKG als Eingriffsbefugnisnorm (Gebot der Normklarheit von
Befugnisnormen; Vorinstanzen Verwaltungsgericht (VG) Miinster
(RDV 2000, 275): Kein Befugnischarakter, Oberverwaltungsgericht
(OVG) Miinster ( CR 02, 662): Befugnischarakter).

Ein weiteres Problem ist die sog. "anonyme Kommunikation", die
gerade von der europdischen Rechtsordnung intendiert wird (RiL
2002/58/EG, Erwagungsgrund 33 und Telekommunikationsschutz-
richtlinie 97/66/EG), die beispielhaft den anonymen Zugang zu
offentlichen = Kommunikationsdiensten =~ iiber  Telefonkarten
ausdriicklich erwdhnt / betont.

In der Literatur wird teilweise eine analoge Anwendung der
europdischen  Richtlinien auch fiir die Prepaid-Produkte
vorgeschlagen. Dies hidtte zum Ergebnis, dass aus europdischer

Perspektive keine Verifizierungspflicht besteht.)
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(2) Mindestspeicherungsfristen von Verbindungsdaten

§§ 100 g, h StPO ermoglichen zwar das Erheben von
Verbindungsdaten aufgrund eines richterliche Beschlusses,
verpflichtet den Provider jedoch nicht dazu, diese Verbindungsdaten
auch zu speichern.

MaBnahmen nach §§ 100 g / h StPO (Erhebung von TK-
Verbindungsdaten) laufen deshalb nicht selten ins Leere, weil der
mit richterlichem Beschluss zur Herausgabe in Anspruch
genommene Betreiber oft {liberhaupt keine Daten (z.B. die
angewdhlten Rufnummern) gespeichert oder diese bereits wieder
geldscht hat.

Eine Arbeitsgruppe unter Beteiligung vom Bundesministerium des
Innern (BMI), BKA, Bundesamt fiir Verfassungsschutz (BfV) und
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hatte
bereits im Oktober 2001 einen Bericht vorgelegt, mit dem eingehend
der polizeiliche Bedarf begriindet und eine verpflichtende Regelung
im TKG gefordert wurde (Erhebungs- sowie Speicherungspflicht der
Betreiber von sechs Monaten bis zu einem Jahr).

Diese Forderung wurde auch vom BR (BR-Ds 755/03) unterstiitzt /

erhoben.

In den Beratungen um die Novellierung des 11. Teils des TKG
wurde dieser Punkt allerdings wegen seiner Brisanz ausgeklammert
und ist - leider - im neuen Gesetzesbeschluss nicht aufgegriffen

worden.

Die Betreiberwirtschaft und die Datenschutzbeauftragten wenden
sich seit jeher massiv gegen die Forderung, Verbindungsdaten fiir
eine Dauer von sechs Monaten bis zu einem Jahr zu speichern mit
dem Argument, es werde damit (unzuldssige) Vorratsdaten-

speicherung betrieben. Zudem werden Kostengriinde vorgebracht.
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Erfreulich, zeitlich aber leider etwas verspétet, ist der Entwurf eines
Rahmenbeschlusses des Rates der EU vom 28.04.04, der
Mindestspeicherfristen von mindestens zwolf Monaten vorschligt
(Crimorg 36 und Telecom 82 vom 28.04.04) entstanden. Man wird

sehen, ob dies zu einer Anderung des neuen TKG fiihren wird.

(3) Kryptoproblematik

TKU-MaBnahmen werden zunehmend durch die Titerseite durch die
Nutzung von Kryptoprodukten unterlaufen. So sind z. B.
Kryptohandys auf dem freien Markt fiir rund 2.600 Euro zu
erwerben. Eine zeitgerechte Entschliisselung ist technisch nicht /
kaum méglich.

In einem (konkreten) OK-Verfahren des BKA wurden von den
Zielpersonen zahlreiche Kryptohandys verwandt. Von den
Zielpersonen wird z.B. im nicht kryptierten (und damit der
Uberwachung zuginglichen) Modus geduBert, {iber ein bestimmtes
Thema "nunmehr nur noch kryptiert reden" zu wollen. Kurz danach
ist auf dem Datentriager bei der auswertenden Dienststelle nur noch
ein Rauschen zu vernehmen. Wichtige und entscheidende

Erkenntnisse gehen deshalb als Beweismittel verloren.

Die zahlenméBig weitere Verschiarfung der Problematik ist

vorhersehbar.

Wiinschenswert wédre deshalb 1im Falle einer richterlich
angeordneten TKU die zugleich ausgesprochene Verpflichtung der
kryptierenden ~ Stelle/Anbieter des  Kryptoproduktes, den
Strafverfolgungsbehdrden die Dekryptierung zu ermdglichen. Die

geltende Rechtslage sieht dies allerdings nicht vor.

Das Eckpunktepapier der Bundesregierung von 1999 raumt lediglich
den Einsatz von sogenannten "AusgleichsmaBBnahmen" zur

Gewiihrleistung der Uberwachung kryptierter Telekommunikation
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ein. Eine Uberwachung ist demnach nur "vor der Verschliisselung
oder nach der Entschliisselung" moglich. Diese - meines Erachtens
wenig hilfreichen - Ausgleichsmallnahmen sollten nur nachrangig
greifen. Vorrangig sollte die Verpflichtung zur Schliissel-
hinterlegung durch die Anbieter von Kryptoprodukten sein.
Derartige "Ausgleichsmafinahmen" konnen zudem - zumindest
teilweise aus technischen Griinden - kaum erfolgreich eingesetzt
werden. Denn beim Verfahren "man in the middle", Einsatz eines
zwischengeschalteten Gerétes, ist dieses vom Betroffenen leicht zu
erkennen (hohes Entdeckungsrisiko der "Ausgleichsmalinahme").
Deshalb erscheint eine polizeifreundliche "Kryptoregulierung" (d. h.
Zertifizierung von Kryptoprodukten und Schliisselhinterlegung bei
einer neutralen Stelle nebst spezifischer Verpflichtungen der
Provider (siehe unten) wie z. B. in Frankreich) zumindest im Bereich
der Sprachtelefonie zwingend notwendig (z. B. Genehmigung von
Kryptohandys, einschlieBlich Hinterlegung des Schliisselpaares /
Verpflichtung der Netzbetreiber bei einem nicht-lizenzierten Produkt
sofort den Verbindungsaufbau zu unterbrechen / Verpflichtung der
Netzbetreiber, nichtlizenzierte Datenstrome als solche zu erkennen

und zu speichern).

(4) Erméglichung der TKU anhand der Geritekennung (IMEI)
Mit einem TKU-Beschluss gem. § 100 a StPO wird der betreffende

Netzbetreiber  verpflichtet, die Uberwachung eines konkret
bezeichneten TK-Anschlusses zu ermoglichen. Dies geschieht in
Deutschland  regelmidBig  anhand der  Rufnummer  des
Telefons/Handys.

Strittig ist dagegen, ob eine TKU auch anhand der individuellen

Geridtekennung (IMEI) moglich st (teilweise verneinend:

Netzbetreiber). Die Sicherheitsbehorden bendtigen nédmlich oft eine
Vielzahl von richterlichen Beschliissen fiir ein und dieselbe Person,
wenn sich diese verschiedener SIM-Karten bedient, also die SIM-

Karten im identischen Handy austauscht (sog. Kartenspieler).
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Durch den (z. T. mehrfachen) Austausch der SIM-Karte des Handys
kénnen Straftiter TKU-MaBnahmen unterlaufen, da sich mit jedem
Austausch der SIM-Karte auch die Rufnummer andert. D. h., der
urspriingliche TKU-Beschluss in Bezug auf die eine bestimmte
Rufnummer geht dann ins Leere.

Streitig ist, ob bereits die geltende Rechtslage eine Anordnung der
Uberwachung auch bezogen auf die Geritekennung des Handys, die
sog. IMEI-Nummer, zulédsst. Das juristische Problem ist, ob die
Geridtekennung (IMEI) als "andere Kennung" i. S. d. § 100 b Abs. 2
S. 2 StPO anzusehen ist. So z. B. der Ermittlungsrichter beim BGH
unter Bezugnahme auf den Ratio der 1997 geénderten Vorschrift des
§ 100 b Abs. 2 StPO (MMR 99, 99). Dies hitte zum einen den
Vorteil, dass die Uberwachung unabhingig von einem SIM-
Kartenaustausch sichergestellt bleibt und fiihrt zum anderen dazu,
die TKU-Fallzahlen, die in der Offentlichkeit mit Argusaugen
betrachtet werden, zu reduzieren.

Das BKA hat -gestiitzt auf eine umfangreiche Rechts-
tatsachensammlung der RETASAST bei den Polizeien des Bundes
und Lénder - eine klarstellende Regelung in der StPO gefordert.

Es ist zu hoffen, dass diese Forderung im Rahmen der anlaufenden

Revision der §§ 100 a / b StPO aufgegriffen wird.

(5) IMSI-Catcher

Der IMSI-Catcher ist ein Gerdt zur Feststellung der Gerdte- und
Kartennummer oder des Standortes eines aktiv geschalteten
Mobilfunkgerites, wobei der IMSI-Catcher zwangsldufig auf
derselben Frequenz arbeitet wie die klassischen D- und E-Netze, die
freilich den Netzbetreibern {tiber die FrequenzzuteilungsVO
zugewiesen worden sind. Rechtsgrundlage ist § 100 i Abs. 1 Nr. 1
StPO.
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Danach dient der IMSI-Catcher u. a. zur Vorbereitung einer sich
anschlieBenden TKU-MaBnahme. Zielrichtung ist, zunichst die
Rufnummer zu ermitteln.

Zudem wird ermdglicht, im Nahbereich des IMSI-Catchers ein aktiv
geschaltetes Handy zu lokalisieren. D. h. der IMSI-Catcher dient der
Ermittlung des Standortes, allerdings nur, wenn gem. § 100 1 Abs. 1
Nr. 2 StPO und § 1001 Abs. I S. 3 StPO eine Straftat von
erheblicher Bedeutung vorliegt oder die MafBlnahme zur
Eigensicherung der eingesetzten Beamten erforderlich ist.

Mit der Einfilhrung des § 100 1 StPO war nach Auffassung des
Gesetzgebers eine Anderung der FrequenzzuteilungsVO gerade
nicht erforderlich. Das Erfordernis der gleichen Frequenznutzung
beim Einsatz des IMSI-Catchers war dem Gesetzgeber bei

Schaffung des § 100 i StPO also durchaus bewusst.

Fiir den Betrieb des IMSI-Catchers wurde von der RegTP zunéchst
eine bis Ende 1999 befristete Testgenehmigung nach der
"FrequenzzuteilungsVO" erteilt, die jedoch in der Folge nicht mehr
verlangert worden ist. Die RegTP beruft sich gegenwirtig auf "§ 4
FrequenzzuteilungsVO". Nach dieser Vorschrift ist eine spezifische
Genehmigung der RegTP zur Nutzung der gleichen Frequenz nicht
erforderlich, wenn eine "erhebliche Storung" vorliegt. Der Nachweis
einer solchen "erheblichen Storung" kann jedoch bei derartigen

TKU-MafBnahmen nicht immer erbracht werden.

Seitens des BKA wird davon ausgegangen, dass den
Sicherheitsbehorden die Nutzung der Frequenzen zur Wahrnehmung
ihrer Strafverfolgungsaufgaben gegenwirtig moglich sei, ohne dass
es einer gesonderten Genehmigung der RegTP bedarf. Dies ergibt
sich nach unserer Auffassung aus der Annexkompetenz zur Nutzung
dieser Frequenzen iiber die Einfiihrung des neuen § 100 i StPO.

Der Einsatz des IMSI-Catchers ist allerdings mit frequenzrechtlichen

Unsicherheiten behaftet, die bei Fortdauer dieses unklaren Zustandes
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dazu flihren konnten, dass eine gem. § 1001 StPO eigentlich
zuldssige Malnahme wegen fehlender frequenzrechtlicher
Rahmenbedingungen nicht durchgefiihrt werden kann. Das
Bundesministerium fiir Wirtschaft und Arbeit (BMWA) hat im
Referentenentwurf zum TKG den Vorschlag unterbreitet, jeden
Einsatz des IMSI-Catchers von einer Ermessensentscheidung der
RegTP im konkreten Einzelfall abhéngig zu machen.

Das BKA hat dem BMI insoweit berichtet, dass nach diesem
Vorschlag die Gefahr bestehe, dass die Umsetzung einer gem.
§ 1001 StPO richterlich angeordneten MaBnahme in den
Entscheidungsspielraum der RegTP gestellt wird. Das BKA hat
deshalb diesen Vorschlag abgelehnt.

Inwieweit sich das BKA mit dieser Auffassung durchsetzen kann, ist
derzeit offen.

§ 53 Abs. 1 TKG (neue Fassung) wird regeln, dass die RegTP die
Nutzung gestatten kann, nachdem von ihr im Benehmen mit den
Bedarfstragern die noch festzulegenden Rahmenbedingungen

festgelegt worden sind.

I11. Schluss

Die Verbrechensbekdmpfung im Informationszeitalter ist nicht nur tatséchlich
ausgesprochen kompliziert, sondern auch rechtlich nicht hinreichend geregelt.
Die Interessen der Wirtschaft und die des freien Informationsaustausches
schlagen bei der rechtlichen Regelung der Materie regelmifBig durch mit der

Folge, dass die Ermittlungsmoglichkeiten erheblich eingeschriankt werden.
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