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DataMining in der polizeilichen Anwendung

Heiko Held, BKA Wiesbaden

Hintergrund / Motivation

Zur Zuständigkeit des Fachbereichs KI14 zählt u.a. die Marktbeobachtung und Toolauswahl
im Bereich von Analysesoftware.
Nach intensiver Beobachtung und Test von Geografischen Informationssystemen wurden
parallel Systeme zur Datenerhebung (online), zum DataWarehousing, zu statistischen
Analysen und ebenso Projektplanungs- und Controlling-Software betrachtet.
Um den derzeitigen Anforderungen gerecht zu werden, ist eine Intensivierung der
Begutachtung von Analysesystemen notwendig, die große Datenmengen unterschiedlicher
Formate nach Mustern und Regeln untersuchen können.
Nicht zuletzt aufgrund konkreter Anfragen aus dem Bundesinnenministerium, der
Amtsleitung des Bundeskriminalamtes und einzelner Landeskriminalämter wird das
Vorhaben „Bewertung des Einsatzes von DataMining-Methoden für den polizeilichen
Gebrauch“ durchgeführt.

DataMining – Definition und Darstellung

Definition

DataMining ist ein halbautomatischer Prozess zur Extraktion bisher unbekannter,
nachvollziehbarer Informationen aus sehr großen Datenbanken (Quelle: MetaGroup).

Erläuterung:
DataMining ist nicht als eigenständige Methode anzusehen, sondern vielmehr als ein
Methodenbündel, das in unterschiedlicher Zusammensetzung je nach Zielrichtung Muster
oder Regeln aus großen Datenmengen erkennbar macht.
DataMining dient dazu, die zu untersuchenden Daten zu verstehen; es bedient sich dabei
typischer Analysevorgehensweisen, d.h. der Aufteilung und Sortierung des unübersichtlichen
Gesamtbestandes in handhab- und interpretierbare Teile.

Darstellung

DataMining-Prozesse werden in unterschiedlichen Modellen dargestellt, die jedoch im
Wesentlichen dem Analyseprozess, der im neuen Auswerteverständnis niedergelegt ist,
entsprechen.
Beispielhaft seien hier das verbreitete CRISP-Modell (Cross Industry Standard Process for
DataMining), das SEMMA-Modell (Sample, Explore, Manipulate, Model, Assess) und die
„Methode der 5 A´s“ (Asses, Access, Analyse, Automate and Act) angeführt.

Das CRISP-Modell beschreibt DataMining (DM) in den Schritten Geschäftsverständnis,
Datenverständnis, Datenvorbereitung, Modellierung, Evaluierung und Einsatz.
Das SEMMA-Modell der Fa. SAS setzt in der Abfolge der notwendigen Schritte später an
und bezieht DM ausschließlich auf die Bereiche Erfassung der Daten, Untersuchung,
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Veränderung (im Sinne von Anpassung und Optimierung für die Untersuchung),
Modellrechnung und Beurteilung.
„Methode der 5 A´s“ bezeichnet den Ablauf in der Reihenfolge, Definition des Ziels der
Analyse, Zugriff auf die Daten aus ggf. verschiedenen Datenquellen, Auswertung,
Automatisierung geeigneter Auswertungsmodelle und Ableitung von Handlungserforder-
nissen.
Allen Modellen ist gemein, dass sie nicht als abgeschlossener Prozess mit notwendiger Weise
aufeinander folgenden Schritten beschrieben werden, sondern als alternierende Verfahren, die
in Zyklen bzw. Teilzyklen mehrfach durchlaufen werden sollten.
Demnach ist DataMining entgegen der Darstellung zahlreicher Softwareanbieter keine
Analyse auf Knopfdruck, sondern bedarf insbesondere eines weitgehenden Verständnisses
hinsichtlich des Untersuchungsgegenstandes, abgesehen davon, dass darüber hinaus auch
weitgehende statistische und IT-Kenntnisse vonnöten sind.
Als besonders aufwändig kann die Datenauf- bzw. –vorbereitung bezeichnet werden, in der
Literatur wird der Aufwand nicht selten in Bezug auf den Gesamtaufwand der Untersuchung
auf ca. 90% angegeben.

Sie gliedert sich in
� Selektion

Bereitstellung von geeigneten Daten, ggf. Ziehen einer Stichprobe
� Datenfilterung, -bereinigung

Beseitigung von doppelten Datensätzen, Behandlung von fehlenden Werten,
Angleichung von Formaten / Inhalten (bei Herkunft aus verschiedenen Datenbanken),
Beseitigung / Behandlung von „Ausreißern“ (verfälschende Spitzenwerte, die einer
gesonderten Untersuchung zugeführt werden)

� Transformation
Erstellung neuer Attribute (z.B. Summen, Durchschnittswerte), Normierung oder
Konvertierung in für die Untersuchung geeignete Form, Kategorisierung

Anmerkung: Zur Bereitstellung der Daten werden zum Teil auch spezialisierte Werkzeuge
angeboten, sogenannte ETL-Tools (Extrahieren – Transformieren – Laden), diese sind
optimaler Weise in einzelnen DM-Anwendungen integriert.
Ebenso sind auf dem Markt Komplettpakete zu erwerben, sogenannte Business-Intelligence-
Suites. Diese beinhalten neben ETL- und DM-Werkzeugen auch DataWarehouse-
Technologien.

In der Regel reicht die Anwendung einer einzelnen Auswertungstechnik nicht aus, d.h. die
Daten müssen mehrfachen Analysen unterzogen werden – in mehreren Durchgängen werden
nicht nur die Daten analysiert, sondern darüber hinaus wird auch die Tauglichkeit der jeweils
eingesetzten Methoden in Bezug auf das vorliegende Datenmaterial getestet.
Nach Aufbereitung der Daten folgt demnach eine ungerichtete Analyse zur Feststellung der
geeignetsten Methode bzw. Methodenbündel.

Dabei sind die in diesem Bereich eingesetzten Methoden nicht unbedingt als neu zu
bezeichnen, sondern es handelt sich um Verfahren, die in Mathematik und Statistik häufig
bereits länger bekannt sind.
Insgesamt ist das DataMining aus den Bereichen Statistik, Mathematik, Maschinelles Lernen,
Künstliche Intelligenz und Datenbank-Technologie entstanden.
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Der momentane Siegeszug von DM-Software wird durch technische Entwicklungen und
Potenziale unterstützt, die die Sammlung, Aufbereitung und Auswertung großer
Datenmengen erst möglich machen.

Abgrenzung zu anderen Analyseverfahren, die im Zusammenhang mit DataMining diskutiert
werden:

1. DataWarehouse
Ein DataWarehouse ist eine physikalisch vorhandene oder virtuell über
Beziehungsstrukturen aufgebaute Datenbank, die relevante Informationen für
Entscheidungsprozesse enthält. Im Gegensatz zu DM müssen die Strukturen festgelegt
werden und können nur in der vorher definierten Form ausgewertet werden.

2. Reporting- / Query – Tools
Diese Software ist für die einfache Berichterstellung konzipiert, d.h. zur Darstellung
einfacher Fragestellungen an Datenbanken. In der Regel werden einfache
Aggregationen über diese Werkzeuge erstellt. Häufigste Ausgabeform sind Listen,
z.B. die Liste aller jugendlichen Straftäter. Die Anfrage bestimmt, welche Attribute
(z.B. Name, Alter, Geschlecht) in der Aufstellung angeführt werden.

3. Online-Analytical-Processing
OLAP bezeichnet ein Datenbankkonzept das optimal auf die Bedürfnisse des
DataWarehousing abgestimmt ist. Es handelt sich um mehrdimensionale Tabellen, in
denen bereits vorberechnete Werte zur Analyse vorgehalten werden. Durch die
Bereitstellung der kombinierten Werte wird zum einen ein Zeitgewinn bei der
Auswertung erzielt, zum anderen muss eine hohe Prozessorleistung nur zentral
vorliegen. Über die Leitungen werden nur die Ergebnisse übertragen. 
Die benötigten Kombinationen müssen definiert werden, d.h. die Fragestellungen der
künftigen Auswertungen sind vor dem Aufbau des OLAP-Modells festzulegen.

4. Data Mart
Ein Data Mart bezeichnet eine thematische Auswahl aus dem o.a. OLAP-Modell. Die
hohen Ladezeiten und der Rechenaufwand bei einem komplexen Datenmodell haben
dazu geführt, dass zur Optimierung der Auswertung von OLAP-Modellen
themenspezifische Teilausschnitte gebildet werden. Werden die multidimensionalen
Datenmodelle des OLAP zur Veranschaulichung häufig als Würfel bezeichnet, so
kann man einen Data Mart als „kleinen Würfel“ betrachten.

5. TextMining / WebMiningWährend das klassische DM überwiegend auf die Analyse
von Zahlenwerten (ggf. über den Zwischenschritt der Codierung von textuellen in
Zahleninformationen umgewandelte Freitexte) oder zumindest strukturierten
Informationen beschränkt bleibt, werden zunehmend Methoden zur Erschließung von
unstrukturierten Texten (Dokumente, Internetseiten, ...) entwickelt. 
Diese bedienen sich zum Teil weiterentwickelter DM-Methoden bzw. ähnlicher
statistisch-mathematischer Regeln. 
Dabei reicht die Bandbreite der Anwendungen von der reinen Klassifizierung von
Dokumenten (Rechnung, Brief, ...) über die Inhaltsanalyse bis hin zur Bereitstellung
von sogenannten Softwareagenten, die automatisiert Datenbestände nach für den
einzelnen Nutzer relevanten Informationen durchsuchen.
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Verfahren und Methoden

Als wesentliche Verfahren und Anwendungen unterscheidet man im DM

� Segmentierung (Clustering),
� Klassifizierung / Regression (Prognosen) und
� Assoziierung.

Segmentierung

Die Segmentierung dient der Einteilung der vorhandenen Datenmenge in Gruppen
zusammengehörender oder ähnlicher Datensätze.
Sie wird eingesetzt, um eine Zusammenfassung bzw. einen Überblick über den Inhalt einer
Datenbank zu erhalten. Häufig dient sie als Vorverfahren für den Einsatz weiterer Techniken.
Anwendung findet die Segmentierung u.a. in der Ermittlung von Zielgruppen.
Die Segmentierung bedient sich der Techniken der Clusteranalyse und der Neuronalen Netze.
Beispiel eines Ergebnisses aus der Wirtschaft:
 - der typische Käufer des Produkts x ist männlich, 22 Jahre alt und verfügt über ein
Jahreseinkommen von 20.000,- €.

Klassifizierung / Regression

Die Klassifizierung dient der Einteilung der Daten in Klassen. Anhand von typischen
Trainings- oder Testdaten werden diese Klassen aufgebaut. Mit Hilfe des so entstandenen
Modells (sogenannter Klassifizierer) werden dann die zu untersuchenden Daten beurteilt.
Verwendung findet dieses Verfahren u.a. bei der Prognose von Kundenverhalten, zur
Bestimmung des Ausfallrisikos bei der Kreditvergabe und bei der Erkennung von
Kreditkarten- bzw. Geldkartenbetrug.
Zu den eingesetzten Techniken der Klassifizierung gehören Entscheidungsbäume,
Assoziationsverfahren und Neuronale Netze.
Beispiel eines Ergebnisses aus der Wirtschaft:
- immer wenn der Kunde 27 Jahre als ist, über ein festes Einkommen verfügt und

verheiratet ist, wird ein Kredit zurückgezahlt.

Regression

Die Regression ähnelt der Klassifizierung, ordnet jedoch keine Klassen, sondern Kennzahlen
zu.
Ihr Einsatz erfolgt u.a. in der Vorhersage der Profitabilität von Produkten in Abhängigkeit
einer hohen Anzahl zu untersuchender Variablen und bei der Zeitreihenuntersuchung.

Assoziation

Mittels der Assoziation werden Muster korrelierender Elemente in den Daten
herausgearbeitet, z.B. Regeln über Zusammenhänge (Assoziationsregeln) oder Muster im
Auftreten von Elementen (Sequenzmuster).
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Algorithmen, die hier angewandt werden, sind unter der Bezeichnung Assoziationsverfahren
zusammengefasst worden.
Eine typische Anwendung ist die sogenannte Warenkorbanalyse.
Beispiel eines Ergebnisses aus der Wirtschaft:
- immer wenn Produkt X gekauft wurde, wurde auch Produkt Z gekauft bzw. beim Kauf des
Produktes Z liegt die Wahrscheinlichkeit für den gleichzeitigen Kauf von X bei n %
(Betrachtungen werden immer in beide Richtungen durchgeführt).

Die Entscheidung über den Einsatz der jeweiligen Verfahren und Techniken wird
überwiegend auf der Grundlage des vorliegenden Datenmaterials und dem für die Analyse
erforderlichen Lift, das ist die Bezeichnung für das Verhältnis von Aufwand und Nutzen der
Datenaufbereitung, getroffen.

Mögliche Anwendungsbereiche im polizeilichen Umfeld

Da die Anwendung von DataMining in Bezug auf die Untersuchung möglichst saubere und
vollständige Daten voraussetzt, ist eine Nutzung für die Zwecke der Rasterfahndung
vermutlich nur stark eingeschränkt möglich.
Beispielsweise fehlen für die Klassifizierung notwendige typische Trainingsdaten, an denen
der Lernprozess durchgeführt werden kann.

In Bereichen von kriminologischen Untersuchungen, z.B. bei der Erstellung von Phänotypen,
Modaltypen oder der Erkennung von anderen Zusammenhängen kann der Einsatz von DM
jedoch Erfolg versprechend sein.

Eine abschließende Aussage über die einzelnen Einsatzgebiete kann jedoch über die intensive
Beschäftigung mit der Thematik und letztendlich über die Durchführung entsprechender Tests
getroffen werden.

Dabei sind insbesondere auch die bereits angeführten Methoden zum TextMining und
WebMining zu betrachten und von besonderer Bedeutung auch für operative Zwecke, z.B.
Datenträgeranalyse (inhaltlich), Gewinnung von Informationen aus Open Sources und
Wissensmanagement.
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