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Ransomware

Was ist Ransomware?

Spezielle Schadsoftware, die IT-Systeme verschliisselt und
damit unbrauchbar macht
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DIE derzeit groRte Bedrohung fiir Unternehmen, Privatpersonen und 6ffentliche
Einrichtungen - ein erfolgreicher Angriff kann existenzbedrohend sein
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Tater fordern vom Opfer die Zahlung einer Losegeldsumme,
um das System zu entschliisseln
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Bei Zahlungsverweigerung drohen die Tater zusétzlich Daten zu veréffentlichen

Wie erfolgt eine Infektion mit Ransomware?

Aufsuchen kompromittierter Webseiten

Offnen mit Schadsoftware versehener Datei-Anhinge (Word, PDF)
und Links in E-Mails
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Download mit Schadsoftware versehener Apps

Was mache ich, wenn ich eine Infektion feststelle?

Trennen Sie unverziiglich die Netzwerkverbindung von
infizierten Rechnern und schalten Sie betroffene Gerate ab.

Andern Sie samtliche Benutzer- und Netzwerkkennworter auf
Ihren nicht infizierten Geraten.

Zahlen Sie das geforderte Losegeld nicht! Erstatten Sie unverziiglich
Strafanzeige bei Ihrer ortlich zustandigen Polizeidienststelle.
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Wie schitze ich mich?

Sichern Sie regelmaRig Ihre Daten (Backups) und halten Sie diese
am besten ,offline“ vor.
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Seien Sie misstrauisch bei Links oder Anlagen in E-Mails
mit unbekanntem Absender.
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