MOBILE BANKING-MALWARE
(SCHADSOFTWARE)
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Mobile Banking-Malware wurde entwickelt,
um die auf lhrem Gerat gespeicherten

NN SIE

sensiblen Informationen zu lhren
Finanzgeschaften zu stehlen.

WIE VERBREITET SIE SICH?

Besuch infizierter
Webseiten

Herunterladen
malizioser Apps

Phishing

WAS KONNEN SIE TUN?

https://

Laden Sie die offizielle App lhrer
Bank herunter und stellen Sie
sicher, dass Sie immer die echte
Webseite der Bank besuchen.

Verhindern Sie automatisches
Anmelden bei der
Online-Banking-Seite oder -App.

Bankkartennummer oder
Passwort nicht teilen und
niemandem zeigen.

Falls verfligbar, installieren sie eine
Mobile-Security-App, die Sie bei
verdachtigen Aktivitaten warnt.

Bundeskriminalamt

> EURTPOL

EC3|

European Cybercrime
Centre
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WAS SIND DIE RISIKEN?
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Abgreifen lhrer
personlichen
Authentifizierungsdaten

Unerlaubte
Abbuchungen

Informieren Sie Ihre Bank, wenn
Sie lhr Smartphone verlieren oder
lhre Nummer andern, damit lhre
Daten aktualisiert werden konnen.

Teilen Sie keine
Kontoinformationen Uber
Textnachrichten oder E-Mail.

Nutzen Sie immer ein sicheres
WLAN-Netzwerk fur den Zugang
zur mobilen Seite oder App lhrer
Bank. Nutzen Sie dazu niemals ein
offentliches WLAN!

Kontrollieren Sie Ihre
Kontounterlagen regelmaliig.

#MobileMalware




